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个人信息匿名化制度的反思与改进

夏庆锋*

内容提要:我国 《个人信息保护法》第73条规定匿名化是指个人信息经过处理无法识别特定

自然人且不能复原的过程,并在第4条对匿名化信息进行豁免保护,采用静态匿名化的方法平

衡个人信息保护与个人信息利用。但是,伴随社会信息化以及网络技术的快速发展,匿名化信

息与非匿名化个人信息的界限趋于模糊,强大的经济激励使去匿名化具有针对性,导致重新识

别的匿名化信息对信息主体产生侵害风险甚至现实损害。虽然已有网络服务商承诺、合同义务

约定与立法直接禁止等措施对去匿名化进行制约,但未能实现较好的规制效果,应在现有匿名

化制度中加入更为灵活的动态匿名化方法。当匿名化信息的使用可能产生损害或是由于语境的

变化使匿名化信息具有识别性时需进行更为严格的再匿名化处理,否则不真正匿名化信息仍需

受到法律保护。
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《中华人民共和国个人信息保护法》(以下简称 《个人信息保护法》)对个人信息进行定义,

其第4条第1款规定 “个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关

的各种信息”。在个人信息收集、使用等处理过程中,基于保护个人信息与最大化利用个人信息

的平衡考虑,匿名化措施得以提出。所谓匿名化,指从收集的个人信息中删除可识别信息,使对

该信息的使用、分析、研究等活动无法追溯至信息主体。立法上对匿名化信息多进行豁免处理,

例如我国 《个人信息保护法》第4条第1款后半句规定 “不包括匿名化处理后的信息”。欧盟

《通用数据保护条例》(GeneralDataProtectionRegulation,GDPR)序言第26条规定:“数据保

护原则不适用于匿名信息,即与已识别或可识别自然人无关的信息,亦不适用于能够使得数据主
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体不可识别或不再可识别的匿名化个人数据。因此本条例亦不适用于对类似匿名信息的处理,包

括基于数据统计或研究目的。”〔1〕美国联邦贸易委员会 (FederalTradeCommission,FTC)也

认为数据不具有合理可链接性时应被排除在数据保护框架之外。〔2〕未将匿名化信息纳入法律保

护范畴有利于促进信息的自由流动,尤其体现在网络空间提升产品质量与提高服务水平等活动

中。然而,实践中去匿名化具有的可操作性与巨大经济利益导致匿名化无法不可逆转地保护信息

主体,如伴随相关技术的不断发展,信息中介能够将匿名化信息与辅助信息相结合从而重新识别

对应的自然人主体,进而造成侵害。我国立法采用静态匿名化方法,即明确规定匿名化信息的概

念和特征,认定个人信息被匿名化后无法链接至信息主体,并为匿名化信息的处理行为提供 “安

全的避风港”,导致个人信息主体受到去匿名化行为侵害风险或实际损害时无法得到法律保障或

进行救济。虽然可将去匿名化的个人信息重新纳入 《个人信息保护法》的保护范畴,但考虑到程

序上的复杂性以及实际操作过程中个人信息主体处于被动依赖的劣势地位,去匿名化的隐蔽过程

无法被及时发现,且即使发现个人信息受到侵害也难以进行因果关系举证。因此,为了在保证个

人信息安全的同时促进其效用价值的发挥,应当提升匿名化措施后的信息不被去匿名化的水平,

并在发现存在去匿名化风险时及时进行再匿名化处理。

一、匿名化信息及适用标准

隐私法与个人信息保护法对个人信息的保护规定限制其完全自由流动,例如 《中华人民

共和国民法典》 (以下简称 《民法典》)第1034条规定 “自然人的个人信息受法律保护”

以及第1035条规定处理个人信息应当 “征得该自然人或者其监护人同意”,又如我国 《个

人信息保护法》第13条规定个人信息处理者需要符合七种情形方可处理个人信息,而信息

的自由流动对于科学研究、现象分析以及其他重要政治和经济职能的发挥具有关键作用。

艾拉·鲁宾斯坦和伍德罗·哈佐格认为:“对信息收集和披露的全面和强有力的禁令将会对

组织和整个社会造成不可思议的代价,即使这样的限制是明智的与政治上可接受的,关闭

个人信息的研究和流动性将是毁灭性的”。〔3〕适用匿名化信息有利于对个人信息进行保护并

促进个人信息流动,使有价值但敏感的个人信息得以发布,并减少这些信息与信息主体的关

联,被誉为 “两全其美的妥协”。

(一)个人信息的匿名化

现代社会存在各种各样的匿名化技术,包括抑制、泛化、聚合、添加噪声、替代等,使对匿

名化信息的使用满足个人信息保护法律的豁免要求,这些技术在不同程度上平衡个人信息保护与
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中国信息通信研究院互联网法律研究中心、京东法律研究院编:《欧盟数据保护法规汇编》,中国法制出版社2019年

版,第17页。

SeeFederalTradeCommission,ProtectingConsumerPrivacyinanEraofRapidChange:Recommendationsfor
BusinessesandPolicymakers,availableathttp://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-
protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf,lastvisitedonJul.21,2023.

IraS.Rubinstein& WoodrowHartzog,AnonymizationandRisk,91WashingtonLawReview703,731 (2016).
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个人信息利用。〔4〕“抑制”指从个人信息集中完全移除可识别信息,虽然这种技术为信息主体提

供最稳妥的保护,但同时也大大降低匿名化信息的效用。“泛化”仅涉及修改标识符,例如显示

一个人的出生时间而不是完整的日期,这种技术的优势在于妥善顾及个人信息的效用性,但对于

信息主体提供的保护效力较弱。保罗·欧姆将 “抑制”与 “泛化”视为 “发布即遗忘技术”,一

旦个人信息管理员修改信息并发布记录,其将遗忘匿名化信息,不仅不会跟踪发布后数据的变

化,也很难甚至无法撤回已发布内容。〔5〕聚合、添加噪声与替代技术通过阻碍对原始信息的查

看大大降低匿名化信息与信息主体的可链接性,“聚合”通过对共享某些个人信息元素的信息主

体进行分组来提供概括性信息,“添加噪声”将不精确的信息或数据插入原始信息集中,“替代”

则是利用其他参数直接替换原始信息。〔6〕

我国 《个人信息保护法》对匿名化与相近概念进行区分,例如第73条规定匿名化 “是指个

人信息经过处理无法识别特定自然人且不能复原的过程”,去标识化 “是指个人信息经过处理,

使其在不借助额外信息的情况下无法识别特定自然人的过程”,立法上认为匿名化指不可逆过程,

而去标识化具有可逆性。本文认为需进一步思考两者之间的界限。匿名化与去标识化过程都是去

除个人信息中具有可识别性的内容,只是匿名化需删除或加密所有具有可识别性的内容,而去标

识化可以仅仅去除姓名、身份证号码等直接标识符或同时去除可将个体区分开而又不能直接识别

个体的网络和设备ID等间接标识符,两者本质上都是去除可识别性内容,只是程度上存在差异,

而不存在十分清楚的界限。〔7〕美国国家标准与技术研究院 (NationalInstituteofStandardsand

Technology,NIST)发布的 《保护个人可识别信息机密性的指南》 (GuidetoProtectingthe

ConfidentialityofPersonallyIdentifiableInformation)规定去识别信息为 “删除或隐藏足够多的

个人可识别信息的记录,使得剩余信息无法识别信息主体身份,并且没有合理依据相信该信息可

用于识别信息主体”,该规定包含对匿名化与去标识化的定义,并没有刻意区分。〔8〕我国 《信息

安全技术 个人信息安全规范》(GB/T35273—2020)第9.2 (b)条规定 “向个人信息主体告知

共享、转让个人信息的目的、数据接收方的类型以及可能产生的后果,并事先征得个人信息主体

的授权同意。共享、转让经去标识化处理的个人信息,且确保数据接收方无法重新识别或者关联

个人信息主体的除外”,该规定表达出处理个人信息应事先征得个人信息主体的同意,但是若共

享、转让 “去标识化处理的个人信息”则无需获得同意,该去标识化处理的个人信息应达到 “数

据接收方无法重新识别或者关联个人信息主体”的标准。所谓数据接收方无法重新识别或关联个

人信息主体,实质上体现匿名化信息的内在含义,前述规定反映出去标识化信息与匿名化信息的
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参见刘湘雯、王良民:《数据发布匿名技术进展》,载 《江苏大学学报 (自然科学版)》2016年第5期。

SeePaulOhm,BrokenPromisesofPrivacy:RespondingtotheSurprisingFailureofAnonymization,57UCLA
LawReview1701,1712 (2010).

SeeIraS.Rubinstein& Woodrow Hartzog,AnonymizationandRisk,91 WashingtonLawReview703,758 759
(2016).

欧美在相关制度上也具有共同性,例如欧盟使用 “匿名化”和 “假名化”制度,美国使用 “去身份化”制度,这三

种制度并没有本质区别。参见刘颖、谷佳琪:《个人信息去身份化及其制度构建》,载 《学术研究》2020年第12期。

SeeNationalInstituteofStandardsandTechnology,GuidetoProtectingtheConfidentialityofPersonallyIdentifiable
Information (PII),availableathttp://csrc.nist.gov/publications/nistpubs/800 122/sp800 122.pdf,lastvisitedonFeb.2,

2024.
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概念混同性。网络服务商处理活动中也没有对匿名化与去标识化进行区别规定,例如 《微博个人

信息保护政策》第三项 “我们如何委托处理、共享、转让及公开披露您的个人信息”中第2.3条

规定:“为实现程序化广告推送,我们可能会与广告合作伙伴 (包括广告主和其他广告服务提供

商)共享去标识化或匿名化处理后的信息,以帮助其在不识别您个人身份的前提下提升广告的有

效触达率。”〔9〕该规定并未对去标识化信息或匿名化信息进行区分,而是统一认定为不识别个人

身份前提下扩大广告效果的有力措施。

(二)匿名化信息的适用标准

互联网经济的发展使大量信息充斥在网络空间,法律不可能监管所有的信息流动,如果没有

清晰的监管边界,个人信息及隐私权益的法律保护就会扩大到几乎无限的信息内容,最终导致整

个社会的经济发展停滞甚至瘫痪。〔10〕因此,在法律层面确立匿名化信息的定义并按照一定标准

进行适用有利于明确信息监管的边界,使得隐私法与个人信息保护法只规制具有可识别性的个人

信息而豁免匿名化信息,从而发挥信息的效用价值。匿名化信息的适用标准应当强调信息被匿名

后的不可链接性。例如,欧盟第29条数据保护工作组发布意见对欧盟1995年 《数据保护指令》

(DataProtectionDirective,DPD)第26条 “豁免匿名化数据不受任何监管”的法律规定进行评

价,强调 “一个重要因素是匿名化处理必须不可逆转”,以及 “像删除一样永久,即不可能重新

识别个人数据”〔11〕。第29条数据保护工作组认为,匿名化技术可以提供隐私保护,并可能被用

于生成高效的匿名化结果,但前提是应用程序设计得当。因此需要根据具体情况以及不同技术组

合,明确何种匿名化信息符合豁免要求,构建匿名化信息的适用标准。个人信息处理者或者其他

主体通过匿名化个人信息对信息主体的各项权益进行保护,不同场景对可识别信息的要求不同,

有的只需删除直接标识符,有的则需同时删除直接标识符与间接标识符,从而防止对信息主体的

隐私侵害或个人信息非法利用。

匿名化信息的适用标准应至少包含三层维度,分别对相同组织的其他成员、特定第三方与公

众群体等接收主体适用不同的标准。相同组织的其他成员与匿名化处理主体具有紧密联系,但基

于个人信息保护的考虑仍需进行匿名化。例如,医院收集并处理病人信息后向其附属的科研部门

提供匿名化信息以供科学研究与难题攻关,此时的匿名化程度较低,只需对个人的姓名、联系电

话等直接标识符进行删除或隐藏即可,以便于科研部门对目标数据进行病理特征或发展趋势的研

究,否则将影响对信息的利用效率。特定第三方涉及网络服务商与通过分析个人信息提升产品与

服务质量的广告商等其他信息中介,其利用个人信息对用户进行精准营销进而侵害个人生活安宁

与人格自由发展等基本人格权益,因此需要进行完整的匿名化操作,此时的匿名化程度较高。例

如,门户网站收集用户个人信息并进行匿名化处理后向第三方广告商提供,广告商在获取匿名化

信息后基于更大盈利的考虑往往会试图找出目标用户的详细个人信息。为了防止广告商进行违法
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《微博个人信息保护政策》,载https://www.weibo.com/signup/v5/privacy,最后访问时间:2023年8月11日。
参见程啸:《论个人信息权益与隐私权的关系》,载 《当代法学》2022年第4期。

Article29DataProtection WorkingParty,Opinion05/2014on Anonymisation Techniques,availableathttp://

ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf,lastvisitedon
Jun.11,2023.
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操作进而损害信息主体权益,应当进行更为严格的匿名化处理,除了删除直接标识符外,还需删

除不具有直接识别性的间接标识符。第三类接收主体为普通公众,例如研究机构对大量志愿者的

个人信息进行收集、分析,得出结论后再向公众发布,此时当然需要进行匿名化处理,但是与向

特定第三方提供的匿名化信息不同,向公众群体提供的匿名化信息一般为大的趋势或具有高度概

括性的结论,不含有涉及个人的任何标识,此时的匿名化程度最高。〔12〕

二、匿名化信息具有去匿名化风险

匿名化信息的定义具有挑战性,如果其定义过窄,则太多的信息流动将受到个人信息保护法

的规制,进而使得个人信息保护法成为一种对几乎所有信息进行繁琐规定的监管制度,而定义过

宽则造成太多个人信息不被法律保护,使个人信息保护法变得无关紧要。尤其在数据挖掘和行为

营销等现代技术的背景下,伴随个人信息收集与分析技术的进步而产生的去匿名化措施使个人信

息与匿名化信息之间的界限逐渐模糊。〔13〕去匿名化是匿名化的逆措施,指对于已经删除标识符

的个人信息进行重新识别并找到信息主体的过程,该措施的出现与快速发展使匿名化信息接收者

能够进行重新识别。匿名化信息具有去匿名化风险,试图重新识别个人信息的实体可以利用辅助

信息找到匿名化信息背后的自然人,再将该自然人链接到匿名化信息中,从而进行去匿名化处

理。多数个人信息保护法与数据保护法在立法时去匿名化技术并不成熟,彼时对已经匿名化的信

息进行重新识别不具有可行性,因此,我国 《个人信息保护法》与欧盟 《通用数据保护条例》等

个人信息综合性法律,以及美国 《格雷姆 里奇 比利雷法案》(Gramm-Leach-BlileyAct,

GLBA)与美国 《健康保险携带和责任法案》 (HealthInsurancePortabilityandAccountability

Act,HIPAA)等专门性法律皆对匿名化信息与非匿名化个人信息进行二分法处理。〔14〕但是,

网络技术的快速发展以及强大的经济激励使得去匿名化具有可行性与针对性,导致对非匿名化的个

人信息进行保护而对匿名化信息进行豁免处理的匿名化制度存在弊端,尤其在匿名化信息被重新识

别后丧失法律保障或无法进行及时的法律救济。绝对意义上 “匿名化信息不能重新识别”的静态标

准过于理想化,而这种理想化来源于对匿名化技术的绝对信心,从而导致制度安排上的不周全。〔15〕

(一)技术进步使去匿名化具有可行性

技术进步使具有正确外部信息的信息中介能够利用匿名化信息的剩余效用揭示已经匿名化的

各项信息,例如智能设备及其所具有的算法系统可以主动收集各项匿名化信息并与正确的辅助信

息进行配对、互联网Cookie程序能够追踪匿名用户的网络行为从而精确识别具体个人等。因此,
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参见 〔美〕克莱·舍基:《人人时代:无组织的组织力量》,胡泳、沈满琳译,浙江人民出版社2015年版,第8 12页。
参见王立梅:《大数据视角下的个人信息匿名化规则构建》,载 《云南民族大学学报 (哲学社会科学版)》2021年第

5期。
美国 《格雷姆 里奇 比利雷法案》要求金融机构向消费者提供不将其非公开的个人信息共享给第三方的选择机会,

但同时也规定如果信息 “不包含账号、姓名或地址等个人标识符的汇总信息或盲数据”,则不应被视为个人身份信息,也不受该

法规的监管。See16C.F.R.§313.3 (o)(2)(ii)(B)(2008).美国 《健康保险携带和责任法案》隐私规则明确豁免去识别健

康信息,“允许使用重要信息的同时保护寻求治疗的人的隐私”。See45C.F.R.§164.502 (d)(2)(2017).
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至少对于有用的信息集与数据库而言,完美的匿名化难以实现,总有一些外部信息可以与匿名化

信息结合,从而揭示个人真实信息。

1.智能设备自动识别个人信息

为了提高产品与服务质量,商家在生产智能设备时添加信息收集功能,即使用户采取匿名

的方式使用,该种设备也将尽可能多地收集信息以便对信息主体进行识别,进而提供更加符合

用户需求的服务。例如,物联网的发展越来越多地将日常物品连接至网络,包括家庭自动化系

统、自动驾驶汽车、汽车跟踪设备和智能医疗设备等,这些设备通过收集用户信息进行功能优

化,同时也为商家收集个人信息创造新的渠道。智能设备能够直接收集敏感信息,例如精确的

地理位置、金融账户或健康信息等。〔16〕而且,伴随智能设备的使用种类和范围不断扩大,即使

未能直接收集用户敏感信息,其也可以通过对大量匿名化信息的去匿名化操作推断出正确的个人

信息。

对于智能设备而言,删除姓名、电话号码、地址、单位等具有识别符的信息内容并不能阻碍

去匿名化过程,因为 “剩余的数据仍然可以帮助商家重新识别用户,方法是将数据链接或匹配到

其他数据库,或查看数据库字段和记录本身的独特特征”〔17〕。该方法也被称为 “信息累积方法”,

指一旦信息收集者将两个或多个信息集结合在一起,则可以将新链接的匿名化信息添加到已识别

的其他信息中,并使用这些信息帮助解锁匿名化信息。阿尔温德·纳拉亚南和维塔利·施玛蒂科

夫提出:“一旦任何数据与一个人的真实身份相关联,该数据与其他任何数据的关联都会破坏后

者的匿名性。”〔18〕例如,用户在购买智能设备时只提供常用的电子邮箱地址,由于智能设备具有

网络连接性,当其在网络空间搜索到用户使用电子邮箱地址的其他行为和匹配信息时,将自动收

集并发回生产商家,以便商家对用户信息进行累积收集并重新识别更多匿名化信息。因此,甚至

只是暴露非敏感个人信息的重新识别事件也具有极大侵害风险,原因在于它们增加特定信息的可

链接性,从而使信息主体在未来承受更多个人信息泄露和侵害风险。正如欧姆所述,一旦数据收

集者能够将一个匿名化数据与数据主体同步,则他们还能够将合并后的个人数据与第二个匿名化

数据进行匹配,然后是第三个,以此类推直至建立完整的个人数据库。〔19〕

2.IP地址确认与Cookie软件跟踪

用户使用网络服务通过不注册网站账号或要求网络服务商不跟踪等形式进行匿名化操作,但

这种 “匿名化操作”具有迷惑性。由于IP地址是宽带连接所必须配备的且不会改变,一旦计算

机连接至互联网,就已经产生一个基本的内置识别系统。〔20〕网络服务商可以通过固定的IP地址

获得用户 “数据指纹”,使基于删除个人可识别信息以对匿名化信息进行豁免使用的立法意图变
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参见朱晓峰、黎泓玥:《私密信息与敏感个人信息区分保护论》,载 《经贸法律评论》2023年第1期。

LatanyaSweeney,Maintaining Patient Confidentiality When Sharing Medical Data Requires a Symbiotic
RelationshipBetweenTechnologyandPolicy6,availableathttp://privacy.cs.cmu.edu/dataprivacy/projects/law/aiwp.pdf,last
visitedonApr.13,2023.

ArvindNarayanan& VitalyShmatikov,RobustDe-anonymizationofLargeSparseDatasets,availableathttp://

www.cs.utexas.edu/~shmat/shmat_oak08netflix.pdf,lastvisitedonSep.18,2023.
SeePaulOhm,BrokenPromisesofPrivacy:RespondingtotheSurprisingFailureofAnonymization,57UCLA

LawReview1701,1725 1727 (2010).
参见韩旭至:《大数据时代下匿名信息的法律规制》,载 《大连理工大学学报 (社会科学版)》2018年第4期。
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得徒劳,“对于拥有外部信息权的主体而言,一切信息都是个人可识别信息”〔21〕。

Cookie软件也是对匿名化信息进行去匿名化处理的有效工具,网络服务商能够利用Cookie
对用户进行跟踪分析,使得匿名状态下的网络行为可以精准追踪到具体个人。美国联邦贸易委员

会解释道:“这种对消费者来说通常是无形的做法,允许企业将他们的广告更紧密地与推断的受

众兴趣联系在一起。企业通常使用 ‘Cookie’来跟踪消费者的在线活动,并将这些活动与特定的

电脑或设备联系起来。”〔22〕从20世纪90年代起,Cookie被用于在不同网页之间传递信息,并

对重复访问者进行重新识别。〔23〕由于早期浏览器设立的安全策略,Cookie存储的信息并不能被

其他网站访问,只允许特定网站在特定范围内跟踪用户的网络行为,因此起初被称为 “第一方

Cookie”的技术并不会造成太大的隐私问题。〔24〕但是,随着网络技术的发展,Cookie已经衍变

为信息共享技术并在网站中无处不在。例如,跨域跟踪即通过第三方放置在不同网站上的Cookie
予以实现,网络服务商通常在用户的计算机上放置一个Cookie软件并根据用户访问的网站范围

创建用户配置文件,当用户从一个网站转移至另一个网站时,网络服务商能够利用Cookie对用

户活动进行识别。〔25〕在 “Cookie同步”过程中,不同网络服务商使用的大量 “第三方Cookie”

被链接起来,从而使用户的个人信息在多个平台上传播。〔26〕

(二)经济激励使去匿名化具有针对性

大数据环境和无处不在的个人信息收集技术使去匿名化变得越来越可行,信息收集主体能够

获得更多的辅助信息对匿名化信息进行识别。对于网络服务商、广告商而言,重新识别用户个人

信息有利于产品与服务的定向营销,存在强大的经济激励。随着去匿名化成为一项可行且有利可

图的措施,重新识别匿名化信息的风险也在增加。

1.去匿名化个人信息有利于定向营销

阿瑟·米勒早在1971年就提出计算机化将允许 “包括预测个人或群体行为的模拟活动”,警

告未来可能会出现由组织利用计算机进行 “人为操纵”,影响和塑造用户行为。〔27〕如今的数字和

互联网技术使米勒预言成为现实,现代营销的目标是对个人进行有针对性的跟踪,以定制产品、

服务和价格。定向营销已经成为跟踪和汇总用户个人信息的强大经济激励手段,与此同时,一个

以收集、整合、识别和出售用户个人信息为唯一目标的完整行业正在形成。用户个人信息和网络
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PaulOhm,BrokenPromisesofPrivacy:RespondingtotheSurprisingFailureofAnonymization,57UCLALaw
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FederalTradeCommission,Self-regulatory PrinciplesforOnlineBehavioralAdvertising,availableathttps://

www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-staff-report-self-regulatory-principles-online-
behavioral-advertising/p085400behavadreport.pdf,lastvisitedonSep.21,2023.

SeeMatthewC.Keck,Cookies,TheConstitution,andtheCommonLaw:AFrameworkfortheRightofPrivacyon
theInternet,13AlbanyLawJournalofScienceandTechnology83,88 (2002).

SeeIraS.Rubinstein,Ronald D.Lee & Paul M.Schwartz,Data Mining and Internet Profiling:Emerging
RegulatoryandTechnologicalApproaches,75UniversityofChicagoLawReview261,262 (2008).

SeeMatthewC.Keck,Cookies,TheConstitution,andtheCommonLaw:AFrameworkfortheRightofPrivacyon
theInternet,13AlbanyLawJournalofScienceandTechnology83,89 (2002).

SeeCookieSynching,Krux,availableathttp://www.kruxdigital.com/broadcasts/krux_blog/cookie_synching/,lastvisited
onSep.17,2023.

SeeArthurR.Miller,TheAssaultonPrivacy:Computers,DataBanks,andDossiers,UniversityofMichiganPress,

1971,pp.42 43.
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活动处于网络服务商的 “监控”之下,施奈尔提出:“监控是互联网的商业模式。每个人都处于

许多公司的监控之下,从脸书公司这样的社交网络到手机供应商,这些数据被收集、编译、分

析,并用于试图向我们出售产品。”〔28〕网络服务商从社交媒体账户、公共空间记录、消费者购买

数据和网页浏览活动中收集大量信息,在信息主体不知情的情况下整合这些信息并进行识别,继

而转售或进行定向营销。对匿名化信息的收集、使用等活动受到法律的豁免保护,导致存在一个

基本上不受监督且利润很高的行业,使个人信息遭受极大的侵害风险。

定向营销对匿名化信息的重新识别包括两种模式,即与线下信息的融合以及与过去信息的融

合。杰弗里·切斯特提出:“在互联网时代,广告商正在开发越来越复杂的技术来跟踪、分析和

说服我们。”〔29〕营销人员将线上收集的匿名化信息与线下信息相结合,即使用户只提供匿名化信

息,其也能够交叉参考各项线下信息获得用户的真实房产信息、家庭收入、婚姻状况、联系电话

等个人信息。例如,广告商采用精确的流程专注于更小的人群 (例如对某小区的居民进行识别),

根据线上获得的匿名化信息对应线下接触的具体客户 (例如根据线上提供的停车位号码找到小区

居民的居住详细地址与使用的汽车品牌等),由于信息主体倾向于在线上提供模糊信息而在线下

提供真实信息,广告商能够快速锁定潜在客户并进行定向广告的投放。与过去信息的融合主要表

现在网络空间中,网络服务商存储大量用户过去信息,“并能够在未来匹配更多的有价值信

息”〔30〕。即使法律要求不得收集个人真实敏感信息或未经用户明确同意不得收集个人信息,但是

网络服务商已经在先获得大量可识别信息,导致用户仅提供匿名化信息时网络服务商也可以轻易

进行去匿名化操作从而获利。

2.去匿名化个人信息具有数字资产属性

个人信息具有数字资产属性,当网络服务商或其他持有者无法正常运转时,个人信息将作为

一种资产进行处分。例如,网络零售商爱儿玛公司 (Toysmart)制定非常严格的隐私政策保护

客户个人信息,但是当其破产时,这些客户信息将作为资产出售给其他公司。〔31〕虽然网络服务

商等个人信息处理者向用户承诺妥善保管个人信息并进行匿名化处理,如 《腾讯隐私政策》“存

储信息的期限”项下规定 “当我们的产品或服务发生停止运营的情形时,我们将采取例如,推送

通知、公告等形式通知您,并在合理的期限内删除或匿名化处理您的个人信息”,但是该隐私政

策同时在 “第三方数据处理及信息的公开披露”项下规定 “随着我们业务的持续发展,当发生合

并、收购、资产转让等交易导致向第三方转移您的个人信息时,我们将通过推送通知、公告等形

式告知您相关情形,按照法律法规及不低于本隐私政策所要求的标准继续保护或要求新的管理者

继续保护您的个人信息”〔32〕。也就是说,当业务发生变化或为了更好的发展时,腾讯公司极有可
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afraid/,lastvisitedonAug.20,2023.

JeffChester,DigitalDestiny,TheNewPress,2007,p.128.
BridgetSmall,FTCReportExaminesDataBrokers,availableathttps://www.consumer.ftc.gov/blog/2014/05/ftc-
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能对已经匿名化的个人信息进行重新识别并向第三方转移。尽管腾讯公司向用户保证即使发生个

人信息的流转也会要求新的管理者进行妥当保护,但事实上该规定仅具有宣示性作用而难以体现

规范性效果,且由于用户对网络虚拟世界的陌生以及专业技能的匮乏,当其个人信息受到侵害时

也无法及时寻求阻止与救济。

(三)用户依赖使去匿名化具有规模性

网络深度参与到现实生活中使无处不在的个人信息收集成为可能,例如商场、餐厅、游乐场

等商家大量使用智能网络技术收集用户的面部照片、电话号码、地理位置和其他个人信息,以满

足对便利服务的持续连接需求。用户向网络服务商提供信息不断常规化并具有规模性,一方面由

于用户对自身个人信息的保护意识薄弱而主动提供大量信息甚至包括未匿名化的真实个人信息以

换取便利和折扣优惠,另一方面由于长期使用相同网络服务或产品而导致放弃成本过高,用户不

得不继续提供相关信息。

1.用户主动依赖

随着从智能手机、健身追踪器到搜索引擎和地理位置跟踪应用程序的各种技术提供令人 “着

迷”的便利性,例如智能手机中网上预订与智能评价等应用程序为用户节约大量时间与精力,人

们 “似乎越来越愿意为了便利而放弃基本的隐私,并 ‘勉强’接受被公司监控的事实”〔33〕。美国

皮尤研究中心 (PewResearchCenter)评估用户能够在多大程度上提供个人信息以换取某些交易

折扣,发现 “在各种情况下,许多美国人会分享个人信息或允许监控,以换取他们认为有价值的

东西”〔34〕。可见,为了获得更大的便利性或是眼前利益,大量用户愿意提供未被匿名化的个人信

息,导致其他场景下的匿名化信息与这些个人信息交叉从而被重新识别,或是其他只提供匿名化

信息的用户由于与提供真实个人信息的用户在时间或空间上重叠而被去匿名化,从而形成个人信

息集合。例如,早在2007年,美国得克萨斯州的两名研究人员已经利用少量的真实信息对网飞

公司 (Netflix)公开发布的用户电影评级匿名数据库进行重新识别。〔35〕只要少量用户提供真实

个人信息,信息中介等具有去匿名化技术的实体就能够利用信息之间的联系以及时空因素对其他

匿名化信息进行重新识别。

2.用户被动依赖

《中华人民共和国消费者权益保护法》(2013年修正)第9条规定 “消费者享有自主选择商品

或者服务的权利”,但是,当用户长期使用某一智能手机应用程序或其他网络产品时,由于已经

形成对所提供服务的依赖,所谓享有 “选择使用或退出”的权利并不现实。〔36〕用户最初使用某

一网络产品或服务时只是关注当下或短期利益,而不是未来或长期利益,这种短视或可称为 “现
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实偏爱”的做法导致用户对网络服务商提供的产品或服务产生行为锁定,当行为主体的行为因习

惯、组织学习或文化而 “陷入”某种低效或次优状态时,行为锁定就会发生。〔37〕虽然用户对收

集信息的去向可能感到不满,但是由于被动依赖性已经形成,且网络服务商作出承诺进行匿名化

处理等安慰措施,使得个人信息收集、存储的现象愈发普遍。正如前文所述,即使网络服务商对

个人信息进行匿名化处理,但是当其出售给广告商等其他信息中介时,信息接收者为了实现个人

信息所具有的资产价值势必进行去匿名化处理。社会活动需要人们使用智能手机、申请电子邮箱

与注册社交媒体账户,而随着现实社会适应技术创新并更加依赖技术的便利,作为弱势的普通用

户只能不断出让个人信息利益,使信息中介持续获得数量巨大的去匿名化个人信息。

三、禁止去匿名化措施存在不足

个人信息的匿名化过程通常会删除直接标识符与间接标识符,但是一般不会删除准标识符

(指不具有识别性,但可以与其他信息合并后产生链接性以帮助识别信息主体的信息内容),一方

面原因在于准标识符不具有与直接标识符或间接标识符同等的可识别属性,另一方面则因为准标

识符传达的内容有利于保持信息效用,防止信息的价值减损过大。〔38〕例如,受教育程度、收入

区间、宗教信仰等信息不具有与姓名、身份证号码、单位等信息相同的识别性,但当这些信息在

特定上下文语境中或与其他信息合并时,则能够对应至特定的信息主体。然而,正是由于准标识

符的存在使完美匿名化难以实现。欧盟第29条数据保护工作组在其发布的05/2014号意见书

《关于匿名化技术的意见》中也提出:“在本意见书中,工作组使用 ‘匿名化技术’这一概念,而

非 ‘匿名性’或 ‘匿名数据’,从而指出任何旨在将数据匿名化的技术和组织措施对于数据被再

识别所引致的固有剩余风险。”〔39〕虽然网络服务商等信息中介在隐私政策或用户协议中承诺保护

用户个人信息并进行匿名化处理,信息发出者与信息接收者订立合同约定不得进行去匿名化操

作,甚至立法中直接规定去匿名化禁令,但这些措施皆无法有效禁止去匿名化,使信息主体承受

各种去匿名化风险与直接侵害。

(一)网络服务商承诺不具有广泛效力

网络服务商为用户提供记录与发布个人信息的平台,但由于去匿名化技术的不断发展以及识

别者能够获得大量公共信息,即使网络服务商承诺进行匿名化保护也极有可能被他人识别。〔40〕

前述网飞公司匿名数据库识别案例中所使用的辅助信息完全来源于网络中的公共信息,大量公共

信息的存在使匿名化信息转变为个人信息具有可能,增加去匿名化风险。以一款名为耳语

(Whisper)的匿名社交网络应用为例。耳语自称是互联网上 “最安全的地方”,然而它的使用条

款已经演变成讲述 “一个更真实、更不可靠的关于匿名化的故事”。《耳语隐私政策》规定:“我

·05·

〔37〕
〔38〕
〔39〕

〔40〕

参见夏庆锋:《网络合同中不正当格式条款的纠正规则》,载 《江淮论坛》2020年第2期。
参见高富平:《个人信息流通利用的制度基础———以信息识别性为视角》,载 《环球法律评论》2022年第1期。

Article29DataProtection WorkingParty0829/14/EN WP216,Opinion05/2014onAnonymisat-IonTechniques,

availableathttp://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf,lastvisitedonSep.
19,2023.

SeeJaneYakowitz,TragedyoftheDataCommons,25HarvardJournalofLaw&Technology1,25 26 (2011).
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们收集很少的可以用来识别您个人的信息,……我们的目标是为您提供一种工具,让您在保持匿

名的情况下表达自己。然而,请记住,您在 Whisper将是公开可见的,所以如果您想保持匿名,

您不应该在您的 Whisper中包括任何个人信息,……即使您在 Whisper中不包含个人信息,您对

服务的使用仍可能使他人随着时间的推移,根据您的 Whisper内容以及您的大致位置确定您的身

份,……”〔41〕该条款显示出网络服务商承诺的不可靠性,无法产生约束其他信息接收者不进行

去匿名化活动的广泛效力,即使网络服务商采取措施阻止去匿名化操作,识别者仍然可以根据一

些基本的信息进行重新识别。

网络服务商承诺无法对抗 “蓄意侵入者”的攻击,在 “西北纪念医院诉阿什克罗夫特案”

(NorthwesternMemorialHospitalv.Ashcroft)中,理查德·波斯纳法官敏锐地观察到匿名化信

息容易被重新识别。〔42〕政府要求信息主体提交部分接受堕胎手术的妇女病历,为了不泄露这些

妇女的身份,其中涉及个人信息的内容将被删除。〔43〕法院认为,虽然对相关个人信息进行删除,

但前述病历仍然侵犯妇女的隐私权,因此撤销政府的要求。〔44〕波斯纳法官认为:“这些女性中的

一些人会担心,当她们被涂黑的记录成为纽约审判记录的一部分时,她们的熟人或熟练的 ‘谷歌

人’对每个病人的病史和性记录进行筛选,就能把45名女性 ‘排除’出来,从而使她们遭受威

胁、羞辱和谩骂。”〔45〕波斯纳法官虽然仅使用 “熟练的谷歌人”这一简单词汇,但实际上概括出

现代网络技术对个人信息的深度挖掘能力,能够对已经匿名化的个人信息进行检索与分析,并将

其与其他信息联系以进行去匿名化处理。《谷歌隐私权政策》规定 “我们不会与广告主分享可用

于识别您个人身份的信息,例如您的姓名或电子邮箱地址”,虽然谷歌公司承诺不针对匿名化信

息进行去匿名化处理,但谷歌平台是一个开放式平台,其他用户或公司完全可以利用谷歌搜索与

分析技术对匿名化信息进行重新识别。〔46〕因此,即便谷歌等网络服务商承诺保护用户个人信息

并进行匿名化处理,但利用大量公共资源的便利性使他人能够轻松进行去匿名化操作,导致个人

隐私与人格利益等遭受侵害。

(二)合同义务约定无法发挥制约作用

美国一些州的法律采用匿名化标准,要求监管实体公开承诺以匿名化形式维护信息,且不得

重新识别信息,同时对信息接收者施加 “下游合同义务”,即匿名化信息接收者同意遵守与监管

实体相同的数据保护要求。例如, 《加州消费者隐私法案》 (CaliforniaConsumerPrivacyAct,

CCPA)、《弗吉尼亚州消费者数据保护法案》 (VirginiaConsumerDataProtectionAct,VCDPA)、

《科罗拉多州隐私法案》(ColoradoPrivacyAct,CPA)、《信息透明与个人数据控制法 案》

(InformationTransparencyandPersonalDataControlAct,ITPDCA)等法律都采用 “公共承
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〔41〕

〔42〕
〔43〕
〔44〕
〔45〕
〔46〕

PaulLewis& DominicRushe,Revealed:How WhisperApp Tracks “Anonymous”Users,availableathttp://

www.theguardian.com/world/2014/oct/16/-sp-revealed-whisper-app-tracking-users,lastvisitedonDec.20,2022.
SeeNorthwesternMemorialHospitalv.Ashcroft,362,F.3d923,929 (7thCir.2004).
SeeNorthwesternMemorialHospitalv.Ashcroft,362,F.3d923,925 (7thCir.2004).
SeeNorthwesternMemorialHospitalv.Ashcroft,362,F.3d932 933 (7thCir.2004).
SeeNorthwesternMemorialHospitalv.Ashcroft,362,F.3d929 (7thCir.2004).
参见 《谷歌隐私权政策》,载https://policies.google.cn/privacy? hl=zh-CN&gl=cn,最后访问时间:2022年11月

9日。
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诺+合同义务”的匿名化标准。〔47〕合同义务要求匿名化信息接收者遵守其与信息发出者的约定,

不得对匿名化信息进行去匿名化处理。但是,重新识别完全可以在 “阴影”中发生。例如,网络

服务商将其持有的用户个人信息集进行匿名化并出售给营销公司,网络服务商与营销公司订立合

同约定不得对匿名化信息进行去匿名化处理,尽管营销公司作出承诺不会重新识别匿名化信息,

但面对可能带来的巨大利益,且进行去匿名化处理时网络服务商无法得知或进行干预,合同义务

的约定难以发挥制约作用。虽然信息接收者负有妥善保管匿名化信息的义务,但其完全能够秘密

地进行重新识别,不仅网络服务商与其他监管机构无法察觉,而且作为受害人的信息主体也难以

找到实际过错方。

合同义务约定无法发挥制约作用的另一个因素在于其不能成为具有严格制约效力的规范。例

如,当下游信息接收者是一个旨在促进公权力完善、提高社会管理效率或是进行科研创新的研究

机构时,将如何适用合同义务的约定? 此时作为促进社会进步的研究人员是否仍需遵守匿名化规

定而不得获取更为详细的信息背景资料? 域外立法对此已有规定,例如美国 《健康保险携带和责

任法案》中的隐私规则规定,如果任何一方在加州居住或经营,则附带健康隐私信息的销售或许

可合同必须声明:(1)交换的匿名化信息包含匿名化的患者数据;(2)根据CCPA,重新识别和

试图重新识别是被禁止的;(3)除非法律另有要求,只有在第三方受到同等或更严格条件的合同

约束下,接收者方可重新披露已去除身份的信息。〔48〕该规则强调当 “法律另有要求”时接收者

可以对匿名化信息进行重新识别,也就是说,当研究人员为了公共利益收集匿名化信息并进行去

匿名化处理时符合前法要求而无需遵守不得重新识别的合同义务约定。虽然合同明确约定不得重

新识别匿名化信息,但只要接收者提出 “合理理由”即可轻易违背合同义务且不受追责,这极大

地抵消不法识别者的违约成本。例如,新冠疫情期间部分医疗服务平台违背与用户的匿名约定,

以 “公共利益”“义诊”等为理由对匿名化医疗信息进行去匿名化并用于广告推送、用户画像和

信用评价等商业活动,使个人信息权益遭受损害。当更多的下游信息接收者提出 “合理理由”进

行去匿名化操作时,必然导致合同义务约束去匿名化不再可行。

(三)立法直接禁止难以实现规制效果

有学者提出通过直接立法对去匿名化行为进行禁止,规定个人信息经过匿名化处理后信息管

理者需要向信息主体作出承诺保护各项权益,如果出现重新识别的情形时则向有过错的信息管理

者和信息识别者追究法律责任。〔49〕域外立法已有相关措施,例如美国 《加州健康与安全法规》

(CaliforniaHealthandSafetyCode,CHSC)规定 “在任何情况下,医院、缔约者或次缔约者均
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〔47〕

〔48〕

〔49〕

SeeCal.Civ.Code§1798.140 (m)(2)—(3)(2021);VA.CodeAnn.§59.1 575 (2021);Colo.Rev.Stat.§6 1
1303 (11)(b)—(c)(2021);InformationTransparency&PersonalDataControlAct,H.R.1816,117thCong.§7 (6)(C)—
(F)(2021).

SeeNickWeil,TheDe-identificationDilemma:WhenHIPAAEntitiesBecomeCCPASubjects,24JournalofHealth
CareCompliance47,48 (2022).

SeePaulOhm,BrokenPromisesofPrivacy:RespondingtotheSurprisingFailureofAnonymization,57UCLA
LawReview1701,1758 (2010).国内也有学者提出立法中应明确禁止数据使用人以任何目的从事身份再识别行为,并追究从事

再识别行为主体的法律责任。参见金耀:《个人信息去身份的法理基础与规范重塑》,载 《法学评论》2017年第3期;齐英程:
《我国个人信息匿名化规则的检视与替代选择》,载 《环球法律评论》2021年第3期。
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不得重新确认或试图重新确认根据本节收到的任何信息”〔50〕,美国 《统一个人数据保护法案》

(UniformPersonalDataProtectionAct,UPDPA)也规定,通过重新识别或导致重新识别假名

数据或去标识化数据来收集或创建个人数据被视为 “禁止的数据实践”。〔51〕立法者试图通过去匿

名化禁令解决后顾之忧,防止去匿名化对信息主体造成损害,然而实践中禁止去匿名化的规制效

果并不理想。美国 《加州健康与安全法规》仅规定医院与缔约关系人不得进行去匿名化处理,而

承受去匿名化风险的患者更加担心他们的匿名化信息被技术公司、非临床研究团队、新闻记者、

非专业社区成员和其他非健康行业参与者重新识别。美国 《统一个人数据保护法案》虽然包括全

面禁止数据重新识别的内容,但同时规定除外规则,即 “(a)重新识别是由之前进行假名或去标

识化的控制者或处理者执行的;(b)数据主体希望进行重新识别的控制者以识别的形式持有其个

人数据;(c)重新识别的目的是评估去标识化数据的隐私风险,进行重新识别的人不得使用或披

露重新识别的个人数据,除非向创建去标识化数据的控制者或处理者证明隐私漏洞”三种情况可

以对匿名化数据进行重新识别。〔52〕前述 (b)项规定 “数据主体希望进行重新识别”的情形下

可以进行去匿名化处理,但实践中网络用户很少直接向网络服务商提出要求希望将匿名化的信息

进行去匿名化处理,这种处理方式对于用户并无利益可言,反而有利于网络服务商进行有针对性

的营销或作为数字资产的一种。因此,网络服务商完全可以通过各种形式使用户作出非真实内心

意思的同意表示,继而进行去匿名化处理,导致立法禁令形同虚设。〔53〕日本 《个人信息保护法》

与英国 《新数据保护法案》(NewDataProtectionBill)也有禁止去匿名化的规定,但去匿名化过

程本身具有的隐蔽性以及立法上对匿名化信息的在先豁免规定使规制效果并不明显。而且,即使

立法能够根据匿名化情况制定具体措施,但是由于法律法规的起草与实施需要的周期较长,当法

律予以公布时去匿名化技术已经发展到新的阶段,立法措施仍然难以发挥较好的规制作用。

事实上,有些法律已经放弃直接禁止去匿名化的规制模式,而是进行妥协。美国 《健康保险

携带和责任法案》隐私规则允许所规制的实体重新识别匿名化的健康信息,规定采用分配一个代

码或其他记录标识的方法来允许被标识的信息被规制实体重新识别,只要 (1)记录识别手段不

是 “源自”关于数据主体的信息或以其他方式能够被 “翻译”以识别数据主体,以及 (2)规制

主体没有 “为任何其他目的”使用或披露记录识别手段或是披露重新识别的机制。〔54〕该隐私规

则明确指出,如果已经匿名化的信息被重新识别,受法律规制实体对信息的使用和披露必须遵守

隐私规则的要求。〔55〕前述隐私规则对于去匿名化措施的妥协具有实际意义,但要求重新识别匿

名化信息的主体遵守数据保护法律的规定不具有可期待性。对匿名化信息进行重新识别本身具有

隐蔽性,网络服务商或广告商等其他信息中介难以主动承担法律所规定的义务内容,且作为信息
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〔50〕
〔51〕

〔52〕

〔53〕
〔54〕
〔55〕

Cal.Health&SafetyCode§§128766 (b)(2021).
SeeCasonSchmit,BrianN.Larson& Hye-ChungKum,DataPrivacyintheTimeofPlague,21YaleJournalof

HealthPolicy,Law&Ethics152,202 208 (2022).
SeeCasonSchmit,BrianN.Larson& Hye-ChungKum,DataPrivacyintheTimeofPlague,21YaleJournalof

HealthPolicy,Law&Ethics152,208 (2022).
参见夏庆锋:《网络合同格式条款提示说明义务的履行瑕疵与完善措施》,载 《清华法学》2022年第6期。

See45C.F.R.§164.514 (c).
See45C.F.R.§164.502 (d)(2)(i)—(ii).



2024年第5期

主体的用户已经确认个人信息将以匿名化的方式保存或作其他使用,更无及时发现匿名化信息被

重新识别的敏感性和必要专业知识。

四、基于动态匿名化的增强保护

匿名化措施能够隐蔽或删除可识别信息从而降低流动信息与对应主体的可链接性,防止对

信息主体的直接识别,应该受到鼓励。但是,由于各种去匿名化技术的出现与升级,重新识别

匿名化信息的风险不断升高。考虑到信息收集的普遍性,以及信息中介重新识别匿名化信息的

强大经济动机,我国 《个人信息保护法》试图使用静态的匿名化制度界分匿名化信息与非匿名

化个人信息并适用不同保护措施存在不足。静态匿名化倾向于制造一种明确和永久轮廓的泡

影,假设一旦个人信息被匿名化则无法链接至信息主体,不仅初始个人信息处理者可以不再顾

及,而且信息接收者也没有任何保护义务或责任。实际上并非如此,静态匿名化只是一种暂时

的状态,当匿名化信息放在不同语境下或与不同的信息集交叉时将被重新识别。由于创建完美

的匿名化信息难度很大,应该采用动态的方法对去匿名化风险进行定期评估,包括对匿名化信

息可能造成的损害与匿名化信息所在语境的变化等因素进行分析。〔56〕动态匿名化方法与静态

匿名化的一次性标准不同,是一种持续性的规范措施,更加关注基于流程的规制而非仅仅关注

基于结果的规制。例如,动态匿名化能够根据匿名化信息所包含的具体信息及相关内容来判断

去匿名化风险的高低以及是否需要重新匿名化,包括对信息唯一性、信息敏感度、信息处理者

类型、信息用途、信息处理技术等因素的考察。当匿名化信息不具有唯一性时,此时去匿名化

风险较低,即使具有某些非直接识别符也不会对信息主体造成损害,而当匿名化信息具有高度

唯一性时 (例如国内排名前2的高校大学生月平均生活费的匿名化信息),则较为容易进行重

新识别,需进行严格的匿名化处理与动态监督。又如,健康、金融等个人信息具有较高敏感

性,需要利用动态匿名化标准进行界分并实时评估损害风险,且当匿名化信息处理者为网络服

务商等商业主体时也需采用严格的动态匿名化方法,防止对个人产生信息权益的损害风险甚至

现实损害。此外,在商业主体的匿名化信息处理行为同样导致对个人产生较大的损害风险以及

信息匿名化处理技术不彻底等情形下,亦需进行严格的动态匿名化测试,从而实现匿名化制度

对个人信息权益的增强保护。

(一)动态匿名化关注可能损害

动态匿名化更加关注匿名化信息被去匿名化的风险以及由此给信息主体造成的损害。匿名化

信息与非匿名化个人信息之间的界限不应当是固定的,在某一个时期内匿名化信息的利用不会对

信息主体造成损害,则此时无需进行保护,而在另一个时期内技术的发展使去匿名化成为可能甚

至已经实际造成损害,则需要进行再匿名化处理。只要匿名化信息的利用行为存在损害风险,就

不能认定为完全匿名化,需要根据具体的使用情况采取措施。英国信息专员办公室 (Information
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〔56〕 有学者提出应当将风险管理理念嵌入个人信息匿名化的法律制度构建中,实际上也反映出一种动态化的观点。参见

张丽、许多奇:《风险控制理念下我国个人信息匿名化处理的法律规制》,载 《重庆大学学报 (社会科学版)》2023年第2期。
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Commissioner􀆳sOffice,ICO)在其早期发布的匿名化规则中已经尝试使用基于损害风险的方法,

提出当受到损害的风险越高时,应采取的程序措施就越严格,反之亦然。〔57〕上海市数据交易中

心2016年出台的 《流通数据处理准则》也有对隐私风险的持续关注,其中第3条第8款规定:

“数据持有人应对数据流通的隐私风险进行评估,确保流通涉及的个人数据处理和服务符合数据

和隐私保护要求。”但是,对可能损害的分析存在认定困难,损害在隐私法中是一个有争议的概

念,实践中 “许多损害都是渐进的,或者难以量化和阐明,甚至需要等到事实发生多年后才会被

发现”〔58〕。由于去匿名化过程本身具有隐蔽性,而判断损害的发生依赖于建立法律上认可的因果

关系,去匿名化过程与损害存在直接、明确的因果关系较难论证。因此,为了保护用户个人信息

与隐私权益不因个人信息泄露而遭受损害,且由于网络环境的开放性与瞬时性等特征造成的损害

无限放大,应在确定匿名化信息的不当使用与用户损害存在相当因果关系时即认定个人信息匿名

化不完全并进行再匿名化处理。

动态匿名化对去匿名化风险与可能造成损害进行动态分析,体现为一种基于过程的安全方

法,有利于将匿名化从单一的静态目标转变为动态化的程序设计。根据动态匿名化的要求,当匿

名化信息的利用不会对信息主体造成损害时,应当进行豁免,允许网络服务商等信息中介进行任

意使用。也就是说,当且仅当某些保障措施到位时,将匿名化信息置于 《个人信息保护法》的保

护范围之外,这不仅与确保信息主体权利得到强有力和系统的保护兼容,而且与确保基于 “合法

性”“数据最小化”“目的限制”等原则利用匿名化信息相契合。〔59〕只有当匿名化信息存在侵害

信息主体权益的风险甚至造成实际损害时,动态匿名化才要求个人信息处理主体以及匿名化信息

发出与接收主体承担再匿名化责任。正如有学者提出,我国 《个人信息保护法》需要解决问题的

实质不在于技术上能否匿名,而在于如何在制度上保证其不被再识别,动态匿名化方法的加入会

促使该目标所实现。〔60〕

(二)动态匿名化结合上下文语境

个人信息除了具有可识别性的关键特征外,还具有相关性属性。所谓相关性,是指当单独观

察某一信息不能对应至信息主体时,可放在上下文语境中发现其内在含义,例如我国 《个人信息

保护法》第4条规定个人信息是与自然人 “有关的各种信息”。欧盟第29条数据保护工作组在其

关于个人信息的概念中也涉及相关性概念,将个人信息分为四个部分,分别是 “任何资料”“有

关”“确定的或可辨认的”“自然人”,并提出一个包括 “内容元素、目的元素与结果元素”三管

齐下的测试方法,以确定是否与自然人有关。〔61〕内容元素指个人信息中直接包括个人的身份信

息,如护照号码、驾驶证号码等;目的元素指信息本身并不包含个人身份信息,但是个人信息的
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〔57〕

〔58〕
〔59〕

〔60〕
〔61〕

SeeDerekduPreez,ICOUnderFireforDroppingBTDataBreachProbe,availableatwww.computing.co.uk/ctg/news/

2023566/ico-dropping-bt-breach-probe,lastvisitedonApr.1,2023.
IraS.Rubinstein& WoodrowHartzog,AnonymizationandRisk,91WashingtonLawReview703,730 (2016).
SeeSophieStalla-Bourdillon & Alison Knight,Anonymous Data v.Personal Data—A False Debate:An EU

PerspectiveonAnonymization,PseudonymizationandPersonalData,34WisconsinInternationalLawJournal284,310 311
(2016).

参见张新宝:《我国个人信息保护法立法主要矛盾研讨》,载 《吉林大学社会科学学报》2018年第5期。

SeeArticle29DataProtectionWorkingParty,Opinion04/2007ontheConceptofPersonalData,availableathttp://

ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm,lastvisitedonJun.12,2023.
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使用目的在于 “评估、以某种方式操纵或影响个人的地位或行为”;结果元素指对个人信息的使

用结果将对个人的权利与利益产生影响。〔62〕尤其在目的元素与结果元素测试下,个人信息与匿

名化信息的界限是动态的,某些语境下的匿名化信息具有匿名化效果,而另一些语境下的匿名化

信息虽然也删除与个人的联系要素,但一旦结合上下文仍然可以对应到信息主体以及对信息主体

产生影响。马克·艾略特认为 “数据是否为匿名的取决于该等数据与其环境之间的关系”,当匿

名化信息的语境发生变化时,该信息能够再次成为具有识别性的个人信息。〔63〕所谓的匿名化仅

具有相对性,在不同语境下表现为不同面向,当在某些语境下无法识别的匿名化信息转换至其他

语境时将成为可以识别特定个人的非匿名化个人信息,匿名化信息与非匿名化个人信息具有一体

两面的关系,二者可以相互转化而非决然对立。

考虑到匿名化信息与个人信息在具体语境中的转换效果,应当采用动态匿名化方法。例如,

在时间点N,个人信息已经令人满意地进行匿名化处理,此时并无隐私侵害与去匿名化的风险。

但是,在时间点N+1,虽然匿名化信息自身没有发生变化,但由于所在的上下文语境加入更多

辅助信息,此时利用匿名化信息将导致信息主体被重新识别、“评估、以某种方式操纵或影响个

人的地位或行为”或是将对个人权益产生影响,那么该匿名化信息则转化为具有识别性的个人信

息,需要进行再匿名化处理。置于不同语境下的匿名化信息产生去匿名化的风险不同,因此采用

“一刀切”的静态匿名化方法要么导致保护过度,要么使得保护不足,无法产生较好的规制效果。

动态匿名化方法结合上下文语境,即使匿名化信息通过分析内容本身无法涉及具体个人,只要对

其使用能够根据上下文找到信息主体或对信息主体产生影响甚至实际损害,就应禁止继续使用该

信息并进行更为严格的匿名化处理。

(三)动态匿名化符合比例原则

比例原则调整手段与目的之间的理性关系,为权力与权利的行使提供合理尺度,具有目的正

当性、适当性、必要性与均衡性特征,其最初虽为行政法原则,但在个人信息保护法中同样可以

适用。各国个人信息保护立法已经体现对比例原则的尊重,例如欧洲理事会于1981年公布的

《个人数据自动化处理中的个人保护公约》第5条规定 “数据处理应与追求的合法目的相称,并

在处理的所有阶段与所有关联的利益之间反映一种公正平衡,不论公利还是私利,以及所关涉的

权利和自由”“正在处理中的个人数据应当:……对于其处理目的,适当、关联且不过量;……

以允许数据主体识别的形式保存,不超过实现该等数据处理的目的所需的时间”〔64〕,欧盟 《通用

数据保护条例》序言第4条规定 “个人数据的处理应服务于人类。保护个人数据的权利不是绝对

权利,须结合考虑其社会功能并依据比例原则与其他基本权利保持平衡”〔65〕,我国 《民法典》第

1035条第1款规定 “处理个人信息的,应当遵循合法、正当、必要原则,不得过度处理”,我国
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〔62〕

〔63〕
〔64〕

〔65〕

SeeArticle29DataProtectionWorkingParty,Opinion04/2007ontheConceptofPersonalData,availableathttp://

ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm,lastvisitedonJun.12,2023.
参见张建文、高悦:《我国个人信息匿名化的法律标准与规则重塑》,载 《河北法学》2020年第1期。
《欧洲理事会个人数据自动化处理中的个人保护公约》,载https://wenku.baidu.com/view/f25014713f1ec5da50e

2524de518964bcf84d2d0.html,最后访问时间:2023年5月11日。
中国信息通信研究院互联网法律研究中心、京东法律研究院编:《欧盟数据保护法规汇编》,中国法制出版社2019年

版,第12页。
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《个人信息保护法》第6条规定 “处理个人信息应当具有明确、合理的目的,并应当与处理目的

直接相关,采取对个人权益影响最小的方式”等。比例原则提倡均衡、禁止过度,体现对实质正

义的追求,这也是动态匿名化平衡个人信息保护与个人信息效用的根本目的。〔66〕

动态匿名化不阻碍对匿名化信息的自由使用,但相对于目前立法规定的静态标准而言,动态

的匿名化测试更加有利于对用户个人信息权益进行保护,体现目的正当性、适当性、必要性与均

衡性的比例原则要求。当经过动态匿名化测试后的信息符合匿名化要求时,对该信息的利用行为

具有目的正当性,其不会对个人信息主体造成损害;适当性指所采用手段有利于目的的实现,动

态匿名化对匿名化信息采用更为严格的要求,虽然意在增强对信息主体的保护,但同时也提高了

对个人信息的利用效率,符合平衡个人信息保护与个人信息效用的立法目的;〔67〕必要性指个人

信息处理者应当在最小范围内以最低限度的方式收集和处理个人信息,而经过动态匿名化处理的

信息已经删除各种具有识别性的标识符,甚至在特殊语境下删除具有联系的其他内容,符合比例

原则的必要性要求;〔68〕均衡性主要体现在对公权力的约束,即使符合前述适当性、必要性要求,

但如果促进公共利益的实现与对公共利益造成的损害不成比例,则违反均衡性,利用匿名化信息

提高社会管理效率或是进行科学研究仍然需符合动态匿名化测试标准,若产生去匿名化风险甚至

造成损害,则需进行更为严格的再匿名化处理。

五、结 论

个人信息保护与个人信息效用是相互冲突的两个目标。为了效用,匿名化信息不可完全删除

所有个人与社会之间具有连接性的内容,而完全按照信息主体提供的个人信息进行发布虽然可以

获得完美的效用,但将丧失所有隐私与个人信息权益,使信息主体面临受到各种侵害的风险。因

此,对个人信息进行匿名化是平衡保护与利用的重要措施。然而,伴随网络技术的不断发展,技

术进步、经济激励与用户依赖使匿名化信息与非匿名化个人信息的界限愈发模糊,虽然网络服务

商承诺不进行去匿名化操作,信息中介也确立不得采用去匿名化操作的合同约定,甚至立法上已

有直接规定的去匿名化禁令,但仍然无法阻止去匿名化现象的发生与愈发普遍。个人信息保护与

利用领域没有完美匿名化措施,这也导致现行法对匿名化信息的豁免保护规定缺乏合理性,未能

准确把握信息时代的客观风险。因此,为了适应现代网络社会快速发展的重新识别技术、完善对

信息主体权益的保护、促进信息效用的发挥,应当关注去匿名化的潜在风险,采用更为现实、更

具时效性的动态匿名化方法,从而改进现行立法的匿名化制度。动态匿名化是一种持续性的规范

措施,防止对匿名化信息的一次性认定导致信息中介进行不正当却被法律所豁免的去匿名化操

作,侵害信息主体的各项权益。因此,应将动态匿名化方法加入个人信息保护法中,使匿名化从

单一的静态目标转变为动态化的程序设计,进而将去匿名化和敏感信息披露的成本提高到足具威

慑力的水平。塞缪尔·沃伦与路易斯·布兰代斯提出的经典理性平衡观点认为 “当信息具有社会
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〔66〕
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参见郑晓剑:《比例原则在民法上的适用及展开》,载 《中国法学》2016年第2期。
参见梅扬:《比例原则的适用范围与限度》,载 《法学研究》2020年第2期。
参见王道发:《个人信息处理者过错推定责任研究》,载 《中国法学》2022年第5期。
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价值时,隐私权不应干扰信息流动”〔69〕,本文提出的动态匿名化方法并非利用法律规定强制性地

阻止匿名化信息自由流动,而是结合比例原则进行分析,在允许匿名化信息自由流动的同时增强

对个人信息主体各项权益的保护。

Abstract:AccordingtoArticle73oftheChinaPersonalInformationProtectionLaw,anonymization

referstotheprocessinwhichpersonalinformationcannotidentifyaspecificnaturalpersonand

cannotberestoredafterprocessing.Article4providesexemptionprotectionforanonymizedinformation

andadoptsstaticanonymizationmethodtobalancepersonalinformationprotectionandpersonal

informationutilization.However,withtherapiddevelopmentofsocialinformatizationandnetwork

technology,theboundarybetweenanonymizedinformationandnon-anonymizedpersonalinformation

tendstobeblurred,andstrongeconomicincentivesmakede-anonymizedinformationtargeted,

resultingintheinfringementriskandevenrealdamagefromthere-identifiedanonymizedinformation

totheinformationsubject.Althoughtheexistingmeasures,suchasISPcommitment,contractual

obligationagreementanddirectprohibitioninlegislation,restricttheriskofde-anonymization,

theyfailtoachieveagoodregulatoryeffect.Therefore,amoreflexibledynamicanonymization

methodshouldbeaddedtotheexistinganonymizationsystem.Whentheuseofanonymized

informationmaycausedamageorthechangeofcontextmakestheanonymizedinformationidentifiable,

morestrictre-anonymizationshouldbecarriedout.Otherwise,theinformationthatisnottruly

anonymizedstillneedstobeprotectedbylaw.

Key Words:personal information,anonymized information, de-anonymization, dynamic

anonymization,proportionprinciple
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〔69〕SamuelD.Warren&LouisD.Brandeis,TheRighttoPrivacy,4HarvardLawReview193,196 197 (1890).


