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人工智能基础模型安全风险的平台治理

周 辉*

内容提要:人工智能基础模型的安全治理是人工智能法治化发展面临的重要命题。人工智能基础

模型平台作为安全治理的主体,其发现、评估和缓解人工智能系统潜在风险的能力至关重要,具

有调整和优化自身模型的作用。国内外人工智能基础模型平台积极布局安全风险治理,但仍然面

临治理架构缺乏权威性和代表性、伦理规范过于抽象、测试算力不足、风险评估困难、平台存在

利己偏好等挑战。有必要立足于中国人工智能基础模型平台安全治理的实际,完善压力驱动、动

力保障、能力强化等机制,更好发挥人工智能基础模型平台对安全治理的特有优势和能动作用,

支撑人工智能技术及其应用健康有序发展。
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一、问题的提出

人工智能是引领新一轮科技革命和产业变革的战略性技术。在以生成式人工智能为代表的新

一代智能快速发展过程中,人工智能基础模型 (以下简称 “基础模型”)的能力也在快速提升。

基于其巨量数据训练和自我监督的优势,基础模型可以适应和完成广泛的下游任务。作为新一代

基础设施平台,基础模型将在推动社会进步、产业升级、科技创新等方面发挥重要作用,也将带

来新的安全风险,并将一些风险进一步通过下游应用向社会不断传导。

针对基础模型,主要国家和地区在促进其创新发展的同时,也在积极探索安全风险的法律

治理框架。早在2018年,习近平总书记主持十九届中央政治局第九次集体学习时就指出,要

加强人工智能发展的潜在风险研判和防范,维护人民利益和国家安全,确保人工智能安全、可
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靠、可控。〔1〕中国2023年7月出台的 《生成式人工智能服务管理暂行办法》是世界范围出台

的首部针对生成式人工智能综合治理的部门规章,明确要求在模型生成和优化的过程中防止歧视

产生,服务提供者要使用具有合法来源的数据和基础模型。美国2023年10月在组织两轮由主要

基础模型平台企业参与的自律承诺的基础上,出台了人工智能行政命令,围绕两用基础模型 〔2〕

设计了自我治理为主、配以行政指导和事后监管的治理框架。欧盟 《人工智能法案》在2023年

底的修改中,专门增加了针对通用人工智能系统的特别要求,明确其必须遵守保证模型透明度、

进行模型评估和确保网络安全等基本原则。

基础模型发展速度之快和平台生态内治理之复杂,对法律治理的敏捷性、操作性、可预期性

提出了新的更高要求。作为直接面对和实际了解基础模型安全风险的主体,基础模型平台主动建

立有效的安全治理机制,有利于更好地及时实现安全治理的目标。目前,国内外基础模型平台已

经通过对抗测试、评估审计等方式,积极探索平台内的安全风险治理,但仍存在伦理治理、技术

治理、自我治理等各种局限。从理论和制度上破解这些困境,更好释放基础模型平台治理的潜力

和动力,既是对法律治理的重要补充,也是法律制度建设的重要导向。

因此,本文将以把握基础模型安全风险的特点和相关平台的治理主体定位为起点,深入研究

国内外代表性基础模型平台的安全治理实践,在总结其机制内容的基础上,分析制约其安全风险

治理效能发挥的理论困境,进而让其有压力、有动力、有能力实施好自我治理制度设计,以期为

基础模型安全风险的平台自我治理提供系统性方案和相应的法律制度设计参考。

二、基础模型安全风险的技术逻辑与平台治理的主体定位

2018年,BERT和GPT-2等基础模型问世,其采用Transformer架构并通过自监督预训练

显著提升了处理多种任务的能力。〔3〕进入2020年以后,基础模型进一步向跨模态和多模态演

进,任务处理能力进一步提升。〔4〕基础模型可以被理解为一种在大量原始数据上预训练的深度

学习模型,可针对特定任务进行调整 (适配),能够适应和完成广泛的下游任务。基础模型已经

在自然语言处理 (NLP)和计算机视觉领域显示出强大的效能,因此备受关注。

在预训练阶段,基础模型通常在大规模的数据分布上进行训练,使用预训练损失函数来衡量
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〔3〕
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参见习近平:《论科技自立自强》,中央文献出版社2023年版,第215页。
根据该行政命令的定义,两用基础模型是指根据广泛数据进行训练的人工智能基础模型,一般实行自我监督,包含

至少数百亿个参数,适用于广泛的环境,并且在对安全、国家经济安全、国家公共卫生或安全,或这些问题的任何组合造成严

重风险的任务中具有高水平的表现,或可以经过很简单的修改后具有高水平的表现。SeeWhitehouse,ExecutiveOrderonthe
Safe,SecureandTrustworthyDevelopmentandUseofArtificialIntelligence,availableathttps://www.whitehouse.gov/briefing-
room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-
intelligence/,lastvisitedonMay10,2024.

参见李舟军、范宇、吴贤杰: 《面向自然语言处理的预训练技术研究综述》,载 《计算机科学》2020年第3期;

AshishVaswani,NoamShazeer,NikiParmar,etal.,AttentionIsAllYouNeed,inUlrikevonLuxburg,IsabelleGuyon,Samy
Bengio,etal.eds.,Proceedingsofthe31stInternationalConferenceonNeuralInformationProcessingSystems(NIPS17),Curran
AssociatesInc.,2017,pp.6000 6010.

参见赵朝阳、朱贵波、王金桥:《ChatGPT给语言大模型带来的启示和多模态大模型新的发展思路》,载 《数据分析

与知识发现》2023年第3期。
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模型在输入数据上的表现。这个阶段的目标是最小化预训练损失,生成一个能捕获广泛数据分布

特征的模型。

基础模型的适配阶段,则是在特定下游任务的数据上调整预训练模型,通过优化特定的适配

损失函数来实现。不同的适配方法可能会调整模型参数的不同子集,通过微调 (fine-tuning)或

提示调整 (prompt-tuning)等技术,形成服务于专业领域的专用模型 (task-specificmodels)来

适用于准确率、专业度要求较高的场景。〔5〕

(一)基础模型的安全风险

据斯坦福大学统计,自2023年9月至2024年4月就有120多个新的基础模型面世,使已知

的全球模型总量超过330个。〔6〕基础模型已在多个领域中展现了卓越的性能,包括但不限于语

言理解、图像识别、自然语言生成等,成为企业和研究者开发高效、智能应用的基石。基础模型

的构建和训练依赖于复杂的机器学习算法及大量数据集。然而,这些基础技术涉及多重潜在的风

险因素,包括技术层面的风险、模型之间的相互关联性带来的风险以及模型泛化能力可能引起的

风险传播问题。这些风险可能影响基础模型的安全性和可靠性。

第一,风险发现的困难性。技术风险包括数据偏差和不公平,如果用来训练模型的数据集存

在偏见或者不平衡的问题,那么模型很可能会学到并且放大这些偏见,从而导致不公平的结果。

例如,如果一个用于评估贷款申请的模型是基于历史数据训练出来的,而这些历史数据中包含了

对某些群体的偏见,那么这个模型很可能会对所涉群体的贷款申请作出不公平的判定。此外,基

础模型由于存在大量不可解释的内部参数,往往被认为是 “黑盒”,其决策过程难以理解和解

释。〔7〕这限制了其他主体对模型的理解,增加了误用和滥用的风险,同时也使得监管和审计变

得更加困难。

第二,风险的易发性。基础模型面临的攻击面极其广泛,传统的网络安全攻击如网络钓鱼、

供应链攻击、零日漏洞等,以及特定于基础模型的攻击如模型投毒、模型反转、对抗性攻击等都

可以对基础模型造成较大威胁。攻击者可以通过微小的、经过精心设计的输入变化来欺骗模型,

导致错误的输出。〔8〕这类安全问题在敏感应用中尤其危险,如自动驾驶车辆的安全系统。

第三,风险的关联性。基础模型的一个核心特性是它们能够在多个任务和领域中通用。然

而,这种关联性也带来了风险。一是跨域误用,即一个为特定任务训练和优化的模型可能在其他

领域产生不可预见的、有时是有害的结果。例如,原本设计用于回答日常生活问题的通用对话模

型,如果被用于提供专业的医疗建议,可能会导致用户在自身健康问题上作出错误判断。二是知

识泄露,即基于大规模数据集训练的模型可能无意中记忆并在后续与用户的交互中泄露敏感个人
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〔8〕

SeeYaoFu,HaoPeng,LituOu,etal.,SpecializingSmallerLanguageModelsTowardsMulti-stepReasoning,in
AndreasKrause,EmmaBrunskill,KyunghyunCho,etal.eds.,Proceedingsofthe40thInternationalConferenceonMachine
Learning(ICML23),JMLR.org,2023,pp.10421 10430.

SeeAIFoundationModelsUpdatePaper,availableathttps://assets.publishing.service.gov.uk/media/661941a6c1d297c6ad1dfeed/

Update_Paper_1_.pdf,lastvisitedonMay10,2024.
参见周辉:《算法权力及其规制》,载 《法制与社会发展》2019年第6期。

SeeSellaNevo,etal.,SecuringAIModelWeights:PreventingTheftandMisuseofFrontierModels,availableat
https://www.rand.org/pubs/research_reports/RRA2849-1.html,lastvisitedonMay10,2024.
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信息或重要数据。

第四,泛化能力过强可能导致不当内容的输出。基础模型在未见过的数据或任务上表现出的

性能,虽然是其强大的优势,但也存在风险。模型可能在某些情况下过度泛化,忽略细微差别,

导致不准确或不适当的输出。例如,一个文本生成模型可能在生成涉及少数群体的内容时,使用

刻板印象或过度泛化的语言。在某些情况下,模型可能需要在泛化能力和针对特定任务的优化之

间取得平衡。过度优化可能导致模型在特定任务上表现出色,但在广泛应用时性能下降。〔9〕

由于基础模型强大的预训练模型能力,能够在多个领域内产生深远影响。这种能力也带来了

误导性内容、隐私侵犯和歧视性偏见的风险。因此,需要对其进行监管以确保这些技术的发展和

应用符合道德和法律标准,减少潜在的风险和危害。

(二)作为治理主体的基础模型平台

基础模型平台,是指将基础模型进行封装和优化,给广大终端用户、基础模型开发者、下游

应用部署者提供使用方便的数字基础设施。〔10〕其应用消除了专业与通用的壁垒,极大降低了用

户的使用门槛,使人工智能在真正意义上进入了普通人的生产和社会生活。〔11〕基础模型平台通

过提供强大的预训练模型已成为推动人工智能技术发展的重要力量,被认为是 “数字技术市场的

‘看门人’”〔12〕。相较于政府的传统监管角色,基础模型平台在安全治理中展现出独特的重要性。

基础模型的数据训练、结果生成、应用开发等直接影响了相关主体的权利义务分配,是需要独立

监管的对象。〔13〕由于技术和应用场景不断进步和拓展,原先的监管重点和方式可能已不完全契

合新的风险点。基础模型平台作为基础模型的开发者和提供者,也是基础模型应用生态体系的连

接者和组织者,应作为安全治理的主体,减少基础模型应用潜在的风险和危害,保护公众利益,

确保人工智能技术的健康发展和应用。

1.基础模型平台作为安全治理主体的重要性

基础模型可能会存在知识幻觉、价值偏见、噪声污染等缺陷,带来包括网络安全、信息内容

安全、算法安全、数据安全、知识产权保护等方面的风险。〔14〕此外,基础模型是一种以通用性
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〔9〕

〔10〕

〔11〕

〔12〕

〔13〕
〔14〕

SeeEuropeanCommission,Explanatory Memorandum,availableathttps://eur-lex.europa.eu/legal-content/EN/

TXT/HTML/?uri=CELEX:52021PC0206&from=EN,lastvisitedonMay10,2024.
相较于一般应用软件平台或互联网服务平台,基础模型平台的服务对象和业务范围都更加广泛和开放,其可以将人、

信息、服务、算法模型整合在一起,功能包括:为模型开发者、终端用户等提供使用和创新人工智能的工具;将海量终端用户

与人工智能模型连接起来,让普通用户通过自然语言等交互方式便捷使用智能服务;连接不同的人工智能模型,实现多模态智

能的融合应用等等。基础模型平台为人机协同、智能应用开发、跨界创新提供了广阔空间,其内涵已经超越了传统意义上的电

商平台和信息内容平台。
参见朱嘉珺: 《生成式人工智能虚假有害信息规制的挑战与应对———以ChatGPT的应用为引》,载 《比较法研究》

2023年第5期。
於兴中、郑戈、丁晓东:《生成式人工智能与法律的六大议题:以ChatGPT为例》,载 《中国法律评论》2023年

第2期,第2页。
参见张凌寒:《生成式人工智能的法律定位与分层治理》,载 《现代法学》2023年第4期。

SeeRishiBommasani,etal.,OntheOpportunitiesandRisksofFoundationModels,availableathttps://doi.org/

10.48550/arXiv.2108.07258,lastvisitedonMay10,2024;刘艳红: 《生成式人工智能的三大安全风险及法律规制———以

ChatGPT为例》,载 《东方法学》2023年第4期;苏宇:《大型语言模型的法律风险与治理路径》,载 《法律科学 (西北政法大

学学报)》2024年第1期;郭春镇:《生成式AI的融贯性法律治理 ———以生成式预训练模型 (GPT)为例》,载 《现代法学》

2023年第3期等。
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和多功能性为特征的算法模型,其所具有的缺陷和风险也会被所有下游应用所继承。〔15〕作为为

广大用户提供基础模型服务和构建基础模型使用生态的主体,基础模型平台可以主动构建 “模型

即服务”的产业链条,〔16〕具备强大的技术能力,对外输出自然语言交互服务和下游应用服务,

其运行的安全性和规范性也关乎众多参与主体的切身利益。这意味着,作为重要的治理主体,基

础模型平台要实施有效的自我治理,也要接受政府监管、行业自律、社会监督、用户共治,从而

引导基础模型规范发展。

基础模型已成为推动人工智能技术进步的关键因素,在图像识别、自然语言处理、语音识别

等多个领域均展现出卓越的性能。这类模型通过在大规模数据集上进行预训练,掌握了丰富的、

高层次的数据标识,从而具备了跨任务和跨领域的泛化能力。基础模型的核心优势在于其强大的

数据效率和广泛的适用性,它们能够在多种不同的下游任务上实现快速适应和微调,极大地提高

了模型的实用性和灵活性。但是,具有强大实际应用能力的基础模型在实际部署过程中可能存在

许多风险,包括技术层面的风险、模型之间的相互关联性带来的风险等。基础模型的风险会带来

数据歧视或偏见、数据隐私的安全性问题以及算力资源的消耗问题。在实现基础模型平台的安全

治理过程中,基础模型是应重点把握的对象。

基础模型平台通过提供预训练的深度学习模型、制定行业标准、促进跨界合作以及提高公众

意识等方式,确保了人工智能技术的安全、可靠和伦理发展。强化基础模型平台在安全治理中的

主体作用,对于应对人工智能技术快速发展带来的挑战至关重要。

第一,基础模型平台对于发现、评估和缓解人工智能系统潜在风险至关重要。这些平台由于

掌握着模型的设计、训练和部署的核心技术且直接参与模型设计和应用部署,能够从源头上识别

并解决可能导致安全问题的技术缺陷。通过内部的技术审查和风险评估,平台能够有效地预防或

降低因模型偏见、数据隐私泄露、对抗性攻击等问题引起的风险。〔17〕

第二,基础模型平台在制定与实施安全治理标准的实践中扮演着领导角色。它们不仅能够为

人工智能领域的安全治理制定技术标准,还能通过行业内的合作和共识,推动这些标准的广泛采

纳。此外,基础模型平台通过公开透明的方式分享安全最佳实践,为整个行业的安全治理提供指

导和参考。

第三,基础模型平台在促进基础模型的合作和沟通中处于主导地位。基础模型平台拥有技

术资源和专业知识,具备跨领域整合能力,能够有效地联结政府机构、学术界、行业协会以及

公众等多方利益相关者。通过组织高层次技术论坛、发起跨界研究项目、建立开放的数据共享

机制等多种方式,基础模型平台能够促进多方深入对话,进而合作应对人工智能发展带来的复

杂挑战。

第四,基础模型平台在提升公众对人工智能安全的认识和理解方面发挥着重要作用。通过教
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〔15〕
〔16〕
〔17〕

参见张璐:《通用人工智能风险治理与监管初探———ChatGPT引发的问题与挑战》,载 《电子政务》2023年第9期。
参见张欣:《面向产业链的治理:人工智能生成内容的技术机理与治理逻辑》,载 《行政法学研究》2023年第6期。

SeeAINowInstitute,AmbaKak&SarahMyersWest,FiveConsiderationstoGuidetheRegulationof “General
PurposeAI”intheEUsAIAct,availableathttps://ainowinstitute.org/wp-content/uploads/2023/04/GPAI-Policy-Brief.pdf,

lastvisitedonMay10,2024.
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育和宣传活动,平台能够帮助公众了解人工智能技术的潜在风险以及如何有效防范这些风险。〔18〕

这不仅增强了公众对人工智能安全的意识,也为构建一个安全、可信的人工智能应用环境奠定了

基础。

2.基础模型平台作为安全治理主体的优势

与权威治理主体相比,基础模型平台在安全治理中扮演着更加多元化的角色。他们不仅是基

础模型的提供者,而且是基础模型的治理者、组织者和参与者,能够自主进行规则制定,协调多

方主体利益以及参与公共政策和标准的制定,承担法律和社会责任。基础模型平台与政府在安全

治理中应形成互补,共同推动人工智能技术的健康发展和安全应用。

第一,基础模型平台有技术先知及快速响应的优势。基础模型平台作为技术的直接开发者和

应用者,对自身产品的性能和潜在风险有着深刻的理解。与监管部门相比,基础模型平台能够更

快速地识别技术漏洞,响应安全威胁,实现对风险的即时管理和控制。

第二,基础模型平台能够进行内部治理与自我调整。基础模型平台拥有调整和优化自身模型

的能力,可以通过内部治理机制,如改进数据集、优化算法、增强模型安全性等措施,有效减少

偏见、提高透明度和可解释性。这种自我调整能力使得平台能够在问题发生初期就进行干预,减

轻可能的负面影响。

第三,基础模型平台可以从技术应用的上游实现风险的有效控制。基础模型平台开发和部署

各类智能应用,处于基础模型产业链条的上游。由于基础模型平台对下游应用具有广泛而深远的

影响,其在源头采取的安全治理措施对预防各类风险具有关键作用。〔19〕

三、基础模型平台安全治理的实践机制

在基础模型风险逐步显现的情况下,基础模型平台正致力于构建多维度的安全治理机制,以

应对日益复杂的技术和伦理挑战,包括建立治理架构、明确伦理规范、进行对抗测试和开展评估

审计等,旨在保障基础模型平台的安全性、可靠性和合规性。

(一)建立治理架构

基础模型平台的治理架构是一套全面的管理框架,它通过规则、政策和流程来引导人工智能

技术的研发、应用和部署。如OpenAI发布内部自治性 ModelSpec,通过设定目标、规则和默认

值来推动基础模型平台的自我管理,确保基础模型行为符合OpenAI的道德和安全标准。它作为

平台级别的权威性文件,为模型提供了一个行为准则的框架。〔20〕
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〔18〕

〔19〕

〔20〕

SeeIsaacTriguero,DanielMolina,JavierPoyatos,etal.,GeneralPurposeArtificialIntelligenceSystems (Gpais):

Properties,Definition,Taxonomy,SocietalImplicationsand ResponsibleGovernance,availableathttps://arxiv.org/abs/

2307.14283,lastvisitedonMay10,2024.
SeeLiangChen,TonyTong,ShaoqinTang & NianchenHan,Governanceand Designof DigitalPlatforms:A

ReviewandFutureResearchDirectionsonaMeta-Organization,48JournalofManagement147 (2022).
SeeOpenAI,IntroducingtheModelSpec,availableathttps://openai.com/index/introducing-the-model-spec,last

visitedonMay10,2024.
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基础模型平台的治理架构致力于提升模型的安全性和可靠性,确保技术进步遵循伦理和社会

责任,同时增强透明度并建立问责制度,有效管理人工智能相关风险。当前基础模型平台针对基

础模型往往采取内外部相结合的治理机制,在内部构建专门负责模型安全的部门,在外部借助第

三方技术或伦理委员会进行评估或邀请外部专家参与模型的评估。

内部治理模式指的是平台依靠其内部的管理团队、法律团队、技术团队等部门来负责制定和

执行治理策略和规则。管理团队负责制定平台的整体战略和治理政策,确保治理结构符合平台的

长期目标。法律团队确保平台的运营和治理结构遵守当地和国际的法律法规,处理与法律相关的

各种问题。技术团队负责实施技术层面的安全措施,如数据加密、访问控制等,以及开发和部署

安全相关的技术解决方案。

在这种模式下,决策过程、安全策略、技术标准的制定和执行大多在组织内部完成,虽然可

能会听取外部意见,但核心治理结构和决策权主要集中在平台自身。例如,Google拥有庞大的

内部治理架构,包括安全工程团队、隐私法律团队和伦理委员会等,这些团队负责监管公司所有

产品和服务的安全性和合规性。Google已经成立了负责任的人工智能委员会,由高级管理人员

代表组成,以评估模型开发和部署中的新型高风险问题,并将新模型的评估和质量保证整合到现

有的信任、安全和企业风险管理协议中。〔21〕Meta则通过内部安全团队、工程团队和内容管理团

队来处理用户隐私、数据安全和内容监管等问题,并且设立独立的监督委员会负责监督内部

治理。

除了平台内部治理架构的完善,吸收外部、独立专家参与治理,也是基础模型平台安全治理

架构的重要实践。例如百度的飞桨 (Paddle)平台吸纳了多方面的独立专家参与到平台的治理过

程中,他们通过开放的技术委员会和伦理委员会参与治理过程的评估,以确保技术的发展既能够

符合伦理标准,也能够响应市场和社会的需求。OpenAI除了依靠内部的治理机制外,还与外部

的伦理和安全研究组织合作,包括联系外部专家帮助探测系统映射和评估风险,以及在对模型进

行测试时定期进行模型安全性的评估。通过这种合作,OpenAI能够从独立第三方获得关于其基

础模型潜在风险的客观评价,并据此调整其治理策略。

(二)明确伦理规范

人工智能的伦理规范是引导人工智能技术研发与应用的原则性要求,强调在模型层面让人工

智能理解人类的价值和伦理原则,确保其在促进社会福祉的同时减少负面影响。伦理规范关注透

明度、公平性、责任性、隐私保护及安全性等方面内容,旨在平衡创新与保护的需要,增进公众

对人工智能的信任和接纳,并为技术开发与运营各方提供负责任行动的指导框架。〔22〕人工智能

伦理规范内涵包含三方面:一是人类在开发和使用人工智能相关技术、产品及系统时的道德准则

及行为规范,二是人工智能体本身所具有的符合伦理准则的道德编程或价值嵌入方法,三是人工
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〔21〕

〔22〕

SeeRoyalHansen&PhilVenables,IntroducingGooglesSecureAIFramework,availableathttps://blog.google/

technology/safety-security/introducing-googles-secure-ai-framework/,lastvisitedonMay10,2024.
SeeAnnaJobin,MarcelloIenca&EffyVayena,TheGlobalLandscapeofAIEthicsGuidelines,1NatureMachine

Intelligence389(2019).
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智能体通过自我学习推理而形成的伦理规范。〔23〕

当前一些基础模型平台在用户服务条款内容中提及伦理规范原则或出台专门的伦理规范原

则。多数平台在服务网页明显位置上提及一些伦理原则,例如以人为本、负责任的开发人工智能

等。例如,谷歌Deepmind出台与人工智能伦理相关的专门性平台原则,以明确其在人工智能研

发和应用中的伦理标准,进而评估人工智能系统,应对可能带来的风险。这些原则包括不会设计

或部署违反人权的人工智能技术、坚持对社会有益、避免制造不公平的偏见、坚持以人为本、构

建隐私设计等。为实施这些原则,谷歌Deepmind也建立责任与安全委员会 (RSC)进行机制化的

内部监督。OpenAI通过专门的伦理原则和用户协议中的相关条款体现了其对人工智能伦理规范

的承诺。这些独立于用户协议的伦理原则强调了技术的安全性、透明度、公平性和合作性,旨在

促进人工智能技术的负责任使用和全球性的合作共享。OpenAI强调不制造有害或歧视性的偏见

以确保人工智能系统的安全性,并推动技术的公平与普遍利益。此外,OpenAI的用户协议中明

确了对这些伦理规范的法律承诺,确保用户在遵守这些原则的基础上使用其技术。Anthropic用

户协议涵盖了伦理使用的条款,确保其技术的使用者能在一个明确的伦理框架下操作。

(三)进行对抗测试

对抗测试 (redteaming)是一种主动安全审计和风险评估手段,在安全治理中模拟攻击者的视

角和行为,以发现和修复安全漏洞。这种方法起源于军事领域,用于测试策略的稳固性。〔24〕对抗

测试在人工智能领域的应用展示了技术平台对自身安全策略的自律以及行业和政府组织对这些活动

的支持和监管。当前基础模型平台会利用对抗测试对模型的各种性能进行测试,而且不同周期过程

都会进行对抗测试,评估模型的危险能力或风险程度以采取不同等级的安全管控措施防范基础模型

带来的风险。〔25〕不同平台,例如Meta、Anthropic、Google、HuggingFace、Stability和OpenAI等

参与了如DEFCON这样的公开红基础模型平台队测试活动,这不仅体现了基础模型平台各自对模

型安全性进行自我检测与提升的承诺,而且也反映了行业内对协作与透明度的重视。

美国国防部在其红队操作手册中强调,有效的对抗测试不仅需要技术专家的参与,还需法规

与政策的支持,确保测试的全面性和深入性。这一点在人工智能领域尤为重要,因为人工智能系

统的复杂性和潜在的社会影响要求更高层次的安全保障。国防部的文件还提到,红队测试应包括

技术、操作和战略层面的全方位评估,这对人工智能平台来说意味着不仅要测试技术的鲁棒性,

还要考虑伦理和社会责任。

从平台自律的角度看,像OpenAI和Anthropic这样的公司设立内部红队,定期进行安全性

和伦理性的评估,显示出企业内部对持续改进和安全保障的重视。这些公司通常还会发布测试结

果和改进措施,以增强外部利益相关者的信任。例如,Meta进行红队测试旨在确保模型 (Llama
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〔23〕

〔24〕

〔25〕

参见国家人工智能标准化总体组、全国信标委人工智能分委会: 《人工智能伦理治理标准化指南 (2023版)》,载

https://www.aipubservice.com/airesource/fs/人工智能伦理治理标准化指南.pdf,最后访问时间:2024年5月10日。

SeeDeepGanguli,LianeLovitt,etal.,RedTeamingLanguageModelstoReduce Harms:Methods,Scaling
Behaviors,andLessonsLearned,availableathttps://doi.org/10.48550/arXiv.2209.07858,lastvisitedonMay10,2024.

SeeMeta,Llama 2:Open Foundationand Fine-Tuned Chat Models,availableathttps://lfs.aminer.cn/misc/

Llama%202%20at%20KDD%20LLM%20Final.pdf,lastvisitedonMar.2,2024.



周 辉:人工智能基础模型安全风险的平台治理

2、Llama3)的安全性和可靠性。这项测试通过与内部员工、合同工和外部供应商的各种团体进

行合作,深入探测模型可能面临的广泛风险类别和攻击媒介。

行业层面,行业协会或职业团体组织的红队测试活动也日益增多,这些活动不仅推动了标准

的制定和最佳实践的分享,还促进了跨公司间的学习和协作。例如,在由全球人工智能安全联盟

(GAISA)发起的年度人工智能安全大会上,成员公司如Google、Microsoft和 Amazon共同参

与红队测试。这种合作不仅促进了技术的跨公司评估,也推动了关于数据保护和隐私安全的最佳

实践的共享。通过这些活动,各公司能够相互学习和改进,增强了整个行业的安全性和透明度。

此外,技术论坛和研讨会也常常设有红队测试的专题讨论,这促进了从技术人员到管理层的全面

参与和意识提升。

政府组织则通过制定相关政策和标准,监管这些测试活动,确保它们的执行既符合伦理标

准,也能有效提升国内人工智能技术的整体安全水平。政府的介入有助于确保这些测试不仅限于

自愿性质,还能成为行业标准的一部分,从而有利于提升整个行业的安全防护水平。例如,美国

国家标准与技术研究院 (NIST)制定了一系列关于人工智能安全测试和评估的指导原则。这些

指导原则为政府部门和私营部门实施红队测试提供了框架和标准,确保测试的严谨性和全面性。

政府还通过赞助研究项目和组织挑战赛来推动对抗测试技术的发展。如美国国防部国防高级研究

计划局 (DARPA)举办的CyberGrandChallenge,就是一个全自动的系统安全比赛,旨在通过

对抗测试推动自动化防御系统的发展。这些政府举措不仅提升了技术的安全标准,也为人工智能

的伦理使用和技术发展设定了明确的政策导向。

(四)开展评估审计

基础模型的风险评估是一种系统性方法,用于识别和分析在开发、部署和使用基础模型 (如

机器学习模型、深度学习模型等)过程中可能遇到的潜在风险。这种评估涉及识别可能对模型的

性能、安全性、可靠性和伦理标准产生负面影响的因素,以及这些因素可能造成的影响程度和可

能性。〔26〕基础模型平台开展风险评估的目的是优先级排序、制定缓解措施,以将风险降低到可接

受的水平。这包括技术风险 (如数据偏差、过度拟合等)、安全风险 (如数据泄露、模型被恶意利

用等)、法律和合规风险 (如违反个人信息保护法等)以及伦理风险 (如算法偏见、隐私侵犯等)。

例如,OpenAI发布灾难风险的预备框架,详细介绍了其用于评估和减轻日益强大的基础模

型所带来的灾难性风险的全面框架。该框架着重于跟踪和监控各类灾难风险水平,包括网络安

全、化学、生物、辐射和核威胁,以及模型自主性。通过创建评估套件和监控解决方案,该框架

旨在预测风险的未来发展并通过一个动态记分卡持续追踪风险水平。微软对于防范人工智能风险

作出了自愿承诺,承诺实施NISTAI风险管理框架,为高风险模型治理提供安全性与可靠性的

实践,并支持对高能力模型建立许可制度,以更好规范模型的安全开发与 部 署。〔27〕谷 歌
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〔26〕

〔27〕

SeeTobyShevlane,SebastianFarquhar,etal.,ModelEvaluationforExtremeRisks,availableathttps://doi.org/

10.48550/arXiv.2305.15324,lastvisitedonMay10,2024.
SeeVoluntaryCommitmentsbyMicrosofttoAdvanceResponsibleAIInnovaton,availableathttps://blogs.microsoft.

com/wp-content/uploads/prod/sites/5/2023/07/Microsoft-Voluntary-Commitments-July-21 2023.pdf,lastvisitedon Mar.18,

2024.
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DeepMind在极端风险模型评估的报告中提出极端风险的模型评估过程包括 “危险能力评估”和

“对齐评估”。〔28〕阿里巴巴当前针对模型的全生命周期中不同角色的职责划分和不同阶段进行评

估和风险治理。在模型训练阶段,采用定义风险和基准的方式提高评测能力。在服务上线阶段选

用优质的安全评估模型进行安全核验,而且在这个阶段进行算法的评估与备案。在内容生成阶

段,采取生成内容的审核阻断机制对生成内容进行分类分级处理。在内容传播阶段,通过标识和

溯源的安全运营方式对风险内容进行及时处理。

基础模型审计是一个独立的检查过程,旨在评估模型的设计、开发和操作是否遵循了既定的

标准和最佳实践。这包括对模型的数据处理、算法选择、性能评估、安全措施和伦理影响进行综

合评价。审计的目的是确保模型的透明度、可解释性和公正性,同时识别并解决潜在的风险和弱

点。基础模型平台对模型的审计过程可能涉及代码审查、性能测试、安全漏洞扫描、合规性检查

以及伦理影响评估等多个方面。通过审计,组织可以提高利益相关者的信任,确保模型的负责任

使用,并符合法律、行业标准和伦理要求。

第三方审计和监督在基础模型平台治理中起关键作用,确保这些平台的技术和操作符合行业

标准和法律要求,同时可能引入操作和财务挑战。例如,微软会定期进行第三方安全评估和合规

性审查,以确保其产品和服务不仅符合技术标准,还遵守如欧盟 《一般数据保护条例》(GDPR)

等数据保护法规。这样的审计既是公司内部安全策略的一部分,也是对外界承诺的一种证明。〔29〕

Amazon通过其云服务AWS可能会接受类似的第三方审计,特别是在数据中心安全和客户数据

保护方面。考虑到AWS广泛的客户基础和服务范围,这种审计对于确保客户信任和满足监管要

求尤为重要。〔30〕谷歌DeepMind明确参与伦理和安全性方面的第三方审计,以确保其研究和开

发活动符合最高的伦理标准和行业规范。〔31〕

四、基础模型平台实施安全治理的理论困境

基础模型平台的安全治理对于保障基础模型及相关服务应用的安全性、可靠性和合规性至关

重要。但是,基础模型平台的自我治理、伦理治理、技术治理仍存在内在缺陷,治理的权威性和

代表性缺失、伦理规范过于抽象、安全测试的算力消耗成本较高、风险本身的复杂性都影响了其

治理效能的发挥。问责和救济机制的有效性局限和平台自我治理的利己偏好,进一步影响了基础

模型安全治理的成效。
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〔28〕

〔29〕

〔30〕

〔31〕

SeeRishiBommasani,etal.,OntheOpportunitiesandRisksofFoundationModels,availableathttps://doi.org/

10.48550/arXiv.2108.07258,lastvisitedonMay10,2024.
SeeRamShankarSivaKumar,BestPracticesforAISecurityRiskManagement,availableathttps://www.microsoft.

com/en-us/security/blog/2021/12/09/best-practices-for-ai-security-risk-management,lastvisitedonMay10,2024.
SeeAmazon,EnhancingFrontierAISafety,availableathttps://aws.amazon.com/cn/uki/cloud-services/uk-gov-ai-

safety-summi,lastvisitedonMay10,2024.
SeeAl-TechPark,ResponsibleUseofAI:EqualAI,GoogleDeepMind,Microsoft& Others,availableathttps://

ai-techpark.com/responsibleuse-of-ai-equalai-google-deepmind-microsoft-others,lastvisitedonMay10,2024.
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(一)治理架构的权威性和代表性缺失

基础模型平台作为私主体,其实施的治理并没有法律的授权,本就缺乏足够的权威性。实践

中,基础模型平台的治理架构主要依赖于平台自身的管理团队、技术团队和法律团队等内部资

源。无论是决策过程,还是安全策略、技术标准的制定和执行主要在组织内部完成。虽然这种模

式有助于快速响应和调整,但也可能忽视或无法充分代表外部公众和用户的利益。

尽管一些平台尝试通过引入外部声音,例如设立独立监督委员会或吸纳独立专家参与治理过

程,增加治理架构的多元性,但这些努力往往受限于实际操作和影响力的范围。外部专家和监督

委员会可能缺乏足够的权力和资源来实质性地影响平台的决策和政策制定。在缺少外部利益相关

者参与的情况,治理架构的权威性和代表性不足更加凸显。

权威性和代表性不足,导致基础模型平台制定和执行平台规则难以得到平台内外部成员广泛

接受,甚至可能被忽视,从而无法有效地管理和减少基础模型安全风险。

(二)伦理规范过于抽象和复杂

在安全治理实践中,伦理规范过于抽象和复杂是一个普遍存在的问题。伦理规范往往表述为

一般性的原则和标准,如公平、透明、负责任等,这些原则虽然在理论上获得广泛认可,但在具

体应用到复杂多变的技术场景时,不同的利益相关者可能对同一伦理原则有不同的理解和预期,

难以达成共识。伦理规范的抽象性导致不同平台在理解和执行这些规范时存在认知不一致。例

如,关于 “公平”的定义、如何量化 “隐私保护”的有效性以及 “责任”的具体承担方式等问

题,不同平台可能有不同的解释和实施策略。

Google通过建立负责任的人工智能原则和高级别的伦理审查委员会,强调在人工智能开发

和部署过程中的伦理考量和透明度。〔32〕Google的人工智能原则明确了遵循伦理标准的重要性,

并设立了外部咨询委员会来增加决策的多元性和透明度。OpenAI则注重与外部伦理和安全研究

组织的合作,以第三方的视角评估基础模型的潜在风险和伦理问题。OpenAI通过定期的安全审

计和风险评估,试图在模型开发的各个阶段引入透明度和可解释性。百度的飞桨平台通过建立开

放的技术委员会和伦理委员会吸纳多方面的独立专家参与到平台的治理过程中。这种做法旨在通

过集合多方视角来提高平台的伦理标准和社会责任感。

在对齐问题中,尽管不同平台都在努力提高伦理规范的透明度和可解释性,但在如何对齐这

些规范以及如何在全球范围内统一执行方面,仍然面临着重大挑战。不同地区的法律法规、文化

背景和社会价值观对伦理规范的解读和要求各不相同,这给平台在全球范围内实施统一的伦理规

范带来了额外的复杂性。此外,技术的快速发展也使得伦理规范需要不断更新和调整,以适应新

的技术和应用场景,这进一步加大了伦理规范对齐和实施的难度。〔33〕

基础模型平台在实施安全治理时,需要在伦理规范的应然要求和具体实施之间找到平衡点。
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〔32〕

〔33〕

SeeGoogle,Secure,Empower,Advance How AICanReversetheDefendersDilemma,availableathttps://

services.google.com/fh/files/misc/how-ai-can-reverse-defenders-dilemma.pdf,lastvisitedonMay10,2024.
SeeEthanPerez,Sam Ringer,etal.,DiscoveringLanguage ModelBehaviorswith Model-WrittenEvaluations,

availableathttps://doi.org/10.48550/arXiv.2212.09251,lastvisitedonMay10,2024.
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同时,这也要求平台之间、平台与社会各界之间建立更加有效的沟通和合作机制,共同推动伦理

规范的统一理解、对齐和执行。

(三)安全测试的算力消耗缺乏可靠的保障机制

在基础模型平台的安全治理中,安全测试是一个至关重要的环节,特别是对抗测试和广泛的

模型安全性测试。这些测试旨在发现和修复潜在的安全漏洞和弱点,确保模型的安全性、健壮性

和可信度。然而,这些测试过程往往需要消耗大量的算力资源,给平台带来了显著的资源挑战。

对大规模的基础模型,尤其是深度学习模型,进行全面和深入的安全测试需要巨大的计算资

源。这不仅包括单次测试的资源消耗,还包括持续的监控和更新所需的资源。平台需要投入显著

的硬件和软件资源以及与之相关的财务成本。红蓝对抗测试、漏洞扫描、压力测试等多种测试方

法都是评估基础模型安全性的重要手段。这些测试不仅要覆盖模型的各个方面,还要模拟各种潜

在的攻击场景,进一步增加了测试的难度和算力需求。

除了算力资源的需求外,进行有效的安全测试还需要相应的技术能力,包括能够设计和实施

复杂测试场景的能力,以及能够解析测试结果并据此优化模型的技术专长。不同平台在这方面的

能力可能存在差异,这影响了测试的质量和效率。大型技术公司如Google、OpenAI等可能有足

够的资源和技术能力进行广泛和深入的测试。然而,小型或初创公司可能难以承担相应的成本,

导致在安全性验证方面的不足,缺少进行测试、评估所需的资源。〔34〕即使是资源充足的公司,

对于如何进行最有效的安全测试也可能有不同的策略和偏好。测试的算力消耗和技术能力要求为

基础模型平台的安全治理带来了显著的挑战。这要求平台不仅要投入必要的资源,还需要不断提

升技术能力,同时寻求更高效的测试方法,以确保在资源和成本可承受的情况下实现模型的安全

性和可靠性。此外,行业内的合作和知识共享也可能对提高测试效率和降低成本起到积极作用。

优质的算法也可以提高算力应用的效率从而减少一定的算力资源消耗。

(四)风险评估的不完全性与评估难题

在基础模型平台实施安全治理的过程中,进行全面且准确的风险评估是一个重大挑战。这

个问题主要体现在两个方面:一是风险难以完全预判,即在模型开发和部署的早期阶段难以识

别所有潜在的风险点;二是评估过程中难以做到全面,即难以覆盖所有可能的使用场景和环境

因素。

1.风险难以完全预判

第一,技术不断演进与发展。随着人工智能技术的快速发展,新的算法和模型结构不断涌

现。这种快速的技术迭代带来了新的安全挑战,使得在模型开发早期阶段识别所有潜在风险变得

更加困难。例如,深度学习模型的复杂性使得它们的行为难以预测,可能在特定条件下表现出意

料之外的行为,从而引入新的安全风险。

第二,数据驱动具有不确定性。当代基础模型,尤其是基于大数据的深度学习模型,性能高

度依赖于训练数据。数据中的偏见、不准确性或敏感性可能未被充分识别,导致模型在实际应用
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〔34〕SeeNoamKolt,etal.,ResponsibleReportingforFrontierAIDevelopment,availableathttps://doi.org/10.48550/

arXiv.2404.02675,lastvisitedonMay10,2024.
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中产生不可预见的风险。例如,OpenAI的GPT系列模型在生成文本时可能会反映或放大训练数

据中的偏见,而这种风险在开发初期可能难以完全预测。〔35〕

第三,跨领域应用具有复杂性。基础模型被广泛应用于医疗、金融、法律等多个领域,每

个领域的特定环境和要求都可能带来独特的风险。例如,使用机器学习模型进行医疗诊断时,

即使是极小的错误率也可能导致严重的后果,而这些风险在跨领域应用时难以一一预测和

评估。

2.评估难以做到全面

第一,基础模型应用场景广泛。基础模型的应用场景极为广泛,每个场景都有其特定的风险

因素。全面评估所有可能的使用场景和环境因素是一项巨大的挑战。如在图片识别、自然语言处

理和自动驾驶不同领域都会有不同的安全要求和风险考量。由第三方安全公司、法律顾问或行业

组织执行的外部审计监督,也会面临难以理解具体场景下基础模型运行逻辑的挑战,从而可能导

致第三方审计过程变成一种纯粹的外部审批程序,这不仅不利于发现实际问题,而且可能增加企

业的合规成本。

第二,基础模型技术和环境动态变化。技术和应用环境的快速变化意味着昨天的风险评估可

能不再适用于今天。不断出现的新技术、新攻击手段以及用户行为的变化都可能引入新的风险。

例如,随着社交媒体使用模式的变化,基于社交媒体数据的基础模型可能面临新的隐私和安全

问题。

第三,风险评估需要考虑多方面的风险因素。完全的风险评估需要考虑技术、法律、伦理和

社会等多个维度的因素,这不仅需要跨学科的知识,还需要不断更新的行业和社会标准。如基础

模型平台在处理用户数据时不仅要考虑技术安全,还要应对不断变化的全球数据保护法规和公众

对隐私的关切。

(五)问责与救济机制缺乏有效性

在基础模型平台实施安全治理过程中,问责机制的建立和救济机制的充分性是实现长期可

持续发展的关键因素。然而,构建一个能够真正实现问责并提供有效救济的机制面临着诸多

挑战。

第一,确定责任归属在复杂的人工智能系统中尤为困难。人工智能决策过程的不透明性,加

之模型训练和部署涉及多方参与,当出现错误或争议时,很难追溯到具体的责任主体。这种情况

在跨国公司运营的平台中尤为明显,不同国家和地区的法律法规差异使得制定统一的问责标准和

救济机制更加复杂。〔36〕

第二,现有法律框架面对基础模型规范存在不足。评估人工智能决策导致的损失、确定赔偿

范围和形式以及如何实施监管措施等问题,需要法律理论和实践经验的进一步探索。在这种情况
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〔36〕

SeeOpenAI,FrontierRiskandPreparedness,availableathttps://openai.com/blog/frontier-risk-and-preparedness,

lastvisitedonMay10,2024.
See Meta,Building Generative AI Responsibly,availableatai.meta.com/static-resource/building-generative-ai-

responsibly/,lastvisitedonMay10,2024.
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下,平台在建立问责和救济机制时可能会遇到一些法律和监管环境方面的不确定性,这可能会影

响问责与救济机制的有效性和实施。

第三,救济机制的不足也是一个突出问题。在许多情况下,用户和受害者发现自己在面对基

础模型引起的问题时缺乏有效的救济途径,相关的争议解决过程复杂且耗时,而结果也往往难以

预测。基础模型平台如何确保基础模型的透明度和可追溯性,以及为受影响方提供有效救济,成

为关键问题。

(六)平台自我治理存在利己偏好

基础模型平台本身作为私主体,自我治理的出发点首先是平台秩序基础上的私主体利益。基

础模型平台作为安全治理的主体,其治理活动也会遵循相应的商业逻辑,体现市场化的思维方

式。基础模型平台在提供服务、获取收益的同时,也承担着维护平台秩序、保障用户权益的责

任。然而,平台在履行这些责任时,并非完全出于无私的公益考量,而是会受到自身商业利益的

驱动和制约。这种利益驱动的治理动机,使得平台在面对不同风险时表现出明显的治理偏好。对

于输出内容显然违法、造成个人隐私泄露等直接威胁其商业利益和声誉的风险,基础模型平台的

治理力度可能较大,但面对属于细微偏见或者难以辨明是否真实的内容时,由于缺乏明确的法律

约束或管理成本过高,基础模型平台的治理动力可能不足。

对于那些与其核心商业利益直接相关、对平台声誉和用户信任构成严重威胁的风险,如违法

内容、隐私泄露等,平台往往有强烈的治理动力。这是因为这类风险一旦失控,不仅会引发用户

流失和收益下滑,还可能使其面临监管处罚和公众质疑,对平台的可持续发展造成重大冲击。出

于自身利益的考虑,平台对此类风险的治理意愿和投入程度通常较高。

相比之下,对于一些细微的偏见、模糊的界限、难以甄别的内容,平台的治理动力可能不

足。这类问题往往缺乏明确的法律红线,且很难在短期内或者直接对平台产生显著的负面影

响,对于企业而言治理成本高、收益低。在商业利益的权衡下,平台可能会降低对此类风险的

关注度和资源投入,甚至选择性地 “忽视”某些问题,以节约治理成本,维持表面的平台

秩序。

平台自我治理中的动力偏好,客观反映了商业逻辑对其行为的影响。在利益驱动下,平台对

不同风险的治理意愿和力度存在差异,这种差异可能导致其在某些领域的治理存在短板和漏洞,

往往也是 “头疼医头脚痛医脚”。对平台而言,只要模型的输出结果没有明显的歧视性,且没有

引发用户的强烈不满和抗议,就可能认为问题不大,缺乏进一步排查和纠正基础模型本身偏差的

动力,部分基础模型存在的问题也往往因此被隐藏了下来。

五、基础模型平台安全治理的完善路径

在全球人工智能相关立法已对基础模型开发应用提出原则性要求的情况下,如何构建适用于

基础模型平台的安全治理机制,平衡创新与风险,是当前世界各国在人工智能监管和促进人工智

能发展的实践中亟待解决的问题。本文从应对基础模型平台的治理挑战出发,基于现有的治理实
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践,分析基础模型平台安全治理的重要性、治理困境及应对策略,旨在为我国基础模型平台安全

治理提供参考。

美国政府曾两次召集行业领先的基础模型平台企业,推动其作出对模型开发应用进行更全面

安全评估的自律承诺,在此基础上,美国政府还发布行政命令,针对具有双重用途风险的基础模

型,要求NIST等机构编写安全测试指南,并要求模型开发者及时向政府汇报模型开发工作。欧

盟 《人工智能法》针对大模型这类通用人工智能系统的特殊风险,要求相关模型的提供者和部署

者进行模型评估、评估和对抗测试。中国学者起草的 《人工智能示范法2.0 (专家建议稿)》和

《人工智能法 (学者建议稿)》,分别从设定基础模型研发者的法定义务和明确基础模型相关主体

法律责任的角度,提出基础模型安全治理的规范要求。国内外普遍认识到加强基础模型安全治理

的必要性和紧迫性,并从法律规制、监督指导、企业自律等路径提出了治理思路。这为进一步推

动基础模型平台安全治理机制的构建提供了参考。

相对于美欧对基础模型平台安全治理所作出的初步制度设计以及OpenAI、Anthropic、Meta等

平台已实施的合规举措而言,中国的基础模型平台发展及其治理仍有一定差距,虽然学者起草的提

案提出了规范性要求,但离具体实施落地尚有一定距离。前述治理困境在中国未来平台安全治理中

可能逐步显现,甚至更加突出。基础模型平台安全治理机制的完善应在 《生成式人工智能暂行规

定》等一系列管理规定的基础上,采取针对性措施增强基础模型平台安全治理效能。

(一)压力驱动:完善监管机制,推进社会监督

基础模型平台在发展过程中面临着诸多安全和伦理挑战,来自监管部门和社会的外部压力能

够倒逼平台加强管控水平,形成平台加强安全治理的外部约束和驱动力量,确保基础模型平台的

安全治理规范有序实施。

1.完善基础模型平台监管机制

在探索基础模型平台安全治理的完善路径时,应从抽象复杂的伦理规范中提炼切实可行的核

心伦理原则,并将其转化为具体的法律规范和可操作的技术标准。通过法律规则将抽象自律的伦

理规范或平台规则转为更加具体强制的法律规范,构建基础模型平台应承担的法定义务,从而确

立基础模型平台的合规预期,为问责救济机制的实现提供制度支撑。

第一,增加有效的制度供给。“公共安全治理的推进有赖于国家/政府治理能力的提升。”〔37〕

将人工智能领域的必要伦理规范转化为具体的法律规范和可操作的技术标准,这包括但不限于数

据隐私保护、算法透明度和可解释性、公平性以及非歧视性原则。这一过程需要跨学科的合作,

包括法律、伦理学、计算机科学等领域的专家需共同参与,确保制定的规范既科学合理,又具有

可操作性。《人工智能示范法2.0 (专家建议稿)》针对基础模型研发者,要求其建立风险管理、

模型管理和数据管理等方面的制度,确保其为安全治理投入必要资源,并采取有效手段处置平台

生态内的违规活动等。〔38〕这些制度设计就可以作为未来法律制度设计的重要参考。
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〔37〕
〔38〕

张春艳:《大数据时代的公共安全治理》,载 《国家行政学院学报》2014年第5期,第104页。
参见周辉等:《人工智能示范法2.0 (专家建议稿)》,载https://doi.org/10.5281/zenodo.10974163,最后访问时

间:2024年5月10日。
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第二,强化监管指引。除了制定规范之外,还需要相应的行政指导和监管框架来确保这些规

范的有效实施。这包括建立监管机构、制定监管流程和机制以及明确各方面的责任和义务。监管

机构应发挥其行政指导作用,引导平台遵守国家安全、数据保护等相关法律法规,并确保这些规

范在技术实施上的可行性。如美国通过人工智能行政令对人工智能监管作出了整体部署,指示50

多个联邦机构执行100多项关于人工智能监管的具体行动,促进各联邦机构对人工智能潜在风险

以及现有法律、监管工具的适用性和延展性的统一理解;同时注重行业治理,通过监管与行业密

切互动,推进达成共识的最佳实践、行业标准、测试环境等,以及制定严格的红队测试标准。中

国在这方面可以借鉴美国经验,建立有效的信息共享和沟通机制,以及相应的安全评估和认证体

系,保证人工智能系统的安全、可靠和值得信赖。

第三,完善法律责任归属规则。应当明确在人工智能系统造成损害时的责任归属以及受害者

的救济途径。这需要在法律层面对人工智能造成的损害进行定义,明确责任主体、归责原则和问

责路径,进而实现有效的法律救济。

2.实现对基础模型平台的有效制衡

在面对安全治理困境时,基础模型平台需要进一步开放和扩大外部利益相关者的参与,通过

外部利益相关者与基础模型平台间的相互制衡,形成治理的合力,控制前沿模型的滥用风险,敦

促基础模型平台更加积极、主动地实施自我治理,切实履行安全治理责任。〔39〕

第一,建立和完善多元主体参与的社会治理机制。平台应确保不同利益相关者的声音能够被

听到并纳入决策过程中。这不仅有助于增强治理架构的权威性和多元性,也是提升公众信任和接

受度的关键,有利于激发不同主体参与治理的意愿和责任感。政府和行业组织可以共同发起建立

由专家、学者、消费者代表等多方参与的社会监督机构。这些机构不仅能够对平台的安全治理进

行定期检查和评估,还能作为公众与平台之间沟通的桥梁,收集和反馈公众对于人工智能安全的

关切和建议,增加外部公众和用户在治理过程中的发言权和影响力。〔40〕

第二,优化第三方审计机制。其一,为了避免第三方审计异化为单纯的审查流程,审计过程

中应注重实质性的安全检查与评估,关注平台在实际操作中的安全治理能力和效果。同时,鼓励

采用创新的审计方法,如采用人工智能技术辅助审计,提高审计的效率和准确性。〔41〕其二,明

确第三方审计目标和标准。在进行第三方审计时,应明确审计的目标和标准,避免泛泛而谈。具

体而言,可以围绕数据保护、用户隐私、算法公平性等关键领域设定详细的审计标准和指标,确

保审计过程的针对性和有效性。〔42〕其三,增强审计的透明度和公开性。通过公开审计报告、审

计结果等信息,增强审计过程的透明度,让公众能够了解平台的安全治理状况和存在的问题,从
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〔39〕

〔40〕

〔41〕

〔42〕

SeeSellaNevo,etal.,SecuringAIModelWeights:PreventingTheftandMisuseofFrontierModels,availableat
https://www.rand.org/pubs/research_reports/RRA2849-1.html,lastvisitedonMay10,2024.

SeeAnthropic,MakeSafeAISystemsDeployThemReliably,availableathttps://www.anthropic.com/research,

lastvisitedonMay10,2024.
SeeInioluwaDeborahRaji,PeggyXu,etal.,OutsiderOversight:DesigningaThirdPartyAuditEcosystemforAI

Governance,availableathttps://ar5iv.labs.arxiv.org/html/2206.04737,lastvisitedonMay10,2024.
SeeAl-TechPark,ResponsibleUseofAI:EqualAI,GoogleDeepMind,Microsoft&Others,availableathttps://

ai-techpark.com/responsibleuse-of-ai-equalai-google-deepmind-microsoft-others/,lastvisitedonMay10,2024.
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而提升公众对平台的信任度。

(二)动力保障:提供投入激励,增强安全实效

基础模型平台安全治理需要投入大量的人力、物力和财力。确保基础模型平台能够按照监管

要求和国家标准有效实施安全治理,除通过监管执法、第三方监督对平台企业施加治理压力外,

也需要适当调动起企业主动加强自身安全保障能力的积极性,使提升服务可靠性、安全性的政策

取向与平台企业以营利为目标的需求尽可能协调一致。

1.引入税收抵免优惠

与传统网络安全风险相比,基础模型安全风险的变化更加多样,会因模型自身代码架构、技

术逻辑的不同而有区别。同时,随着各基础模型迭代发展,先前已识别的安全风险可能带来新的

威胁。2023年,来自世界各国的近20位人工智能科学家和治理专家联署声明指出,研发者所采

取的现有安全措施将因前沿人工智能的高性能被轻易破解。为了满足人工智能模型的安全防护需

要,研发者需至少将三分之一的研发经费用于安全研究,同时政府机构需要以同等比例支持学术

与非营利性的人工智能安全与治理研究,〔43〕以能够运用与模型自身复杂度和性能相匹配的安全

治理工具。对于研发投入本就巨大的基础模型而言,为基础模型投入类似比例的安全支出,显然

将为模型研发者及基础模型平台带来更沉重的成本压力。

采用税收优惠等方式提供激励,以鼓励私主体在特定领域或方向上进行投入,是世界各国普

遍采用的政策工具。例如,《中华人民共和国企业所得税法实施条例》(2019年修订)等法律法

规就明确,购置并实际使用有关规定中列举的环境保护、节能节水、安全生产等专用设备时,设

备投资额的一定比例可以从企业应纳税额中抵免。此类成本分摊和经济激励措施同样也可用于实

施基础模型平台治理,鼓励平台投入资源主动研发、应用各类安全防护措施,提升自身系统安

全性。

2.激励机制设计

第一,明确激励的适用条件。激励机制应赋予企业足够的动力使之在安全等方面进行投入,

但同时也应制定享受激励政策的标准,避免政策适用范围过广、浪费税收资源。可在相关立法中

明确,基础模型研发者、提供者及基础模型平台在研发安全治理工具、应用防护技术等方面的投

入,可以在计算应税额时予以一定比例的加计扣除或税额抵免。这不仅可以减轻平台在前期为提

升安全性进行投入的经济负担,还能鼓励更多的平台主动行动,提升自身的安全治理能力。但

是,相关安全投入及其他安全治理举措需严格遵循国家标准,并依法接受检查和监督。

第二,确保税收激励起到预期效果。在设计不同类型投入所获激励的额度时,需要尊重平台

自我治理存在动力偏好这一客观现实,引导、促使平台发现和重视那些虽不直接显现但对模型安

全和社会影响至关重要的问题。在激励机制的设计中,需要充分考虑基础模型平台既有的安全投

·91·

〔43〕SeeBengioY,HintonG,YaoA,etal.,ManagingAIRisksinanEraofRapidProgress,availableathttps://

arxiv.org/abs/2310.17688,lastvisitedonAug.25,2024;CenterforHuman-CompatibleAI,ProminentAIScientistsfromChina
andtheWestProposeJointStrategytoMitigateRisksfromAI,availableathttps://humancompatible.ai/?p=4695,lastvisited
onAug.25,2024.
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入做法,避免 “一刀切”的激励措施对平台原有治理积极性产生负面影响。应当在问题导向的基

础上,有的放矢地提供针对性激励,引导平台强化薄弱环节,保障基础模型开发所需关键投入的

可得性,弥补治理短板。〔44〕针对基础模型平台普遍存在的问题进行有侧重的激励,可以在尊重

平台既有安全投入的基础上,纠偏补缺,使激励的引导效果最大化。

第三,优化平台信息披露机制。平台的安全治理等信息披露情况可以作为是否给予平台激励

或给予何种程度激励的重要参考指标。在设计税收抵免优惠等制度时应明确,基础模型平台应真

实地进行重要安全信息的披露,尤其是平台为实施安全治理在哪些方面进行了投入、支出了何种

成本。错报、漏报等行为应给予适当的处罚和公示,并以此作为警示。对于在基础模型安全保护

方面作出积极贡献的平台,在已有的激励政策之外还可以通过奖励、优先政策等方式给予肯定,

促进良好的行业自律风气。此外,考虑到信息披露可能对平台经营造成影响,应允许基础模型平

台向政府和其他主体披露信息的详细程度有所不同,在确保政府监管需求的同时,尽可能降低商

业敏感信息泄露的风险。

(三)能力强化:鼓励技术革新,培育用户素养

治理能力强化对于基础模型平台实施安全治理具有重要意义。基础模型平台的治理能力从根

本上决定了治理的质量和成效,是其实现可持续、可信赖发展的内在要求和必由之路。通过鼓励

技术创新,平台可以持续增强安全防护能力,完善治理手段和机制,从源头上防范和化解风险隐

患。通过培育用户素养,提高模型开发者、部署者、使用者专业素养和责任意识,有助于帮助他

们自觉担当、积极作为,切实提高基础模型的安全水平。

1.鼓励安全治理技术层面的创新

加强技术创新,特别是在安全技术方面的创新,是确保人工智能系统安全性的核心。这要求

基础模型平台持续进行研发投入,不仅需要在算法层面进行优化,也要在安全防护技术上进行突

破。例如,美国国家标准与技术研究院 (NIST)启动GenAI项目,旨在应对生成式人工智能技

术带来的内容真实性挑战。NIST发布一套标准化的测试任务、数据集和评估指标,引导基础模

型平台创建 “内容真实性”检测系统,鼓励其识别虚假或误导性人工智能生成信息的来源。〔45〕

OpenAI发布了 “深度伪造检测器”用于打击虚假信息生成,OpenAI声称,其新推出的检测器

能够以98.8%的准确率识别出由旗下最新版图像生成器 DALL-E3所创建的图像。〔46〕由

OpenAI、Meta、Adobe,BBC,Intel,Microsoft等组织联合形成的内容来源和真实性联盟

(C2PA)正在通过制定技术标准来证明媒体内容的来源和历史 (或来源),以解决在线误导性信

息的普遍存在。〔47〕这些技术的发展不仅能够提升人工智能系统本身的安全性,同时也能够更好
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〔44〕

〔45〕

〔46〕

〔47〕

SeeAIFoundationModelsTechnicalUpdateReport,availableathttps://assets.publishing.service.gov.uk/media/

661e5a4c7469198185bd3d62/AI_Foundation_Models_technical_update_report.pdf,lastvisitedonMay10,2024.
SeeNIST,EvaluatingGenerativeAITechnologies,availableathttps://ai-challenges.nist.gov/genai,lastvisitedon

May10,2024.
SeeNewYorkTimes,OpenAIReleases “Deepfake”DetectortoDisinformationResearchers,availableathttps://

www.nytimes.com/2024/05/07/technology/openai-deepfake-detector.html,lastvisitedonMay10,2024.
SeeC2PA,TheCoalitionforContentProvenanceandAuthenticity,availableathttps://c2pa.org/,lastvisitedon

May10,2024.



周 辉:人工智能基础模型安全风险的平台治理

地降低安全测试成本,为用户提供更加安全、可信的服务体验。

第一,鼓励基础模型平台及外部产业发展安全治理的技术或专业的安全模型。可以推动基础

模型平台开发专门针对人工智能系统的安全评估工具或治理模型,包括但不限于安全编码标准、

漏洞评估体系以及风险管理框架。〔48〕工具不仅需要能够适应人工智能技术的特点,也应当能够

满足不同行业和应用场景的具体需求。通过建立行业共识,形成统一或兼容的安全标准和最佳实

践,可以有效提高整个行业的安全治理水平。〔49〕

第二,政府和行业组织应当指导产业有序发展,鼓励并支持红蓝对抗活动的开展,为参与者

提供必要的资源和支持。通过发展基础模型安全治理技术或专业的安全治理模型,为对抗测试提

供一定的技术支持。此外,应当建立红蓝对抗的标准化流程和评估体系,以确保演练活动的质量

和效果,同时促进安全知识和经验的分享和传播。

2.强化用户教育与鼓励用户参与

用户作为人工智能技术的直接受益者和风险承担者,在平台安全治理中的作用不可忽视。强

化用户教育和鼓励用户参与,有助于在基础模型平台内形成更加安全、可靠和可持续的人工智能

技术应用环境,同时提高基础模型平台安全治理的实效性,应对当前的安全治理困境,为平台的

长期发展和技术进步提供可持续且全面的支持。

第一,用户教育应覆盖人工智能技术的基本原理、可能的风险以及安全使用的最佳实践。这

不仅有助于用户在使用基础模型平台提供的服务时作出更明智的选择,还能使用户意识到自己在

数据保护和维护网络安全中的角色。通过在线课程、公开讲座、互动问答等多种形式,可以有效

提高用户教育的覆盖面和参与度。

第二,鼓励用户实际参与基础模型平台安全治理。上游模型开发者应向下游部署者提供充

分、准确的信息,下游部署者应向最终用户提供作出知情选择所需的信息,让各类用户基于其角

色承担安全责任。〔50〕一般用户也可以通过参与公开的安全评估、反馈系统漏洞、参与社区讨论

等方式直接参与到平台的安全治理中来。例如,一些平台设立了漏洞奖励计划,鼓励用户报告潜

在的安全问题。通过这种方式,平台不仅能够及时发现并修复安全漏洞,还能够建立与用户间的

信任和合作关系。此外,推动社会共治是提升平台自我治理实效的关键。〔51〕通过建立开放透明

的沟通机制,平台、用户、政府和第三方组织可以共同参与到安全治理中来,形成有效的监督和

反馈系统。这种多方参与的共治模式强调 “认同、共识与合意”,〔52〕有助于提高治理方案的全面

性和有效性,同时也能够提升社会对人工智能技术发展的整体认知和接受度。
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〔48〕

〔49〕

〔50〕

〔51〕

〔52〕

SeeHowandwhat,FacebookStakeholderAnalysis,availableathttps://www.howandwhat.net/stakeholders-facebook/,

lastvisitedonMay10,2024.
SeeAnthropic,ConstitutionalAI:HarmlessnessfromAIFeedback,availableathttps://www.anthropic.com/news/

constitutional-ai-harmlessness-from-ai-feedback,lastvisitedonMar.10,2024.
SeeAIFoundationModelsTechnicalUpdateReport,availableathttps://assets.publishing.service.gov.uk/media/

661e5a4c7469198185bd3d62/AI_Foundation_Models_technical_update_report.pdf,lastvisitedonMay10,2024.
SeePolicyUpdates,availableathttps://www.aisafetysummit.gov.uk/policy-updates/#company-policies,lastvisited

onMay10,2024.
参见罗豪才、宋功德:《认真对待软法———公域软法的一般理论及其中国实践》,载 《中国法学》2006年第2期。
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六、结 语

作为人工智能发展的基础设施,基础模型平台在支撑技术创新和产业发展的同时,也应承担

起安全治理的主体责任,寻求实现平台自我治理与外部法律规制的合力,从而有效应对基础模型

安全风险的复杂性和不确定性。目前欧美等国已经在尝试通过立法完善基础模型平台的外部监

管,并通过国家级技术研究机构指引基础模型平台创新安全治理技术,在基础模型平台的安全治

理上已经走在前列。

在已有部门立法的基础上,中国人工智能安全治理的法律框架正在加速构建,全国人大常委

会2024年度立法工作计划将人工智能健康发展方面的立法项目列入预备审议项目。国务院2024

年度立法工作计划中明确提出 “将预备提请全国人大常委会审议人工智能法草案”。我国基础模

型平台的安全治理也将会有更明确的法律规制和外部要求。未来还需要在理论和实践层面深化基

础模型安全治理的研究,持续跟踪分析国外基础模型平台的代表性先进做法,将合理的平台规则

不断提升为科学的法律制度,更好地以法治方式实现人工智能技术进步与安全发展的深度融合、

动态平衡。

Abstract:ThesafetygovernanceofAIfoundationmodelsisacrucialissuefacingthelegalized

developmentofartificialintelligence.Asthemainsubjectsofsafetygovernance,AIfoundation

modelplatformsplayavitalroleintheirabilitytoidentify,evaluate,andmitigatepotentialrisks

inAIsystems,possessingthecapabilitytoadjustandoptimizetheirownmodels.Domesticand

internationalAIfoundationmodelplatformsareactivelypositioningthemselvesforsafetyrisk

governance,butstillfacechallengessuchaslackofauthoritativeandrepresentativegovernance

structures,overlyabstractethicalstandards,insufficientcomputingpowerfortesting,difficulties

inriskassessment,andplatformsself-interestbias.Itisnecessarytoimprovemechanismssuch

aspressure-driven,motivation-guaranteed,andcapability-enhancing measuresbasedonthe

practicalrealitiesofsafetygovernanceforChineseAIfoundationmodelplatforms.Thiswillbetter

leveragetheuniqueadvantagesandproactiverolesofAIfoundationmodelplatformsinsafety

governance,supportingthehealthyandorderlydevelopmentofAItechnologyandapplications.

Key Words:foundationalmodel,foundationalmodelplatform,artificialintelligencesafety,

artificialintelligencerisk,artificialintelligencegovernance
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