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TikTok案视角下欧盟个人数据

跨境传输监管扩张及中国企业的应对

张 彤*

内容提要:在全球数字化与地缘政治博弈交织的背景下,个人数据跨境传输已成为国际经贸往来

与涉外法治的核心议题。2025年爱尔兰数据保护委员会 (DPC)对中国企业TikTok作出巨额处

罚。通过该案可发现GDPR框架下个人数据跨境传输规则的适用逻辑、扩张路径及其背后的数字

主权博弈本质,揭示欧盟凭借GDPR构建以 “实质等同”保护为内核的严格跨境数据监管体系,

并通过司法实践不断扩张其规则影响力。这种扩张不是单一维度,而是从地域、行为、审查深度

到补充措施的全面进化。这些规则的扩张适用不仅对全球数字企业运营与国际数据流动秩序产生

深远影响,也给中国企业带来一系列数据跨境传输的合规困境,应从制度、机制和技术层面,为

中国企业数据跨境传输合规提供纾解之道。

关键词:TikTok 数据跨境传输 “实质等同”保护 数据主权 监管扩张

一、问题的提出:TikTok案何以成为数据跨境传输的 “风暴眼”

数据在数字全球化发展的当下,已成为驱动经济增长、社会创新与国家竞争的核心战略资

源。在数字经济时代,数据不再是简单的数字化表达,已是经济资源,更是国家战略资源。〔1〕 不

同于传统资源,数据的价值不仅在于蕴藏的信息本身,更在于其流通和共享所带来的倍增效应。

它不仅是跨国公司日常运营、提供全球服务的技术前提,更交织着个人隐私保护、国家数据主权
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维护、数字经济发展与国际规则竞争等复杂博弈。

全球主要经济体纷纷构建自身的数字治理规则,其中欧盟凭借 《通用数据保护条例》

(GeneralDataProtectionRegulation,以下简称GDPR)〔2〕率先塑造了一套以个人数据基本权利

保护为目的、以实质等同保护为核心原则的跨境数据流动监管范式,并借助 “布鲁塞尔效应”,

使其规则效力延伸至欧盟境外,对全球数据治理产生了巨大影响。

GDPR高标准的治理范式在实践中引发了较多国家间的规则冲突与合规困境。特别是对于像中

国这样拥有庞大数字市场与活跃出海企业的国家而言,欧盟规则的单边扩张与严苛标准,对我国企

业的跨境数据处理构成了较大现实挑战。例如,短视频社交平台TikTok (及其中国国内版本抖音)

的全球崛起与随之而来的监管风暴,将个人数据跨境传输这一复杂议题推至国际舆论与法律博弈的

前沿。〔3〕TikTok作为字节跳动集团面向全球用户的短视频分享平台,自2018年GDPR生效后

迅速在欧洲风靡。为了更好地服务欧洲用户,中国字节跳动集团在爱尔兰注册了 TikTok

TechnologyLimited (以下简称TikTokIreland),该公司是其在欧盟境内的核心实体公司;此

外,其还在英国注册了TikTokInformationTechnologiesUKLimited (以下简称TikTokUK)。

2021年,爱尔兰数据保护委员会 (DataProtectionCommission,以下简称DPC)发起了针

对TikTokIreland的合法性审查。根据字节跳动集团自身的说明以及 DPC的认定,TikTok

Ireland与TikTokUK共同作为字节跳动在欧洲经济区 (TheEuropeanEconomicArea,以下简

称EEA)用户数据的控制者。TikTokIreland于2021年3月向DPC提交了关于向中国进行数据

转移的评估报告及其他支持性文件并在后续调查中承认:为支持平台运营,包括与软件工程、维

护和开发有关的职能,位于中国的特定人员确实可以远程访问存储于爱尔兰境内服务器上的

EEA用户数据。2025年4月30日,DPC对TikTokIreland作出了一项对欧盟用户数据跨境具

有深远意义的裁决,认定TikTokIreland主要存在两项违规:一是违反GDPR第46条第1款的

适当保障措施,未能确保传输至中国的欧盟个人数据获得与欧盟 “实质等同”的保护水平;二是

违反GDPR第13条第1款的透明度义务,未能清晰告知用户数据将被中国母公司的员工访问。

基于以上两项违法行为,TikTokIreland被处以5.3亿欧元的罚款,同时DPC下达了要求其暂停

数据传输的暂停令 (SuspensionOrder)和进行整改的纠正令 (CorrectiveOrder)。〔4〕

该案件的法律问题在于TikTokIreland作为EEA的数据控制者,通过远程访问等方式将用

户数据系统性地传输至中国母公司,是否履行了GDPR第五章关于跨境数据传输的合规义务。这

场争议的核心触及了数字经济的基础性问题:个人数据能否以及如何进行跨越国界流动;当个人

数据承载了个人隐私、企业资产与国家安全三重利益时,传统以领土为基点的法律管辖权如何应
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SeeRegulation (EU)2016/679oftheEuropeanParliamentandoftheCouncilof27April2016ontheProtectionof
NaturalPersonswithRegardtotheProcessingofPersonalDataandontheFreeMovementofSuchData,andRepealingDirective
95/46/EC.该条例于2016年5月4日发布在 《欧盟官方公报》上。

例如,以美国为首的多个国家,近几年以 “国家安全”为由,对TikTok的数据处理实践展开调查,并试图通过行

政命令或立法强制其进行业务剥离或数据本地化。例如,美国通过 《保护美国人免受外国对手控制应用侵害法》等立法动议,
直指TikTok的中国背景可能使其用户数据面临被中国政府 “非法获取”的风险。

SeeDecisionoftheDataProtectionCommission,InthematterofTikTokTechnologyLimited (CaseReference:IN-21
9 2),30April2025.
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对。TikTok案恰好成为一个绝佳的观察窗口,它集中暴露了现行国际规则在数据跨境问题上的

碎片化与失灵,迫使我们对相关法律框架进行深刻反思。在数字经济全球化与数据主权意识觉醒

的双重背景下,探讨欧盟个人数据跨境监管的扩张逻辑,不仅是法律解释学的任务,更是关乎中

国数字企业海外核心资产安全与竞争力的重大经济命题。因此,深入剖析TikTok案所折射的欧

盟个人数据跨境监管规则逻辑、扩张路径及其战略本质,对于理解全球数据治理格局演变、应对

中国企业面临的现实挑战,以及构建中国自身跨境数据治理方案,都具有重要的现实意义。

本文将结合TikTok案件事实,综合运用法释义学、比较法学及法经济学的方法深入剖析本

案的三项核心法律争议,一是TikTokIreland数据传输行为是否构成GDPR意义上的 “跨境传

输”,二是TikTokIreland是否履行了充分的 “风险评估义务”,三是TikTokIreland采取的补充

措施与透明度措施是否足以达到GDPR要求的 “实质等同”的保护水平,目的在于揭示欧盟数据

跨境传输监管扩张的本质及中国企业合规的突围路径。

二、规制原点:欧盟个人数据跨境传输的规制模式

(一)数据跨境传输的标准

随着数字经济的蓬勃发展,数据流动的无国界性与法律管辖的地域性之间的张力愈发凸显。

对 “跨境传输”的准确界定是研究数据跨境传输的重要前提。20个世纪70年代, “跨境数据传

输”就已经被提出。〔5〕但至目前, “跨境”的 “境”是否为国境尚无定论。从国际法角度看,

“境”一般指一个主权国家行使主权的物理空间,即陆、海、空、驻外使馆、船舶以及航空器

等。〔6〕欧盟GDPR第五章将 “跨境传输”解释为 “个人数据向第三国或国际组织传输”(transfer

ofpersonaldatatoathirdcountryortoaninternationalorganisation)的行为,“第三国”是指欧

盟成员国和欧盟经济区国家 (除冰岛、列支敦士登、挪威外)以外的国家。“国际组织”是指依

照国际公法设立的组织及其下属机构,或依据两个或更多国家之间达成的协议建立的其他机构。

综上,数据跨境传输一般情况下可以定义为数据进行跨越国境的传输活动。

欧盟GDPR第五章确立了严格的跨境传输限制,旨在确保个人数据流出EEA后,其保护水

平 “实质等同”于欧盟境内。但GDPR第五章并未明确界定 “向第三国或国际组织传输个人数

据”,这给法律适用带来了解释空间。直至欧洲数据保护委员会 (以下简称为EDPB)发布了

《关于GDPR第三条适用与第五章跨境传输规定之间相互作用的第05/2021号指南》〔7〕(以下简

称 《第05/2021号指南》),方才厘清GDPR第三条 (地域管辖)与第五章 (跨境传输)之间的

复杂关系。《第05/2021号指南》确立了认定数据跨境传输的三个要件:
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〔5〕

〔6〕

〔7〕

SeeG.RussellPipe,InternationalInformationPolicy:EvolutionofTransborderDataFlowIssues,1Telematicsand
Informatics409,409 418 (1984).

参见沈俊翔:《数字经济时代个人信息跨境保护的机制研究———兼论CPTPP视野下人民法院参与全球数据治理的新

型路径》,载 《法律适用》2022年第6期,第175页。

SeeGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisionsoninternationaltransfers
asperChapterVoftheGDPR.
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第一,数据输出方的该项数据处理活动受GDPR的约束。〔8〕根据GDPR第3条的规定,管

辖范围包括在欧盟境内设立的控制者或处理者 (设立机构原则),以及虽未设立但向欧盟数据主

体提供商品或服务或监控其行为的控制者或处理者 (目标指向原则)。需要注意的是,是否受

GDPR约束是以 “数据处理活动”而非 “实体”为维度,关注的是某实体的特定数据处理活动是

否适用GDPR,而非该实体是否受 GDPR管辖。换句话说,一个公司的某些数据处理活动受

GDPR约束,不代表该公司的所有数据处理活动都必然适用GDPR。

第二,数据的传输。〔9〕数据输出方必须通过传输或其他方式,将个人数据提供给另一数据

控制者、共同控制者或处理者 (即数据输入方,importer)。该传输行为除了传统的物理传输之

外,还包括广泛的使个人数据为数据接收方 “可用” (makeavailable)的方式:通过创建账户、

授予对现有账户的访问权限,“确认”或者 “接受”有效的远程访问请求,嵌入硬盘驱动器或向

文件提交密码从第三国进行的远程访问,存储在服务提供商提供的位于EEA以外的云。因此,

当欧盟的处理者将来自欧盟外控制者的数据回传给控制者时,构成跨境传输。作为某一企业一部

分的实体可能会构成单独的控制者或处理者,数据在同一集团的关联公司间交换的,构成跨境传

输。如位于爱尔兰的子公司将其雇员数据传输给位于第三国的总公司,由总公司将数据存储在第

三国的人力资源中央数据库中,爱尔兰的子公司以雇主身份披露员工数据,是控制者,位于第三

国的总公司是处理者,因此符合该条规定,应适用GDPR第五章的规定。值得注意的是, 《第

05/2021号指南》明确排除了同一法律实体内部的数据流动构成 “传输”的可能性。其一,内部

处理不属于传输,即数据未通过传输、披露或以其他方式提供给其他控制者或处理者。构成传输

的,必须有一个披露数据的控制者或处理者 (输出方)和另一个接收或获得数据访问权的控制者

或处理者 (输入方)。如果发送者和接收者属于同一个控制者/处理者,则个人数据的披露不应被

视为GDPR第五章规定的传输。比如公司雇员在履行工作职责情况下一般不属于独立于公司的数

据控制者或数据处理者,因此在诸如因差旅至欧盟区域外而远程访问欧盟境内数据时,此行为不

会被视为传输。〔10〕其二,直接收集个人数据的行为不构成传输,比如某法国公民在服务器部署

在中国境内的电商网站上注册账号时输入个人数据,由于注册账号的个人数据是由该个人直接提

供给中国的电商网站,是数据主体直接主动向接收方披露数据的,由于没有控制者或者处理者

(输出方)发送或提供数据,即使该行为涉及跨境,却不属于传输行为。〔11〕

第三,数据接收方位于第三国或国际组织。〔12〕若数据处理是代表控制者进行的,当欧盟的

控制者在欧盟使用受第三国立法约束的处理者时,处理者有可能收到该国政府的访问请求,因
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〔8〕

〔9〕

〔10〕

〔11〕
〔12〕

SeeEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisionsoninternational
transfersasperChapterVoftheGDPR,p.7.

SeeSection2.2oftheEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisions
oninternationaltransfersasperChapterVoftheGDPR.

SeeEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisionsoninternational
transfersasperChapterVoftheGDPR,p.11.

Ibid.,p.9.
SeeSection2.3oftheEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisions

oninternationaltransfersasperChapterVoftheGDPR.
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此,如果处理者对这种访问请求进行响应,就会发生个人数据的转移。在这种情况下,根据

GDPR第28 (1)条和序言第81条,控制者只能使用那些仅能提供充分保证采取符合GDPR要

求的技术和组织措施的处理者,以使数据处理达到GDPR的要求。处理者是否提供了足够的保证

的问题也涉及处理的合法性,以及对完整性和保密性原则的尊重,根据GDPR第5条第2款,控

制者应对此负责。〔13〕

正是基于以上三个标准,EDPB强调,无论输出方是否位于欧盟,只要其处理活动落入

GDPR管辖范围,即可触发传输规则的适用。TikTokIreland在欧盟境内注册成立,并作为

TikTok在EEA的主要数据控制者,显然满足该标准。DPC认定TikTokIreland向中国字节跳

动集团公司提供数据的行为构成GDPR意义上的 “跨境数据传输”,因此必须遵守GDPR第五章

规定的传输规则。〔14〕

(二)数据跨境传输的路径

随着对个人数据跨境流动认识的不断深入,欧盟的数据跨境流动规制越来越细化,保护力度

不断增强。在具体实践方面,GDPR确立了以 “充分性保护”为主,“适当保障措施”和 “例外

情况”为补充的个人数据跨境流动的路径。

1.充分性保护评估

GDPR第45条第1款规定:“当欧盟委员会决定第三国、第三国境内一个或多个特定行业或

国际组织能确保充分的保护水平时,个人数据可以转移向该第三国或国际组织传输。该传输不需

要特定的授权。”这就是个人数据跨境传输保护水平的 “充分性认定”(adequacydecision)。

对于充分性保护的认定,GDPR第45条第2款规定的考虑因素包含:第一,法律规则和相

关立法,前者基于对人权与基本自由的尊重,后者包括关于公共安全、国防、国家安全、刑法和

公共机构访问个人数据的一般性与部门性立法,以及此类立法的实施、数据保护规则、职业规则

和安全措施;第二,第三国或国际组织的一个或多个独立的监管机构的有效运作,保证数据保护

规则得以充分实施,在数据主体行使其权利时和与成员国的监管机构合作时提供帮助和建议;第

三,第三国或国际组织许下国际性承诺,或者承诺愿意承担有法律约束力的条约或法律文件所规

定的其他责任,以及参加多边或地区性体系而产生的义务,特别是其和个人数据保护相关。

GDPR第45条第3款还规定,在评估了充分性保护水平 (adequatelevelofprotection)之

后,欧盟委员会可以通过制定实施性法案的方式决定,本条第2款内的第三国、第三国境内领域

或一个或多个特定行业或一个国际组织是否具有充分的保护水平。被认定达到充分保护水平的国

家,仍需定期接受欧盟委员会对其是否持续具有充分保护个人数据水平的审查评估。当第三国符

合其审查标准后,就可以自由接收欧盟境内的个人数据。

目前,欧盟对域外国家或国际组织数据保护水平的充分性认定,是将与欧盟具有同等保护水

平的国家或地区列入一份正面名单,即所谓的 “白名单”,进而允许个人数据向进入 “白名单”
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〔13〕

〔14〕

SeeEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisionsoninternational
transfersasperChapterVoftheGDPR,p.12.

SeeDecisionoftheDataProtectionCommission,InthematterofTikTokTechnologyLimited (CaseReference:IN
21 9 2),30April2025,para.129.
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的国家或国际组织传输。“白名单”意味着欧盟委员会认定某个国家、地区或国际组织能提供与

欧盟同等水平的个人数据保护,数据可以像在欧盟内部一样自由流动,无须额外授权。截至目前

仅有英国、日本、韩国等15个国家和地区通过评估,进入了欧盟数据流动的 “白名单”。〔15〕

2.适当性保障措施

由于充分性保护标准要求高、审核周期长,满足条件的国家很少,而个人数据跨境流动是连

接全球数字经济的纽带,欧盟的高规格管制使其境内数据不能在全球范围内有效流转,不利于成

员国数据跨境业务发展。因此,为了能在数字经济市场取得优势,享受数字红利,汲取数字经济

价值,GDPR第46条提出了一项替代性措施,即 “适当性保障措施”。其适用前提是,如果缺少

根据第45条第3款做出的欧盟委员会的充分性决定,数据控制者或处理者只有在提供适当保障

措施,以及为数据主体提供可执行的权利与有效的法律救济措施的情况下,才能将个人数据传输

到第三国或某个国际组织。此处的 “适当性保障措施”可以通过以下几种方式提供:

第一,订立标准合同条款 (standardcontractualclauses,以下简称SCCs)。它是欧盟委员会

发布的标准格式合同模板,主要用于在未获得 “白名单”认定的第三国传输个人数据时,通过签

订该合同来满足GDPR的合规要求。欧盟在SCCs中将个人数据传输情形分为四类进行规制,包

括个人数据从控制者到控制者、从控制者到处理者、从处理者到子处理者及从处理者到控制者的

跨境传输,传输者可根据自身需求选择签订合适种类的合同条款。通常情况下,一旦订立标准合

同,便能实现数据自由流动,因此SCCs制度是不能满足充分性保护标准的传输者常用的方式之

一。换言之,SCCs是为个人数据传输双方提供的数据处理合同范本,将GDPR义务转换为合同

义务,通过合同义务来保护数据主体权利,具有极强的示范性。

第二,约束性公司规则 (bindingcorporaterules,以下简称BCRs)。GDPR第47条第1款

对此进行了规定,主要解决的是跨国公司或其分支机构所在国的个人数据保护水平未达充分性保

护标准时,其跨境接收个人数据的问题。一方面跨国公司在运营发展中,可能涉及与欧盟成员国

内多方企业进行贸易往来,若一律订立SCCs,可能过于烦冗,从而降低商事效率。另一方面在

跨国公司内部之间因人力资源管理需要,大量、持续性跨境传输个人数据时,若每次都订立

SCCs既不利于公司及时管控也会增加运营成本,因此可以采用约束性公司规则。跨国公司和关

联企业可以依据GDPR第47条第2款的规定,并结合自身实际情况制定一套完整有效的个人数

据跨境传输自我约束规则,明确跨境个人数据的类型、级别、出境目的,个人数据主体在跨境活

动中可行使的权利以及受侵害后可采取的救济途径。跨国公司内部制定的个人数据处理规则在经

过欧盟数据监管与保护机构审核认可后,即可以实现集团间个人数据的自由跨境传输。

第三,行为准则 (codesofconduct)。随着数字经济的日益发展,欧盟也意识到了市场自我

管理的重要性,在GDPR第四章第五部分 (第40—43条)专门对 “行为准则”作了规定,代表

不同种类的控制者、处理者的行业协会或其他机构可以自行制定、修改、扩充行为准则,使
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〔15〕 截至目前,获得欧盟充分性认定的 “白名单”包括以下国家和地区:获得全面认定的有安道尔、阿根廷、加拿大

(仅限商业组织)、法罗群岛、根西岛、以色列、马恩岛、日本、泽西岛、新西兰、韩国、瑞士、英国、乌拉圭、巴西 (最新加

入),获得部分认定的有美国 (仅限加入 “欧盟 美国数据隐私框架”的特定公司)。需要注意的是,这份名单是动态更新的。例

如,巴西在2026年2月刚刚获得认定,而俄罗斯、中国等主要经济体目前均不在名单内。
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GDPR得以具体应用于实践。行为准则起草完成后交由监管机构审核,获得欧盟监管机构批准

后,经由欧盟委员会通过实施法案的方式确定其在欧盟境内产生约束力。因此,对于那些不符合

充分性保护认证的个人数据处理者或控制者,根据行为准则的规定,在通过合同或其他具有法律

强制力的措施作出有约束力且可执行的承诺后,可以将个人数据传输至第三国。

3.例外情形

针对既不属于欧盟委员会认定的 “白名单”国家,也不适用 “适当性保障措施”的个人数据

传输方,GDPR第49条规定了许可个人数据跨境流动的例外情形,包括:数据主体明知传输者

保护力度不足仍明确同意个人数据跨境流动;为履行数据主体与控制者之间的合同所需要;为了

实现公共利益,如预防犯罪、保护国家安全;为了保护数据主体利益以及行使诉讼权利需要等。如

果上述条件都不满足,在已对个人数据跨境流动进行过安全评估并依此评估采取了保障措施,跨境

传输不会重复进行且仅涉及少部分数据主体时,传输者也可将欧盟公民的个人数据转移至境外。

综上,GDPR和 《第05/2021号指南》共同确定了欧盟个人数据跨境传输的标准。一旦某一

数据处理活动被认定为 “跨境传输”,在遵守GDPR第五章的情况下,可通过上述三条合法性路

径进行传输。〔16〕GDPR确立了数据跨境传输的宏观框架,而EDPB 《第05/2021号指南》则通

过三要件,赋予了该框架以具体的执行力,体现出欧盟数据传输架构从 “形式合规”向 “实质合

规”的深刻转型。

三、制度演进:从Schrems系列案到TikTok案的监管逻辑嬗变

(一)Schrems系列案从 “安全港”到 “隐私盾”再到 “数据隐私框架”:司法挑战推动制度

升级

GDPR出台前,欧盟 《1995年指令》就已经规定,为确保高水平个人数据保护,只有在第三国

能够确保足够保护水平的情况下,个人数据才被允许传输至欧盟/EEA之外。此类充分性水平的确

定应根据数据传输操作相关情况以及所涉第三国现行的法律进行评估。评估合格后,欧盟委员会可

以通过决定的法律形式来确认第三国能够提供足够保护水平。据此,欧盟委员会发布了 《根据欧洲

议会和理事会第95/46/EC号指令,关于美国商务部发布的 “安全港隐私原则”及相关常见问题解

答所提供的保护充分性的委员会第2000/520/EC决定》(以下简称 《2000/520充分性决定》),该决

定的核心是确立了欧盟—美国安全港框架 (U.S. EUSafeHarborFramework),允许获得安全港

认证的美国公司在没有其他保障措施的情况下从欧盟接收个人数据。该框架确立了以企业自律为核

心的安全港机制,认为美国商务部制定的安全港个人数据保护规则是充分的,并允许向符合规定的

美国公司传输个人数据。但是2013年6月奥地利公民施雷姆斯 (Schrems)向爱尔兰数据保护专员

投诉,要求禁止FacebookIreland将其个人数据传输到美国。他认为,斯诺登对美国情报部门活动

的揭露事件表明,美国现行法律无法确保充分保护其境内的个人数据免受公共当局进行的监视活
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〔16〕SeeSection3oftheEDPBGuidelines05/2021ontheInterplaybetweentheapplicationofArticle3andtheprovisionson
internationaltransfersasperChapterVoftheGDPR.
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动。2015年10月6日,欧盟法院宣布安全港认定无效,理由是它无法有效防止美国情报当局大规

模获取从欧洲传输至美国的个人数据,未能提供符合欧盟 《1995年指令》所要求的充分保护水平。

个人数据保护机制依赖企业自律,无法约束公权力的监控,且欧盟公民在美国无司法救济权利。〔17〕

法院认为,这一要求应根据 《欧盟基本权利宪章》来解读,该宪章保护隐私权、数据受保护权和有

效司法救济权,并赋予成员国数据监管机构监督权。这也意味着欧盟对第三国在保障方面的规则和

做法进行持续评估,并以此作为数据传输的条件。〔18〕

欧盟法院在SchremsI案中裁定安全港无效表明,仅靠企业自律,不能约束美国情报机构的

大规模监控。因此,需要制定限制、保障措施和司法控制机制,以确保欧盟的个人数据得到持续

保护,其中包括当公共当局出于国家安全、公共利益或执法目的访问和使用数据时。〔19〕

SchremsI案后,欧盟委员会仍然致力于为跨大西洋个人数据传输建立新框架,以确保新安

排完全符合法院强调的标准。〔20〕2016年2月2日,欧盟和美国达成 《隐私盾保护框架》 (EU-

U.S.PrivacyShieldFramework)。这项新安排主要引入新的保障措施,强化对美国情报机构访问

个人数据的限制,如设立了隐私盾监察员 (privacyshieldombudsman)机制,明确数据主体权

利保障措施要求美国企业承诺更强义务,增加美国商务部对参与企业的合规审查。然而施雷姆斯

再次向爱尔兰监管机构申诉,认为SCCs同样无法阻止美国政府随意的数据访问。2020年7月16

日欧盟法院在SchremsⅡ案中裁定欧盟委员会的 《隐私护盾决定》无效,但确认了SCCs的有效

性,同时对基于SCCs的传输提出了更严格的要求。理由是:SCCs仅属合同性质,无法约束第

三国政府 (尤其是情报机构)的数据调取权。因此,个人数据输出方负有评估义务,即必须开展

“传输影响评估”(tranferimpactassessment,简称TIA),以审视第三国的法律环境是否会减损

SCCs提供的保护。若评估结果显示存在风险,则必须采取 “补充措施” (supplementary

measures),包括技术措施 (如加密)、合同措施及组织措施。〔21〕美国法律对公权力访问数据的

限制不能满足欧盟法的要求,如美国 《外国情报监视法》第702条等仍允许大规模监控,不符合

比例性和严格必要性原则。隐私盾监察员机制也不符合 《欧盟基本权利宪章》第47条意义上的

“法庭”要求,该机制不独立且无法作出有约束力的决定,无法为欧盟公民提供有效的司法救济,

未能提供与欧盟基本权利宪章 “实质等同”(essentiallyequivalent)的保护。

为回应SchremsⅡ判决,2023年欧美之间达成新的 《欧盟—美国数据隐私框架》 (EU-US

DataPrivacyFramework),欧盟委员会于2023年7月通过该框架的充分性认定。这项新安排引
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〔17〕

〔18〕

〔19〕

〔20〕

〔21〕

SeeMaximillianSchremsv.DataProtectionCommissioner,CaseC 362/14,JudgmentoftheCourt(GrandChamber)

of6October2015,para.26.
SeeTheCJEU􀆳sSchremsRulingontheSafeHarbourDecision,(October2015),https://www.europarl.europa.eu/

RegData/etudes/ATAG/2015/569050/EPRS_ATA(2015)569050_EN.pdf,visitedon20December2025.
SeeTransatlantic Data Flows:Restoring Trustthrough Strong Safeguards,https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=COM%3A2016%3A117%3AFIN,visitedon20December2025.
SeeOntheTransferofPersonalDatafromtheEUtotheUnitedStatesof AmericaunderDirective95/46/EC

followingtheJudgmentbytheCourtofJusticeinCaseC 362/14 (Schrems),https://eur-lex.europa.eu/legal-content/EN/

TXT/? uri=CELEX%3A52015DC0566,visitedon20December2025.
SeeDataProtectionCommissionerv.FacebookIrelandLtd,MaximillianSchrems,C 311/18,EU:C:2020:559,

para.135.
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入了新的保障措施,如引入具有约束力的比例原则约束政府部门的情报收集,设立数据保护审查

法院 (DataProtectionReviewCourt,DPRC),可对情报活动进行事后司法审查,提供独立的司

法救济。此外,拜登政府发布第14086号 《关于加强美国信号情报活动保障措施的行政命令》,明

确要求优先采用有针对性的情报收集方式,为例外情形设置严格条件。采用上述保障措施保证对欧

盟公民基本权利的高水平保护,旨在为大西洋两岸共同开展业务的公司提供必要的法律确定性。

2015年的SchremsI案终结了安全港机制,2020年的SchremsⅡ案终结了隐私盾机制,迫

使美国为保护个人数据跨境传输进行更深层次的法律改革,实现对个人数据保护从 “行政救济”

到 “司法救济”的质变。首先,SchremsI案打破了对 “充分性决定”的迷信,欧盟法院首次认

定,美国国内法对公共权力获取数据的限制不符合欧盟基本权利标准,特别是 《欧盟基本权利宪

章》第7条 (尊重私人和家庭生活)和第8条 (个人数据保护)。但是也遗留了一个未决问题,

即法院未直接否定SCCs,导致企业转向标准合同条款进行数据的跨境传输,但缺乏系统性风险

评估要求。SchremsⅡ案建立了 “实质等同”测试机制,带来了三重革命性变化:一是SCCs不

再是 “勾选框”,法院明确要求,数据出口商必须逐案评估目的地国法律是否提供 “实质等同”

于欧盟的保护水平,引入传输影响评估 (TIA)强制义务,要求记录目的地国监控法律、数据主

体权利救济途径等;二是补充措施成为必选项,当目的地国法律可能破坏SCCs保护效果时,企

业必须实施技术、合同或组织层面的补充措施,如客户管理的端到端加密 (数据进口方无法解

密),严格访问控制与审计日志;三是明确企业暂停义务,若补充措施仍无法确保保护水平,企

业必须暂停或终止传输数据。因此,Schrems系列案确立了一个重要原则:即便存在SCCs等保

障措施,数据出口方仍需逐案评估接收国的法律环境,必要时采取补充保障措施。

基于Schrems系列里程碑案件,欧盟个人数据跨境流动从 “安全港”到 “隐私盾”的变化,

是欧盟法院对美国数据保护水平的两次否定。从 “安全港”到 “隐私盾”再到 “数据隐私框架”

的演变过程表明,欧盟始终坚持其个人数据保护的基本权利标准,要求数据接收地不断调整其国

内法律框架以寻求与欧盟对于个人数据的 “实质等同”保护水平。欧盟个人数据跨境传输的制度

演进,本质上是一部通过司法判例不断强化保护标准的历史。这一演进的核心线索,是欧盟对

“实质等同”保护水平的坚持与具体化。

(二)从Schrems案到TikTok案:“实质等同”的全球化扩展

本案的一个关键事实是,TikTokIreland并未将欧盟用户数据物理传输至中国,而是中国员

工通过远程方式访问存储在爱尔兰/新加坡的数据。DPC认定TikTok中国员工远程访问欧洲用

户数据的行为构成数据跨境传输,且TikTokIreland未能证明中国的法律实践能够提供 “实质等

同”保护。TikTokIreland坚持辩称,数据仅存储在新加坡和美国服务器上,中国员工只是 “远

程访问”而非 “接收”数据,因此不构成法律意义上的跨境传输。〔22〕2025年5月2日,DPC作
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〔22〕2025年4月TikTokIreland承认此前陈述不完全准确。自2025年2月发现,在部分情况下,确有EEA用户数据被

存储在中国的两个数据库中。由于该问题披露较晚 (在第60条机制四周时限届满后才确认),DPC强调:本案裁定范围仅限于

远程访问情形,不包括实际存储于中国服务器的情况;但DPC对TikTokIreland提交虚假或不准确信息表示严重关切,后续将

结合EU监管体系继续调查。参见 《重罚5.3亿欧元后,爱尔兰又对TikTok展开新调查》,载腾讯网,https://news.qq.com/

rain/a/20250711A02KVU00,2025年7月11日 访 问;InthematteroftheGeneralDataProtectionRegulation,DPCCase
Reference:IN-21 9 2,30April2025.
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出了对其处以5.3亿欧元巨额罚款的决定,并责令其在六个月内停止向中国传输欧盟用户数

据。〔23〕本次处罚主要针对TikTokIreland的以下两项核心违规行为:

第一,跨境数据传输缺乏合法性基础 (违反 GDPR第46条第1款)。DPC认定,TikTok

Ireland在长达近三年的时间里,允许其中国员工远程访问存储于新加坡和美国服务器上的欧盟

用户数据,这构成了数据向中国境内的传输。尽管TikTokIreland采用了SCCs的方式并实施了

加密等技术措施 (例如其 “三叶草项目”中的安全措施),但其未能充分评估并证明,在中国法

律框架下,这些数据在实际处理时能获得与欧盟标准 “实质等同”的保护水平。由于未能履行这

一关键的评估义务,此违规行为被处以4.85亿欧元的罚款。

第二,未履行透明性义务、侵犯用户知情权 (违反GDPR第13条第1款f项)。DPC调查发

现,在2020年7月至2022年12月期间,TikTokIreland的隐私政策存在重大瑕疵。它既未明确

告知欧盟用户其个人数据可能被传输至中国,也未清晰说明位于中国的员工能够远程访问存储于

境外服务器上的数据。直到2022年12月更新隐私政策后,TikTokIreland才增加了相关披露。

DPC评估认为此后的隐私政策已符合透明度要求,但针对此前的透明度缺失问题,DPC处以了

0.45亿欧元的罚款。〔24〕

DPC对TikTokIreland上述两种违规行为的处罚,涉及了本案需要解决的三个核心问

题:〔25〕TikTokIreland是否履行了根据GDPR46条第1款的义务,评估中国法律与实践是否能

提供等效保护水平;TikTokIreland及中国字节跳动集团公司实施的技术、合同、组织措施是否

足以确保 “实质等同”的保障;TikTokIreland是否违反GDPR第13条第1款 (f)项透明度的

要求,即未充分告知EEA用户数据被远程访问或传输至中国的情况。上述问题将在接下来论文

的第四部分得到解答。

Schrems系列判例奠定了欧盟数据跨境传输的基本逻辑。在2015年的SchremsI案中,欧

盟法院否定了安全港框架的有效性,确立了欧盟数据保护标准不可因跨境传输而被削弱的基本

原则。在2020年的SchremsⅡ案中,欧盟法院进一步明确,即使采用SCCs,数据出口方也必

须逐案评估第三国的法律实践,确保数据主体获得与欧盟 “实质等同”的保护水平。这一判决

的核心贡献在于,它将合规关注点从合同文本转向了目的地国的法律环境与实践。TikTok案

仍是这一演进路径的延伸,首次将SchremsⅡ的逻辑系统性地应用于中国,确立了 “远程访问

=数据传输”原则。但仅从DPC对TikTokIreland两种违法行为的认定和涉及的三个核心合规

问题来看,欧盟以GDPR为核心构建的跨境传输机制,在 “数据主权”理念强化与地缘政治博

弈加深的背景下,正从注重 “充分性保护”的技术合规,转向强调 “实质等同”的监管权力

延伸。
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〔23〕
〔24〕

〔25〕

SeeInthematteroftheGeneralDataProtectionRegulation,DPCCaseReference:IN-21 9 2,30April2025.
参见王珂盈、张天悦、刘祉良:《Tiktok因 “违反”欧盟GDPR被爱尔兰重罚5.3亿欧元》,载微信公众号 “欧盟中

国商会CCCEU”2025年5月3日。

SeeInthematteroftheGeneralDataProtectionRegulation,DPCCaseReference:IN-21 9 2,30April2025.
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四、监管扩张:TikTok案中的法律发现与规则重构

TikTok全球运营引发的数据跨境传输争议,是数字经济时代个人数据保护与国家主权、国

际贸易规则激烈碰撞的典型案例。本案折射出数据作为新型生产要素在跨境流动中的法律困境,

即各国数据保护主义政策与全球数字贸易自由化需求之间的深层矛盾。结合 DPC对 TikTok

Ireland的个人数据跨境传输审查,我们得以透视欧盟对数据跨境传输监管扩张的具体维度,即

在本案中提出的 “新标准”是什么。

(一)管辖范围的扩张:从 “存储地”到 “访问地”

GDPR第4条第2款对 “处理”进行了概念界定,〔26〕处理是针对个人数据的任何一项或一

系列操作,如收集、记录、组织、建构、存储、修改、检索、咨询、使用、披露、传播或其他方

式利用、排列、组合、限制、删除或销毁,无论该等操作是否采用自动化方式。从这个条款可以

看出,GDPR对 “处理”的定义具有以下几个关键特点:第一,定义宽泛。该定义采用了 “任何

一项操作或一系列操作”的表述,并紧接着用 “例如”列举了15种具体操作。这种 “总括+非

穷尽列举”的结构意味着,任何对个人数据施加影响的行为,几乎都可以被认定为 “处理”。这

确保了GDPR的适用范围能够跟上技术发展的步伐,覆盖未来可能出现的新型数据处理方式。第

二,技术中立。定义明确指出 “无论是否通过自动化方式”。这意味着,无论是通过计算机系统

自动完成的处理 (如算法推荐、大数据分析),还是通过人工手动进行的操作 (如纸质档案的查

阅、整理),都属于GDPR规制的范围。第三,覆盖数据全生命周期。从定义中列举的操作可以

看出,“处理”涵盖了个人数据的整个生命周期———从初始阶段到终结阶段。

TikTokIreland从存储位置和访问链路上对欧盟个人数据进行了隔离措施。(1)存储位置。

如前所述,TikTokIreland在法律上主要是依赖SCCs的官方合同模板,作为其将欧洲用户数据

合法转移到中国进行处理的法律途径。在2010版SCCs下,EEA用户个人数据不在中国境内存

储,相关服务器位于新加坡和美国。在实施2021版SCCs后,EEA用户个人数据的服务器存储

地继续不在中国境内存储,在既有存储地美国、新加坡的基础上,自2023年5月1日起引入马

来西亚的托管/数据中心以承载相关处理 (第三方服务商机房)。 (2)访问链路。使用2010版

SCCs规则时,TikTokIreland直接与多达26家中国关联公司签约,允许它们的员工远程登录到

新加坡、美国等地的服务器,以处理欧洲用户的个人数据。为了防止数据被随意查看,TikTok

Ireland设置了严格的管理措施:第一,限人,只有经过审批的特定员工才能访问;第二,限时,

每次访问权限的有效期最长不超过12个月;第三,限权,遵循 “最小权限”原则,即员工只能

访问其工作绝对需要的数据。升级为2021版SCCs规则后,TikTokIreland不再直接与所有中国

公司签约,而是只指定一家主要的中国公司 (北京字节跳动)作为总负责。欧洲数据先传给这家
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〔26〕 GDPR第4条第2款的原文为:‘processing’meansanyoperationorsetofoperationswhichisperformedonpersonal
dataoronsetsofpersonaldata,whetherornotbyautomatedmeans,suchascollection,recording,organisation,structuring,

storage,adaptationoralteration,retrieval,consultation,use,disclosurebytransmission,disseminationorotherwisemaking
available,alignmentorcombination,restriction,erasureordestruction。
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公司,再由它分派给其他15家中国关联公司去处理。之前设置的严格访问控制措施 (如限人、

限时、限权)保持不变,但对审批流程中的一些具体职责分工做了微调。

因此,TikTokIreland在本案中主张,欧洲用户数据存储在新加坡、美国等地的服务器上,

中国员工仅是 “远程访问”,并未将数据存储于中国境内,因此不构成跨境传输。DPC则明确驳

斥了这一观点:只要位于第三国的人员在访问过程中于本地设备上形成数据副本 (包括缓存),

就构成GDPR第4条所定义的 “数据处理”,进而构成跨境传输。这一认定的深远影响在于,它

将合规的关注点从 “数据存储在哪里”转向了 “谁能在哪里访问数据”,数据服务器的物理位置

不再是决定性因素,能够访问数据的人员所在地才是。

当中国员工在其位于中国境内的电脑上登录系统,查看、分析、使用欧洲用户的个人数据

时,这个 “咨询”(consultation)行为就构成了在中国境内对个人数据的 “处理”。因此,DPC
认定,这构成了欧盟数据向中国的跨境传输,必须遵守GDPR第五章关于数据跨境传输的规

定。且通过本案,远程访问并形成本地缓存即构成 “跨境传输”。DPC将 GDPR第4条关于

“处理”的定义进行了扩大化解释。这一解释对全球化的IT架构 (如离岸研发、全球运维中

心)的根本性冲击在于,数据服务器的物理位置不再是 “避风港”,人员的地理位置成为新的

监管锚点。

(二)审查深度的扩张:从 “合同约束”到 “国家权力审查”

GDPR第44条为一般原则性规定,只有在符合该条例其他条款的前提下,且数据控制者和

处理者遵守GDPR第五章规定的条件时,才可向第三国传输个人数据。〔27〕GDPR第45条规定了

基于充分性决定上的跨境传输,当第三国被欧盟委员会认定为存在充分保护水平时,即在 “白名单

上”的国家,可向该第三国自由传输个人数据。当然,对那些未能确保达到该条所规定的充分保护

水平的国家,并非绝对禁止将数据传输到境外。根据GDPR第46条第1款的规定,当不存在充分

性决定时,在提供适当保障措施的情况下,可向第三国传输个人数据。〔28〕措施之一便是该条第2
款 (c)项的规定,欧盟委员会根据GDPR第93条第2款所述审查程序通过的SCCs。

TikTokIreland选择了SCCs作为跨境数据的传输途径,因此还需要符合GDPR第46条采用

“适当保障措施”的要求。〔29〕在 “SchremsⅡ”案中,〔30〕欧盟法院确定了一个原则,即通过

SCCs进行数据跨境传输的,控制者或处理者仍需要确保目的地国家能够提供充分的保护水

平。〔31〕欧盟委员会负责判定非欧盟国家是否具备充分的数据保护水平,即该国的数据保护框架
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〔27〕

〔28〕

〔29〕

〔30〕

〔31〕

SeeMahsaShabani,TheDataGovernanceActandtheEU􀆳sMovetowardsFacilitatingDataSharing,17MolSyst
Biol1,1 (2021).

参见 〔波兰〕马里厄斯·克里奇斯托弗克:《欧盟个人数据保护制度:<一般数据保护条例>》,张韬略译,商务印书

馆2023年版,第347页。

SeeFrancesG.Burwell&KennethPropp,DigitalSovereigntyinPractice:TheEU􀆳sPushtoShapetheNewGlobal
Economy,AtlanticCouncil(2022),https://www.jstor.org/stable/resrep44035.4,visitedon20December2025.

SeeMaximillianSchremsv.DataProtectionCommissioner,CaseC 362/14,Judgmentof6October2015 (ECLI:

EU:C:2015:650)

SeeInthematteroftheGeneralDataProtectionRegulationDPCCaseReference:IN-21 9 2InthematterofTikTok
TechnologyLimited (30April2025),para.265.
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是否与欧盟 “实质等同”。〔32〕也就是说,TikTokIreland作为数据传输者,需要 “核实”中国的

法律和实践水平是否能给予EEA用户数据充分的保护水平。TikTokIreland提出,应由DPC而

非企业承担评估第三国法律的责任。DPC明确拒绝这一主张,强调数据出口方必须主动履行传

输影响评估义务,这是数据跨境传输的前提而非后果。这一立场将举证责任牢固地置于企业一

方,显示评估责任的不可转移性。

在评估过程中,涉及的一个核心法律问题是对公共机关获取个人数据的监管 (regulationof

publicauthorityaccess)。为了让控制者或处理者评估是否提供了适当的保障措施,控制者或处理

者必须首先评估 (assess)第三国在传输方面的法律和保障措施,特别是关于公共当局获取数据

的法律和措施。〔33〕TikTokIreland在对中国法律的评估结论中承认,中国法律对个人数据的保

护水平与欧盟在事实上确实存在差异。TikTokIreland主要提供给DPC非官方英文翻译的中国

《刑法》《刑事诉讼法》《国家情报法》《反间谍法》《反恐怖主义法》《网络安全法》《数据安全法》

《个人信息保护法》等法律。TikTokIreland指出,中国 《反恐怖主义法》第18条规定,电信业

务经营者、互联网服务提供者应当为公安机关、国家安全机关依法防范、调查恐怖活动提供技术

接口和解密等技术支持和协助。TikTokIreland对中国公共权力机构获取个人数据方面评估后得

出的总体结论是,虽然中国法律规定的监控措施是有限制的,但中国政府对数据访问的控制并不

像欧盟标准所要求的那样规范和明确。〔34〕但基于属地原则,TikTokIreland对此进行了辩解,

认为法律中的重大差异不会削弱SCCs的有效性,因为 “中国政府在法律上无权强迫组织和个人

提供非存储在中国境内的数据”〔35〕。为此TikTokIreland向欧盟提交了三份关键材料,包括中

国学者专家意见以及律师事务所的研究报告,以证明在属地原则下,中国政府无法获取存储在中

国境外的数据,并说明该抗辩具有中国国内法和国际法基础。〔36〕

而DPC对于TikTokIreland对其履行的评估义务并不认可。DPC在决定中将此类法律称为

“有问题的法律” (theproblematiclaws)。〔37〕DPC主要依据法治清晰性、必要性、独立监督、

有效救济四个维度评估中国法律。DPC认为,本案中的个人数据传输的现实情形是由位于中国

管辖境内的人员远程访问,任何此类远程访问的必然后果是EEA用户数据会在中国境内的计算

机信息系统/设备上被处理 (即使原始存储在境外)。也就是说,虽然TikTokIreland提供的证据

能够说明中国无法获取到储存在境外的数据,但事实上,中国计算机可以 “远程访问”EEA用

户数据。TikTokIreland没有说明在远程访问的背景下,中国 “有问题的法律”是否适用以及适

用程度,从而导致存在着中国公共机构获取EEA用户数据的风险。因此,TikTokIreland违反

了GDPR第46条第1款提供适当保障措施的要求。
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〔32〕

〔33〕

〔34〕
〔35〕
〔36〕
〔37〕

SeeNeha Mishra,InternationalTradeLaw and GlobalData GovernanceAligning Perspectivesand Practices,

BloomsburyPublishingPlc,2024,p.32.
SeeInthematteroftheGeneralDataProtectionRegulationDPCCaseReference:IN-21 9 2InthematterofTikTok

TechnologyLimited (30April2025),p.44,para.256.
Ibid.,p.44,para.305.
Ibid.,p.44,para.311.
Ibid.,p.44,para.372.
Ibid.,p.44,para.311.



2026年第3期

这充分说明,通过TikTok案,欧盟将个人数据跨境传输的审查深度从 “合同约束”到 “国

家权力审查”进行了扩张,传输影响评估必须延伸至对目的法律与实际执行情况的审查,企业作

为私法主体需承担 “举证责任倒置”的义务,被要求承担证明本国公权力运行模式的合规性。企

业合规评估的重点已从约束合同相对方扩展到审查目的地国的公权力访问制度。

(三)措施标准的扩张:从 “技术加密”到 “权限隔离”

SchremsⅡ判决说明,依据GDPR第46条第2款规定,SCCs途径可构成向第三国数据传输

时的一种适当保障措施的形式。但欧洲法院也指出,SCCs仅对欧盟内的控制者与第三国接收方

有约束力,并不能约束第三国公共机关。〔38〕因此,是否仅凭SCCs即可实际确保有效保护,取

决于接收国的法律与实践。存在如第三国法律允许其公共机关干预数据主体权利的情形,仅凭

SCCs并不足以在实践中确保有效保护。〔39〕于是,若SCCs无法提供所需保护、无法弥补第三国的

保护不足,就必须考虑是否存在可弥补该不足的补充措施。补充措施必须真正 “弥补”第三国法律

保护的不足,不能只是 “减轻”“降低风险”,而是要达到与欧盟 “实质等同”的保护水准。〔40〕

针对这一问题,TikTokIreland实施了技术、合同、组织等补充措施以确保 “实质等同”的

保护水平。第一,远程访问链路采取的技术措施。在系统进入控制方面,对与本案远程访问

EEA用户数据相关的系统,设置了若干入网/进入控制。在加密方面,传输中与内部访问对在途

的EEA用户数据进行加密,用于内部系统访问以及远程访问内部IT系统亦采用了相应的加密/

通道防护机制,存储/数据要素层面对若干数据要素使用加密,远程访问时的数据形态存在 “加

密/伪匿名/明文”三种形态。在访问控制方面,对中国字节跳动集团的远程访问实行分层审批与

最小权限原则,并通过日志机制进行访问认证/追踪。数据按敏感度分级,级别越高审批越严;

授权逐案授予,基于已证明的业务必要性。相关审批与权限管理政策文件已提交并区分2010版

与2021版 SCCs阶段。第二,合同措施。对 于2020年 集 团 内 协 议 (对 应2010版 SCCs),

TikTokIreland认为仅靠2010版SCCs不能确保 “实质等同”,因此在集团内协议中加入了若干

补充合同条款 (例如明确SCCs优先条款以强化2010版SCCs第10条的效力),并辅以外部云厂

商合同义务与员工保密义务,此等合同上的措施被认为与技术/组织措施合并后可以达到保护目

标。第三,组织措施。通过内部审计与风控团队对若干与本案相关政策进行审计,同时企业重申

不向中国其他字节系公司 (含今日头条、抖音)共享EEA用户数据以供其产品使用。企业设置

执法响应团队 (LERT),对各法域的公权力请求进行合法性与内控合规性审查;同时就LERT

流程开展内部培训,并与Europol/Interpol等外部机构保持沟通。当然,不存在其他组织措施。

DPC需要判断TikTokIreland是否已经验证并能够证明,其与中国的集团公司为支持远程

访问所实施的补充措施,连同2010版与2021版SCCs,一并足以确保EEA用户获得GDPR第

46条第1款与第46条第2款 (c)项所要求的适当保障、可执行权利与有效法律救济,使其个人
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〔38〕

〔39〕
〔40〕

SeeDataProtectionCommissionerv.FacebookIrelandLtdandMaximillianSchrems,CaseC 311/18,judgmentof16
July2020 (ECLI:EU:C:2020:559),para.125.

Ibid.,para.126.
SeeEuropeanDataProtectionBoard (EDPB),Recommendations01/2020onmeasuresthatsupplementtransfertools

toensurecompliancewiththeEUlevelofprotectionofpersonaldata(18June2021),p.21.
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数据获得与欧盟境内实质等同的保护水平。如前所述,DPC已认定TikTokIreland未能充分评

估中国法律与实践对所涉EEA用户数据保护水平的影响。这一缺陷不仅直接影响其选择恰当保

障与补充措施的能力,也阻断了其验证、保证与证明 “实质等同”保护的可能。

在作出上述前提性判断后,DPC谨慎审查了TikTokIreland已实施的全部补充措施 (技术、

合同与组织)。DPC认为,合同性补充措施不能用来对抗第三国公共机关在 “问题性法律”支撑

下对个人数据的可能访问,组织性措施同样无法克服此类在 “问题性法律”支持下发生的公共机

关访问。换言之,这类措施不能弥补因第三国存在 “问题性法律”而导致的保护缺口。

尽管TikTokIreland采取了加密、访问控制、合同承诺等技术性和组织性措施,但是DPC
认定这些措施无效,理由是中国员工为履行工作职责需要访问明文数据,一旦数据以明文形式出

现在中国境内,就完全暴露于当地法律的风险之下;而合同措施对政府权力没有约束力。这表

明,如果访问权限本身存在风险,技术加密便形同虚设。欧盟监管要求的是从物理和逻辑上将高

风险国家的人员与数据彻底隔离,这直接触及了企业的核心运营架构。这一认定传递的信息是补

充措施需达到实质性要求。补充措施必须能够从根本上解决访问权限问题,仅仅在既有架构上添

加保护层是不够的。这一措施标准的扩张,实质上是从 “技术加密”到 “权限隔离”的扩张。

(四)透明义务的扩张:从 “知情权”到 “关键程序义务”

在跨境数据传输已成为企业运营常态的情况下,如何在促进数据自由流动与保护个人隐私之

间取得平衡,成为各国立法者面临的重大挑战。GDPR第13条第1款 (f)项正是欧盟在这一背

景下的制度创新,该条款要求数据控制者在直接从数据主体处收集与其相关的个人数据时,必须

明确告知数据主体其向第三国或国际组织传输个人数据的意图,并披露是否存在欧盟委员会出具

的关于该第三国或国际组织的数据保护水平充分性的决定。若涉及第46条、第47条或第49条

第1款 (b)项所述的传输情形,则应说明所采取的适当或合理保障措施,并向数据主体提供这

些保障措施相关文件副本的获取方式或查询渠道。该条款确立了数据控制者在跨境数据传输中向

数据主体提供其个人数据流向信息的义务,实质是保障数据主体的知情权。

GDPR第13条第1款 (f)项作为欧盟数据保护法律框架中的核心条款,在整个GDPR知情

权保障体系中居于基础性地位。它通过强化透明度要求,确保数据主体能够在数据处理的最开始

阶段充分了解其个人数据的跨境流向,从而实现对自身数据的有效控制。同时确保数据主体在数

据处理的各阶段都能获得必要的信息,提升其对于数据跨境流动风险的认知和判断能力并有效行

使数据保护权利。该条款项下的透明度义务具有特定适用条件:首先,数据控制者必须在 “获得

个人数据时”向数据主体提供相关信息,即不能在数据收集完成后再行告知,必须同步完成信息

披露,这种即时性要求确保数据主体从一开始就知晓数据跨境流动的相关安排,能够在充分知情

的基础上作出是否提供数据的决定。其次,该透明度要求仅适用于数据控制者直接从数据主体处

收集数据的情形,如果数据是从其他来源 (如公开渠道或第三方)获得的,则应适用第14条而

非第13条的规定,即数据控制者应在获得数据后一个月内向数据主体提供信息。最后,义务主

体是数据控制者,即决定处理目的和方式的实体。当存在联合控制者时,所有控制者都可能承担

相应的告知义务,具体情况取决于他们在数据处理中的角色和责任。

在本案中,TikTokIreland提交声明称其已通过SCCs作为保障措施来进行对未列入白名单
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国家的数据传输,而且EEA用户可以获得这些SCCs副本的查看途径,认为这些信息保障了

EEA用户了解他们的个人数据是否被跨境传输、怎样被跨境传输。但DPC提出了相反意见并认

定TikTokIreland在2021年10月适用的隐私政策存在严重欠缺,〔41〕违反了该条款关于透明度

义务的规定:一方面,隐私政策未明确接收国,在提及数据可能被共享到欧盟以外时,没有具体

列明包括中国在内的关联第三国;另一方面,该政策未说明传输性质,未提及远程访问这一事

实,EEA用户不清楚数据共享包括中国员工远程访问其个人数据的情形。DPC认定,这种不严

谨的披露方式严重损害了EEA用户作为数据主体的知情权,针对该违法行为单独施加了4500万

欧元罚款。DPC强调,类似 “数据可能传输至欧洲经济区以外”的含糊表述已不敷使用,必须

指明具体国家、访问方式和原因。企业不能使用模糊措辞以逃避在数据跨境流动中应承担的责

任,必须主动、具体地解释数据将如何传输以及传输至何处。

这一透明度的具体标准表明,GDPR第13条第1款 (f)项下的透明度义务的重要性将随着

数字经济的深入发展和数据跨境流动的日益频繁而进一步凸显,只有在充分保障数据主体知情权

的基础上,才能实现数据保护与数据流动的平衡,从而推动数字经济的健康发展。通过TikTok
案,透明义务已成为一项关键程序义务,表明了欧盟监管机构对于极致透明度的立场:必须清

晰、明确地告知用户数据将传至中国及远程访问的性质,模糊表述构成违规。

五、困境纾解:数字主权博弈下的中国企业合规之困

(一)中国企业的数据跨境传输合规困境

1.数字主权博弈下的规则扩张

从管辖权域外延伸,到跨境传输机制的单边设定,欧盟通过GDPR体系持续推进其数据治理

模式的全球化。这一过程表面上是法律技术的输出与合规争议,实质则映射出数字时代的主权博

弈。欧盟以基本权利保护为旗帜,通过 “充分性认定”等工具,将他国数据治理体系置于其标准

审查之下,从而在规则层面争夺数字空间的主导权。〔42〕TikTok等一系列案件表明,企业合规

困境背后往往是欧盟与第三国在数据主权上的根本冲突。TikTok处罚案并非孤立事件,而是欧

盟将其凭借GDPR所构建的个人数据监管体系和治理模式推向全球、争夺数字时代规则制定主导

权的一个缩影。

其一,价值观与标准输出。欧盟将源于自身历史文化的 “人格尊严”观念注入个人数据保护
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〔41〕

〔42〕

TikTokIreland在调查期间更新了隐私政策,并于2022年12月向DPC提交了新版EEA隐私政策。该政策明确指出

了EEA用户数据传输的目的地国家,并告知EEA用户其个人数据存储在美国和新加坡的服务器上,并可能被位于巴西、中国、
马来西亚、菲律宾、新加坡和美国的TikTok集团实体通过远程方式访问。DPC评估认为TikTokIreland2022年12月版EEA
隐私政策符合GDPR第13条第1款 (f)项的要求,因此认定 TikTokIreland违反该条款的时间范围为2020年7月29日至

2022年12月1日。参见:《TikTok因向中国传输个人数据被处以5.3亿欧元罚款》,载安全内参,https://www.secrss.com/

articles/78361,2025年12月26日访问。
参见史丹、聂新伟、齐飞:《数字经济全球化:技术竞争、规则博弈与中国选择》,载 《管理世界》2023年第9期,

第9 10页;叶开儒:《数据跨境流动规制中的 “长臂管辖”———对欧盟GDPR的原旨主义考察》,载 《法学评论》2020年第1
期,第115页。
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制度,并将其包装为具有普遍意义的 “基本权利”。〔43〕通过GDPR的域外适用和跨境传输机制,

欧盟实际上是在全球推行一套以欧洲价值观为基础的数据治理 “文明标准”,并演变为在数字时

代以 “数据保护水平”作为衡量他国是否值得信赖、能否进行数据往来的标尺。欧盟更借助于长

臂管辖机制,不仅强化了其域内数据保护标准,而且通过制度输出将 “欧盟标准”逐步塑造为全

球数据治理的 “黄金标准”。〔44〕2022年 《欧盟标准化战略:制定全球标准,支持一个有弹性、

绿色和数字化的欧洲单一市场》更明确将自身定位为 “全球标准制定者”,意图通过标准设定塑

造符合其价值观的国际数字秩序。〔45〕

其二,经济秩序与规则主导权争夺。数据是数字经济的核心生产要素。谁掌握了数据流动的

规则制定权,谁就能塑造全球数字经济的运行秩序。〔46〕欧盟通过GDPR,实质上建立了一个以

欧洲市场准入为筹码、以合规要求为手段的规则权力体系。它迫使跨国企业调整其全球数据处理

流程,并影响着第三国为获得 “充分性认定”或便利企业合规而向欧盟标准靠拢。这使欧盟得以

在产业实力不占优的情况下,依然占据全球数据治理的关键地位。

其三,安全自主性保障。GDPR的严格限制,特别是对未获充分性认定国家数据跨境传输的

严苛审查 (如SchremsⅡ案所确立的原则 〔47〕),直接回应了第三国监控带来的安全威胁。这不

仅是保护个人隐私,更是捍卫欧盟的 “数字主权”与战略自主性,减少在数据层面对他国的依

赖。TikTok案中对数据可能流向中国并受其法律管辖的担忧,以及Schrems案中对防范美国政

府访问个人数据及对个人的监控,正是这一安全逻辑在司法和执法层面的直接体现,核心目的是

保障欧盟的自主性。

总之,欧盟个人数据跨境传输规则的扩张,不仅是法律规范的延伸,更是其构建数字主权、

影响全球数字秩序的战略体现。在日益激烈的国际数据竞争中,这种以规则为载体的主权争夺,

将继续深刻塑造全球数据流动的路径与边界,也为全球性企业的跨境数据流动带来合规方面的巨

大压力。

2.中国企业的合规问题

从TikTok案可以清晰地看到,欧盟个人数据流动监管正经历一场深刻的扩张。这种扩张不

是单一维度的,而是从地域、行为、审查深度到补充措施的全面进化。对中国企业而言,这种扩

张直接转化为一系列具体的合规困境。

第一,在地域管辖的扩张下,TikTok案确立了一个核心规则:即便数据存储在欧洲或第三

地,只要位于中国的人员通过远程访问在欧洲以外的设备上形成了数据副本,就构成数据跨境传
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〔43〕

〔44〕

〔45〕

〔46〕
〔47〕

参见叶开儒:《数据跨境流动规制中的 “长臂管辖”———对欧盟GDPR的原旨主义考察》,载 《法学评论》2020年第

1期,第115页。
参见高戈:《个人数据跨境流动的欧盟立场:不可谈判的人权议题?》,载 《人权研究 (辑刊)》2024年第2期,第

188页。

SeeEuropeanCommission,AnEUStrategyonStandardisationSettingGlobalStandardsinSupportofaResilient,

GreenandDigitalEUSingleMarket,COM (2022)31final,Feb.,02,2022,pp.5 7.
参见孙方江:《跨境数据流动:数字经济下的全球博弈与中国选择》,载 《西南金融》2021年第1期,第6页。

SeeDataProtectionCommissionerv.FacebookIrelandandMaximillianSchrems(SchremsⅡ),CourtofJusticeofthe
EuropeanUnion,CJEUCaseC 311/18,Judgment,Jul.,16,2020,para.192.
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输。从 “存储地”到 “访问地”的转变意味着,合规焦点从 “数据存在哪”转向了 “谁能访问

它”。监管的触角因此延伸至任何能访问欧盟数据的角落。

第二,在行为认定的扩张下,TikTok案则将 “远程访问”明确纳入传输范畴。以往,跨境

传输主要指主动的数据发送。从 “主动传输”到 “被动访问”的转变,对依赖全球研发或运维团

队的中国企业冲击巨大,因为访问行为本身,就成了监管对象。另外,TikTok案表明,欧盟监

管机构对透明度的要求极高,数据传输者必须指明数据传输的具体国家 (如中国)、访问原因和

方式。但对中国企业而言,过于具体的披露可能引发舆论或政治风险;若不披露,则直接面临巨

额罚款。这种 “过载”的透明度要求,也让企业背上沉重的负担。

第三,在审查维度的扩张下,监管审查已超越双方合同,深入到目的地国的公权力法律环

境。在TikTok案中,DPC依据法治清晰性、必要性与比例性、独立监督、有效救济四个维度,

对中国法律进行了严格评估。从 “合同约束”到 “国家权力”的转变,意味着企业不仅要约束自

己和合作伙伴,还要承担证明本国法律环境 “安全”的重任。企业需要证明目的地国法律能提供

“实质等同”保护。但作为一个企业,要论证中国 《反恐怖主义法》《网络安全法》《数据出境安

全评估办法》等公权力调取数据的制度,是否符合欧盟 “清晰、必要、可救济”的标准,难度

极高。

第四,在措施标准的扩张下,DPC认定TikTok的技术措施无效,因为员工为履职必须访问

明文数据。如果访问权限本身存在风险,技术加密便形同虚设。从 “技术加密”到 “权限隔离”

的转变表明,欧盟监管要求的是从物理和逻辑上将高风险国家的人员与数据彻底隔离,这直接触

及了企业的核心运营架构。访问权限往往与业务运营发生冲突,为了实现 “权限隔离”,最直接

的方式是不让中国员工访问欧盟数据。但这意味着如果将欧盟业务的研发、运维支持完全剥离,

可能导致效率下降和成本上升。如何在不牺牲核心运营能力的前提下满足监管要求,也是一个

难题。

(二)中国企业的合规应对

从Schrems案到TikTok案,欧盟个人数据跨境传输制度正经历深刻演进。这一演进的核心

逻辑始终如一:无论数据流向何方,欧盟公民的数据保护权利必须得到 “实质等同”的保障。

TikTok案的意义不仅在于其对中国企业的警示,更在于它完整呈现了欧盟监管机构的审查逻辑

和证明标准,未来任何涉及向 “高风险”第三国传输数据的企业,都必须以此为镜,重新审视自

身的合规架构。中国企业应在充分理解欧盟规则深层逻辑的基础上,结合自身发展阶段与数字经

济发展阶段,在制度、机制和技术方面入手,主动建立合规与风险防范框架,形成兼具韧性与主

动性的应对体系。

第一,在制度层面,企业需重点关注欧盟数据跨境传输的法律基础与合规要求。TikTok案

对中国企业的启示是多维度的,每一项数据传输都必须在事实准确、论证充分的基础上构建合规

体系。其一,企业必须清晰识别所有数据跨境传输场景,包括 “远程访问”这类容易被忽视的情

形,技术细节如本地缓存、访问日志等都可能成为监管审查的重点。数据本地化不足以隔离风

险。将数据存储于欧洲或新加坡而将访问权限保留在中国境内,这一模式已被证明存在根本性风

险。真正的数据本地化要求本地化的运营控制,以及通过技术手段将访问权限与高风险第三国人
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员有效隔离。对于核心的欧盟用户数据,可考虑建立真正独立的运营体系。例如,在欧盟本地组

建独立的管理与技术支持团队,将数据访问权限与包括中国在内的其他地区进行物理和逻辑上的

双重隔离,从根本上消除 “远程访问”风险。其二,传输影响评估必须深入具体。TIA不能流于

形式,必须结合具体传输场景评估目的地国法律实践,识别风险并针对性地设计补充措施。特别

需要关注公权力访问制度的清晰性、独立监督和救济途径。评估应尽可能获取目的地国法律专家

的独立意见,因为DPC在TikTok案中明确将中国法律作为 “事实问题”对待,对当地专家的意

见给予更高权重。其三,补充措施必须针对性解决识别出的风险。如果评估发现风险,须设计能

够实际应对这些风险的措施。对于涉及中国员工访问的场景,可能需要考虑 “零知识”架构、由

欧盟实体独家持有解密密钥等技术安排,尽管这可能与需要明文访问的业务操作存在冲突。其

四,透明度必须具体明确。隐私政策必须具体指明数据传输的目的地国、访问方式和原因,含糊

其词的表述将面临处罚风险。其五,主动与欧盟监管机构对话。例如在进行充分性认定时,如果

传输影响评估揭示出无法自行解决的高风险,企业应依据GDPR第36条启动事前咨询,向欧盟

监管机构寻求共同解决方案的可行性。

第二,在机制层面,需完善企业内部数据合规控制体系。企业可以在内部设立专门的数据保

护部门,负责对包括数据跨境流动在内的所有数据处理活动进行监督管理,例如GDPR数据保护

官 (dataprotectionofficer,DPO)的要求。欧盟的监管实践表明,数据保护已不仅是法律问题,

更是涉及市场准入、商业信誉和全球化运营的核心战略问题。中国企业可借鉴 “约束性公司规

则”(BCRs)等机制,建立集团内部统一且经欧盟监管机构认可的数据保护标准,将合规优势转

化为市场竞争优势。此外,构建中国法律环境的 “专家证据链”也是合规机制的重中之重。例

如,面对DPC在TikTok案中强调中国法律是 “问题性法律”,企业应当联合中国法学专家、涉

外律师,就具体数据传输场景下的法律风险出具权威、翔实的法律意见书,构建有效的抗辩证据

链,以完成企业举证本国法律环境的任务。

第三,在技术层面,需强化技术性投入与本地化运营。欧盟对违规跨境数据流动的处罚高

昂,企业可将此预期成本纳入合规预算,通过加大技术投入、推进数据运营本地化等方式提升合

规能力。例如,为增强隐私保护,探讨 “可用不可见”技术 (如隐私计算、联邦学习、同态加

密)用来解决 “访问权限”与 “数据保护”冲突问题的可能性。当技术能够确保访问者 “看见的

是密文、算不出明文”时,即可将 “高风险的人员访问”转化为 “低风险的数据处理”,从而在

技术上实现 “隔离”效果,满足监管的 “有效性”要求。

六、结 论

在数字经济背景下,个人数据跨境传输已成为涉外法治领域的重要议题。欧盟通过GDPR构

建了以 “实质等同”保护为核心的跨境数据监管体系,并借助严格的合规要求与高额处罚机制,

对全球数字平台企业产生了显著的规则外溢效应。TikTok案作为欧盟首次系统性审查涉中国法

律环境下数据跨境传输合规性的典型案例,集中体现了这一制度运行逻辑。

通过对TikTok案的分析可以发现,欧盟监管机构在适用GDPR第五章时,已明确将远程访
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问型数据处理纳入 “跨境传输”的规制范围,并强调数据在第三国法律与实践环境中是否能够持

续获得与欧盟 “实质等同”的保护水平。SCCs不再具有当然的合规效力,而是必须辅以充分的

传输影响评估与有效的补充性措施。

从更宏观的视角看,欧盟个人数据跨境传输制度不仅是个人权利保护的法律工具,也承载着

规则输出与数字主权维护的战略功能。其设定高标准的数据保护门槛,意在重塑全球企业的数据

治理结构,并在数字时代的规则竞争中占据重要位置。对我国而言,TikTok案揭示了我国企业

在参与欧盟市场时面临的合规挑战。欧盟以 “实质等同”保护为法律工具,将跨境数据流动问题

从商业合规提升至基本人权与制度审查层面,迫使企业为第三国法律风险承担责任,反映了 “布

鲁塞尔效应”下规则单边外溢与地缘博弈的实质。从企业微观角度看,合规的实质在于中国企业

如何寻求合法的博弈空间和应对策略,在现有法律框架下如何通过制度、机制和技术等层面的改

进来寻找 “求生之道”。

Abstract:Againstthebackdropofglobaldigitizationandgeopoliticalcompetition,cross-border

transmissionofpersonaldatahasbecomeacoreissueininternationaleconomicandtrade

exchangesandforeign-relatedruleoflaw.In2025,theIrishDataProtectionCommission (DPC)

imposedahugepenaltyonChinesecompanyTikTok.Itisnecessarytoanalyzetheapplication

logic,expansionpath,andtheessenceofdigitalsovereigntygamebehindthepersonaldatacross-

bordertransferrulesundertheGDPRframework,revealingthattheEUhasbuiltastrictcross-

borderdatagovernancesystemwith“essentiallyequivalentprotection”asitscorethroughGDPR,and

continuouslyexpandsitsruleinfluencethroughjudicialpractice.Thisexpansionisnotasingle

dimension,butacomprehensiveevolutionfrom geography,behavior,censorshipdepthto

supplementarymeasures.Theexpansionandapplicationoftheserulesnotonlyhaveaprofound

impactontheoperationofglobaldigitalenterprisesandtheinternationaldatafloworder,butalso

bringaseriesofcompliancechallengesforcross-borderdatatransmissiontoChineseenterprises.

Itisadvisedtosolvethecomplianceissuesofcross-borderdatatransmissionforChinese

enterprisesfromtheperspectivesofsystems,mechanisms,andtechnologies.

Key Words:TikTok,cross-borderdatatransfer,essentiallyequivalentprotection,digital

sovereignty,regulatoryexpansion
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