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本文受辽宁省社会科学规划基金青年项目 “《民法典》视域下信贷滥用行为的法律规制研究”(L20CFX006)资助。
〔1〕 2021年8月,华夏银行、交通银行、兴业银行因违反信用信息采集、提供、查询及相关管理规定,分别被罚款486

万元、62万元及5万元 (参见中国人民银行 〔2021〕25号、23号、26号行政处罚决定书);2022年1月,北京银行股份有限公

司上海分行因违反信用信息采集、提供、查询及相关管理规定,被罚款255万元 (参见中国人民银行上海分行 〔2022〕1号行

政处罚决定书)。

No.1,2026
pp.34 49

个人信用信息处理的三阶规制

吴晓晨*

内容提要:个人信用信息的处理限度,特别是算法应用下个人信用信息被最大化处理即 “全数据

征信”同个人信息保护间的冲突如何化解,是我国征信业务市场化推进中亟待解决的重要问题。

从目的合理性角度看,信用信息处理目的取决于其所服务的基础关系,旨在提示风险,应剔除非

风控场景、非风险预防功能的信息处理。从目的相关性角度看,信用信息处理的相关性应拓展至

“间接相关”,但应严格控制对评估借款人个性、品格、社会关系的信息以及私密信息、敏感个人

信息的收集和处理。从风险最小化角度看,信用信息收集应采用绝对必要数据前置、设置梯度必

要性、模型精度同数据数量合比例、优化算法的措施以实现处理数量最小化,并要求信息处理者

进行关键特征及相关性披露、私密信息与敏感信息生成风险定期评估、设计层级化告知机制以实

现处理影响最小化。

关键词:个人信用信息 算法 金融风险 目的限制原则 最小必要原则

一、问题的提出

数字技术与金融领域的深度融合显著提升了金融机构的客户拓展能力与风险管理能力,有

效推动了金融服务向精细化运营管理模式的顺利转型。数据要素所产生和附加的巨大商业价值

为金融机构获取、挖掘和利用数据注入了持续不竭的原动力,也带来了金融机构违规、超限处

理个人信息而侵害个人信息权益的乱象,这在个人信用信息领域尤为严重和普遍。多家银行因违

规、超限处理个人信用信息被罚,〔1〕 其中东亚银行 (中国)有限公司甚至被处以高达1674万元
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罚款。〔2〕为此,银保监会办公厅于2022年8月3日非公开发布 《关于开展银行保险机构侵害个

人信息权益乱象专项整治工作的通知》 (银保监办法 〔2022〕80号),将个人信息违反 《个人信

息保护法》“直接相关”“最小范围”以及 “不得过度收集个人信息”原则收集与服务内容无关的

个人信息问题列入侵害个人信息权益行为重点整治清单。

虽然国家对个人信用信息收集和使用的管理趋严,但是个人信用信息过度处理行为并未因此

得到有效遏制。2023年7月21日,中国首家获得个人征信业务经营许可的百行征信有限公司因

违反征信机构管理规定及违反信用信息采集、提供、查询及相关管理规定,被处以警告并罚款

51.5万元。〔3〕此外,根据本文实证考察,金融机构在个人信用信息授权处理书中采用 “列举+
兜底”方式,列举诸多信息处理目的及可收集信息大类,并辅以 “其他能够用于判断个人信用状

况的各类信息”或 “依法收集、传输、提供本人的个人身份信息等信用信息”等兜底性条款,以

获取个人全部信息的情况仍较为普遍。〔4〕

值得思考的是,个人信用信息违规处理为何屡禁不止,金融机构为何宁愿承受高额的信息存

储成本和违规处罚风险也要 “过度”甚至 “全景式”处理个人信用信息,金融机构对个人信用信

息的 “超限”处理背后到底承载着何种特殊需求,如何回应个人信用信息处理活动的特殊需求并

寻求同个人信息权益保护间的平衡。这些问题既是困扰个人信用信息处理的较为棘手的问题,也

是窒碍个人征信业务市场化进程推进的关键性命题。

相比于公共信用信息范围的明确性,〔5〕市场信用信息的界定则极为宽泛,以至于不仅根本无

法为信用信息划定边界,甚至导致了信用信息的泛化。〔6〕特别是信用评分模型中机器学习算法的

应用,使得大量非属传统借贷信息的 “替代数据”〔7〕被收集、分析,问题演变得更为复杂。虽然

学者们试图从 “信用”概念的限缩解释、〔8〕信用信息的特征厘定、〔9〕信用信息的分级分类、〔10〕

信用信息的公共属性、〔11〕信用信息处理的阶段划分、〔12〕信用信息的质量控制 〔13〕等角度,力求

为个人信用信息确定准确的范围,但是,基于算法应用对海量数据进行特征提取、建模以及不断

提升模型性能的需要,个人信用信息处理范围已经被放大到极致,甚至呈现为 “所有数据皆信
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〔2〕
〔3〕
〔4〕

〔5〕
〔6〕

〔7〕
〔8〕
〔9〕
〔10〕
〔11〕
〔12〕
〔13〕

参见中国人民银行上海分行 〔2022〕3号行政处罚决定书。
参见中国人民银行 〔2023〕71号行政处罚决定书。
本文以国有大型商业银行 (包括中国农业银行、邮政储蓄银行、工商银行、中国银行、交通银行、建设银行)、全国

性股份银行 (包括中信银行、光大银行、招商银行、浦发银行、民生银行、华夏银行、平安银行、兴业银行、广发银行、渤海

银行、浙商银行、恒丰银行)、10家互联网小贷公司 (注册资本排名前10,包括蚂蚁小微小贷、度小满小贷、京东同盈小贷、
平安普惠小贷、苏宁小贷、中融小贷、财付通小贷、三六零小贷、小米小贷、美团小贷)、市场化征信机构 (包括百行征信、朴

道征信)共计30家金融机构的个人信用信息授权处理书为样本,截至2024年12月16日,采用兜底性表述的数量为11,占比

37%。此外,有三家金融机构信用协议较为简略,还有两家机构虽未采取兜底式表述,但在收集数据类别中包含行为信息/衍生

信息。
参见 《全国公共信用信息基础目录 (2025年版)》。
《征信业务管理办法》(中国人民银行令 〔2021〕第4号)第3条关于个人信用信息的界定采用了 “用于识别个人信

用状况的基本信息、借贷信息、其他相关信息……”的宽泛性表述。
按照世界银行的定义,借贷信息以外的信用数据被统称为替代数据。
例如吴晶妹:《从信用的内涵与构成看大数据征信》,载 《首都师范大学学报 (社会科学版)》2015年第6期。
例如林钧跃:《论信用信息的界定》,载 《征信》2021年第4期。
例如尚博文:《普惠金融视域下征信替代数据的功能分析与治理进路》,载 《河南社会科学》2022年第6期。
例如冉克平:《论个人信用信息的公共属性及其法律规制》,载 《社会科学辑刊》2023年第6期。
例如白银:《个人信用信息的类型反思与二阶进化》,载 《首都师范大学学报 (社会科学版)》2024年第3期。
例如宁子昂:《大数据时代我国金融征信法律制度的完善》,载 《当代法学》2024年第6期。
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用”的 “全数据征信”现状,同 《个人信息保护法》产生直接且激烈的冲突。本文拟立足于算法

应用下信用信息处理活动的特殊性,结合其服务金融活动的特殊需求,明晰个人信用信息的处理

限度并为其提供有效的规制进路。

二、个人信用信息处理活动的特殊性

机器学习算法的运用与信用评估防范金融风险的职能导致个人信用信息处理范围相较于普通

个人信息具有广泛性,〔14〕处理风险也远高于普通个人信息处理,并可能危及金融稳定、侵害消

费者权益。〔15〕这些特殊性是明确个人信用信息处理限度的前提。
(一)个人信用信息处理范围的广泛性

根据 《个人信息保护法》第6条关于个人信息处理范围的规定,个人信息处理应满足以下要

求:一是目的特定,即处理个人信息应当具有明确、合理的目的;二是直接相关,即处理个人信

息的活动必须与处理目的直接相关;三是采取对个人权益影响最小的方式,并且个人信息的收集

应限于实现处理目的的最小范围。〔16〕个人信用信息处理同以上要求均产生冲突:“评估信用”作

为处理目的的宽泛性同目的特定的 “明确、合理”要求相冲突,信用信息的间接信用识别性同

“直接相关”要求相冲突,金融机构对信用风险评估结果的高精确性追求与对信用信息的无限需

求同信息处理的 “最小影响”“最小范围”相冲突。

1.个人信用信息处理目的的宽泛性

个人信用信息处理活动常以 “评估主体信用状况”作为核心处理目的,以具体信用服务业务

对处理目的进行扩充和细化,最终实现处理目的的最大化。例如,某信用卡业务的信息处理目的

包括信用卡申请、开展尽职调查、审查审批、额度管理、业务办理、提供增值服务、开展促销活

动、提供支付服务、风险监测、风险计量及应用、数据分析、客户服务、贷后管理、违约催收、

资产处置、债权转让、业务营销及其他与信用卡业务相关的用途,以及履行法律、法规、规章及

其他规范性文件规定的义务。〔17〕在界定个人信用信息范围时还采用 “其他能够判断个人信用状

况的各类信息”的兜底性条款以实现全部信息的收集。

值得注意的是,金融机构采用 “评估主体信用状况”的宽泛性表述作为处理目的并非毫无根

据。此为 《征信业务管理办法》(中国人民银行令 〔2021〕第4号)第3条的原文表述,也是涉

信用信息界定中法律规范的惯用表达。例如,《社会信用体系建设法 (征求意见稿)》第2条第3
款同样将信用信息界定为 “可以识别具有完全民事行为能力的自然人、法人和非法人组织身份和

信用状况的信息”。也因此,《征信业务管理办法》第3条成为金融机构以宽泛性信息处理目的获

取全部个人信息授权的合法依据。

但是,此种处理同目的限制原则的合理性要求存在明显冲突:一方面,“信用”是问题定义
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〔14〕
〔15〕

〔16〕
〔17〕

参见袁康:《金融数据治理的分层与耦合》,载 《法学杂志》2024年第3期,第124页。
参见阳建勋:《智能化金融市场系统性风险的法治应对———基于包容审慎监管的视角》,载 《财经法学》2025年第2

期,第113页。
参见程啸:《论我国个人信息保护法的基本原则》,载 《国家检察官学院学报》2021年第5期,第10页。
在本文考察的30家金融机构的个人信用信息授权处理书中,仅1家机构针对信息处理目的分别明示具体信息种类、

范围、适用场景、信息内容,其他29家均采用目的罗列与兜底性条款方式,以实现处理目的的全覆盖。
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本身的产物。“信用是一种完全非机械的、独特的人类理解。”〔18〕甚至 “信用度”的概念本身也

只是 “信用行业构建信用发放和还款系统的特定方式的函数”〔19〕。并且,基于个人信用信息涵盖

范围的模糊性,〔20〕以 “评估信用”为处理目的本身即存在内涵上的宽泛性。另一方面,信用评

估涉及诸多不同维度。例如,按照信用主体的不同可将信用划分为公共信用、企业信用、金融信

用与消费者个人信用。三维信用理论则认为信用主体的信用总资本包括诚信度资本、合规度资本

和践约度资本,信用可据此细化为社会信用、经济信用、金融信用。〔21〕

2.个人信用信息的间接信用识别性

大数据信用强调总体性,而非局部性;强调信息之间的相关性,而非因果性。〔22〕个人信用

评估强调总体性,通过对评估对象各类信息进行加工并针对不同数据源找出各自最有效的算法,

将多个弱关联特征变量组合成一个强关联特征变量输入模型。不同于基于回归模型的信用评分模

型,个人征信评估采用匹配树网络、有机图机制等对征信行为进行建模,构造征信行为分析复杂

事件模型,基于用户状态机描述征信对象的行为,建立规则网络并利用规则引擎对违约行为进行

识别,对来自多个事件源的复杂事件进行模式分解,利用分布式并行处理技术进行违约行为识别

与预警。〔23〕

个人信息处理依赖于综合多维度信息链条的算法模型的构建,因而具有普遍的信用识别性。

数据分析可以从个人模式、行为、运动和生理特征中提取信用识别机制,同信用度不具有直接相

关的数据也因可提取出稳定性痕迹而纳入个人信用信息。其原理在于,信用评分不是根据直接观

察到的个体化特征来评估信用,而是根据从大数据集评估中收集到的可量化和规律性模式来评估

信用。〔24〕其显著特点在于,即便每类数据都不足以对信用主体的信用状况进行判断,但可以通

过综合多维度的数据,剔除数据噪音,形成一个相互印证、互相支持的信息链条,发现数据与违

约率之间的客观规律,从而得出该主体信用状况的基本判断。〔25〕

例如,具有周期性支付特征的信用行为习惯数据可构成评估个人行为模式和金融风险水平的

高效预测指标;网上消费记录、社交偏好、心理测量,甚至来自在线社区和专业社交网站评论的

众包数据也被纳入信用信息范畴。美国在线借贷公司LendUp与 Moven在发放贷款时,均查看

借贷者的Facebook和Twitter资料,并将活跃的社交媒体生活视为稳定的指标。〔26〕贷款申请人

在ZestFinance的支付日贷款附属公司ZestCash网站上浏览在线 “条款和条件”的速度,也被认

为是申请人责任的一个指标——— “速度越快,分数越低”。〔27〕甚至个人性格评估数据,特别是作

为用户购物个性特征的未来支付行为也被认为可构成信用评估的依据。研究证明,经过比价后进
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〔18〕
〔19〕
〔20〕
〔21〕
〔22〕
〔23〕
〔24〕
〔25〕
〔26〕
〔27〕

Tijaniv.Holder,628F.3d1071,1073 (9thCir.2010).
SolonBarocas&AndrewD.Selbst,BigData􀆳sDisparateImpact,104CaliforniaLawReview671,679 (2016).
参见朱晓峰:《个人信息侵权责任认定中的过错》,载 《国家检察官学院学报》2023年第4期,第134页。
参见吴晶妹:《三维信用论》,当代中国出版社2013年版,第16页。
参见欧中洪等:《大数据征信与信用科技:服务模式探索与平台建设》,人民邮电出版社2022年版,第33页。
同上注,第7 9页。

SeeRobAitken,“Alldataiscreditdata”:Constitutingtheunbanked,21Competition&change274,290 (2017).
参见翟相娟:《个人征信法律关系研究》,上海三联书店2018年版,第22页。

SeeTamaraK.Nopper,AlternativeDataandtheFutureofCreditScoring,DataforProgress,2020,p.5.
SeePernilleHohnen,MichaelAlexanderUlfstjerne& MathiasSosnonskiKrabbe,AssessingCreditworthinessinthe

AgeofBigData:AComparativeStudyofCreditScoreSystemsinDenmarkandtheUS,5JournalofExtremeAnthropology
29,39 (2021).
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入网站的客户的违约率是通过搜索引擎广告直接进入该网站的客户的违约率的一半。〔28〕

信用信息的间接信用识别性同目的限制原则要求的 “直接相关”相冲突。“直接相关”通常

解释为同处理目的 “紧密相关”,一般相关和间接相关均视为违反目的限制原则。〔29〕个人信息可

通过与其他信息结合来体现主体的信用状况,也是金融机构在信用信息收集时采用兜底性表述以

规避合规风险的重要原因。

3.个人信用风险评估结果的精确性

金融管理的本质在于风险的管理和运营。〔30〕信用信息处理者获得信息处理权限的正当性在

于债权人在道德上的优先权,即债权人的知情权取代了债务人的隐私权,〔31〕以克服信息不对称

引发的逆向选择和道德风险。防控风险是金融活动的重点。〔32〕提高信用评估的精确性以防范金

融风险,始终是作为债权人的金融机构进行信用信息处理的核心需求。金融机构对信用评估高预

测精度的无限追求衍生出对信息的无限渴求,并引发金融业个人信息保护的底层逻辑冲突:债权

人防范金融风险要求信息处理最大化而个人信息权益保护则要求信息处理最小化。

从信息生产方式角度看,征信信息系统服务于网络化流动的市场或社会中,流动性的系统目

标要求收集更多类型的使用场景信息,以便推动服务整合;对过去信息的边际利用可以与预测未

来产生关联,生成声誉信息并推动信贷业务拓展,使平台企业不断从流动性中获利。因此,对于

网络化信用系统而言,关涉场景越广泛越好,数据越精细化越好。〔33〕

从信用评估模式角度看,虽然还款能力和还款意愿构成信用度的两个重要维度,但信用度与

是否愿意偿还更相关,或者说,信用度建立在对个人的道德义务和责任感的评估之上,信用评分

隐含对主体诚实、责任的推断和对品格的评价。个人道德品质在个人信用状况中甚至起到决定性

作用,“在信用的发展史中,诚实、守信的良好品德等人格方面的因素与财产因素既相联系,又

相分离,发挥着同等重要的作用。仅有人格方面的因素,在许多情况下也可以支撑和维系一个人

的信用,并非在任何情况下信用都必须以财产为基础”〔34〕。

从信用评估的准确性需求角度看,越充分的信息资料越有助于对个人的信用状况作出精确

计算。大量经验研究结果显示,信息共享的程度越深、范围越广,信息本身对消费者信用风险

程度的预测所起的作用就越大,数量模型的构建就越准确。〔35〕因为信用评分的基本逻辑是,

通过对越来越多的属性进行评分,将个人划分为越来越小的风险类别,以更准确地预测和分析

风险。〔36〕
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〔30〕

〔31〕

〔32〕
〔33〕
〔34〕
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SeeTobiasBergetal.,OntheRiseoftheFinTechs:CreditScoringusingDigitalFootprints,33TheReviewof
FinancialStudies2845,2847 (2020).

参见江必新、郭锋主编:《<中华人民共和国个人信息保护法>条文理解与适用》,人民法院出版社2021年版,第62页。
参见郑彧:《“穿透式监管”的适用与限制:金融工具、系统性风险与监管边界》,载 《商业经济与管理》2024年

第4期,第96页。
参见 〔美〕乔希·劳尔:《美国征信史 数据经济的崛起和个人隐私的博弈》,刘新海等译,中国金融出版社2022年

版,第26页。
参见邢会强:《论金融法的制定》,载 《中国法学》2025年第2期,第33页。
参见胡凌:《个人信用信息处理的法律制度结构》,载 《中国应用法学》2023年第2期,第40 41页。
程合红:《商事人权论———人格权的经济利益内涵及其实现与保护》,中国人民大学出版社2002年版,第94页。
参见邹浩:《美国消费信用体系初探》,中国政法大学出版社2006年版,第71页。

SeeGretaR.Krippner,DemocracyofCredit:OwnershipandthePoliticsofCreditAccessinLateTwentieth-Century
American,123AmericanJournalofSociology1,20 (2017).
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从信息处理关系角度看,信用信息处理关系与信贷关系的叠加加剧了信贷关系中本就尖锐的

信息不对称与交易不对等。拥有信息处理者与贷款人的双重身份,信息处理者既掌握信用数据收

集、使用等规则的制定权,也控制着资源调配与利益分配规则的制定,居于优势乃至强势交易地

位。其有激励和机会制定符合自身利益的数据与资源分配规则,利用其风险的识别和分配能力在

主体间不合理地分配利益与风险。事实上,信息处理者大规模采集、深度挖掘甚至利用隐私信息

的目的,既为实现精准定位风险以防范坏账,也为挖掘用户信贷需求、利率差别偏好以服务于信

贷产品的精准营销,甚至过度营销。〔37〕

(二)个人信用信息处理活动的高风险性

信用信息的最大化处理在技术与防范金融风险层面具备正当性,但超越最小范围的处理,特

别是大规模个人信息集合产生的侵入性分析不仅将引发信息泄露、信息篡改、隐私侵害与滥用风

险,〔38〕而且将加剧消费信贷市场本就尖锐的信息不对称,甚至直接诱发系统性金融风险。

1.信用信息处理加剧个人信息权益受侵害风险

信用信息处理依据复杂的机器算法对大型、非结构化、高维度数据集进行解析与评估,加剧

了个人信息权益受侵害风险。欧盟 《人工智能法》将用于评估自然人信用度或确定其信用评分的

人工智能系统划分为高风险人工智能系统。

首先,个人信用信息处理是对主体大型行为数据集合进行的深度穿透性分析。信用信息处理

所建立的近乎完整的个人画像使得信息处理者可以访问前所未有的数量和种类的关联数据,以评

估个人的行为、偏好、私生活甚至社会关系。信用评估从对用户身份的深层次特征挖掘展开,以

便识别出相对独特和稳定的 “信用度”关联数据,往往越私密的数据或身份特征越具有信用识别

性,因此,对合法收集的信用数据进行大规模集合性利用将走向对主体敏感特征的预估,从而将

非敏感数据转化为敏感或私密信息,由此生成未经授权访问敏感信息或敏感推论的风险,〔39〕极

易对主体的人格尊严、人身财产安全造成损害。

其次,个人信用信息处理是针对个体而非群体的预测与评估。相较于个人画像等个人预测信

息的盖然性,〔40〕个人信用信息具有精准识别性。〔41〕个人信用信息的强身份关联性使得信息同

主体具有紧密对应关系,损害与风险将直接定位至个体。

再次,个人信用信息处理包含个人负面信息。基于信用信息收集的完整性要求,信用信息处

理包含个人信用的正面信息与负面信息。负面信息的泄露将破坏个人生活的安宁,而且导致个人

社会评价的降低。〔42〕部分负面信息以及由此形成的负面信用判断是掠夺性贷款人与贷款中介格

外青睐的对象,他们以向脆弱、得分较低的客户提供高价贷款为目标,以获取高额利润,这加剧

·93·

〔37〕

〔38〕
〔39〕

〔40〕
〔41〕
〔42〕

中国银保监会消费者权益保护局发布2022年第2期消费者风险提示,提醒消费者远离过度借贷营销陷阱,防范过度

信贷风险。明确指出部分机构利用大数据信息和精准跟踪,挖掘用户的 “消费需求”后,不顾消费者综合授信额度、还款能力、
还款来源等实际情况,过度营销、诱导消费者超前消费,致使消费者出现过度信贷、负债超出个人负担能力等风险。参见国家

金融监督管理总局网站,https://www.nfra.gov.cn/cn/view/pages/ItemDetail.html? docId=1042412&itemId=915&generaltype=0,

2024年12月21日访问。
参见朱晓峰:《个人信息侵权责任构成要件研究》,载 《比较法研究》2023年第4期,第136页。
参见薛悟娟:《大数据时代个人信息的运作模式、理论困境及保护路径》,载 《中国海商法研究》2024年第2期,第

106页。
参见程啸:《个人信息范围的界定与要件判断》,载 《武汉大学学报 (哲学社会科学版)》2024年第4期,第128页。
参见邢会强:《大数据时代个人金融信息的保护与利用》,载 《东方法学》2021年第1期,第49页。
参见刘权:《风险治理视角下的个人信息保护路径》,载 《比较法研究》2024年第2期,第64页。
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了此类信息的泄露风险。〔43〕

2.信用信息滥用极易诱发系统性金融风险

信用信息处理中主体利益诉求的不一致导致信息处理者不仅从根本上缺乏保护信息主体隐私

及自主权益的动机,还存在最大限度了解消费者并设计有缺陷的信贷产品,以实现利益最大化的

目的。金融机构尽可能地收集、挖掘个人信息并进行评估、测试和比较,以最大限度地利用信息

不对称和消费者错误来获利的问题,是消费信贷市场存在已久的问题。早在2008年有学者在力

主建立美国消费者金融保护局 (CFPB)时就曾用实证研究表明:信贷市场贷款人对消费者行为

信息的准确掌握将使消费者错误问题变得更为复杂。贷款人会大量收集消费者行为数据并进行分

析以充分挖掘和锁定消费者弱点,准确探测特定消费者的违约可能性,诱导其贷款甚至依靠违约

者盈利。〔44〕

更为严重的是,信用算法的不透明性、运作的保密性导致难以验证信用信息是否真正被合必要

使用,无法确定信息处理者是否仅将额度算法用于防范坏账风险,而不是依据其对借款人风险阈值

与偿还能力的精准预测与跟踪,刺激 “有限度”的欠债,以为借款人定制高预期、高定价的信贷产

品。实践中经常出现的是,以综合评分调整为由提高授信额度诱导客户借款,后推出 “最低还款金

额”等灵活还款政策以吸引用户进行更多消费行为,并以综合评分为由临时下调或中止提供额度,

导致客户资金周转与经营困难。〔45〕这完全复刻了传统依赖违约者盈利的信贷产品定价模式,即

通过设置低的初始利率等价格特性的诱惑,掩盖后端成本,继而通过收取滞纳金和罚款的方式获

取利益。

即便依托现代信息技术手段建立个性化定价及服务体系以增强获客、降低成本的精准营销方

式无可厚非,〔46〕但信贷产品的金融产品属性将放大不对称信息的不合理利用风险,由违约风险

演化而成的信用风险的弥漫和集聚极易诱发系统性金融风险。信用是通过货币的借贷关系对现有

财富重新跨时空的配置,代表未来不确定性的价值,信用扩张的合理界限、潜在风险同金融体系

的稳定性密切相关。〔47〕其中,资产价格泡沫同信用扩张过度高度正相关。2008年由美国次贷危

机引起的全球性金融危机就是信用扩张的增长速度与实体经济产出的失调,导致既有资源的跨期

配置失误,从而推高资产价格泡沫,使资产价格远离实体经济基本面而导致的结果。〔48〕

个人信用信息处理活动的内在特性和客观需求决定了不能简单适用个人信息处理的规则限

制,而应允许其处理范围的适度扩张,但个人信用信息处理的高风险性同样值得警惕。因此,应

以 《个人信息保护法》第6条为基础,以个人信用信息的处理范围与处理风险控制为核心,从目

的合理性、目的相关性及风险最小化维度进行三阶规制。
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参见腾讯网: 《网贷隐私泄露风险再被点名! 有平台信息一键共享给千余家公司》,https://news.qq.com/rain/a/

20220422A0A2L600,2024年12月20日访问。

SeeOrenBar-Gill& Elizabeth Warren,MakingCreditSafer,157UniversityofPennsylvaniaLaw Review1,1
(2008).

在新浪旗下消费者服务平台 “黑猫投诉”中,仅以 “抽贷”为关键词,可检索出近三千条相关投诉,以上场景较为

典型。
参见祝合良、赵乔:《数字普惠金融与消费升级研究》,载 《商业经济与管理》2024年第5期,第27页。
参见瞿强:《资产价格波动与宏观经济》,中国人民大学出版社2005年版,第11 12页。
参见易宪容:《美国次贷危机的信用扩张过度的金融分析》,载 《国际金融研究》2009年第12期,第16 18页。
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三、个人信用信息处理的目的合理性规制

“处理目的在整个处理活动中占据核心位置。”〔49〕处理目的的限制是确保信息主体充分行使

个人信息控制权以及信息处理者充分保护个人信息权益的关键。信用信息处理目的的广泛性,其

外部呈现为 “信用评估”概念的宽泛性,内部亦隐含着信用信息处理目的的 “公共性”,个人信

用信息处理的目的合理性判断应围绕信用目的的界定、以公共性为目的的信用信息范围限制

展开。

(一)信用目的的界定标准

信用目的的泛化是导致个人信用信息泛化的主要因素。需明确信用目的的界定标准并解决信

用目的所涵摄信息范围的交叉性问题,厘清 《民法典》第1030条与 《征信业务管理办法》第3
条的适用关系,并对第3条第2款进行细化解释。

首先,个人信用信息的处理目的取决于其所服务的基础关系。学界关于 《征信业务管理办

法》第3条第2款 “用于识别个人信用状况”中 “信用目的”的界定从范围上形成由宽到窄的

“经济+道德诚信说”“经济信用说”“金融信用说”。“经济+道德诚信说”将信用划分为经济信

用 (定量信用)和道德诚信 (非定量信用),经济信用最多涉及包括道德诚信的广义信用,不应

无边界地扩展到包括守法守规状态的 “泛化信用”;〔50〕“经济信用说”立足第3条第2款 “为金

融等活动提供服务”的限定,提出征信之 “信”的内涵应为经济活动中的信用,应将信用与道德

层面的含义相剥离,专指对民事主体经济相关能力的综合评价;〔51〕“金融信用说”强调,《征信

业务管理办法》的 “信用”应当是最狭义的金融信用,不应拓展到经济性和社会性。〔52〕笔者认

为,鉴于信用服务机构专注于场景细分,“信用目的”应当依托其所服务的基础关系与用途确定,

划分为公共信用、社会信用及金融信用。其中,公共信用主要服务于公共管理机构履行法定职责

及提供公共服务的法律关系。〔53〕社会信用则服务于社会和经济活动的总和,例如 《上海市社会

信用条例》第2条规定 “本条例所称社会信用,是指具有完全民事行为能力的自然人、法人和非

法人组织,在社会和经济活动中遵守法定义务或者履行约定义务的状态”。经济信用涵盖于社会

信用中,通常主要指服务于经济交易处理目的的民事信用。〔54〕金融信用则主要服务于征信处理

目的。因此,《征信业务管理办法》第3条第2款的解释应限于金融信用,包括支付、信贷、保

险和资管等金融业务领域。算法应用下 “信用目的”的解释还需考虑模型的目的及需求而予以细

化。例如,用于评估个人住房贷款的信用评分模型目的。

其次,个人信用信息处理应回归至提示风险本意。风险预防是信用制度生发的原初目标与
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程啸:《我国个人信息保护法中的目的限制原则》,载 《人民法院报》2021年9月2日,第5版。
整理自原中国人民银行征信中心副主任汪路教授分别于2023年1月6日在第二届中国信用经济发展峰会上的发言内

容和2023年3月21日在四川大学公共管理学院所作题为 “我国信用体系建设研究”的讲座内容。
参见李爱君:《个人征信信息法律规制研究》,载 《中国应用法学》2023年第2期,第51页。
参见许可:《个人信息保护法、征信新规与金融业》,载微信公众号 “新金融联盟NFA”2021年10月19日。
参见 《全国公共信用信息基础目录 (2025年版)》《公共信用综合评价规范》。
根据法工委释义,《民法典》第1029条的 “信用”是对一个民事主体履行义务能力,特别是经济能力的一种社会评

价。参见黄薇主编:《中华人民共和国民法典人格权编解读》,中国法制出版社2020年版,第181页。
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核心功能。〔55〕个人信用本质是为信用风险评估目的而进行的个人信息采集、处理、传播。〔56〕

从信用管理角度,金融信用本身仅指金融机构为了实现利润最大化的目标,对自身的授信活动

进行规范、调 整 和 控 制,其 主 要 任 务 是 防 范、降 低 和 化 解 信 用 风 险、防 止 欺 诈、降 低 损

失。〔57〕信用信息的处理主要服务于主体交易活动中的违约风险评估与预测,着眼于对风险信

息的量化进而形成衡量违约概率与风险损失大小的践约度评价。〔58〕市场信用的根本目的在于

对主体交易活动中的违约风险进行评估与预测。“用于识别个人信用状况”应转换为用于识别

信用风险,即服务于信用风险决策。因此,精准营销、运营等非风控环节场景的处理活动不属

于个人信用信息处理。挖掘用户信贷需求、利率差别偏好的精准营销活动,属通常意义上的数

据服务商活动,不可以进行适度豁免,而应严格按照 《个人信息保护法》第6条遵循严格保护

原则。

再次,个人信用信息处理应旨在降低风险而非扩大风险。信息处理者根据已收集的消费者收

入、资信、违约记录等信息向低收入或资信水平较差的消费者提供高利率贷款,其本质构成利用

消费者财务困境及有限理性导致其系统性高估自己偿还能力的 “掠夺性信贷”。〔59〕实践中特别体

现为向轻度违约消费者提供短期小额高利率现金贷。〔60〕高复借率虽为贷款人提供了高额利润,

但其最终必然导致借款人陷入 “以贷养贷”“多头借贷”的债务困境。过度信贷的信用信息处理

活动是由贷款机构与信用评估机构的身份混同所致,从目的限制角度看,应以是否有益于防范并

降低金融风险为标准对处理目的进行功能分离,剔除从功能角度因构成引发过度信贷的工具而可

能导致扩大金融风险的信息处理目的。

(二)以公共性为目的的限制

信息处理目的的合理与否,还需权衡信息处理者与信息主体等各方的权益与自由。信用信息

处理因具有产生社会影响的一般性利益而具有优先保护性,信用信息处理应在以公共性为目的的

信用评估与个人信息权益保护间进行规范性平衡。

个人信用信息的公共性主要体现为两方面:第一,信用活动或信用风险的外部性。信用活动

对作为公共利益的金融稳定具有重要影响,征信体系是国家重要的金融基础设施,对提升信贷风

险管理水平、维护金融稳定、促进经济增长有着重要意义,因而具有一定公共性。〔61〕第二,信

用活动的广泛社会性。信用体系有利于社会信用秩序的整体提升,对社会主义市场经济体制和社

会治理体制具有积极作用,〔62〕信用活动对包括信贷消费机会在内的交易机会具有重要影响,其

中特别包括对获取社会福利机会的影响。信贷因其具有平滑收入和财富再分配的机制功能,有助
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〔55〕
〔56〕
〔57〕
〔58〕
〔59〕

〔60〕

〔61〕
〔62〕

参见陈国栋:《缔约资格排除类信用惩戒的法治化路径》,载 《现代法学》2021年第1期,第111页。
参见个人信息保护课题组:《个人信息保护国际比较研究》,中国金融出版社2021年版,第129页。
参见吴晶妹:《信用管理概论》,中国人民大学出版社2021年版,第12页。
参见吴晶妹:《三维信用论》,当代中国出版社2013年版,第16页。
参见吴晓晨: 《消费信贷产品监管的路径与机制研究———基于美国 <多德 弗兰克法>1031 (d)条款的评析》,载

《金融监管研究》2020年第7期,第79 80页。
参见新浪财经: 《向低偿还能力借款人1个月放贷6次 招联金融掠夺式放贷何时休?》,https://finance.sina.cn/

bank/yhgd/2020 07 17/detail-iivhvpwx6010024.d.html,2025年2月6日访问。
参见个人信息保护课题组:《个人信息保护国际比较研究》,中国金融出版社2021年版,第129页。
参见翟相娟:《论个人征信中信息主体与征信机构间的权益平衡》,载 《首都师范大学学报 (社会科学版)》2023年

第1期,第175页。
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于防止工业社会固有的风险和不确定性,常被理解为福利制度的组成部分。〔63〕若将获得信贷和

公平的经济条件视为公民的权利,那么信贷就成为经济必需品,而提供必需品的企业则可作为基

本设施、公共事业或公共载体被监管。〔64〕

学界关于个人信用信息公共性的探讨集中于,社会主体隐藏自身负面信息的强烈动机因具有

负外部性而需让位于公共利益的强制披露。〔65〕此种探讨赋予了个人信用信息因具有公共性而介

入信息处理的正当性,但还需注意以下三点:

首先,个人信用信息的公共性根据处理行为所依托的不同法律关系而存在程度差别。个人信

用信息所依托的法律关系涵盖公共管理、市场信用评级与消费信贷,其公共性程度逐步递减,公

共性与私密性的规范平衡亦应作动态考量。信用信息在公共生活和私人生活中承载的功能不同:

在公共生活中,政府主导的社会信用体系建设关注规避执法资源配置风险和公共资源配置风

险,〔66〕实施措施具有强制性;在私人生活中,市场化信用机制旨在减少信息不对称与防范交易

风险,强调主体的自治性。因此,面对负面信息与私密信息披露同主体隐私权益间的平衡,公共

信用的强制性更强,〔67〕因其主要功能在于形成声誉压力以对违法者进行惩罚或威慑,而市场信

用活动特别是消费信贷关系中应否为公共利益进行强制披露,则需关注市场主体间的需求博弈与

自主选择,惩罚和威慑功能并非其主要功能。

其次,个人信用信息的公共性不等同于公共利益,基于公共利益的合理处理应限于对社会网

络之外不特定多数人的正外部性。〔68〕市场信用信息中基于公共利益对信息予以合理使用的限度,

应限于公共利益正外部性的信息,以实现社会成本收益的平衡为限。并且,公共信用信息并非当

然构成市场信用信息,需结合具体信息所蕴含的市场信用价值予以确定。例如交通违法会影响保

险费率,但一般不会影响其他履约行为。〔69〕因此,虽然百行征信将司法信息、行政处罚信息等

公共信息纳入处理范围,但本文认为,可纳入市场信用评价的违法信息和行政处罚信息应限定为

对市场信用,即履约能力造成直接影响的信息,对此不宜作过度扩张解释。〔70〕

再次,虽然信用活动、服务或产品本身具有社会性和系统重要性,特别是产生广泛的协同效

应和网络外部性,〔71〕但基于个人信用信息具有公共性而对个人信息及隐私权益的抑制或克减应

限定具体条件。在主体层面,应仅限于中国人民银行征信中心及其下属的全资子公司、金融基础

数据中心等向社会提供征信公共产品的非竞争性公共征信系统。在范围层面,个人信用信息的公
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〔63〕

〔64〕

〔65〕

〔66〕
〔67〕

〔68〕
〔69〕
〔70〕

〔71〕

SeeGretaR.Krippner,DemocracyofCredit:OwnershipandthePoliticsofCreditAccessinLateTwentieth-Century
American,123AmericanJournalofSociology1,4 (2017).

SeeJanineS.Hiller & LindsaySainJones,Who􀆳s Keeping Score? Oversightof Changing Consumer Credit
Infrastructure,59AmericanBusinessLawJournal61,110 (2022).

参见冉克平:《论个人信用信息的公共属性及其法律规制》,载 《社会科学辑刊》2023年第6期,第105页;胡凌:
《个人私密信息如何转化为公共信息》,载 《探索与争鸣》2020年第11期,第27页。

参见陈国栋:《论违法行为的信用惩戒》,载 《法学评论》2021年第6期,第40页。
有学者认为个人信用评价只有进入社会公共信用体系才可认为具有公共性。参见姚佳:《征信的准公共性与大数据运

用》,载 《银行家》2018年第12期,第137页。
参见胡凌:《个人私密信息如何转化为公共信息》,载 《探索与争鸣》2020年第11期,第27页。
参见伏创宇:《我国社会信用体系建设的功能定位及其边界》,载 《行政法学研究》2024年第1期,第31页。
有学者持同样观点,认为个人违法行为性质上并不影响其交易或交往风险,且严重程度上不足以限制其声誉与资格,

应当审慎地将其纳入信用评价信息整合范畴。参见王瑞雪:《论横跨公私法域的个人信用评价制度》,载 《暨南学报 (哲学社会

科学版)》2022年第1期,第77页。
参考周诚君:《构建多层次征信市场思考》,载 《中国金融》2021年第11期,第30页。
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共性仅涵盖涉及公共利益或公共秩序部分,且应当采用列举非穷尽方式予以明示,通常体现为个

人违约信息、守法记录等同公共性具有直接相关的典型性信息。

四、个人信用信息处理的目的相关性规制

考虑到目的限制原则在平衡个人权益保护与科学技术创新间的规范功能,〔72〕信用信息处理

的目的相关性判断应在遵循 《个人信息保护法》第6条的基础上,围绕机器学习中目的相关性的

特殊性展开。

(一)从 “直接相关”到 “间接相关”的拓展

关于 “目的相关性”的界定,《个人信息保护法》第6条表述为 “处理个人信息应当具有明

确、合理的目的,并应当与处理目的直接相关”。《个人信息安全规范》第5.2条将 “直接相关”

界定为收集的个人信息的类型应与实现产品或服务的业务功能有直接关联,直接关联是指没有该

信息的参与,产品或服务的功能无法实现。通常而言,个人信息处理同特定目的实现间的直接相

关性,指向实现处理目的与个人信息处理之间具有必然的、紧密的联系。〔73〕

算法应用下信用信息的处理则显然突破了既有规范与理论意义上对信息处理相关性的限制,

体现为大量同信用评估非 “直接相关”的替代信用数据被纳入处理范围。从本质上看,信用评估

所采用模型从线性到非线性的变化是造成信用信息处理同目的相关性冲突的成因。传统信用评估

依赖于线性统计方法,采用简单的机器学习形式 (如线性判别分析和逻辑回归)和有限数量的固

定变量即可计算借款人的信用评分。〔74〕此种路径下,信息处理与特定目的间的直接相关性可通过

信用历史等传统信用信息同信用风险间已证明的统计相关性加以验证。现代信用评估则采用支持向

量机、基于决策树的算法 (包括随机森林和梯度提升)以及人工神经网络的机器算法,此类机器学

习 (尤其是深度学习)作为非线性模型,不再依赖于单一的线性关系,而是通过对多个变量间的关

系分析捕捉更复杂的数据结构,并找到与预测借款人信誉相关的特征和模式。〔75〕传统形式的数据

分析只返回记录或摘要统计信息以响应特定查询,而现代信用评估则通过数据挖掘定位数据集中

的统计关系,通过所发现关系的累计集合形成用于观测变量价值或预测未来结果的模型。〔76〕

事实上,在利用算法对数据进行识别、预测和生成的领域,特别是包括决策式AI与生成式AI
在内的 “非线性”模型中,要求处理数据与处理目的 “直接相关”既无必要也不现实,因为该要求

从根本上背离了模型的基本原理和运算逻辑。采用机器学习或深度学习技术的信用评估不再仅绘制

特定数据或数据的特定属性同信用度之间的相关性,而是所发现关系累计所形成的关联关系;借助

模型评估的信用信息处理的相关性也不应仅限于 “直接相关”,而应适度拓展至 “间接相关”。〔77〕
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〔72〕

〔73〕
〔74〕
〔75〕
〔76〕
〔77〕

参见王苑:《目的限制原则的反思及其解释论构造———以 <个人信息保护法>第6条第1款为中心》,载 《华东政法

大学学报》2024年第4期,第50页。
参见武腾:《最小必要原则在平台处理个人信息实践中的适用》,载 《法学研究》2021年第6期,第74页。

SeeL.C.Thomas,ConsumerCreditModels:Pricing,ProfitandPortfolios,OxfordUniversityPress,2009,p.63.
SeeNikitaAggarwal,TheNormsofAlgorithmicCreditScoring,80TheCambridgeLawJournal42,46 (2021).
SeeSolonBarocas&AndrewD.Selbst,BigData􀆳sDisparateImpact,104CaliforniaLawReview671,677 (2016).
有学者同样持信用信息收集应拓展至间接相关的观点。参见翟相娟:《个人信用信息采集最小化原则的适用困境与替

代方案》,载 《南京大学学报 (哲学·人文科学·社会科学)》2024年第3期,第78页。
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(二)“间接相关”处理下的适度限制

算法应用下的信用评估需打破 “直接相关”的严格限制,但并非意味着处理范围可以无序扩

张,而需严格控制对评估借款人个性、品格、社会关系的 “边缘数据”以及私密、敏感个人信息

的收集和处理。

首先,评估借款人个性的信息不应纳入信用信息范围。相比于评估个人经济状况信息的准确

性、可验证性与可量化性,预测借款人个性的信息通常具有主观性和难以验证性,极易影响信用

评估的公平性。例如,上文中关于浏览在线 “条款和条件”的速度同借款申请人责任指标间关系

的判断并不具有广覆盖性及客观性。

其次,反映个人品格的信息应仅限于重要的负面品行信息。资信被认为是个人专业品行的象

征。〔78〕但品格因素的判断同样具有主观性与多变性。中国证券监督管理委员会关于公开发行证

券的公司信息披露内容的要求中,将风险评估转换为对信息主体自身资本、偿债能力、借款用途

及重要负面品行因素的考查具有较强的借鉴意义,〔79〕个人信用信息领域针对个人品格的评估应

仅限于重要的负面品行信息。

再次,社交网络关系信息不构成信用信息。社交网络数据的目的在于关系间的共享,而非商

业目的,采集社交网络数据用于评估信用将改变对该关系的初衷与期望,甚至导致亲密关系的商

品化。用户可通过操纵个人社交媒体档案的方式提高信用评分。用户将有选择性地建立高度同质

的关系网络以战略性提高即操纵信用分数,使获得更好融资机会的个人自动选择同融资机会较差

的个人隔离开来,其结果是社会关系网络分裂成子网络,获得低融资机会的个人将进一步陷入经

济困境。〔80〕并且,社交网络数据的预测能力基于 “你认识的人很重要”的原则,但从防范经济

风险角度而言,未提供担保或保证的关系人的财产不具有法律意义上的可执行性。2019年11月,

纽约州通过了议会法案A5294,该法案禁止消费者报告机构或贷款人在其信用评分方法中使用来

自个人消费者社交媒体网络的数据。

最后,原则上禁止收集私密信息和敏感个人信息用于信用评估。2025年3月21日发布的

《中共中央办公厅 国务院办公厅关于健全社会信用体系的意见》明确指出:“严禁将个人私密信

息纳入信用评价”。《个人信息保护法》第28条对敏感个人信息的处理也采用了 “原则禁止,例

外允许”的处理原则,仅允许具备充分必要性和严格保护措施的敏感个人信息的处理。因此,在

个人信用信息处理中,应原则上禁止收集私密和敏感个人信息,对此 《征信业管理条例》第14

条已有相应规定。需要注意的是,信息的私密性和敏感性需结合处理场景综合判断。例如,部分

可能影响到当事人履约或偿债能力的重大疾病信息 (如精神病、绝症、丧失劳动能力的疾病等信

息)在做好严格保密措施的情形下,应当允许进入征信系统,而一般健康诊疗信息则没必要进入

征信系统而应作为绝对敏感信息加以保护。〔81〕
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〔78〕
〔79〕
〔80〕
〔81〕

参见 〔德〕尼古拉·杰因茨:《金融隐私———征信制度国际比较》,万存知译,中国金融出版社2009年版,第65页。
参见 《公开发行证券的公司信息披露内容与格式准则第57号———招股说明书》(证监会公告 〔2023〕4号)第22条。

SeeYanhaoWeietal,CreditScoringwithSocialNetworkData,35MarketingScience234,236 (2016).
参见翟相娟:《个人敏感信息法定采集范围之检视———以大数据征信为背景》,载 《首都师范大学学报 (社会科学

版)》2021年第1期,第72 73页。
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五、个人信用信息处理的风险最小化规制

个人信用信息处理不仅需满足处理目的合理、相关的要求,还需满足 《个人信息保护法》第

6条 “应当限于实现处理目的的最小范围”与 “采取对个人权益影响最小的方式”的规定。但考

虑到人工智能运行机制对数据数量的巨大需求,〔82〕对算法应用下的数据数量最小化要求应予特

殊规范,并采用风险化转型方式进行重新解释。〔83〕

(一)个人信用信息处理数量的最小化

信用信息处理向 “间接相关”的拓展必然会导致信息处理数量、种类的急剧扩张,对数据数

量、类型最小化要求造成冲击,因此需从程序与实体双重路径共同寻求处理范围最小化的替代

方案。

1.程序要求:数据分类与绝对必要数据前置

源于比例原则的最小必要原则要求信息处理全过程应限于处理目的所必要的最小范围,采取

对个人权益影响最小的方式。〔84〕其中,绝对最小损害性手段的判断旨在考查实现目的所带来的

收益即相同有效性下的手段是否产生最小损害。〔85〕换言之,信息处理者应当考虑如何在收集较

少信息的同时提供相同功能,减少收集用于分析的特征的数量和粒度。

根据机器学习特征工程的要求,在特征选择上需从已有特征中选择出对模型预测最有用的特

征。因此,应率先对个人数据进行分类,决定哪些数据是实现预期目的或服务的绝对必要数据。

在信用信息收集领域,信息处理者应当将反映信息主体信用状况的信息区分为绝对优势信息与绝

对劣势信息,前者例如收入、资产、借款用途等,后者包括负债情况、违约记录、担保记录等,

并将绝对性信息处理作为信用评估的前置手段,以决定是否继续挖掘信息主体的规模性信息,特

别是非金融信息及非结构化信息。如果根据绝对优势信息与绝对劣势信息的初步考察已足以确定

借款人明显符合或明显不符合要求,则无需再对信息主体进行规模性信息采集与处理。如果仅依

靠绝对必要数据无法得出以上结论,则需要进一步扩大信息收集范围,但需借助梯度必要性、模

型精度衡量、优化算法的实体判断方式以尽可能地控制信息收集数量。

2.范围限制:根据信用红利设置梯度必要性

根据比例原则中异同有效性下的最小损害性判断,应将各种异同有效性手段的绝对损害转化

为 “一个单位有效性”下的相对损害。〔86〕考虑到个人信用信息权益让渡的本质在于克服交易间

的信息不对称,因信息主体的 “私人信息”涉及交易相对方利益,需通过放弃或部分放弃个人对

信息的控制权,以建立信任及交易基础。因此,从信息主体的使用目的角度,相对最小损害性评

估可转换为信息主体获得的信用红利 (B)同其让渡的信息权益 (Cr)是否合比例,亦即用户需
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〔82〕
〔83〕
〔84〕
〔85〕
〔86〕

参见殷秋实:《民事法律关系理论视角下的人工智能》,载 《法治研究》2024年第1期,第82页。
参见钭晓东:《风险与控制:论生成式人工智能应用的个人信息保护》,载 《政法论丛》2023年第4期,第64页。
参见程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第92页。
参见刘权:《比例原则》,清华大学出版社2022年版,第129页。
手段的相对损害性计算公式为I=Cr/B,其中,Cr是手段的原始的绝对的损害性大小,B代表收益,I代表手段的

相对损害性大小。参见刘权:《比例原则》,清华大学出版社2022年版,第131页。
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求同信息处理的范围是否合比例。具体而言,信息处理者应根据不同信息主体的信用需求即贷款

额度确定风险限度,根据风险限度对应的信息范围要求进行分级分类,并设置梯度信用风险必要

性评估模式。例如,大额贷款与普通小额贷款要求的信息范围显然应有所差异。信用信息处理者

应在信息处理行为开始前履行 《个人信息保护法》第55条、第56条的个人信息保护影响评估义

务,确定信息处理在信用评估方面的潜在价值与对信息主体的隐私等造成伤害风险的手段的相对

损害值,由此判断异同有效性下的相对最小损害手段。

3.精度衡量:模型效用与数据数量的合理权衡

信用信息处理采用机器学习方式必然需要以扩充数据数量为代价提升模型精度,以准确确定

信用风险,由此产生了数据模型精度 (质量)与数据最小化即主体权益保护间的冲突。原则上,

需要收集所有数据才能达到模型的原始精度。因此需要信息处理者考虑,如何实现在对模型性能

影响最小的情况下控制数据集的大小,即对模型精度与数据大小进行合理权衡。实际上,在对模型

效用产生较小影响的情况下,可以删除大量数据。换言之,在分析的数据集中,收集的大部分数据

都是多余的。例如实验表明,将数据集大小减少到原始银行数据集的18.75%和6.25%,仍然可以

使模型保持效用,精度仅分别下降了2%和5%。〔87〕采用比例原则对模型精度与数据数量、用户的

风险进行权衡,对于显著不符合比例的要求,例如删除大量数据仅使模型精度产生少量降低,或扩

充大量替代数据仅为提升少量精度,均不能以提升模型精度为由获得扩充数据数量的正当性,应认

定采集相对更小范围的数据数量符合数据最小化要求。

4.技术路径:优化算法以执行数据最小化

基于算法变革所产生的问题同样可通过算法优化予以解决。理论界采用跨学科的法律与计算

机科学视角,探索通过算法技术实现机器学习中的数据最小化路径,具有极强的借鉴意义。代表

性研究包括用于识别和去除数据中的噪声和罕见异常的异常值检测、用于去除对学习任务没有贡

献或损害的特征的特征选择,或用于渐进选择要标记或添加到模型的数据的主动学习。〔88〕探索

基于算法预测性能曲线自动学习数据收集停止标准的框架,以适用于不同的基本特征获取技术,

包括随机和主动学习减少错误的策略。〔89〕可以采用特征泛化即使用不太具体但语义一致的替换

值,用于减少收集用于分析的特征的数量、粒度并降低隐私风险。〔90〕

(二)个人信用信息处理影响的最小化

与信用信息处理范围扩张相对应的是信息主体的利益克减与风险激增。因此,个人信用信息

处理要求信息处理者将信息处理所引发的风险控制在实现特定目的所必要的合理水平 (最低水

平),即风险最小化。目的限制原则同技术创新间的冲突可通过识别与控制数据处理风险的方式
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〔87〕

〔88〕

〔89〕

〔90〕

SeePrakharGaneshetal.,TheDataMinimizationPrincipleinMachineLearning,Proceedingsofthe2025ACM
ConferenceonFairness,Accountability,andTransparency(2025),https://doi.org/10.1145/3715275.3732195,visitedon26
November2025.

SeeMicheleFinck& AsiaJ.Biega,RevivingPurposeLimitationandDataMinimisationinData-DrivenSystems,

2021TechnologyandRegulation1 (2021).
SeeDivyaShanmugametal.,Learningtolimitdatacollectionviascalinglaws:Acomputationalinterpretationfor

thelegalprincipleof data minimization,Proceedingsofthe2022 ACM Conferenceon Fairness,Accountability,and
Transparency(2022),https://doi.org/10.1145/3531146.3533148,visitedon26November2025.

SeeAbigailGoldsteenetal.,DataMinimizationforGDPRComplianceinMachineLearningModels,2AIandEthics
477,478 (2022).
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化解。欧盟第29工作组文件关于 “目的兼容性评估的关键因素”中也提出,需评估对数据主体

的影响,以及控制者为确保公平处理和防止对数据主体造成任何不当影响而采取的保障措施。〔91〕

信息处理者应当根据信息处理风险确定所采取的相应技术措施和其他必要措施。〔92〕

在可能为信息主体带来额外保护的保障措施中,应着重考虑以下措施:

首先,关键特征与相关性披露。信用信息处理的规模性及高风险性决定了信用信息处理者应

负有证明相关性和因果关系的解释与披露义务,应在数据挖掘、关联分析、模型开发、预测等关

键环节强化信息披露,提高透明度。特别体现为对关键特征及其与模型评估结果相关性的披露。

根据世界银行文件的要求:“当收集信息用于开发评分模型时,应向消费者披露此类评分开发中

包含的关键特征以及用于评分的信息来源。在使用替代数据进行自动决策时,特别是不利决策时

(例如拒贷),应告知导致作出该决策的关键特征。”〔93〕美国住房抵押贷款联邦住房金融机构

(FHFA)在其批准流程中要求,评分机构必须证明 “模型中使用的变量与信用风险之间存在合

理、因果和可理解的关系”〔94〕。欧盟 《人工智能法》第13条在有关通用透明度制度中也包含了

提供特征相关性的义务。〔95〕

其次,私密信息与敏感信息生成风险定期评估。信用评估通过将复杂的分析技术应用于大规

模数据收集来发现新的相关性,信息聚合处理将不可避免地提炼并形成新的私密或敏感信息与属

性。〔96〕信用信息的风险评估应包括评估私密与敏感信息生成风险的测试,并就新生成的私密和

敏感信息重新评估其可用于信用目的处理的合法性与合理性。

再次,设计层级化的告知机制。人工智能技术发展和应用中个人数据处理的 “风险”类型与

内容应针对处理活动进行分层告知,〔97〕并且通过评估信息处理的风险等级,设计层级化的机构

义务与用户控制机制。特别是当风险等级为高时,信息处理者应主动向用户提供 “即时性披露”

等增强性告知机制,并为用户提供 “择入”的控制手段,主动采取措施降低风险。〔98〕

六、结 语

机器学习算法在信用评估中的应用以及金融机构防范风险的特殊需求决定了,应允许个人信

用信息处理范围的适度扩张。个人信用信息的界定也需结合信用服务的具体场景合理限缩处理目

的,在处理程序上采取绝对必要数据前置,在必要性判断上设置梯度必要性,在数量最小化要求
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上进行模型精度衡量并采取算法优化的方式,合理限制个人信用信息的处理范围,筛选出的符合

以上要求的则为个人信用信息。并且,处理者应采取关键特征与相关性披露、私密与敏感信息生

成风险定期评估、设计层级化告知机制等保护措施,最大限度减少因信息处理范围扩张而产生的

不利影响。信用信息处理者同信息主体就大数据经济价值的挖掘并非零和博弈,〔99〕实现个人信

用信息充分利用与个人信息权益保护、金融风险防范间的有效平衡应为个人信用信息处理的最终

目标。

Abstract:Theprocessinglimitofpersonalcreditinformation,especiallyhowtoresolvethe

conflictbetweenmaximizingpersonalcreditinformationunderalgorithmapplication,i.e.“full

datacreditreporting”,andpersonalinformationprotection,isacriticalissuethaturgentlyneeds

tobeaddressedinthemarketizationofChina􀆳screditreportingbusiness.Fromtheperspectiveof

purposerationality,thepurposeofcreditinformationprocessingdependsontheunderlying
relationshipitserves,aimingtoindicaterisks,andexcludeinformationprocessingthatdoesnot

pertaintoriskcontrolscenariosorriskpreventionfunctions.Fromtheperspectiveofpurpose

relevance,therelevanceofcreditinformationprocessingshouldbeextendedto “indirect

relevance”,butstrictcontrolshouldbeexercisedoverthecollectionandprocessingofinformation

thatevaluatestheborrower􀆳spersonality,character,socialrelationships,aswellasprivateand

sensitivepersonalinformation.Fromtheperspectiveofrisk minimization,creditinformation

processingshouldtakemeasuressuchaspreprocessingabsolutelynecessarydata,settinggradient

necessity,andensuringproportionalmodelaccuracytodataquantity.Algorithmoptimization

shouldalsobetakentominimizedataquantity.Additionally,informationprocessorsshouldbe

requiredtodisclosekeyfeaturesandcorrelations,conductregularriskassessmentsofthe

generationofprivateandsensitiveinformation,anddesignhierarchicalnotificationmechanismsto

minimizetheimpactofprocessing.

KeyWords:personalcreditinformation,algorithms,financialrisk,purposelimitationprinciple,

theprincipleofminimumandnecessary

  
(责任编辑:殷秋实)

·94·

〔99〕 参见程啸:《论个人数据经济利益的归属与法律保护》,载 《中国法学》2024年第3期,第52页。


