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“国家在场”视角下个人信息保护的
实践检视与路径探索

王 娅*

内容提要:个人信息的保护与利用牵涉个人、企业和政府之间的利益与权力关系。国家需要作为

独立的行为主体,调和参与者之间的冲突,整合个人信息保护实践。维护个人的知情同意规则、

约束企业的隐私政策以及要求政府的行政规制这三种实践表明:在个人信息保护领域,国家在场

是一个既成事实。然而,国家在场的实践存在两方面问题:一是内容上全面兼顾了个人权利、企

业责任与政府义务,但各主体的履行实效欠佳,难以切实维护个人的合法权益;二是形式上以规

范信息处理者的活动为主,但规制策略的取向不明,难以恰当界定企业自我规制与政府规制之间

的关系。因此,信息时代国家的有效在场,需要重申人性尊严的基本理念,以维护个人的主体地

位,也需要重述规制策略的主要共识,确立回应型规制,以妥善对待企业与政府之间的互动。

关键词:国家在场 个人信息保护 知情同意 企业自我规制 政府规制

一、问题的提出

全球个人信息保护立法的实践,如欧盟 《通用数据保护条例》、美国 《隐私权法》以及我国

《个人信息保护法》,呈现出很强的国家引领和布局的色彩。个人信息保护立法的本质是国家对个

人信息处理行使规制权。〔1〕 个人信息保护是国家事务的组成部分,也是国家治理的重要场域,深

受国家影响与支配。国家自始至终伴随着个人信息的书写、解释和演进,与个人信息保护紧密相
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连并持续互动,国家的显现也是个人信息能被持续保护的重要动因。因此,在个人信息保护领

域,国家以何种方式在场,产生了什么影响以及未来努力的方向何在,是必须予以清晰回答的重

要问题。对这些问题的有效回答,一方面有助于提高国内整体的个人信息保护水平,另一方面也

有助于增进国际社会对中国个人信息保护制度的认可,为后续推进跨境数据流通机制创造积极

条件。

既有的学术探讨主要围绕个人信息保护的权益基础、〔2〕归属的法益领域、〔3〕实践中的价

值取向、〔4〕理论导向,〔5〕以及未来的路径选择 〔6〕等方面展开。这些研究虽贡献了诸多智识,

但大都以个人信息为关注点,过滤了对个人信息保护进行宏观全面认识的可能。进而言之,既有

研究多从 “如何保护”这一内部路径探寻着手,忽略了 “国家如何主导参与者的互动实践”这一

外部视角的观察与省思,这导致既难以对参与者之间的互动与博弈进行细致观察,又难以精准把

握未来个人信息保护的方向与行动。因此,有必要爬梳国家在个人信息保护中的表现形式及其影

响,并探索如何更好地将 《个人信息保护法》中的国家意志具体化,以实现宏观议题的微观

切换。

本文拟采用 “国家在场”视角审视个人、企业与政府 〔7〕之间的具体互动与典型实践,阐明

国家对个人信息保护实践的影响,并在此基础上探讨个人信息保护的未来方向与行动要旨。

二、个人信息保护领域 “国家在场”视角的引入

“国家在场”视角被广泛用于解释我国的经济、社会、法律与文化等领域的诸多现象和问题,

取得了丰硕成果。然而,学者们对此概念的内涵尚未形成完整明确的界定。因此,在考察 “国家
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〔2〕

〔3〕

〔4〕

〔5〕

〔6〕

〔7〕

例如,欧盟有人格权保护模式,美国有隐私权保护模式。也有人称之为 “数据保护法模式”和 “消费者保护模式”。
两者之间的主要区别在于默认规则,前者仅在法定理由之下才允许收集和处理数据;后者则相反,一般允许收集和处理个人信

息,除非特别禁止。SeeWilliam McGeveran,FriendingthePrivacyRegulators,58ArizonaLawReview,966 (2016).
主要有公法保护模式、私法保护模式和综合保护模式之争。参见赵宏: 《<民法典>时代个人信息权的国家保护义

务》,载 《经贸法律评论》2021年第1期;宋亚辉:《个人信息的私法保护模式研究——— <民法总则>第111条的解释论》,载

《比较法研究》2019年第2期;程关松:《个人信息保护的中国权利话语》,载 《法学家》2019年第5期。
有过程保护与结果保护的分野,也有分享优先与控制优先的选择。参见蔡培如:《个人信息保护原理之辨:过程保护

和结果保护》,载 《行政法学研究》2021年第5期;陆青: 《数字时代的身份构建及其法律保障:以个人信息保护为中心的思

考》,载 《法学研究》2021年第5期;杨贝:《个人信息保护进路的伦理审视》,载 《法商研究》2021年第6期。
主要有个人信息自决论、社会控制论和国家保护义务论的理念反思。参见高富平:《个人信息保护:从个人控制到社

会控制》,载 《法学研究》2018年第3期;王锡锌:《个人信息国家保护义务及展开》,载 《中国法学》2021年第1期。
主要有法律保护、技术设计与伦理审视等多种进路。参见郑志峰:《通过设计的个人信息保护》,载 《华东政法大学

学报》2018年第6期;肖成俊、许玉镇:《大数据时代个人信息泄露及其多中心治理》,载 《内蒙古社会科学 (汉文版)》2017
年第2期;前引 〔4〕,杨贝文。

政府是国家意志的合法代理者,“国家”与 “政府”往往相互替用。但本文将国家定位为超然的、中立的角色,用以

居中调和个人、企业和政府之间的权益冲突。一方面是因为国家本身可以如西达·斯考切波 (ThedaSkocpol)所期望的那样,
作为独立的 “行为体”参与并追求某些社会目标;另一方面,政府兼具利用者与监管者的双重身份,始终难以对这两类身份保

持反思性隔离,甚至在实践中很可能不经意地以双重身份相互解释或者错位使用。因此,把政府置于国家视角之下去思考,某

种程度上避免了这种尴尬境地。再者,《个人信息保护法》中也将 “国家”“处理个人信息的国家机关”“履行个人信息保护职责

的部门”三者之间进行了称谓和职能上的区分,比如 “国家”出现了2次,用以表明国家在个人信息保护方面的态度和行为,
即建立健全个人信息保护制度以及积极参与个人信息保护国际规则的制定。SeePeterB.Evans,DietrichRueschemeyer,Theda
Skocpol,BringingtheStateBackin,CambridgeUniversityPress,1985,p.9.
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在场”视角下个人信息保护实践之前,有必要对 “国家在场”的学术意涵做进一步限定。从结构

上考察,“国家在场”具备实体论与方法论两个维度。就实体内容而言,“国家在场”是重要的理

论模式,表达的是国家及其公权力对传统公共领域乃至私权领域的渗透。〔8〕作为一种重要的方

法论,“国家在场”有助于对复杂的社会关系网络和多样的社会生产结构做出二元化透视,便于

揭示隐匿于人类生活中的社会规律。〔9〕学者们使用 “国家在场”,多是基于方法论层面,将其作

为一种分析框架实现对社会现象的合理认知。

(一)“国家在场”的学术意涵与理论脉络

“国家在场”最早出自美国学者乔尔·米格代尔 (JoelS.Migdal),意指一种 “国家在社会

中”的研究视角 (astateinsocietyperspective),〔10〕被用来检视国家和社会之间分组整合及其

合纵连横的互动过程。20世纪90年代初,我国学者高丙中较早使用这一方法并引起广泛关注。

他把米格代尔的 “国家在社会中”直译为 “国家在场”,即 “以国家的视角来研究社会问题,进

而对既往社会研究中所普遍存在着的内生主义倾向进行纠偏”〔11〕。此后,这一分析框架不断扩

充,先后渗透到民族学、政治学、社会学等相关领域,为重新认识国家与社会的关系提供了一种

新的解释模式。〔12〕但是,已有的研究并没有明确界定这一概念,只是用来描述国家对社会的影响

以及社会对国家的回应之现象。

除了上述整体性理解之外,“国家在场”的概念还存在 “国家+在场”的组合式理解。作为

概念组合的 “国家在场”,其重点在于对 “场 (域)”的理解。“场域”概念的使用源于布尔迪厄

(PierreBourdieu)。受黑格尔影响,他在 “场域”的思考中加入 “现实的关系”之因素。其后,

他受马克思启发,给 “场域”的思考注入 “客观存在”的因素。因此,在布尔迪厄看来,场域是

“在各种位置之间存在的客观关系的一个网络或一个构型 (configuration)”〔13〕。他认为,当场

与权力结合起来时,国家就是一个不可规避的权力结构,且与其他社会力量相结合,表现为一种

多维度、多向度的运行。〔14〕因此, “国家在场”即是以国家的力量影响、作用或控制各种社会

关系。
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〔8〕

〔9〕

〔10〕

〔11〕

〔12〕

〔13〕

〔14〕

参见王建生:《西方国家与社会关系理论流变》,载 《河南大学学报 (社会科学版)》2010年第6期;邓正来:《国
家与社会:中国市民社会研究》,中国法制出版社2018年版,第16 18页。

参见廉睿、高鹏怀:《“国家在场”与族群法治知识功能再造———基于西北T自治县生态保护的田野调查》,载 《广
西民族研究》2018年第4期。

20世纪80年代,以彼得·埃文斯 (PeterEvans)为代表的学者仅关注国家自主权和国家能力等方面的研究,这被

称为国家中心主义。但国家中心主义很快受到挑战,以米格代尔为代表的学者坚持社会中心主义的立场,以回应国家中心主义

的研究。参见 〔美〕乔尔·米格代尔等编:《国家权力与社会势力:第三世界的统治与变革》,郭为桂等译,江苏人民出版社

2017年版,第1页。
高丙中:《民间的仪式与国家的在场》,载 《北京大学学报 (哲学社会科学版)》2001年第1期。不过,仍有一些研

究国家与社会关系的学者依然使用 “国家处在社会中”或 “社会中的国家”这样的表达。参见肖瑛:《从 “国家与社会”到 “制
度与生活”:中国社会变迁研究的视角转换》,载 《中国社会科学》2014年第9期;侯利文: 《国家与社会:缘起、纷争与整

合———兼论肖瑛 <从 “国家与社会”到 “制度与生活”>》,载 《社会学评论》2018年第2期。
其他研究参见何平:《“国家在场”下的妇女地位提升———以建国初期的妇女解放为例》,载 《中共宁波市委党校学

报》2008年第2期;秦永章:《藏传佛教活佛转世与 “国家在场”》,载 《西藏研究》2020年第5期;张锦鹏、刘丽凤:《国家

在场:从清代滇南盐官营看国家边疆治理》,载 《云南社会科学》2021年第4期。
〔法〕皮埃尔·布尔迪厄、〔美〕华康德:《实践与反思———反思社会学导引》,李猛、李康译,中央编译出版社1998

年版,第133 134页。
参见前引 〔13〕,皮埃尔·布尔迪厄、华康德书,第156页。
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米格代尔的 “国家”观念借用并改编了布尔迪厄关于 “场域”的界定,〔15〕而且,米氏认为:

“国家不是固定不变的实体,社会也不是。他们共同在相互作用的过程中改变各自的结构、目标、

规则以及社会控制。它们是持续相互影响的。”〔16〕因此,无论是组合概念还是整体概念,“国家

在场”就是被建构起来的一个研究方法,用来探讨国家权力在社会领域中的存在与体现,即国家

通过政策、法律、行动、仪式等方式对社会产生影响,社会采取一定的方式和策略对国家进行

回应。

(二)“国家在场”引入个人信息保护的可行性与必要性

作为舶来品,“国家在场”在具体运用方面需要进行理论探讨与实践检验。〔17〕除了在民族学

与社会学等领域的运用,一些学者对 “国家在场”做了进一步的延伸理解与扩展运用。比如,卫

跃宁用它来表达法益变迁时所坚持的一种国家本位主义,突出国家主导的优势及作用;〔18〕陈洪

等学者用它来描述国家以某种形态,通过干预、分化、渗透、整合及引领等各种方式和途径参与

经济和社会事务的运作;〔19〕廉睿和高鹏怀用它来透视族群法治知识以获得对民族法治现象的合

理解读;〔20〕任文启用它来检讨涉罪未成年人服务个案的实践;〔21〕许超等学者用它来思考全球

治理中国家的地位与作用 〔22〕等。因此,对 “国家在场”这一分析框架的价值挖掘,已成为学者

们不谋而合的共识。

本文亦借鉴这一研究范式,试图通过研究视角上的革新,分析并反思国家如何干预、渗透、

整合及引领个人信息保护实践,并寻求理念与制度上的突破。从表征上看,这是一种视角革新,

在强调学科交融与知识共享的语境中,具备形式层面的可接受性。从实质上看,由于国家作用于

个人信息保护领域是一个既成事实,这一分析框架可用来透视国家参与个人信息保护的实践、影

响及其不足。个人信息保护作为重要的社会问题,不仅是个人、企业与政府表达利益需求的场

域,而且是国家表达权威的舞台。因此, “国家在场”视角的引入,就是立足外部观察的视角,

检视国家如何渗透并规范个人信息处理活动,从而实现个人信息保护与利用的平衡。换言之,本

文的目的在于审视国家在个人信息保护方面的微观运作、实践影响以及后续的调整方向。
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〔15〕

〔16〕
〔17〕
〔18〕

〔19〕
〔20〕

〔21〕

〔22〕

米格代尔放弃了韦伯关于理想型国家的界定,反而在借鉴布尔迪厄 “场域”概念的基础上,认为国家是一个权力场,
集观念和实践于一体。在观念上,国家是一个被公众承认的整体性组织概念,但在实践中,国家与社会之间的互动呈现出四类

结果类型:一是国家渗透致使社会力量消亡或顺从的完全转型;二是国家吸纳社会力量建立统治模式,社会也影响了国家;三

是社会力量吸纳国家,虽然统治模式没有变化,但国家各组成部分的面貌发生变化;四是国家在努力渗透 (社会)时完全失败。
参见 〔美〕乔尔·米格代尔:《社会中的国家:国家与社会如何相互改变与相互构成》,李杨、郭一聪译,张长东校,江苏人民

出版社2013年版,第22页。
前引 〔15〕,乔尔·米格代尔书,第58页。
参见崔榕:《“国家在场”理论在中国的运用及发展》,载 《理论月刊》2010年第9期。
参见卫跃宁:《由 “国家在场”到 “社会在场”:合规不起诉实践中的法益结构研究》,载 《法学杂志》2021年第

1期。
参见陈洪等:《“国家在场”视角下英国竞技体育治理实践研究》,载 《体育科学》2019年第6期。
参见前引 〔9〕,廉睿、高鹏怀文;廉睿、高鹏怀、卫跃宁:《由 “乡土中国”到 “国家在场”———族群法治知识在民

族地区社会治理中的运行机制研究》,载 《社会科学战线》2017年第10期。
参见任文启:《国家如何在场? ———国家亲权视野下涉罪未成年人服务个案的实践与反思》,载 《青少年犯罪问题》

2020年第5期。
参见许超:《全球治理中国家如何在场———兼与刘建军教授商榷》,载 《探索与争鸣》2021年第8期;任剑涛:《找

回国家:全球治理中的国家凯旋》,载 《探索与争鸣》2020年第3期;刘建军、莫丰玮:《国家从未离场,何须找回———兼与任

剑涛教授商榷》,载 《探索与争鸣》2021年第1期。



王 娅:“国家在场”视角下个人信息保护的实践检视与路径探索

正是基于上述考虑,“国家在场”这一分析框架被引入个人信息保护领域,使得阐述并揭示国

家与个人信息保护制度的互动成为可能。“国家在场”视角的引入主要有以下三点理由:(1)现有

的个人信息保护以个人为中心来对抗企业与政府,但个人受限于认知能力和经济能力,难以应对

动态化、复杂化和风险不确定的个人信息处理过程,也无法回应数据权力蕴含的技术性和资本性

的基本特性。而且,个人信息保护的有效性有赖于国家规制,实践中处于维权第一线的往往是监

管机构而非个人本身。〔23〕(2)国家保护个人信息具有规范基础。虽然我国 《宪法》并未对个人

信息保护做出明确规定,但 《宪法》第33条第3款对人权保障的规定以及第38条关于公民人格

尊严的强调,无不切实地指引并评价国家权力的行使。〔24〕《个人信息保护法》亦从国家层面建立

个人信息保护制度,推动在政府、企业、相关社会组织和公众之间形成共同参与个人信息保护的

良好环境。(3)国家介入具有强烈的现实需要。数字经济的蓬勃发展使得个人信息成为生产生活

的关键环节和核心内容。各主体一方面共享某些价值追求和利益结构,另一方面却因立场、利益

取向和社会角色不同而产生冲突。〔25〕但基于个人信息生成的数据权力,却被企业和政府垄

断,〔26〕使得个人正处于并将长时间处于被观察、被记录与被操纵的境地。因此,需要国家以中

立的姿态介入,运用多种方式或不同工具,去调整个人、企业与政府之间的互动。

三、“国家在场”视角下个人信息保护的实践与功能

个人信息保护是国家的权力实践,但国家意志的嵌入较为隐蔽,需要逐步解析国家的实践与

功能,以便真切凸显 “国家”的存在,进而促进对国家权威的认同。国家作为形塑力量在场,其

姿态是主导者和施惠者,而政府、企业和个人则是参与者和受惠者。本部分就分别从 “个人—企

业—政府”的主体维度去观察并分析国家在个人信息保护实践中的在场。

(一)维护个人利益的知情同意规则

原则、规则或标准等具有表达特定思想情感、传递主流价值取向、引导规范主体行为的作

用。因此,个人信息保护才会成为日常生活的公共谈资,知情同意规则才会作为信息处理最重要

的合法性基础。〔27〕国家嵌入的一条路径就是通过 “知情同意”规则进行多渠道、多形式的输出,

使公众不自觉地成为这一规则的 “传导者”和 “发酵者”,完成规则主导权的 “潜在让渡”和规

则精神的内在化。具体而言,公众在以实用和自利为导向的生活逻辑支配下,通过直接援引部分

与日常生活相近的法律文本,如 《民法典》《个人信息保护法》,将 “知情同意”规则结合日常经

验进行再理解或转换成 “近经验”,从而实现这一规则的具体化。此外,知情同意规则的力量还

在于塑造主体和客体的思想和行为,即通过宣传、鼓动、强制、引导与塑造等方面的功能,帮助

个人建构、维持或瓦解社会权力关系。一方面,知情同意规则有助于维护和发展个人信息自决的
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〔24〕
〔25〕
〔26〕
〔27〕

参见张新宝:《我国个人信息保护法立法主要矛盾研讨》,载 《吉林大学社会科学学报》2018年第5期。
参见前引 〔5〕,王锡锌文。
参见程啸:《论我国个人信息保护法中的个人信息处理规则》,载 《清华法学》2021年第3期。
参见前引 〔5〕,王锡锌文。
参见王成:《个人信息民法保护的模式选择》,载 《中国社会科学》2019年第6期。
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理念;另一方面,知情同意规则的形成及散播方式又深刻地影响各种社会力量及其相互关系。经

由知情同意规则的确立与引导,国家意志就在个人信息保护中得以彰显,扎根于 “民众的集体无

意识之中”〔28〕。

因为信息主体与信息处理者之间存在着信息不对称和谈判力量不均衡的情况,所以在具体规

则的设计上需要对个人进行倾斜保护,以平衡信息市场中出现的非对称权力结构。知情同意规则

在发展过程中,通常与国家权力相伴相生、互为增益,呈现出一种 “隐秘性共谋关系”。例如在

“黄某诉微信读书案”中,原告指出,微信读书没有征得原告的有效同意,而随意迁移微信好友

关系,默认向未关注的微信好友公开读书信息。在 “凌某某诉抖音案”中,原告预先清空了手机

通讯录并拒绝软件读取,但在 “可能认识的人”一栏中,抖音依然向他推荐多年未联系的同学、

朋友等。在两案中,北京互联网法院均支持了原告的诉讼请求。〔29〕这就说明,当知情同意规则

深入人心,会激励用户积极维权,司法体系也会及时回应。知情同意规则的承认意味着,虽然个

人信息具有很强的社会性和公共性,〔30〕但个人信息自决依然是应坚持的基本理念。换言之,个

人信息的处理活动需要个人参与,个人信息不能不受限制地被轻易交换和出售。

(二)约束企业行为的隐私政策

在知情同意规则指引之下,企业需要制定隐私政策以供用户选择产品和服务时参考,这是国

家对企业所能提出的要求之一,也是世界多个国家和地区的通行做法。“仪式及其包含的符号是

至关重要的,因为个人成为个人,社会成其为社会,国家成其为国家并不是自然天成的,而是通

过文化、心理的认同而构成的,而这种认同又是通过符号和仪式的运作所造就的。”〔31〕隐私政策

就是国家在保护个人信息时面向企业要求的文本实践。所谓隐私政策,是一种关于信息将如何被

使用的通知形式,以及一种限制信息未来使用的默认合同承诺。〔32〕不过,它绝非透明的中性要

素,而是表征了一种权力意志,即国家对于企业开展个人信息保护所持有的价值判断。因此,隐

私政策被视为一种企业自我规制的工具。〔33〕当企业将个人信息保护实践公之于众时,也为行政

机关提供了规制其行为的依据。〔34〕

隐私政策在个人信息保护领域中的绑定,不仅为保护个人信息注入 “合法性”或部分 “合法

化”的国家力量,而且在借用国家力量的同时获得对企业行为的引导与塑造。比如美国联邦贸易

委员会鼓励企业自我规制,自我规制在欧盟实践中也是不可或缺的组成部分。隐私政策是国家在

场的文本具象,它负载着许多保护个人信息的说明与解释,而且文本的符号体系使这些描述呈现
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〔28〕
〔29〕

〔30〕
〔31〕
〔32〕

〔33〕

〔34〕

申恒胜:《乡村社会中的 “国家在场”》,载 《理论与改革》,2007年第2期,第14页。
参见 《微 信 读 书 被 判 侵 犯 用 户 隐 私 “流 量 变 现”的 边 界 在 哪 里》,载 https://finance.eastmoney.com/a/

202008031578777585.html,最后访问时间:2021年11月9日。
参见前引 〔5〕,高富平文。
前引 〔11〕,高丙中文。

SeeDanielJ.Solove,PrivacyandPower:ComputerDatabasesandMetaphorsforInformationPrivacy,53Stanford
LawReview,1448 (2001).其后,丹尼尔·索洛夫 (DanielJ.Solove)和伍德罗·哈佐格 (WoodrowHartzog)在2014年发表

的一篇文章中这样定义隐私政策,它是指互联网企业以在线文件的方式自愿披露其对用户个人信息保护的原则和措施。See
DanielJ.Solove,WoodrowHartzog,TheFTCandtheNewCommonLawofPrivacy,114ColumbiaLawReview,594 (2014).

SeeJoelR.Reidenbergetal.,PrivacyHarmsandtheEffectivenessoftheNoticeandChoiceFramework,11I/S:A
JournalofLawandPolicy,490 (2015).

参见高秦伟:《个人信息保护中的企业隐私政策及政府规制》,载 《法商研究》2019年第2期。
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出某种规则和运行方向,比如企业如何收集、使用、存储和分享个人信息,如何保证信息安全,

用户享有哪些权利,设置了哪些隐私功能等等。隐私政策虽然是被规定的,其功用也相对稳定,

但这一切并非是固定不变的。在某些情况下,隐私政策也是变量。比如当企业变更或修订他们的

隐私政策时,就应该在登录及版本更新时以推送通知、弹窗或其他符合法律要求的适当形式向个

人展示变更后的指引。

(三)要求政府作为的行政规制

隐私政策合规的过程中可能出现各种各样的困境,如企业违反承诺或自身能力不足等。因

此,政府作为国家意志的直接代理人有必要加以干预,通过相应的积极作为,以回应个人对个

人信息保护的高度关切。这是国家对于政府所能提出的要求之一,也与域外经验相一致。比如

美国联邦贸易委员会会审查相关的信息或直接联系企业,如果必要,还会向企业发出正式函

件,要求提供文件和信息,进行约谈或要求作证,并可能访谈第三方。欧盟各成员国政府会审

查各行业的行为规范,在确保规范内容与法律一致的情况下,还会征求信息主体和其他利害关

系人的意见。〔35〕政府规制强调的是外部监督和处罚,旨在使隐私政策真正产生拘束效果。同

时,由于个人信息侵权案件举证困难,政府介入可以弥补个体举证能力的不足。政府规制表征

的是一种权力意志的自上而下的传达,即国家对于政府履行个人信息保护职责的行为要求和立

场预设。一方面,个人信息保护充分运用了政府资源,使自身价值得到政府的正式承认和维

护;另一方面,政府也从个人信息保护中收获了 “政治意义和经济价值”,并最终转化为政府

规制的动力。

政府规制的提倡是因为国家充分意识到在个人信息保护中,仅靠知情同意规则和企业自我规

制具有难以避免的消极作用。因此,国家充分运用积极的 “功能替代”策略以实现相应的保护目

标。从这个意义上来说,政府规制就是个人信息保护实践的强力后盾。不过,为了确保企业创新

与经济发展,政府仅在个人和企业的行为难以维护个人利益时实施其规制。政府也可以主动组织

开展个人信息保护的宣传教育,对应用程序的隐私保护情况进行测评,制定个人信息保护细则与标

准等。政府运用科层治理的运作逻辑,自上而下地实现对个人信息保护的控制。一方面,由国家网

信部门统筹协调个人信息保护工作和相关监督管理链条,让监管责任得以层层传达与落实。另一方

面,在个人信息有序保护中,个人的信息保护需求与企业的信息利用需求也得到极大满足。政府通

过治理链条的逐级向下延伸,也将企业与个人隐秘地吸纳到国家权力运作的规范框架内。

四、个人信息保护领域 “国家在场”的影响与局限

“国家在场”的既成事实并不意味着国家恰当有效地在场。国家可能在某一方面过度在场,

而在另一方面又在场不足,从而引发个人信息保护目的与效果之间的错位。〔36〕“国家在场”的

实践评价不以程度来划分,而以效果为基准,即实现对个人信息保护的 “负责任关怀”(respon-

·17·

〔35〕
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参见前引 〔34〕,高秦伟文。
参见丁晓东:《个人信息私法保护的困境与出路》,载 《法学研究》2018年第6期。
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siblecare)。〔37〕正如诺思所言:“国家的存在是经济增长的关键,然而国家又是人为经济衰退的

根源。”〔38〕这在个人信息保护中也得到了印证。国家一方面推动个人信息保护在意义和内容方面

的转型升级,另一方面,国家的介入也打破了个人信息利用的原有格局,产生了预期内或预期外

的新问题。

(一)内容上全面兼顾但实效欠佳

虽然我们仅用了知情同意规则、企业自我规制和政府规制这三种情形表征国家在场,但这并

不意味着国家仅在这些方面实现了在场。围绕个人、企业和政府这三个主体的维度,国家分别找

到了具体在场的意义和价值。个人信息保护关涉的参与者主要分为个人、企业和政府这三类,〔39〕

因此,国家在场是全面的,且对每一主体都有相应的要求,只不过要求的兑现可能因应各种情形

而呈现差异。那么各个主体兑现承诺的实际情形是怎样的呢?

其一,关于知情同意规则的实践情形。知情同意规则是个人信息处理中应该坚持的基本前

提,但实质上却处于履行弱化或无能的境地。〔40〕已有社会学研究证明,如果给予个人足够的信

息控制能力与条件,反而增加他们披露敏感信息的意愿。也就是说,如果他们泄密的意愿增加得

足够多,这种控制的增加反而会使他们更加脆弱。〔41〕因此,不假思索地点击同意按钮是当下普

通人的常态操作,知情同意规则只是信息处理者娴熟使用的一块遮羞布而已。

其二,关于企业隐私政策合规的实践情形。隐私政策是对法律规定的具体内化,但往往也是

相对简短的承诺,是一种语法上而不是实质性的公共关系;往往是为外部消费设计的,而不是为

了影响企业的内部功能。〔42〕隐私政策的实践本身也存在流于形式、〔43〕搭便车、规避责任以及

受控于其他机会主义行为诱惑等情形。〔44〕特别是,个人信息更多集中于少部分互联网企业手中,

难以保证它们在信息市场上不会滥用支配地位,在非价格竞争要素的个人信息保护方面不会不当

地削减服务水平。〔45〕因此,隐私政策更多是企业因应法律规定和现实情势而做出的面子工程,
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〔37〕

〔38〕
〔39〕

〔40〕

〔41〕

〔42〕
〔43〕

〔44〕

〔45〕

“负责任关怀”是一种很高的标准,是我们对个人信息保护实践中国家有效作用的最高期待。“负责任关怀”始于20
世纪80年代中期的加拿大化学品生产商协会,用以应对像博帕尔毒气泄露事件这样的严重化学品事故。负责任的关怀包括一系

列自愿的行为守则,这些守则使参与的公司能够达到对环境负责任的管理的高标准。
〔美〕道格拉斯·C·诺思:《经济史上的结构和变革》,厉以宁译,商务印书馆2011年版,第25页。
本文为写作需要只列出了个人、企业与政府这三类主要的参与者,但个人信息保护实践中还存在一些其他的、独立

的利益相关者,比如研究机构、记者和国际组织等等。有学者甚至认为数据应该被公认为 “全球公域”(globalcommons),并

被提供给所有可能的参与者加以利用以发挥数据的巨大社会价值。SeeJenniferShkabatur,TheGlobalCommonsofData,22
StanfordTechnologyLawReview,354 (2019).

比如隐私条款冗长且隐秘,专业且晦涩,个人没有时间、没有能力去阅读并理解;隐私条款简而无用,多而无功,
但个人为了使用产品和服务默认同意;企业利用的内容与个人同意的内容不一致,或者超出个人同意的范围;个人信息处理的

即时性特征也使得同意难以实际展开;现实中也确实存在着无须用户同意即可收集的情形等等。

SeeLauraBrandimarteetal.,MisplacedConfidencesPrivacyandtheControlParadox,4SocialPsychologicaland
PersonalityScience,340 (2013).

参见前引 〔1〕,ColinBennett、CharlesRabb书,第121 138页。
有学者分析了美国1999年至2005年间50家金融公司在 《格雷姆—里奇—比利法》生效以来的情况,发现金融隐私

通知更加完整和合规,但它们仍然能够收集大量关于客户的信息,并与关联公司广泛共享这些信息,但提供给消费者的选择并

没有重 大 变 化。SeeXinguangSheng,LorrieFaithCranor,AnEvaluationoftheEffectofUSFinancialPrivacyLegislation
ThroughtheAnalysisofPrivacyPolicies,2I/S:AJournalofLawandPolicy,943 (2006).

SeeDennisHirsch,TheLawandPolicyofOnlinePrivacy:Regulation,Self-Regulation,orCo-Regulation? 34
SeattleUniversityLawReview,468 (2011).

参见韩伟、李正:《反垄断法框架下的数据隐私保护》,载 《中国物价》2017年第7期。
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纸面上的承诺与现实中的行动存在脱节。

其三,关于政府规制的实践情形。政府规制是对个人信息被侵犯的情形以及公众对隐私安全

高度关切的回应。现代规制理论主张,在充分发挥市场机制和企业自我规制作用的前提下,政府

规制也不能缺位。〔46〕但传统政府规制多以命令和控制为主,实施过于严格、僵化,存在阻碍创

新与竞争的可能;〔47〕信息时代的政府规制又面临着平台权力、信息过载以及系统性威胁等方面

的问题 〔48〕。换言之,由于数据资源和处理能力的差异,政府呈现出无力通过传统治理机制作用

于科技企业的算法型运作过程,由此产生治理失灵或监管真空的情况。〔49〕因此,政府规制的目

标设置以及方向调整还需要进一步的细化和一致,否则就会导致行政成本上升、行动效益大打折

扣,进而影响个人信息保护的治理效果。

(二)形式上规制为主但取向不明

规范个人信息处理活动是国家的核心关注。赋权与规制是个人信息保护的常用手段。不过,

赋权本身受制于个人的有限性与复杂的社会现实,难以有效实现,规制反而是可欲且可及的选

择。〔50〕虽然知情同意规则、企业自我规制以及政府规制都存在或多或少的问题,但国家在场的

核心关切依然落脚在企业自我规制与政府规制的博弈上。个人信息保护并非保护个人对其个人信

息的控制性权益,而是为了规制个人信息处理风险,防范与救济个人数据处理与利用活动可能产

生的侵害后果。〔51〕

综观各国规制实践,虽然美国一再强调以自我规制为主要形态,但其政府规制也发挥了巨大

作用。同样地,企业自我规制与政府规制的结合,正成为欧盟及其成员国的主要做法。〔52〕因此,

企业自我规制与政府规制并非互相排斥的关系。换言之,个人信息保护实践需要企业自我规制和

政府规制的合力。这两种规制之间应该是什么关系,国外学者对此莫衷一是。〔53〕有学者认为自

我规制是政府规制的同义词,可根据具体情况作为政府规制的有效补充。〔54〕有学者则认为自我
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〔46〕
〔47〕

〔48〕
〔49〕

〔50〕

〔51〕
〔52〕

〔53〕

〔54〕

参见前引 〔34〕,高秦伟文。

SeeJerryLouisMashaw,DavidHarfst,FromCommandandControltoCollaborationandDeference:TheTransfor-
mationofAutoSafetyRegulation,34YaleJournalonRegulation,277 (2017).

SeeJulieCohen,TheRegulatoryStateintheInformationAge,17TheoreticalInquiriesinLaw,369 (2016).
参见张兆曙、段君:《网络平台的治理困境与数据使用权创新:走向基于网络公民权的数据权益共享机制》,载 《浙

江学刊》2020年第6期。
当然,规制本身也不是有效保护个人信息的灵丹妙药。相反,规制通常需要在不同情况下结合不同的策略。而所有

的执行都是不完美的,规则总是会被一些人违反。
参见王锡锌:《个人信息权益的三层构造及保护机制》,载 《现代法学》2021年第5期。
参见前引 〔34〕,高秦伟文。不过之前的研究认为,自我规制与政府规制是根本不同的实体,这意味着它们不能很好

地融合。SeeDarrenSinclair,Self-RegulationVersusCommandandControl? BeyondFalseDichotomies,19LawandPolicy,

530 (1997).
有学者根据政府干预程度的不同,将自我规制分为纯粹的自我规制、替代的自我规制和条件的自我规制;有学者则

根据规制力度的渐变确立了自我规制、强制性的自我规制、自由裁量惩罚的命令规制、无自由裁量惩罚的命令规制这一规制的

金字塔结 构;还 有 的 学 者 将 自 我 规 制 分 为 强 制 的、促 进 的 和 默 认 支 持 三 种 类 型。SeePhilipEijlander,Possibilitiesand
ConstraintsintheUseofSelf-RegulationandCo-RegulationinLegislativePolicy:ExperiencesintheNetherlands-LessonstoBe
LearnedfortheEU?9EuropeanJournalofComparativeLaw,4 (2005);IanBartle,PeterVass,Self-regulationwithinthe
RegulatoryState:TowardsaNewRegulatoryParadigm?85PublicAdministration,901 (2007);IanAyres,JohnBraithwaite,

ResponsiveRegulation:TranscendingtheDeregulationDebate,OxfordUniversityPress,1992,p.39.
See Anil K.Gupta,J.Lad Lawrence,Industry Self-Regulation:An Economic,Organizational,and Political

Analysis,8TheAcademyofManagementReview,416 (1983).
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规制是政府规制进程的一部分,必要时候还可能加强政府规制。〔55〕

根据上述讨论,自我规制与政府规制处于理论坐标的两极,中间是连续的光谱,通过调整各

自的占比,以形成适应一定国情、阶段和需要的规制进路。〔56〕实证调研指出:在规制更加模糊

的国家,如德国、美国,尽管文化和法律环境非常不同,但都具有最强大的企业隐私管理实践;

而更受规则约束的国家,如法国和西班牙,倾向于遵从程序,而不是嵌入隐私。〔57〕那么,在我

国,企业自我规制与政府规制之间应该采取何种策略呢?

目前,我国 《个人信息保护法》只是将企业自我规制与政府规制的内容分别纳入 “个人信息

处理者的义务”和 “履行个人信息保护职责的部门”的法律条文之下,未曾就两者之间如何自处

与互动做更进一步的规定,也未就现阶段采取什么样的规制策略给予明确的指引,政府在个人信

息领域的规制边界也难以划定。〔58〕因此,基于上述域外经验的启发与反思,在个人信息保护领

域,关于我国规制策略的取向依然是一个开放的、可以继续讨论并完善的课题。

五、“国家在场”视角下个人信息保护的再造与表达

我们在前文既描述了国家的具体实践,也评价了国家实践的主要影响,并指出:国家虽然对

各方主体有针对性的要求,但也未能有效地保护个人利益,维护个体尊严;虽然手段上以规制为

主但也未能恰当地规范个人信息处理活动,安置好企业与政府之间的关系。因此,国家权力的参

与有服务于个体权益与公共福祉的一面,但也难以避免国家在具体的制度设计或策略选择方面的

缺憾。不过,所谓的不足或缺失,亦是进一步夯实国家实践的基石。

(一)理念重申:内化人性尊严

虽然法律制度和文化背景存在差异,但各国个人信息保护的立法与执法实践都证明了尊重个

体是不变的坚守。换言之,人性尊严作为宪法的基本原则能够从不同的制度和文化土壤中找到依

据,虽然在具体内容上各有侧重,但都是国家意志的核心表征。〔59〕因此,提倡个人信息保护,

其目的在于保护个人的合法权益,使其人性尊严免于减损或矮化。重申人性尊严是对康德 “任何

时候以人作为目的,而不是仅仅当做手段”〔60〕观念的具体确认,也是个人信息保护实践的保护

依据与行动理由,用以调整、指引或辩护人们的行动选择。“只有本人能够控制自己的个人信息,

才可能自由发展个人人格。如果个人无法知晓自己的个人信息在何种程度上、被何人获得并加以
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〔55〕
〔56〕

〔57〕

〔58〕

〔59〕

〔60〕

参见前引 〔53〕,IanBartle、PeterVass文,第890页。
比格纳米 (FrancescaBignami)认为,美国以透明的行政诉讼、惩罚性行政执行以及普遍的规制诉讼为主,而欧盟

则以威慑导向的规制执行和企业自我规制为主。SeeFrancescaBignami,CooperativeLegalismandtheNon-Americanizationof
EuropeanRegulatoryStyles:TheCaseofDataPrivacy,59AmericanJournalofComparativeLaw,412 (2011).

SeeKennethA.Bamberger,DeirdreK.Mulligan,PrivacyontheGround:DrivingCorporateBehaviorintheUnited
StatesandEurope,TheMITPress,2015,pp.12 14.

不过,在政府规制内部则体现出多主体监管的架构:一方面,国家网信部门对个人信息保护有统筹协调和监督管理

的职能;另一方面,国务院有关部门、县级以上地方人民政府有关部门,在相应的职责范围内也负有监管职能。
参见 〔德〕瓦尔特·施瓦德勒: 《论人的尊严:人格的本源与生命的文化》,贺念译,人民出版社2017年版,第

148 150页。
〔德〕康德:《道德形而上学的奠基》(注释本),李秋零译注,中国人民大学出版社2013年版,第55页。
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利用,则个人将失去作为主体参与的可能性,而沦为他人刻意操纵的信息客体,被沦为客体正是

人性尊严被侵害的同义语。”〔61〕因此,个人信息保护最终针对的不是个人信息本身,也不是要限

制个人信息处理,而是保护个人信息之上的自然人的人性尊严。〔62〕当个人信息之于人的人格尊

严、人格自由发展价值被渐次肯定时,法律规则从充分尊重市场交易自由逐渐向维护信息主体人

性尊严倾斜。〔63〕

但是,现实场景中个人的主体性地位面临的挑战日渐增加,以致人性尊严的理念指引愈发无

力并衰颓。个人基本上难以从信息网络,尤其是电子化场景中抽身退出,公民习惯于命令—服从

模式,因此,通过个人信息的收集和处理,个人就不再是独立的个体,而是一个个以名字、符号

和标识为载体的档案,〔64〕公民生活也越来越成为可见的、可计算的、可预期的资源库 〔65〕。而

企业与政府不仅无法切实地践行彼此的承诺与职责,而且在某种程度上实现了共谋,共同控制个

人生活以谋取私利。当个人信息遭受侵权时,由于信息处理者的技术和资本优势,私人维权面临

取证难、成本高和赔偿低的困境。因此,当个人在面对强大的组织和信息处理者,在面临动态

化、复杂化和不确定的过程时,更需要强化人性尊严以维护自身的独立与自主性,更需要公私机

构对个人利益保持尊重和克制。正如 《迈向新的数字伦理:数据、尊严和技术》报告中所指出的

那样,个人信息保护相关于个人的个性发展,只有更好地尊重和保障人的尊严,才可以制衡个人

面临的无所不在的监视和权力不对称。〔66〕因此,我们需要在个人与企业、个人与政府的互动中,

重申人性尊严的基本理念以规范具体的信息处理行为。

重申人性尊严的价值理念,其意义表现在两个方面:首先,人性尊严理念要求公私机构的行

为必须受到限制,即企业与政府应依据法定权利和法定程序收集、处理、公开与共享个人信息,

否则,公民就有沦为客体的风险,难以实现信息主体的自决与自主。在信息社会,每个公民客观

上已成为数据权力项下的一个 “信息符号”,并被视为可以被计算、预测和控制的客体来对

待。〔67〕因此,当外部侵害的风险加剧时,为防范公民成为 “被处理的客体”,必须树立人性尊严

理念。其次,人性尊严具体指向个人自治以及随之得到保障的不歧视 (平等)、身份识别 (信息

的正确与完整性)、信息安全与财产利益以及社会信任等附加的实体价值与其他基本权利。〔68〕因

此,个人信息保护的标准应以人为尺度,体现人的目的性,并融入人类文化之中。比如企业可以

听取用户的使用建议,不直接使用 “不同意即退出”的模式,而是将网络产品与服务的功能区分
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〔61〕

〔62〕
〔63〕
〔64〕

〔65〕
〔66〕

〔67〕

〔68〕

杨芳:《个人信息自决权理论及其检讨———兼论个人信息保护法之保护客体》,载 《比较法研究》2015年第6期,第

25 26页。
参见前引 〔51〕,王锡锌文。
参见郑维炜:《个人信息权的权利属性、法理基础与保护路径》,载 《法制与社会发展》2020年第6期。

SeeRuthN.Cohen,WhoseFileisitAnyway,NationalCenterforCivilLiberties,CivilLibertiseTrust,1982,

p.10.
参见胡水君:《全球化背景下的国家与公民》,载 《法学研究》2003年第3期。

SeeEuropeanDataProtectionSupervisor,TowardsaNewDigitalEthics:Data,DignityandTechnology,availableat
https://edps.europa.eu/sites/default/files/publication/15 09 11_data_ethics_en.pdf,LastvisitedonMay25,2021.

SeeJohnCheney-Lippold,WeAreData:AlgorithmsandtheMakingofOurDigitalSelves,NewYorkUniversity
Press,2017,p.141.

参见前引 〔5〕,王锡锌文。
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为核心业务功能和附加业务功能。〔69〕这一方面有助于吸纳新用户扩展注册信息的来源与数量,

另一方面有助于老用户固着、细化关键信息的利用与共享。

正是通过这两方面的意义阐释,个人才能够真正参与到个人信息保护实践中,并从个人信息

的利用中受益。因此,人性尊严的内化之于个人的重要性就在于,使个人得以找回被消解的主体

性,重获参与群体生活与复杂理性活动的能力与品质。

(二)基本共识:重述规制理念

规范个人信息处理活动的首要难题并不是如何明确企业与政府之间的规制边界或设计某种规制

方案,而是梳理规制背后应该坚持的主要共识,否则规制本身就是任意的或不切实际的,不仅治标

不治本,而且遏制了数字红利和企业创新。那么,信息时代的规制策略应该坚守哪些共识呢?

其一,应该要求合作而不是对抗,〔70〕即以建立有序共赢的公私伙伴关系为目的。长期以来,

我国的立法和实践普遍将政府规制、企业自我规制截然分开,要么放任企业恣意活动,要么由政

府直接干预,突出两者的对抗而忽略合作的内涵,强调规制结果而忽略了规制的过程,导致规制

效果不尽人意。〔71〕再者,企业自我规制与政府规制之间各有优劣,两者结合可能发挥更好的作

用。比如巴特尔 (IanBartle)和瓦斯 (PeterVass)根据英国近些年来的自律政策和实践指出,

自我规制具有可实现的公共利益目标,虽然可能带来某些严重的系统性威胁,但可借助问责与透

明的议程来实现政府规制对其的监督,以更好地实现个人数据的利用与管理。〔72〕

其二,正视市场自由化的反应,承认规制过程中的压力。在相互依存以及权力和知识分散的

现代性条件下,规制不是单向的,即从公共到私人,而是私人行动者可以充当政府的监管者。〔73〕

出于市场竞争或制度供给不完备的压力,因其规制者与规制对象的一体性,自我规制掌握了更多

的知识与信息,从而可以找到最符合成本有效性要求的解决方案。因此,自我规制作为有效且高

效的社会控制手段的正当性不能被低估。〔74〕而且,政府规制应保持自我克制的品性。一方面是

因为政府规制往往具有极强的管制色彩,有可能阻碍个人信息的有效利用和增值提升。另一方面

是因为政府权力运作本身受制于人力、金钱和时间等客观因素,不能想当然地 “拍脑袋”决定,

而是需要细致的成本收益分析。比如有学者就指出,政府规制的出场受制于无序成本与权力成本

的比较。〔75〕

其三,规制应该是阶段性、动态的。“我们踩在一块完全陌生的薄冰上,很少有人了解约束
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〔70〕
〔71〕
〔72〕
〔73〕

〔74〕

〔75〕

核心功能旨在满足用户注册产品或服务后的基本要求,附加功能则是为提升用户体验而设计。
参见前引 〔47〕,JerryLouisMashaw、DavidHarfst文,第167页。
参见前引 〔34〕,高秦伟文。
参见前引 〔53〕,IanBartle、PeterVass文,第885页。

SeeColinScott,PrivateRegulationofthePublicSector:ANeglectedFacetofContemporaryGovernance,29Journal
ofLawandSociety,56 (2002).

SeeNeilGunningham,JosephRees,IndustrySelf-regulation:anInstitutionalPerspective,19LawandPolicy,363
(1997).

政府规制介入与否,依赖于对无序成本 (disordercost)与权力成本 (dictatorshipcost)的衡量。无序成本是指私人

(此处指企业)损害其他人利益的能力,权力成本则是指政府或政府官员损害他人利益的能力。只有当自我规制已经无法控制无

序成本时,才需要政府规制的介入。SeeAndreiShleifer,UnderstandingRegulation,11EuropeanFinancialManagement,443
(2005).
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企业信息流动所产生的商业道德、法律问题和政治问题。”〔76〕而且,“无论是关乎私人信息保护,

抑或是关乎国家安全,私人服务、公共服务和规制利益之间的界限本质上是模糊的”〔77〕。因此,

我们不能僵硬地坚持某一种或混合的规制策略,而是要因应社会现实的变化增减不同规制手段的

分量。传统观点认为,欧盟的规制要求过于严格,而美国的规制则较为松懈。但比格纳米的研究

却发现,美国的规制较为严格精确,而欧盟的规制则趋于宽松。〔78〕因此,一国规制风格的选择

并不是固定不变的,而是因时而异的。

(三)具体路径:确立回应型规制

目前,国外规制实践的共识是企业自我规制与政府规制的结合,但具体如何安排却有不同的

操作。有学者基于美国和爱尔兰对Facebook规制措施的调查与研究,提出了回应型规制 (re-

sponsiveregulation)的策略,即减少对抗,拒斥传统惩罚,政府规制更多的是最后的手段。〔79〕

也有学者提出企业和政府之间进行合作规制 (co-regulation)的混合模式,认为这是一种可执行的、

严格的方法,既能保护个人隐私,又能跟上并满足日益增长的互联网经济的需求。〔80〕无论是回应

型规制还是合作规制,都不是新的现象,也面临着不少质疑。比如合作规制被认为缺乏透明和问

责,以致有做空社会公共利益,并致使企业俘获政府的可能;〔81〕回应型规制也被认为增加了政

府被俘获的可能性,高估了企业的理性和道德行为,削弱了人们对执法严肃性的信心 〔82〕等等。

每一种规制策略都包含风险。现阶段我们需要试验并评估哪种方式是适合我国的切实有效的

策略。在充满变化和不确定性的技术革新时代,我国可以确立回应型规制的阶段性选择,这既能

够较好地处理信息技术发展与个人信息保护的关系,又能够有效地促进企业自我规制机制的形成

与发展。与任何良好的友谊一样,回应型规制对企业和政府都有利。之所以未选择合作规制,是

因为合作规制之于具体实践更多的是一个想法,而不是现实。〔83〕而回应型规制在很大程度上本

身就指向企业的善意与合作,强调较少的对抗技术以调动企业积极合规的能动性来实现。〔84〕回
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〔美〕阿尔文·托夫勒:《权力的转移》,黄锦桂译,中信出版社2018年版,第170页。

MartinLodge,AndreaMennicken,ReflectingonPublicServiceRegulationbyAlgorithm,inAlgorithmicRegulation,

inKarenYeung,MartinLodgeed.,AlgorithmicRegulation,OxfordUniversityPress,2019,p.195.
SeeFrancescaBignami,CooperativeLegalismandtheNon-AmericanizationofEuropeanRegulatoryStyles:TheCase

ofDataPrivacy,59AmericanJournalofComparativeLaw,416 (2011).
参见前引 〔2〕,William McGeveran文,第959页。
合作规制又称协同规制,是指机构与行业团体或其他第三方合作,制定详细的实质性规则。这些规则随后可能成为

可执行的法律,经常 (虽然不总是)受到政府监管机构的批准或许可。SeeDennisHirsch,TheLawandPolicyofOnline
Privacy:Regulation,Self-Regulation,orCo-Regulation?34SeattleUniversityLawReview,441 (2011).艾拉·鲁宾斯坦 (Ira
S.Rubinstein)也主张,合作规制应该成为经济社会问题的重要思路和措施,他甚至提出了合作规制取得成功必备的五个标准:
开放和透明、完整性、解决搭便车问题的策略、监督和执行,以及使用第二代设计特征。SeeIraRubinstein,PrivacyandRegu-
latoryInnovation:MovingBeyondVoluntaryCodes,6I/S,AJournalofLawandPolicyfortheInformationSociety,380
(2011).

参见前引 〔44〕,DennisHirsch文,第442页。

SeeSteveTombs,UnderstandingRegulation?11SocialandLegalStudies,126 (2002).
合作规制是一个很有前途的机制,但存在重大局限性,比如受制于特定的历史文化影响,难以切实有效地达成共识。

合作规制与回应型规制之间的区别主要有:(1)前者主要关注规则的内容,后者主要关注执行规则的方法,而不是规则的实质;
(2)前者实践的前提是许多利益相关方达成广泛共识,后者只是影响监管机构对所有被监管实体的行为;(3)后者应用时也可

着眼于合作;(4)后者切实地存在并运用着。参见前引 〔2〕,William McGeveran文,第981页。
参见前引 〔52〕,DarrenSinclair文,第534页。
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应型规制本身也可以模糊不同地区间本应明显的区别,便于有效、灵活和合作地改进现实世界的

数据保护实践。〔85〕

我国的立法实践虽然没有明确我国的规制策略,但也可以从一些具体规定解读出 “先自我规

制后政府规制”的意味。第一,《个人信息保护法》第58条规定,提供重要互联网平台服务、用

户数量巨大、业务类型复杂的个人信息处理者,应当履行 “按照国家规定建立健全个人信息保护

合规制度体系,成立主要由外部成员组成的独立机构对个人信息保护情况进行监督”的义务。这

预示着,关于企业信息处理行为,优先适用内部合规并外部监督的行为规范策略,政府规制只在

有必要的时候出场。第二,《个人信息保护法》第61条关于个人信息保护主管部门的职责范围,

主要提及宣传教育、接受投诉与举报、组织测评并公布结果以及调查与处理违法个人信息处理活

动等,这些内容不同于常规的惩罚措施,而是一种内含企业自身改进的主动引导与被动回应的治

理要求。第三,《个人信息保护法》第62条确立了国家网信部门承担统筹协调职责。这是一种辅

助性 (subsidiarity)的规制形式要求,意味着政府可以不直接或间接地积极参与,但政府对大多

数规制计划必须保证有某种形式的参与。即自我规制构成对政府规制的一种回应,如果企业不采

取任何行动,政府就会采取行动。〔86〕第四,《个人信息保护法》第63条与第64条是关于具体监

管措施的规定,从询问、调查到约谈、审计,再到移送公安机关依法处理等,从中可以看出政府

的力量根据情境的轻重缓急而相应地从 “督促改进到直接惩罚”发生变化。这说明,“监管机构

一开始假设美德 (他们应该以合作作为回应),但当他们的期望落空时,他们会以逐步惩罚和以

威慑为导向的策略做出回应,直到被监管机构顺从”〔87〕。

因此,回应型规制虽然不是国家应对新现实的唯一方式,却是现阶段的一种可为的经济性选

择。〔88〕一方面,回应型规制体现了规制的灵活性、包容性和敏感性,实现了多主体参与动态性

规制,大大降低政府规制的成本以及避免规制失灵的问题。〔89〕比如政府主动改变直接提供保障

的全能角色,转变为向企业购买服务,并鼓励和支持企业开展个人信息保护的研究、推广、宣

传、培训和咨询等服务。另一方面,回应型规制实现了从外在强制到内在激励的转化。换言之,

回应型规制的采用可以使政府规制的外在要求同企业保护个人信息的内在激励相容,促使企业认

真对待个人信息保护实践,将个人信息保护的期望实质性地整合进工作流程中,而不是单纯停留

于 “如果你同意,请点击”的形式保证或避免制裁的消极应对上。

六、结 语

个人信息保护表面上围绕着个人、企业与政府之间的权利义务责任关系而展开,但其运作的

背后离不开国家这一行为主体的渗透、干预、整合与引领。国家形塑个人信息保护实践主要是通
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参见前引 〔2〕,William McGeveran文,第959页。

SeeRobertBaldwin,MartinCave,MartinLodge,UnderstandingRegulation:Theory,Strategy,andPractice,

OxfordUniversityPress,2012,p.138.
NeilGunningham,DarrenSinclair,IntegrativeRegulation:APrinciple-BasedApproachedtoEnvironmentalPolicy,

24LawandSocietyInquiry,864 (1999).
参见前引 〔53〕,IanBartle、PeterVass文,第885页。
参见前引 〔86〕,RobertBaldwin、MartinCave、MartinLodge书,第136 140页。
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过其对个人、企业与政府这三类主体的要求与互动而展开。知情同意规则、企业隐私政策以及政

府规制这三类实践某种程度上实现了国家对个人的赋权和对企业与政府的规制。不可否认的是,

这些实践仍然存在着这样或那样的现实窘境与不利因素,以至于不仅个人利益的维护大打折扣,

而且企业自我规制与政府规制之间的关系取向未定。因此,需要以国家之名,重申人性尊严的理

念,避免个人被视为客体;重述规制策略的共识,酝酿信息时代规制国家的行动准则;确立回应

型规制,指引个人信息保护的未来议程。

Abstract:Theprotectionandutilizationofpersonalinformationinvolvestheinterestsandpower

relationsamongindividual,enterpriseandgovernment.Stateneedtoactasindependentactorto

mediateconflictsamongparticipantsandintegratepersonalinformationprotectionpractices.The

threepracticesofmaintaininginformedconsentrulesofindividual,restrictingprivacypoliciesof

enterpriseandrequiringadministrativeregulationofthegovernmentshowthatstatepresenceisa

faitaccompliinthefieldofpersonalinformationprotection.However,therearetwoproblemsin

thepracticeofstatepresence.Oneisthatthecontentgivesfullconsiderationtoindividualrights,

enterpriseresponsibilitiesandgovernmentobligations,buttheperformanceofeachsubjectisnot

effectiveenoughtoeffectivelyprotectthelegitimateinterestsofindividual.Theotheristhatthe

formismainlytoregulatetheactivitiesofinformationprocessors,buttheorientationofregula-

tionstrategiesisunclear,anditisdifficulttoproperlydefinetherelationshipbetweenenterprise

self-regulationandgovernmentregulation.Therefore,theeffectivepresenceofthestateinthein-

formationageneedstoreaffirmthebasicideaofhumandignitytomaintainthesubjectstatusof

theindividual.Atthesametime,themainconsensusofregulationstrategyisrestatedandre-

sponsiveregulationisestablishedtoproperlytreattheinteractionbetweenenterpriseandgovern-

ment.

KeyWords:astateinsociety,personalinformationprotection,informedconsent,enterpriseself-

regulation,governmentregulation
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