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论个人信息侵权中的损害

朱晓峰 夏 爽*

内容提要:数字时代中个人信息侵害引发的特定风险具有不可逆性、不可测性和扩散性的特点,

在侵害后果发生之前将这些风险认定为法律上的损害并通过侵权法予以救济,可以将侵权行为的

成本内部化,既能发挥预防作用以实现帕累托最优,又能实现侵权法的震慑作用。对此,应当以

规范损害说修正差额说,将满足特定条件的风险作为损害纳入侵权法上的可赔损害范畴,与财产

损失、精神损害一样获得侵权法的救济。在风险性损害的具体认定上,应建立动态的评价体系,

由法官在个案中综合考虑涉案的各考量因素进行利益权衡后确定。

关键词:个人信息侵权 差额说 规范损害说 风险社会 风险性损害

一、问题的提出

我们生活在个人信息可以广泛共享的时代,互联网平台将其掌握的海量兼具广度和深度的

个人信息用于用户分析、精准广告投放;在虚拟货币加持下,不可控的暗网论坛等社交平台正

成为信息贩卖的渠道;随处可见的身份绑定、过度索权加大了使用 APP导致的个人信息泄露

风险。根据 《2021年App个人信息使用态势分析报告》,在近1万款活跃的 APP应用当中,

有56.3%的应用涉嫌非法收集和使用个人信息,64.6%的应用涉嫌 “未经用户同意收集和使

用个人信息”。〔1〕 然而,与频繁发生的个人信息侵权事件形成鲜明对比的是,在个人信息侵权案

件中,受害人主张侵权损害赔偿却并不容易。司法实践中,因原告无法举证证明实际损失而被驳
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回诉讼请求,并不鲜见。〔2〕导致这一悖论出现的重要因素之一是证成侵权责任成立所需的损害

要件存在困难。〔3〕

在个人信息侵权案件中,受害人遭受不利益的情形既包括侵权行为人窃取个人信息后实行诈

骗等行为而使受害人遭受财产损失,或者受害人隐私被非法泄露后而遭受精神损害,也包括各种

难以纳入财产损失和精神损害范畴的新损害类型,例如,因个人信息泄露而引发的可能在未来转

化为现实损害的风险,或担心因个人信息泄露导致不利后果而产生的焦虑等。对此,《个人信息

保护法》第69条第2款只规定了确定损害赔偿额的三种方法,并没有关于个人信息泄露等情形

所导致的风险是否可以纳入侵权法上损害范畴的直接规定。而 《民法典》规定的侵权法上的可赔

损害通常包括财产损失和精神损害,也没有将风险作为损害的明确规定。事实上,与 《个人信息

保护法》《民法典》规定的典型可赔损害类型相比,个人信息权益被侵害后所引发的一系列风险

确实更具不确定性、难以计量性、无形性等特征,〔4〕受害人因侵害行为而承受 “风险”时,通

常并没有遭受现实财产减少的不利益,而只是发生了未来财产减少的可能性。因此,如果是依据

界定财产损失和精神损害的方法来认定个人信息侵害引发的风险是否属于侵权法上的可赔损害,

可能无法为受害人提供充分的救济。为了解决个人信息权益侵害中损害界定难的问题,学理上有

“以风险作为损害”的革新损害概念的观点,〔5〕但是,反对观点却认为这些损害难以被传统的侵

权法接受而拒绝将之纳入现行法律体系内。〔6〕鉴于此,本文将讨论的问题聚焦于:现行法上的

损害是什么;个人信息侵权案件中哪些损害可被认定为侵权法上的可赔损害;尤其是 “风险性损

害”能否在现行法框架下被认定为独立于财产损失和精神损害而被纳入侵权可赔损害范畴;如果

能,又应以何种标准和方式确定这种风险导致的损害。笔者期望以此来回应当前理论与实践中关

于个人信息侵权中损害认定的分歧,助益于个人信息的保护。

二、现行侵权法中损害概念的界定及修正

侵权法的首要职能是填补损害。〔7〕损害作为侵权损害赔偿责任成立的核心构成要件,一直

占据基础性地位。何谓损害? 如何认定损害? 这些问题无论在现行法律规范的实践运用中还是在

理论研究上都是一个基础性问题。如今,这一问题在层出不穷的个人信息侵权案件中又开始被重

新提起,亟需重新界定。
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参见北京市第二中级人民法院 (2020)京02民终10179号民事判决书;上海市第二中级人民法院 (2019)沪02民

终717号民事判决书;天津市第二中级人民法院 (2020)津02民终4520号民事判决书;浙江省嘉兴市中级人民法院 (2019)
浙04民终3244号民事判决书。在比较法上,美国联邦最高法院在Clapperv.Amnesty (2013)案中明确指出,个人信息保护的

诉讼请求必须证明存在客观实际的损害, “推测的”或 “假设的”损害都不能得到法院支持。SeeKristenChoi,Clapper
v.AmnestyInternationalUSA:BalancingNationalSecurityandIndividuals􀆳Privacy,34 (2)JournaloftheNationalAssociation
ofAdministrativeLawJudiciary444,444 (2014).

参见叶名怡:《个人信息的侵权法保护》,载 《法学研究》2018年第4期。
参见谢鸿飞:《个人信息泄露侵权责任构成中的 “损害”———兼论风险社会中损害的观念化》,载 《国家检察官学院

学报》2021年第5期。
参见田野:《风险作为损害:大数据时代侵权 “损害”概念的革新》,载 《政治与法律》2021年第10期。
参见陈吉栋:《个人信息的侵权救济》,载 《交大法学》2019年第4期。
参见王泽鉴:《侵权行为》,北京大学出版社2016年版,第175 176页。
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(一)我国现行法中的损害概念

考虑到损害的复杂性,各国民法典对于损害的内涵及其认定给予了不同规定,如 《奥地利民

法典》即明确规定了损害的概念,将损害定义为受害人的财产、权利或人身遭受的不利益。与

《侵权责任法》第6条第1款相比,《民法典》在损害与侵害概念之间作了区分,〔8〕并且在损害

与赔偿之间建立了规范联系,〔9〕但其并未明确损害概念的内涵。从 《民法典》及相关司法解释

来看,我国现行法律体系中的损害类型包括财产损失和精神损害,后者必须达到 “严重”程度才

可以获得赔偿。〔10〕据此,我国学理与实务上普遍认为,我国现行侵权责任法上已经构建起了固

定的损害类型及项目,法官只需要对具体案件中的损害类型进行判断,再适用各自的损害赔偿项

目即可。〔11〕对此,学理上有观点指出,随着损害的计算方法日益先进,统一的损害概念及其相

关的上位理论似乎已经失去了实用性。〔12〕但本文认为,现行法对于损害类型及与之相对应的赔

偿项目进行详细规定的核心目的在于简化司法实践中法官认定损害及确定赔偿金额的难度,而非

以此取代损害概念本身。随着社会实践的不断发展,新损害类型会不断涌现,要判断这些新的损

害类型是否可以被纳入侵权法上的可赔损害范畴,并不能当然以其是否能被现行法中的损害类型

所囊括作为判断标准,毕竟现行法规定不同损害类型并确定相应的可赔项目,仅仅是出于对既往

经验的总结而无法充分涵括未来可能发生的情形。以个人信息侵权为例,侵害个人信息可能导致

各类下游犯罪的风险提高、加重社会分选和歧视、加剧消费操纵和关系操纵,并使受害者因此引

发严重焦虑与不安等。若是以现行法规定的具体损害类型为标准进行判断,很难将权利人遭受的

这些不利益纳入现行法上的可赔损害范畴。因此,对于个人信息侵害中的损害认定,仍有必要回

归损害概念本身,继续讨论在具体损害项目之上的损害概念,以及损害认定背后的内在法律思

想,从而解决将风险作为损害的理论难题。

(二)损害概念的内核:差额说及其修正

在对损害本质的认识问题上,传统损害赔偿理论主要经历了差额说、客观损害说、规范损害

说的发展演变。其中,差额说一直居于通说地位,其他学说则作为差额说的修正而存在。在差额

说中,损害是指财产的实际状态与损害事件未发生时财产状态之间的差额。〔13〕差额说基于完全

赔偿的理念,坚持认为应在金钱价值层面将受害人的状态恢复到损害并未发生时的假设状态,在

具体适用时也具有简便明了的优点,因此其一经提出便为学界和司法实践所接受。

然而,差额并不等同于损害本身,作为损害是否存在的认定方法,差额说具有一定的局限

性,在实践中经常会遭遇如下难题:其一,当介入因素使原有侵权行为导致的损害被填补,应有

的利益差额被其他因素抵消,如亲属看护未收费用和雇主持续支付工资,若按照差额说来认定损
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有学者据此进一步指出,侵害权益是侵害民事权益的客观事实,损害是侵害权益的进一步法律后果。参见程啸:《侵
权责任法》,法律出版社2021年版,第214页。

参见程啸:《中国民法典侵权责任编的创新与发展》,载 《中国法律评论》2020年第3期。
参见 《民法典》第1183条。
参见李昊:《损害概念的变迁及类型建构———以民法典侵权责任编的编纂为视角》,载 《法学》2019年第2期。
参见陈聪富:《人身侵害之损害概念》,载 《台大法学论丛》2006年第1期。
参见徐建刚:《<民法典>背景下损害概念渊流论》,载 《财经法学》2021年第2期。
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害,则难免得出并无损害的荒谬结论;〔14〕其二,财产在计算上的差额虽未发生,但却实际发生

了价值上的减损,如物的商业价值的贬损将影响其未来交易所获利益,但这种不利益却未在现在

发生。〔15〕亦即言,在前述两种情形当中,若按照差额说的观点,既然受害人在侵害行为发生前

后并未出现财产计算上的差额,自然就没有损害,因此也无法得到金钱赔偿的救济。事实上,虽

然受害人遭受的前述不利益无法转化为既有财产的减少,但受害人在侵害行为前后所处的实际状

态和地位却发生了实质性的变化,这种状态上的变化是确定的、可以用金钱衡量的。而差额说则

将受害人于此遭受的不利益完全排除出了侵权法上的损害范畴并拒绝予以赔偿,显然有失偏颇。

差额说之所以会面临如此困境,是因为损害本身具有规范属性,而差额说却是去价值化的。损害

赔偿在本质上是立法者对损失进行分配的问题,其背后是对各种价值利益的衡量和取舍。〔16〕差

额说以侵权行为发生后的现存财产状况和应然财产状况之间的差额作为损害,这固然不失为对现

实中异常复杂的损害的一种简便认定方式,并在绝大多数情形下符合立法者的规范意图和价值取

舍,却难以避免在个别情形下无法承载立法者所有的价值立场,因此对差额说应予适当修正。

在此背景下,客观损害说与规范损害说在承认差额说基本立场的基础上,对其存在的缺陷作

了必要修正。客观损害说并不把损害概念等同于受害人在侵害行为发生前后所享之利益的整体抽

象差额,而是认为损害直接表现为对事物的损害、剥夺、身体伤害等具体形式。〔17〕在强调整体

利益差额的差额说下,当其他介入因素的发生导致受害人的实际利益并未受到减损时,侵害行为

人便可避开对受害人的赔偿,而客观损害说则可以避免差额说这一不足。规范损害赔偿理论强调

损害赔偿在计算时不仅要考虑侵害行为发生前后受害人利益状态的差异,还要考虑规范目的,在

损失的计算中要包括法律价值的评估。〔18〕该观点强调损害的确定是一个价值评估的过程,而不

是一个简单的自然事实,据此,被害人是否受到损害的实质就是法律规范所保护的利益是否受到

损害,或受法律保护的状态是否不同。〔19〕规范损害说的提出是为了在不发生差额的例外情况下

承认损害的存在,从而实现对受害人的保护。〔20〕进而言之,损害的本质是当事人遭受的不利益

本身,〔21〕这种不利益通常可以通过差额说的认定方法来判断;对于差额说在认定中存在的问题,

可以通过客观损害说和规范损害说来解决。

在我国现行法框架下,受害人因侵害行为所遭受的不利益既可以是财产损失,也可以是精神

损害。其中,财产损失主要通过差额说的方法来确定,主要赔偿实际损失;精神损害虽然是无形

的、难以确定的,无法用财产上的差额进行评价,但这种难以用金钱评价的特性并不影响其可赔

性,因为在差额说的修正观点即规范损害说中,损害在本质上也是规范的概念,损害的确定是
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参见前引 〔7〕,王泽鉴书,第142页。
参见徐建刚:《论使用可能性丧失的损害赔偿》,载 《法商研究》2018年第2期。
参见前引 〔15〕,徐建刚文。
参见曾世雄:《损害赔偿法原理》,中国政法大学出版社2001年版,第119 120页。
参见姚辉、邱鹏:《侵权行为法上损害概念的梳理与抉择》,载陈小君主编:《私法研究》第7卷,法律出版社2009

年版,第30 45页。
参见王志刚:《论民法上的损害概念的形成视角》,载 《法学杂志》2008年第5期。
参见前引 〔13〕,徐建刚文。
参见前引 〔12〕,陈聪富文。
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“质性评价”,所以 《民法典》侵权责任编在承认精神损害存在的基础上,将精神损害赔偿数额难

以确定的问题交由法官酌定。另外,即使在人身权益侵害导致的财产损失认定问题上,《民法典》

第1182条等也规定了在实际损失、侵权人获利均无法确定时,由法院根据实际情况酌定赔偿额。

这实质上表明,我国现行法框架下对损害的基本认识是围绕法律保护的地位或状态是否因侵害行

为遭受不利益展开:当受害人遭受了可以用财产的一般等价物货币进行衡量的不利益时,若此种

不利益具有确定性,应以侵害行为前后的财产利益差额即实际损失为标准确定可予赔偿的损害;

若此种不利益具有不确定性,但属于法律明确应予赔偿的范围,则可依据实际损失的替代标准如

侵权人获益或者法官酌定方法确定可予赔偿的损害;当受害人遭受了不可用货币衡量的不利益

时,若此种不利益属于法律明确应予保护的范围,则由法官在个案中综合考量涉案因素确定可予

赔偿的损害。在第一种情形下,侵权法上可予赔偿的损害可以依差额说认定,在第二种与第三种

情形下,侵权法上可予赔偿的损害应依客观损害说或规范损害说作为差额说的补充来认定。在此

意义上,将个人信息侵害中受害人遭受的不利益,特别是实际财产损失和严重精神损害之外的其

他不利益纳入现行法上的可赔损害类型范围,存在着可以解释的理论基础和规范空间。

三、个人信息侵权中的损害类型及风险性损害的引入

个人信息权益侵害案件中受害人可能遭受财产损失或精神损害,最常见的情况是通过购买互

联网平台用户的个人信息进行诈骗导致受害人财产损失,或者通过发送垃圾信息破坏个人生活安

宁,使其遭受精神损害。在这两种情形中,受害人所遭受的损害及对这些损害的侵权法上的救

济,与一般侵权案件相同。除此之外,个人信息侵权案件中受害人还可能遭受新型损害。对这些

新型损害,无论是在司法裁判中,〔22〕还是在域内外学理讨论上,相应的分歧均集中在因个人信

息侵害导致的风险是否属于侵权法上的损害及其认定问题上。对于这些风险,可以归纳为如下几

种类型:

一是个人信息泄露导致未来下游犯罪的风险剧增。如今各大网络平台掌握海量个人信息,这

些个人信息往往在平台知情或不知情的情形下被攻破、盗用、收买、交易。一旦这些数据脱离合

法处理者的控制范围而被不法分子利用,个人信息权人即可能会遭受他人敲诈勒索、网络攻击等

风险。〔23〕

二是社会分选与歧视,即社会上的特定组织、个人可能根据个人信息中的年龄、经济实力等

将自然人进行分类,并在此基础上对自然人进行区别对待或者歧视对待。〔24〕例如,低收入者必

须承受更高的贷款利率,特定性别、婚育状况的求职者本应将自身状况作为隐私而不予透露,而

雇主却非法获取了这些个人信息从而造成了就业市场的不当歧视,等等。
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〔22〕

〔23〕
〔24〕

参见 “北京蓝娃娃教育科技有限公司与吴文雯因服务合同纠纷案”,北京市第一中级人民法院 (2017)京01民终

579号民事判决书。
参见前引 〔4〕,谢鸿飞文。

SeeDavidLyon,SurveillanceasSocialSorting:ComputerCodesandMobileBodies,inDavidLyoned.,Surveillance
asSocialSorting:Privacy,RiskandDigitalDiscrimination,Routledge,2002,p.13.
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三是消费操纵和关系控制,如商家精准投放广告给特定受众,从而操纵购买者的消费冲动。

有些平台和组织甚至通过对个人信息的精确控制来操纵其自主作出的决定,对受害者造成潜在

的、甚至通常情形下无法被其认识到的伤害。〔25〕

四是受害人因个人信息泄露导致人身、财产权益遭受不确定的风险而产生焦虑与不安全感。

受害人可能因为个人信息被泄露后无法掌控风险,从而处于无法摆脱的精神焦虑之中,这种精神

焦虑并非基于财产或者人身权益被侵害而遭受的现实损害,而仅仅是对于未来风险的担忧,这能

否被认定为现行法中的 “严重的精神损害”,尚需进一步讨论。

前述风险在传统的侵权场景中并不常见,但随着个人信息被泄露和不法利用的情形逐渐加

剧,这些不利益却很可能降临到社会中的任何一个人身上。受害人遭受的这些不利益通常并不表

现为现实的财产减少,而仅仅表现为可能会发生的风险,但这些风险又会现实地影响每个受害人

的生活,使受害人的利益状态发生显著的改变。在此背景下,这样的风险有无必要纳入侵权法的

调整范畴?

(一)将风险作为损害的必要性

我们生活在信息技术向纵深发展的数字时代,自然人个人信息泄露事件频发,侵害个人信息

权益的风险已经呈现出逐渐加剧的态势,风险社会理论也随之复兴。该理论认为,后工业时代人

类社会的风险来源已由自然风险转变为人为风险。〔26〕其中,最重要的表现就是随着科学技术的

迅猛发展,个人信息安全处于越来越多的风险与不确定性之中。与其他风险相比,个人信息受损

中的风险具有如下特殊性:第一,某些极具识别性的信息如基因信息等一旦泄露即具有不可挽回

性,无法通过销毁、重置等手段使此类个人信息恢复到隐秘的状态,因而是一种不可逆的风险;

第二,扩散性,以暗网为例,暗网上交易、转卖的个人信息正以极高的频率、极广的范围传播,

如据江苏南通和如东公安机关调查,暗网上超过5000万份公民个人信息被出售;〔27〕第三,不可

测性,一旦个人信息泄露,无法通过追踪、停止侵害等方式使个人信息重归于可控范围。

亦即言,数字时代的自然人,其个人信息泄露后可能以不可知的方式无限次地传播,从而使

相应的自然人深受其害。若法律对此置之不理,而是坐等一切风险全部转化为不可逆的损害之后

才予以救济,难免过于消极,并不利于法律充分保护民事主体合法权益之目的的实现。事实上,

风险社会理论在数字时代复兴,其中蕴含的是一种在不可挽回的悲剧发生之前尝试避免的努力。

为此,对于个人信息侵害导致前述风险的法律规制,最有效的途径之一便是将现实损害发生前已

存在的特定风险纳入侵权法的调整范畴,通过侵权法上的责任认定与承担机制将最终的不利益转

移到信息处理者一方,督促信息处理者提前规避个人信息侵害行为发生,从根源上加大保护个人

信息的力度。事实上,通过承认特定风险在侵权法上的可赔性,从而将引发特定风险发生的不利

益由受害人转移给信息处理者承受,在侵权法上亦具有充分的正当性基础:第一,个人信息泄露
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〔25〕
〔26〕

〔27〕

参见前引 〔3〕,叶名怡文。
参见 〔德〕乌尔里希·贝克、约翰内斯·威尔姆斯: 《自由与资本主义———与著名社会学家乌尔里希·贝克对话》,

路国林译,浙江人民出版社2001年版,第119页。
参见苏锦安、戴红亮: 《5000多万条个人信息在 “暗网”倒卖》,载https://baijiahao.baidu.com/s?id=1666342996935526862&

wfr=spider&for=pc,最后访问时间:2022年4月5日。
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后导致的种种风险均由信息处理者的行为产生,由开启危险源的人承担责任,符合侵权法的基本

法理;第二,信息处理者通常比个人具有更强的风险规避能力;第三,信息处理者通过搜集海量

个人信息从中获利,根据报偿理论,也应由信息处理者承担个人信息侵害导致的风险。〔28〕

在侵权法上,让加害人对其造成的损害进行赔偿,实质上是将其侵权行为带来的成本内部

化,从而迫使行为人的行为符合社会预期,同时也能实现对他人利益的保护。〔29〕在风险社会背

景下,对侵权损害赔偿的相关理论进行适时调整,适当地将个人信息侵害引发的特定风险纳入侵

权法上的可赔范畴,在现实的损害发生之前即予以调整,既能发挥预防损害发生的作用,实现帕

累托最优,又能实现侵权法的震慑作用,从而更好地发挥侵权法本身的保护作用,实现其规范

目的。

(二)将风险作为损害的理论分歧及评析

对于前述个人信息侵害引发的特定风险应否纳入我国侵权法上的可赔损害范畴,我国学理上

存在较大分歧。持否定说的学者以损害须具有 “确定性”为理由,认为个人信息被泄露只会带来

未来发生损害的风险,而这种风险本身不具有 “确定性”,因此不能被认定为侵权法上的损害。

在否定论者看来,赔偿责任只有在个人信息被非法利用导致现实的人身、财产侵害时才会

发生。〔30〕

持肯定说的学者则重申了损害概念需要革新这一命题,其立足于数字时代的风险社会这一背

景,认为应将满足一定条件的风险认定为侵权法上的损害,这相当于将信息泄露而导致其他现实

损害发生的风险由受害人转移给信息处理者承担。在肯定说看来,由信息处理者承担这种风险是

风险社会分配风险的一种具体方式。至于风险性损害与损害的 “确定性”之间的矛盾并非不可调

和,其可以通过对 “确定性”作进一步的开放性解释获得解决,而不是自始将 “确定性”等同于

“已发生”。〔31〕以此为基础,肯定说认为,对于将个人信息侵害引发的特定风险纳入侵权法上可

赔偿损害范畴所面临的难题,应从对差额说的修正出发,将侵权行为导致的状态差额作为认定损

害存否的标准,〔32〕然后建立起动态的评价体系,按照此标准对个案中发生的风险进行判断,予

以灵活确定。〔33〕

在否定说和肯定说之间还存在折中立场。持此立场的学者一方面并未承认将风险本身视为一

种损害,另一方面又认为个人信息泄露造成的风险本身也会带来现实的财产减损,在某些情况下

会造成严重的精神损害,而这些不利益可以纳入侵权法的损害范畴并得到相应的救济。如受害人

为了预防个人信息泄露导致的风险现实化而支出的预防费用,可以被认定为与侵权行为具有因果

关系的财产损失。〔34〕此外,考虑到实践中精神损害的严重程度本身难以判断,折中说对个人信

息侵害中承受风险的受害人是否存在严重精神损害进行推定。在其看来,只要是严重侵权,那么
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〔28〕
〔29〕
〔30〕
〔31〕
〔32〕
〔33〕
〔34〕

参见刘水林:《风险社会大规模损害责任法的范式重构———从侵权赔偿到成本分担》,载 《法学研究》2014年第3期。
参见前引 〔12〕,陈聪富文。
参见程啸:《论大数据时代的个人数据权利》,载 《中国社会科学》2018年第3期。
参见前引 〔5〕,田野文。
参见前引 〔11〕,李昊文。
参见张建文、时诚:《个人信息的新型侵权形态及其救济》,载 《法学杂志》2021年第4期。
参见前引 〔4〕,谢鸿飞文。
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相应的精神损害即可以推定为具有严重性。亦即言,在承认个人信息侵权行为属于 “严重侵权行

为”的基础上,也应承认这样的侵权行为会导致具有 “严重性”的精神损害。因此,个人信息侵

权本身也可能会造成财产损失与严重的精神损害从而得到赔偿。〔35〕

从前述学理讨论可知,否定说和折中说均对于个人信息泄露导致的风险本身被认定为损害这

一问题持否定态度,只有肯定说承认了个人信息泄露本身产生的风险可能被认定为损害。否定说

和折中说对风险作为损害的否认是基于风险不具有确定性这一理由,而肯定说对确定性作出了不

同的解释,从而得出一定的风险也可以具有确定性的结论。对此,本文认为,将风险作为损害认

定问题上的分歧,根源在于对损害概念理解上的不同。持否定说的学者之所以否认风险作为损

害,是基于对差额说的坚持,认为无现实的财产差额则不可能存在财产损失。因而对于损害本质

的理解就成为理解这一问题的关键,本文认为,损害概念本身不应狭义地理解为差额,差额说仅

为财产损失的一种认定方式,尽管其一直以来占据主流的地位,然而在个人信息侵权领域仍有对

其修正适用的必要性。

(三)将风险作为损害的理论基础

如前所述,虽然差额说一直是侵权法上认定财产损失的基础理论,但不能将损害直接等同于

差额,差额仅仅是损害的认定方式之一,去价值化的特性导致其在特殊情形下难以认定损害是否

发生。以个人信息侵权中的损害为例,受害人除了遭受现实损害之外,还可能遭受个人信息泄露

导致的一系列风险,如下游犯罪剧增、社会分选与歧视、消费操纵和关系控制,虽然信息泄露导

致的这类风险并不直接体现为现实的财产差额,但是受害人所处的利益状态本身事实上已发生了

实质变化,比如身份信息被盗窃后可能导致不良个人信用记录,或者隐私信息被雇主非法获取后

变成 “透明人”,在就业市场上的竞争力下降,获得雇主青睐的能力降低,等等。在差额说下,

受害人这些状态的恶化均难以被认定为侵权法上的损害而获得赔偿,难免有失偏颇。

损害概念的本质是受法律保护的状态或地位遭受不利益,若这些状态的变化已具有相当的确

定性,也足以用金钱衡量,那么自然应肯定相应损害的存在。若差额说无力解决这一问题,那么

不应缘木求鱼,而是有必要引用学理上对差额说进行修正的其他学说来认定损害。如规范损害说

主张,即使并无特定物或人身权益被侵害或者并不存在财产总额之价值变动,只要权利主体受法

律保护的地位被侵害或者存在纳入法律规范评价领域的损害,那么这些侵害或者损害就属于侵权

法上的可赔损害范畴。学理上存在对规范损害说的批判,认为其只是一种思维方式,难以避免缺

乏客观标准导致的司法自由裁量权滥用等问题。〔36〕对此,本文认为,规范损害说虽然不能取代

差额说的位置,但在差额说并不能解决的特殊问题上,可以通过引入规范损害说而赋予法官以自

由裁量权,从而克服差额说之弊端,更好地服务于法律保护个人信息之目的。事实上,我国司法

实践中已有法院采取了这样的观点。例如,在 “孙长宝与北京搜狐互联网信息服务有限公司等人

格权纠纷案”中,北京市互联网法院认为 “个人信息在互联网经济的商业利用下,已呈现出一定

的财产价值属性”,并且信息处理者从获取个人信息中获益,因此也应当承担相应风险导致的不
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〔35〕
〔36〕

参见前引 〔4〕,谢鸿飞文。
参见朱晓峰:《侵权可赔损害类型论》,法律出版社2017年版,第70页。
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利益,对被侵权人的损失和利益没有证据的,应当根据实际情况确定赔偿数额。〔37〕

(四)将风险作为损害的比较法经验及启示

对于风险能否被认定为损害的争论并不仅存在于我国。在比较法上,如美国的司法实践中风

险是否应作为侵权法上的损害而可以通过金钱赔偿的方式予以救济,也颇具争议。支持将特定风

险作为损害的观点认为,在原告能初步证明未来发生损害的可能性非常高的情况下,应当承认原

告有资格以这种风险作为损害起诉,并有资格获得赔偿。在Remijasv.NeimanMarcusGrp.LLC

案中,法院便在原告并未受欺诈而仅仅存在风险的情形下认定原告遭遇了现实的损害。〔38〕在

Lewertv.P.F.Chang􀆳sChinaBistro,Inc.案中,法院更进一步指出,两名被黑客窃取信用卡信

息的原告,虽然其中一名已经遭受欺诈而另一名没有,但两名原告都因为得知自己的信用卡信息

被泄露而费时费力地监控其账户,因此原告所主张的损害已然发生,〔39〕亦即应将风险出现后受

害人为了防范风险而付出的预防费用也认定为损害予以赔偿。与之相反,持否定立场的法院则认

为风险本身并不具有实质性、确定性,因此不应纳入可以获得侵权赔偿的损害范畴。在Clapper

v.AmnestyInternationalUSA.案中,原告质疑美国 《外国情报监视法》中允许监控境外非美国

公民的通信的相关规定,原告认为这增大了自己的隐私或其他个人信息被泄露的风险,不但会使

其一直处于不安全的焦虑状态,还会使其为了防止自己的隐私泄露而付出时间和金钱的成本,这

已然构成损害。然而这一诉求被美国联邦最高法院拒绝。〔40〕这一案例被很多法院在支持否定说

时加以引用。因此,在许多被黑客攻击后个人信息泄露的案件中,法院并不支持仅仅以风险作为

损害而起诉的做法,拒绝承认 “实质性风险”的说法,比如 Keyv.DSWInc. 案 〔41〕与Beck

v.McDonald案。〔42〕

相比之下,欧盟对个人信息保护力度更大,因而对新型损害的认定也持有与美国法院的否定

说不同的态度。欧盟的 《通用数据保护条例》即反映了放宽损害要件认定标准的立场,从而加大

了个人信息的保护力度,以回应个人信息侵权愈演愈烈背景下保护个人信息权益的现实需求。例

如,《通用数据保护条例》第82条将可以主张损害赔偿请求的范围扩大到了 “遭受重大或非重大

损害的人”,放弃了损害具有重大性才可主张赔偿的要求。另外,该条例第146条有更为明确地

表示:“损害应根据欧盟法院的判例法作广义解释,并充分反映本条例的目标。”此条直接地为个

人信息侵权所可能带来的社会分选与歧视、精神损害等被纳入新型损害的范畴,提供了可能性。

为追随欧盟 《通用数据保护条例》保护个人信息的规范目的,德国法也降低了损害认定门

槛,缓和了对 “实际金钱损害”“精神损害之严重性”等要件的强调,以加大对个人信息的保护

力度。这具体表现在两个方面:一是就风险本身是否具有经济价值、受害人是否可以因此主张赔

偿而言,德国开始将 “歧视、身份盗窃或欺诈、财务损失、声誉损害、数据泄露”等不利益纳入
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〔38〕
〔39〕
〔40〕
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参见北京互联网法院 (2019)京0491民初10989号民事判决书。

SeeRemijasv.NeimanMarcusGrp.LLC,794F.3d688 (7thCir.2015).
SeeLewertv.P.F.Chang􀆳sChinaBistro,Inc,819F.3d963 (7thCir.2016).
参见前引 〔2〕,KristenChoi文,第444页。

SeeKeyv.DSWInc,454F.Supp.2d684 (S.D.Ohio2006).
SeeBeckv.McDonald,848F.3d262 (4thCir.2017).
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损害的行列,并承认此类不利益可能带来财产损失;二是就风险是否会导致精神损害而可主张精

神损害赔偿而言,2018年新修订的 《德国数据保护法》已经将精神损害索赔门槛明显降低,删

除了原本的 “严重侵害人格权”这一要件。〔43〕

当然,各国对个人信息的保护力度存在明显差异,因为对个人信息采取何种保护本身就属于

价值判断的问题。个人信息除了承载着个人受法律保护的利益之外,同时也承载着公共利益。一

些学者甚至提出,个人信息对当代经济的重要性就像石油对工业革命的重要性一样。〔44〕将个人

信息加以合理利用、整合,已经成为提高政府治理水平、提高生产力发展速度和质量必不可少的

要素之一。因此,在个人信息权人的合法利益与社会公共利益保护的天平上,立法者如何进行价

值取舍与权衡,将直接决定法律实践对个人信息的保护力度。典型的弱保护模式是美国模式,它

几乎不保护一般的非隐私信息。〔45〕与此相对应,美国法院对于风险作为损害的态度以否定说为

主即不足为奇。相比之下,欧盟及其成员国对个人信息的保护明显更强。因此,在借鉴域外经验

时也应将此背景纳入考虑,结合我国立法对个人信息保护的态度进行取舍、有选择性地借鉴相应

的有益经验。本文认为:一方面,我们不能不考虑个人信息侵权愈演愈烈、受害人主张侵权法上

的损害赔偿却极难得到支持的司法现状,以及比较法上放宽损害要件、降低证明难度等以达到加

强个人信息保护力度的趋势;另一方面,又不能在风险作为损害这一问题上捕风捉影,一概支持

将风险认定为损害,以此造成对个人信息的过度保护进而抑制利用个人信息所内含的公共利益的

保护。因此,对于哪些风险能被认定为侵权法上的损害予以赔偿这一问题不能采取 “全有全无”

的判断策略,而应该建立动态评价体系,在个案中结合规范目的具体判断,被予以承认的风险性

损害应是客观的、合理的,而非主观臆测的、捕风捉影的。

四、个人信息侵权中的损害认定方法

个人信息侵权案件中的损害认定相较其他侵权案件更为复杂。一是损害的类型更为复杂;二

是损害可能发生在收集信息、处理信息、散布信息以及后续传播等各个环节,可能发生二次损害

甚至多次损害。本文认为,发生个人信息泄露或其他个人信息侵权事件时,受害人可以主张的损

害可以区分为现实损害与风险性损害。现实损害又可以进一步区分为财产损失和精神损害,至于

风险性损害,法官需在个案中分别进行利益衡量,满足一定条件的风险性损害应纳入侵权法上的

损害范畴而获得相应的赔偿。

(一)财产损失

个人信息侵权导致的财产损失按照其产生原因不同,可大致分为三类:其一,个人信息权益

作为可被商业化利用的人格权益,其本身具有财产利益的属性,在个人信息权益被侵害时,权利
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〔43〕
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参见前引 〔3〕,叶名怡文。

SeeSamJossen,TheWorld􀆳sMostValuableResourceisNoLongerOil,ButData,TheEconomist,May6,2017.
SeeShawnA.Johnson,ALawandEconomicsApproachtoPrivacyPolicyMisstatements:ConsideringtheNeedfora

CostBenefitsAnalysisintheFTC􀆳sDeceptionFramework,18 (1)ColumbiaScienceandTechnologyLawReview79,79 138
(2016).
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主体可主张对个人信息所具有的财产价值减损的赔偿;其二,侵权行为人在侵害个人信息权益的

同时,很可能导致其他财产权益受损;其三,个人权益受到侵害时可能导致各类风险,受害人为

了防范这类风险的现实化可能付出风险防范费用,这在一定条件下也可能成为受害人可主张的财

产损失。

1.个人信息权益本身的财产价值损失

尽管我国民法学界对个人信息权益属于权利抑或利益存在分歧,但这并不影响主流观点在个

人信息属于独立的人格权益这一问题上达成共识。〔46〕即自然人享有的个人信息权益可归入 《民

法典》第990条第2款规定的人格权益范畴。

个人信息权益作为一种独立的人格权益不仅仅承载着权利主体的精神利益,还承载着经济利

益。〔47〕比如权利主体通过将个人信息授权于他人使用或转让给他人进行商业化利用,实现对其

个人信息权益的经济利益。当个人信息权益受侵害时,其本身的财产价值可能发生减损因而产生

财产损失,这种财产损失是因个人信息权益作为一种人身权益被侵害而导致的,有别于财产权益

直接受损而导致的财产损失。我国的法律实践坚持人格权一元保护模式,当受害人基于其人格权

受损害而受到财产损失或精神损害时,无需分别主张财产利益和人格权利益受到侵害而获得赔

偿,而是通过人格权制度对财产、精神利益同时予以保护。〔48〕 《民法典》第1182条中规定,侵

害人身权益造成财产损失的,赔偿数额的确定可以根据实际损害、侵权人获益确定,或者由法院

酌定,这一规定也是为了适应人格权益受侵害导致财产损失的情形,即人格权益本身受损时也可

直接主张财产损失。将财产性的考虑引入人格权的损害纠纷中,其目的是突破人格权损害以精神

损害赔偿为主的藩篱,为权利人提供更为全面的权利救济。〔49〕

2.下游财产损失

个人信息被信息处理者收集后,可能被第三人窃取或利用,第三人利用个人信息进一步实施

侵权行为,最常见的有窃取个人信息实施诈骗或盗窃,此类情形下,受害人直接遭受财产损失,

因而对侵权责任损害要件的认定并无太大争议。理论和司法实践中的争议主要集中在信息泄露造

成的财产损失结果是否应当由信息收集平台承担、在多大程度上应当由其承担责任,以及不同责

任人之间如何分担侵权损害赔偿责任。〔50〕至于财产损失的数额认定,可直接采差额说的界定标

准,计算侵权行为发生后的实际情况与假设侵权行为未发生的应然情况之间的财产差额,以此作

为赔偿金额。

3.风险的预防费用

个人信息被信息处理者泄露后却并未被第三人立即进一步利用实施侵权行为,在这种情形

下,虽然受害人财产并未发生现实的减少,但是由于其个人信息已经处于随时可能为第三人非法

利用的状态,可能引发下游犯罪、社会分选和歧视、消费操纵和关系控制等等。这些情形均不能

·16·

〔46〕

〔47〕
〔48〕
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参见张新宝:《论个人信息权益的构造》,载 《中外法学》2021年第5期;彭诚信:《论个人信息的双重法律属性》,
载 《清华法学》2021年第6期;付新华:《个人信息权的权利证成》,载 《法制与社会发展》2021年第5期。

参见向秦、高富平:《论个人信息权益的财产属性》,载 《南京社会科学》2022年第2期。
参见程啸:《论我国民法典中个人信息权益的性质》,载 《政治与法律》2020年第8期。
参见姚辉:《关于人格权商业化利用的若干问题》,载 《法学论坛》2011年第6期。
参见谢鸿飞:《个人信息处理者对信息侵权下游损害的侵权责任》,载 《法律适用》2022年第1期。
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直接认定为受害人财产状况现实的削减,而仅仅是未来可能产生财产损失或其他不利益的风险。

受害人可能为了防止前述风险的实现,不得不采取一定措施将自己的状况保持在风险不会发生的

状况。比如被黑客攻击电脑系统后,为防范数据为第三人不法利用而安装防火墙或更换系统并自

费安装防护软件;又比如信用卡信息被非法盗取后挂失信用卡等措施均会带来一定的金钱成本,

这些费用虽然区别于一般意义上的财产损失,但其支出目的在于防范第三人非法利用已泄露的个

人信息对其权益造成侵害、避免将来可能的损害风险,是为了排除对权益的妨害,〔51〕与加害人

侵害个人信息的行为之间具有因果关系,可以认定为损害而获得赔偿。

此外,个人信息侵权的司法解释也明确规定,为防止人身伤害的发生而采取的某些必要措施

的合理费用也构成财产损失。〔52〕虽然司法解释中仅仅列举了律师费、调查取证的成本作为排除

人身权益妨害的预防费用,可以作为损害而获得赔偿,但不排除其他的预防费用也可以通过类推

解释的方法获得赔偿的可能性。

至于赔偿数额的问题,并非任何预防费用均可获得全额的赔偿,比如在美国 Polanco

v.Omnicell,Inc.案中,预防费用的可赔性受到严格的限制,在不存在法律上的因果关系的情形

下,或者预防费用并非合理必要而仅仅是受害人故意 “制造”的情形下,预防费用不可认定为损

害而获得赔偿。〔53〕因此,在划定预防费用的可赔范围时,本文认为可以在比例原则下审视:此

项预防费用的支出是否具有合理性、必要性和相称性,仅仅在合理范围内符合比例原则的预防费

用可以获赔,以此防范受害人通过恶意 “制造”预防费用引发的道德风险事件,以维护 “禁止从

损害中获益”这一法理。

(二)精神损害

根据 《民法典》1183条第1款,受害人因人身权益被侵害而遭受的精神损害只有满足 “严重

性”要件时才可获得赔偿。在司法实践中,因个人信息泄露导致的精神损害往往因为达不到 “严

重性”要件而难以获得法官支持,比如 “黄某诉腾讯科技 (深圳)有限公司等隐私权、个人信息

权益网络侵权责任纠纷案”中,受害人因其个人信息被泄露而主张精神赔偿,但却由于泄露的范

围限于其微信好友,故原告主张的精神损害因达不到 “严重性”标准而不被支持。〔54〕

事实上,精神损害是否满足 “严重性”要件这一问题并不单单是在个人信息侵权中特有的问

题,而是所有主张精神损害赔偿的案件中固有的问题,由于 “严重”一词固有的模糊性和空洞

性,学理上对其的认定标准缺乏共识甚至相互矛盾,导致无法对司法裁判起到有效的指导作用。

因此,在司法实践中,法官往往滥用自由裁量权,难以对类似案件实现类似处理。〔55〕实际上,

“严重性”作为法律条文中的表述,对其解释应该成为评价社会事实的一种应然价值标准,“精神

损害是否具有严重性”这一问题绝非仅仅是事实的判断,更是根据社会一般观念、立法者的规范

目的而进行一系列价值衡量的结果。
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参见前引 〔8〕,程啸书,第170页。
参见 《最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规定》第18条;《最高

人民法院关于审理使用人脸识别技术处理个人信息相关民事案件适用法律若干问题的规定》第8条。

SeePolancov.OmnicellInc,988F.Supp.2d451,470 71 (D.N.J.2013).
参见北京互联网法院 (2019)京0491民初16142号民事判决书。
参见朱震:《论侵害人格权精神损害赔偿中的 “严重”》,载 《法制与社会发展》2022年第2期。
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因此,在个人信息侵权中受害者主张的精神损害是否具有 “严重性”,也有赖于法官在个案

中综合考量各种涉案因素的基础上进行价值衡量来确定。针对受害人因个人信息泄露导致的风险

而产生的 “焦虑”这一情形,首先,法官应该考虑社会中风险分配的问题,即哪些风险应该由处

理者承担,哪些精神负担和心理压力应该由受害人自己负责。其次,法官也应该视被侵害的个人

信息属于私密信息抑或非私密信息区分不同的保护力度,比如在隐私权受到侵害时,相比一般的

个人信息被泄露的情形,受害人正常的生活安宁、平静和不受侵扰的状态往往受到更大的冲击,

此时其主张的精神痛苦严重程度也就更高。最后,受害人主张的精神损害可能是基于个人信息受

损,也可能是基于其他人格权益受损,比如因个人信息泄露导致的名誉权受损而产生的精神损

害。《民法典》对于不同人身权益类型进行区分保护,这也会影响精神损害 “严重性”要件的判

定。《民法典》第998条中将生命权、身体权、健康权区别于其他人格权,可见其作为自然人赖

以生存的基本人格权地位,因此对其保护程度也应相应最高。〔56〕对于第998条生命权、身体权、

健康权之外的精神性人格权,立法者持有开放的态度而将相应的利益衡量授权给法官,在判断侵

害精神性人格权的民事责任时,法官可以根据第998条中列举的因素自由裁量,这当然也适用于

精神损害的 “严重性”要件的判断。〔57〕

(三)风险性损害

根据规范损害理论,损害的认定应以 “受害人受法律保护的状态或地位是否发生变动”作为

标准。就个人信息领域的损害认定而言,个人信息泄露带来的风险状态与零风险或低风险状态相

比较,是否存在客观真实的利益差额? 这种利益差额在立法者的价值立场上,究竟是由受害人自

己承担还是由信息处理者承担? 对此,法官在个案中应该围绕状态差额进行价值衡量,具体判断

哪些风险可被认定为损害。为了约束法官的自由裁量权,法官在进行价值衡量时应在如下考虑因

素框架下进行动态评价。

1.被侵害的个人信息类型

法官在进行利益衡量时,应首先考虑我国现行法律框架下立法者所持的价值立场以及追求的

规范目的,损害的认定也应与现行法的规范目的和秩序相匹配。根据 《民法典》第1032条第2
款和第1034条第3款,个人信息中的私密信息属于隐私范畴,侵害私密信息后应优先适用关于

隐私权的保护规定,这表明立法者对于私密个人信息和一般个人信息事实上进行区别保护。在侵

犯隐私的情况下,由于损害的范围已经扩展到无形损害,侵犯私密信息本身即可以认定为损

害。〔58〕《民法典》第1226条对此即作了明确规定。依据该条规定,医疗机构及其医务人员对披

露患者病历承担侵权责任,该条隐去了损害要件,事实上表明立法者承认于此情形下私密信息披

露本身就可以构成损害,而无需其他现实的损害结果。〔59〕在司法判决中,法官也持对隐私权进

行绝对保护的立场,隐私权本身的侵害即可被认定为损害。〔60〕
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〔56〕
〔57〕
〔58〕
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参见黄薇主编:《中华人民共和国民法典人格权编解读》,中国法制出版社2020年版,第47页。
参见前引 〔55〕,朱震文。
参见徐明:《大数据时代的隐私危机及其侵权法应对》,载 《中国法学》2017年第1期。
参见前引 〔5〕,田野文。
参见贵州省贵阳市中级人民法院 (2021)黔01民终975号民事判决书;北京市房山区人民法院 (2020)京0111民初

12513号民事判决书。
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因此,如果被泄露的信息是私密信息,则可以适用对隐私权进行绝对保护的规定,无论这种

信息泄露是否导致现实的财产损失或精神损害,无论会导致何种风险,这种泄露本身都可以直接

被认定为损害,而不再需要法官对风险展开进一步的考察。然而,个人信息应因其私密程度差异

而受到不同程度的保护,否则难免会抑制个人信息被传播、利用创造的社会价值。因此除了私密

信息以外的个人信息被泄露导致的风险,需要进一步讨论是否构成损害。

2.风险发生的盖然性

在私密信息以外的个人信息被泄露的情形下,各类风险需要进一步予以考察以认定是否能构

成损害。对此,风险的界定有两个精细化方向:一方面,它包含了特定危害后果发生的可能性,

即概率;另一方面,它包含了危害的结果及其影响的范围。〔61〕美国联邦最高法院在Spokeo,

Inc.v.Robins案中指出,满足一定盖然性条件的无形风险也能被认定为确定、具体的损害。〔62〕

只有具有较高盖然性的风险才会给受害人带来现实而紧迫的威胁,如不及时制止和排除,则很可

能带来不可逆转的后果,因而有必要认定为损害并予以救济。有学者将不同盖然性的风险分为三

类,即 “危险”“风险”和 “剩余风险”。〔63〕其中,“危险”的盖然性最高,社会一般人通过直观

经验即可感受到权益受到侵害的威胁;“风险”的盖然性相较更低,但仍然在客观上对受害人带

来威胁,与剩余风险的 “几乎不可能发生”的状态相比,“风险”仍有救济的必要。对于什么样

的风险值得保护,有不同的观点。有观点认为,应该证明伤害几乎肯定会发生,只有在因果关系

不能充分证明的情况下才能预防;还有观点认为,只要有伤害发生的可能性,这种风险就应该提

前预防。〔64〕尽管存在分歧,但这两种观点均认为:“风险”要求的证据充分程度应低于采取危险

排除行为的证据要求,也即除了 “危险”可以通过消除危险请求权加以救济之外,给受害人带来

损害的盖然性达到一定标准的 “风险”也可以认定为损害,受害人有权主张恢复原状或赔偿予以

救济。〔65〕

判断个人信息泄露导致的风险发生的盖然性,可以结合以下几点具体判断:

第一,信息泄露的范围是否足够广泛。在通过网络侵害个人信息时,可以根据点击率、转载

率、持续时间、传播范围等因素来评估影响范围。〔66〕如果个人信息在披露后的传播仍在可预见

和可控范围内,不属于向不明人群或不明地区的传播,则风险转化为实际损害的可能性一般较

小。〔67〕反之,如果影响范围足够大,则受害人受法律保护的财产、人身安全状况则会发生实质

的变化,风险发生的盖然性则更大。

第二,结合信息出于何种目的被收集,又以何种方式被泄露、窃取等相关因素考察。从行为
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〔62〕
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〔64〕
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参见赵鹏:《风险社会的行政法回应:以健康、环境风险规制为中心》,中国政法大学出版社2018年版,第10页。

SeeDanielJ.Solove,DanielleKeatsCitron,RiskandAnxiety:A TheoryofDataBreachHarms (December14,

2016),GWULawSchoolPublicLawResearchPaperNo.2017 2,GWULegalStudiesResarchPaperNo.2017 2,p.1244.
参见秦天宝、陆阳:《从损害预防到风险应对:预防性环境公益诉讼的适用基准和发展方向》,载 《法律适用》2022

年第3期。

1987年保护北海第二次会议部长级宣言指出:为保护北海免受危险物质损害的可能,采用预防措施十分有必要,要

求在损害因果关系得到充分科学证据确认之前控制危险物质的注入。
参见前引 〔61〕,赵鹏文。
参见前引 〔33〕,张建文、时诚文。
参见 “张某某等与俞某等隐私权纠纷上诉案”,浙江省杭州市中级人民法院 (2017)浙01民终3053号民事判决书。
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目的来看,第三人出于黑客攻击的目的获取个人信息,和商家出于精准投放广告、营销的目的非

法获取个人信息相比,显然前者的行为利用个人信息从事违法犯罪的可能性更大。从行为方式来

看,如果第三人仅仅是盗窃有形财产比如电脑、手机等,行为人在将有形财产据为己有的同时,

很可能通过解锁而获知手机里和电脑里的相关个人信息,但是这种非法获取个人信息的方式和黑

客直接精准攻击大量的网络用户系统、定向获取特定数据相比,显然后者更具有直接的攻击性和

危害性,其所引发的风险转化为现实损害的可能性更大。

第三,在诉讼程序中,受害人也可以在举证中通过类似的信息泄露事件中风险是否发生来证

明风险的盖然性。例如,“庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷案”中,原告收到

虚假的航班信息取消短信,其通过列举出东航公司多次被媒体曝光存在泄露他人个人信息的风险

先例,〔68〕加之近年来航班信息的诈骗事件多发的社会背景,以此证明自己个人信息被盗窃后被

诈骗之风险的盖然性,该主张最终被法院采纳。通过列举类案中风险发生之盖然性之高,可以对

受害人所遭受的风险发生之盖然性起到佐证的作用,因此也可以作为法院在认定风险性损害时的

考量因素。

3.风险可能导致的危害及其影响范围

正如上文所言,风险的另一个精细化方向为风险可能导致的危害及其影响范围,只有对于可

能引发不可逆转的重大损失的风险才有必要提前采取预防措施。风险之所以有被认定为损害的必

要性,也是基于个人信息领域某些信息泄露导致的风险将产生不可逆转的损害,而不得不提前采

取预防措施。在环境法领域,《里约环境与发展宣言》第15条明确指出,那些严重的或者不可逆

转损害的威胁属于需预防的风险。〔69〕这一规定对于哪些风险是值得预防的判断标准来说具有借

鉴意义。因此,本文认为,要认定为损害的风险应首先满足损害后果不可补救或者事后补救将带

来巨大的成本这一条件,否则将损害与赔偿的认定提前到实际损害发生之前便失去其必要性。就

不能补救而言,如某些个人信息一旦泄露便难以通过更改个人信息的方式消除被泄露的风险,如

生物识别信息或者基因信息,如果对于这些风险都采取一定的预防措施,即提前认定为损害而予

以赔偿,那么便可消除信息处理者的侥幸心理,督促收集、保管生物基因信息的处理者更加谨慎

行事,以免发生不可逆转的后果,从而发挥损害赔偿的预防作用。就补救所需成本巨大而言,被

泄露的个人信息在 “暗网”被倒卖后,无数下游处理者将随时都可以反复利用这些个人信息实施

不法侵害活动,使可能的损害将在未来不定期地反复发生。受害人若是等到具体的损害结果发生

后才能主张赔偿,将不得不在长期的不确定性状态中等待数月甚至数年才能得到救济,受害人为

维权付出的时间成本和金钱成本也会随之增多。

五、结 论

整体而言,在数字时代,通过重新审视损害概念而在引入规范损害说修正差额说之不足的基
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参见北京市第一中级人民法院 (2017)京01民终509号民事判决书。
《里约环境与发展宣言》第15条规定:“为了保护环境,各国应该根据它们的能力广泛采取预防性措施。凡有可能造

成严重的或不可挽回的损害的地方,不能把缺乏充分的科学肯定性作为推迟采取防止环境退化的费用低廉的措施的理由。”
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础上,可以将特定条件下个人信息侵害引发的风险纳入侵权法上的可赔损害范畴,从而更好地落

实法律充分保护自然人合法权益的目的。至于哪些风险可被认定为损害,应着重考虑的方向是:

其一,我国现行法对私密信息和其他个人信息实行区别保护,因此在认定特定风险可否作为损害

时,应区分个人信息私密程度不同而有所差异;其二,对于非私密信息的侵害,应从风险发生的

盖然性和风险可能导致危害的影响范围两个维度考察风险是否具有被认定为损害的特质。法官在

认定风险性损害和确定损害数额时,应在个案中综合以上考量因素进行利益衡量、动态评价。

Abstract:Inviewoftheirreversibility,unpredictabilityandproliferationofcertainrisksinthe

contextofmodernsociety,identifyingrisksaslegaldamagesbeforeirreversibleconsequencesoc-

curandobtainingcompensationthroughtortlawcaninternalizethecostsoftort,whichcanplay

apreventiveroletoachieveParetooptimalityandalsoachievethedeterrenteffectoftort

law.Therefore,inthecaseofpersonalinformationinfringement,inadditiontotheactualdama-

gessuchaspropertydamagesandmoraldamages,theriskydamagesthatmeetcertainconditions

shouldalsoberecognizedaslegallycompensabledamages.Inthedeterminationofriskydamages,

thenormativedamagetheoryshouldbeusedasthetheoreticalbasisforthedeterminationofdam-

ages,andadynamicevaluationsystemshouldbeestablishedtodeterminetheamountofdamages

basedonspecificconsiderationsinindividualcases.

KeyWords:personalinformationinfringement,differentialtheory,normativedamagetheory,

risksociety,riskydamage
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