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元宇宙的法律难题
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内容提要:在社交媒体巨头的首席执行官宣称元宇宙将成为继互联网之后的下一个大事件后,元

宇宙获得了良好的发展势头。虽然目前还没有统一、共识性的元宇宙定义,但对元宇宙的共同理

解是该概念结合了IoT、AR、VR、XR和3D技术。元宇宙蕴含巨大的市场资本和经济潜力,因

此,讨论元宇宙的法律含义至关重要。本文是第一篇以恰当的方式阐述元宇宙的法律难题的文

章。它包括对一般物权法和知识产权法的讨论,以及是否已经到了需要制定 “虚拟财产法”的时

候。它还讨论了隐私和数据保护、合同法、网络安全和网络攻击、货币和支付系统法、虚拟资产

法规、税法、反洗钱法和了解客户规则,以及刑法等其他法律问题。元宇宙创造了一个现实世界

法律可能难以适用的新空间。因此,元宇宙破坏了法律权威的 “传统主张”、扰乱了尊重法治的

需求。然而,将现实世界的法律适用于元宇宙仍然是可能的,但有局限性。当在元宇宙实施现实

世界的法律时,这种局限性就会具体地表现出来。

关键词:元宇宙 法律难题 虚拟世界 货币法 支付系统法

一、引 言

自从2019年新冠肺炎疫情暴发后,全球经济的增长势头开始放缓。在新冠肺炎疫情暴发之
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前,全球经济增长达到了2.8%,其中,发展中国家增长了3.7%,发达经济体仅增长1.7%。在

新冠肺炎疫情暴发期间,全球经济增长大幅收缩,在2020年下降了3.1%,伴随着大多数经济行

业的人均产出的普遍下降。这是自19世纪70年代长期经济大萧条以来的最大降幅。尽管预计

2021年全球经济增长将会触底反弹至5.7%,但这场疫情对于经济的损害已经造成,并且留下了

不可磨灭的创伤。新冠肺炎疫情造成人员流动严重受阻、城市封锁、各个经济体国边界关闭,人

们进入防疫或者隔离状态。大多数经济行业的市场规模急剧下降。〔1〕以受疫情影响最严重的行

业之一———旅游业———为例,2020年市值同比下降了70%,几乎是一夜之间回到了30年前。由

此可见,世界的经济正面临着前所未有的危机。

然而,在新冠肺炎疫情重创经济并引发各种社会危机的同时,数字化 (digitalisation)却迎

来了蓬勃发展。伴随着所谓的 “新常态”,使用数字技术和创新已经成为公众的一种新的生活方

式。居家远程办公变得无处不在,〔2〕虚拟会议非常普遍,〔3〕在线和远程学习增加,数字交易

也创下了历史最高记录。为了克服旅游业的下滑,政府和企业开始使用虚拟现实 (VR)等数字

活动来吸引游客。在印度尼西亚,2022年第一季度使用电子货币的交易额同比增长了42.06%,

而使用数字银行平台的交易额同比增长了34.9%。预计到2022年,整体电子交易将同比增长

18.03%,电子货币将达到360万亿卢比,数字银行将同比增长26.72%,达到51729万亿卢比。

在新冠肺炎疫情后,数字化的势头继续增强。2021年10月,社交媒体巨头Facebook的首席

执行官马克·扎克伯格 (MarkZuckerberg)宣布,元宇宙是下一个大事件 (thenextbigthing),

是互联网从当前 Web2.0迈向未来 Web3.0的一场革命。扎克伯格甚至将公司的名称更改为

Meta,并承诺将投入100亿美元用于元宇宙的开发。在这个新的虚拟世界———元宇宙———中,人

们可以像在现实世界中一样,使用化身 (avatars)来行动、互动以及进行商业活动。2021年12

月,有人支付了45万美元购买虚拟土地。〔4〕无独有偶,Token.com的首席执行官安德鲁·克里

格尔 (AndrewKriggel)花了240万美元的高价在元宇宙时尚区买了一块虚拟土地,〔5〕与公众

人物史努比·道格 (SnoopDogg)做起了邻居。元宇宙创造的世界可能是虚拟的,但围绕它们的

经济交易却是真实的,对现实世界的影响也是实实在在的。因此,元宇宙中的交互可以在关联的

各方主体之间产生权利和义务。这种权利和义务可以是基于社会、伦理或者法律规范而产生的,

就像现实世界那样,因为虚拟世界的居民实际上是现实世界中真实的人。随着虚拟 (线上)世界

和现实 (线下)世界的碰撞,法律规则在元宇宙场景下的适用就出现了一系列难题。这些难题主
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以印度尼西亚为例,其大部分经济行业在2020年大幅下滑,其中,最严重的行业是交通和物流行业 (下降了

15.04%)以及住宿服务和食品饮料行业 (下降了10.22%)。只有少数行业,如卫生和社会服务行业、信息通信技术 (ICT)行

业保持着高效的增长率,分别为11.6%和10.58%。总体而言,印度尼西亚的经济在2020年下降了2.07%。
元宇宙中的远程办公可以促使人们远离大城市。也许,元宇宙可以成为政府更好地将居民安置在城市和郊区之间的

工具。
据研究统计,在线平台Zoom的日常会议参与者从2019年12月的1000万人激增至2020年3月的2亿人。尽管

Zoom平台存在安全问题和网络攻击,但在线平台会议的使用量增加了2000%,其原因就是新冠肺炎疫情的暴发。
在涉及虚拟房地产这一商业活动时,Sandbox (沙盒)被认为是最大的元宇宙平台,其拥有大约62%的可用元宇宙

土地。2012年,Sandbox还是一款在线视频游戏。2021年11月,Sandbox已经转变为元宇宙。
这个元宇宙平台名为Decentraland。2015年,Decentraland作为开源3D世界建立。与沙盒不同的是,Decentraland

的土地是有限的,其元宇宙土地只能由社区成员获得。
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要包括现实世界中的法律如何在元宇宙中适用、谁将颁布元宇宙独有的法律、谁将在元宇宙中执

法,以及谁将保护元宇宙社会并维持其秩序。

本文详细阐述了元宇宙引发的一系列法律难题。为了更好地进行分析,本文考察了技术进步

是如何冲击法律权威,又是如何违背法治要求的。罗杰·布朗斯沃德 (RogerBrownsword)指

出,技术对于法律的冲击可以分为三种:第一种技术冲击挑战了国家法律权威机构的主张,即作

出决策的权力、决策或者法令获得遵守的法律约束力。当智能技术创造出传统法律难以适用的新

空间时,这种情况就会发生。例如,网络空间的互动涉及多个司法管辖区、多个国家的公民、复

杂而新颖的行为,以及使用虚拟货币或财产的跨境支付。第二种技术冲击破坏了法律原理,即法

律应该受到尊重仅仅因为它是法律。当人类的行为不再需要由人类来统治,而是全面受制于技术

时,这种情况就会出现。第三种技术冲击对于法律的破坏更为深远。因为它侵蚀的是我们对于权

威和尊重法律的概念性思维。当智能技术支配了所有人类行为 (当然是在某些领域)的时候,我

们所熟悉的关于法律权威的传统思维以及尊重法律的要求,都会变得过时。

本文认为,元宇宙对法律产生的冲击属于第一种。元宇宙破坏了法律权威的 “传统主张”和

尊重法律的要求。因此,元宇宙的法律和治理就成为一个亟待解决的难题。本文试图通过将元宇

宙中的法律、治理和伦理问题作为在现实世界中发生的问题来讨论,进而尝试解决这些问题。尽

管这种方法并不完美,但作为解决这一难题的首次尝试,它还是有用的。

本文是第一篇以恰当的方式系统阐述元宇宙的法律难题的文章。此前关于元宇宙的研究主要

包括元宇宙的开发方法、元宇宙的技术方面、元宇宙的治理和伦理方面,以及元宇宙法律方面的

一些具体问题,尤其是隐私和数据保护。本文的独特价值在于,对元宇宙的法律问题进行了较为

全面的分析,包括物权法、知识产权法、合同法和智能合约、货币和支付系统法、加密资产法

规、税法、反洗钱法和了解客户 (knowyourcustomer)规则,以及刑法。根据我们的了解,现

有的研究都还没有讨论元宇宙中有关货币和支付系统法或税法的问题。

本文结构安排如下:第二部分概述了元宇宙的理论和实践,作为我们认识元宇宙中行为的基

础;第三部分讨论了元宇宙中行为引发的法律和伦理问题,首先包括物权法和知识产权法 (以及

当下是否需要制定 “虚拟财产法”)、隐私和数据保护、合同法和智能合约、货币和支付系统法,

另外,本文讨论的其他法律问题还包括诸如证券和大宗商品法等虚拟资产法规、税法、反洗钱法

和了解客户规则、刑法;第四部分提供了一个结论。

二、元宇宙:理论与实践

在这一部分中,我们将讨论元宇宙的理论及其实践。在这些元宇宙实践中,出现了独特的法

律和伦理问题。在理论维度,我们将概述元宇宙的概念、经济和技术性细节,以及元宇宙中使用

的货币和支付系统。在实践维度,我们将解释元宇宙的应用,因为它们是元宇宙用户之间法律关

系的来源。这两个维度的讨论,将作为元宇宙法律分析的基础。

(一)元宇宙的概念

目前没有一个统一、共识性的元宇宙概念。“元宇宙”一词最早由尼尔·斯蒂芬森 (Noel
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Stephenson)在1992年的科幻小说 《雪崩》(SnowCrash)中提出。在 《雪崩》中,斯蒂芬森用

“元宇宙”来描述一个乌托邦,以避免现实生活中的反乌托邦。如今,“元宇宙”这一概念已经扩

展到包括虚拟世界中的真实活动。这样的虚拟世界通常配备了增强现实 (AR)、虚拟现实 (VR)、

扩展现实 (XR)、3D技术以及物联网 (IoT)技术。元宇宙也被称为 Web3.0,是当前 Web2.0
状态的下一代互联网。

从词源上讲, “元宇宙”一词来源于 meta和universe这两个词。meta的意思是 “之后”

“在……之后”“转变”或 “超越”。帕克和金 (Park&Kim)的一项研究很好地提炼了元宇宙的

许多定义。在该项研究中,他们提供了从54项研究汇总而来的元宇宙的广泛定义。然而,元宇

宙最常见的概念,是指用户使用化身来行动/交互的虚拟世界,以及作为一种媒介、通过用户的

化身去连接用户的扩展现实技术 (XR)。元宇宙的最新概念与其早期版本 (例如游戏 《第二人

生》的版本)的不同之处在于,它是第一个使用Z世代的社会价值观开发的,Z世代认为线下世

界和线上世界根本没有什么区别。

(二)元宇宙的经济

2021年10月,元 宇 宙 公 司 总 市 值 为14.8万 亿 美 元。其 中,包 括 市 值155亿 美 元 的

Roblox、市值19.3亿美元的Sandbox和市值19亿美元的Decentraland。图1展示了元宇宙的市

场参与者。

�OUExperienceU �(UDiscoveryU ��53"
UCreator EconomyU

/K@0USpatial
ComputingU

����
UDecentralizeU

��*L
UHuman InterfaceU


-@�
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图1 元宇宙的市场图 (6.1版本,2021年11月24日更新)

值得注意的是,虽然目前的元宇宙状态尚未发挥其全部的潜力,但它已经展示了巨大的经济

潜力。早期的研究表明,元宇宙的市场潜力在3.75万亿美元到12.46万亿美元之间。这或多或

少受到了元宇宙狂热者的最近推动,特别是加密货币和非同质通证 (non-fungibletokens,又译

“非同质代币”,简写为NFTs)用户的推动。如图2所示,2022年5月,通过元宇宙应用程序进

行的销售的全球日销售额飙升到了6亿美元。

元宇宙的经济问题包括初创企业和现有企业之间的竞争问题,以及运营元宇宙对社会福利的
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图2 过去一年通过元宇宙应用程序的每日销售额 〔6〕

影响。元宇宙是凯恩斯主义的需求驱动型创新,因此内嵌在元宇宙中的 “按需”(on-demand)产

品/服务将成为其优势。正如我们所知,这可能会导致元宇宙对传统商业的破坏,或者元宇宙仍

然停留在一个乌托邦的设想上。

(三)元宇宙的分类

由于元宇宙目前仍处于早期阶段,许多研究都提出了不同的分类方法,以便我们更好地理解

元宇宙这个概念。其中,一项突出的研究是帕克和金提供的元宇宙分类。他们提出了实现元宇宙

概念的三大构成和三种方法:三大构成是物理设备和传感器 (硬件)、识别和渲染 (软件)以及

场景生成 (内容);而三种方法则包括用户交互、实施的技术方法和元宇宙应用。图3显示了用

于实现元宇宙概念的每个构成部分和方法的详细信息。

在这项研究中,值得注意的是元宇宙应用程序的关键作用,因为它们将作为法律权利和义务

的基础。这些应用程序包括模拟、游戏、办公、社交、营销、教育和经济交易。

(四)元宇宙使用的货币和支付系统

元宇宙中的活动都通过加密货币、非同质通证或代币等支付手段而绑定起来。这些虚拟资产

充当了元宇宙联通现实世界的经济桥梁。有人可能会说,这些虚拟资产确实赋予了元宇宙更深的
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图3 帕克和金的元宇宙分类

社会和经济意义。例如,Decentraland使用PolygonMana这种加密货币,而Sandbox使用的加

密货币是SandCrypto。在加入元宇宙之前,用户必须为自己创设数字钱包,用户可以在数字钱

包中存放如 Mana和Sand之类的加密货币、非同质通证或代币。

三、元宇宙的法律难题

本部分主要围绕元宇宙有关的法律问题展开讨论,涉及元宇宙的各种应用和各方主体。根据

上述元宇宙的理论和实践,我们归纳了元宇宙中的七种行为类型,包括模拟、游戏、办公、社

交、营销、教育和经济交易。当然,所有这些行为都是以虚拟形式进行的。从这些类型化的行为

出发,我们分析了相关的法律问题,并在以下各小节中进行讨论。

(一)物权法和知识产权法:需要一部 “虚拟财产法”吗?

第一个也是最关键的法律问题,即物权法和/或知识产权法是否可以在元宇宙中适用。或者

说,一个明显的问题是,制定一部 “虚拟财产法”的时机是否成熟。

通常来说,物权法调整使用物并排除他人使用该物的权利。它回答了两个常见的难题:(1)谁

·031·
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有权使用该物;(2)他们如何获得这项权利。物权法的常见例子是土地或个人物品 (例如自行车

或椅子)的使用。物权法的目标是为各种利益、使用权之间的分配提供一种公正、可预测、透明

的手段。

在元宇宙中,所有的物都是虚拟的,且使用和存储方式同样是虚拟化的。它们不同于物权法

中的有体物,有体物在物理上可以位于特定位置。虽然物权法制度可以用于解决无体物的使用问

题,但不能解决权利使用的分配问题。因此,物权法基本无法适用于元宇宙。

知识产权法可能在本质上更适用于元宇宙。与传统的物权法不同,知识产权法调整的客体不

一定是可以在物理上放置的有体物。知识产权法调整无体物的权属、享有的权利以及其衍生的权

利形式。这些权利包括专利权、版权和商标权。

研究知识产权如何在元宇宙中发挥作用至关重要。按照一种非常传统的方式,元宇宙中的权

属可以分为两种不同的类型。第一种是虚拟世界中一切财产的权利属于平台提供商 (platform

provider)。在这种情况下,用户只能从平台提供商处获得使用此类物的许可。游戏 《魔兽世界》

(WorldofWarcraft)〔7〕就是一个例子。根据 《魔兽世界》的 《服务条款》,平台内的所有权利、

资格和利益均属于平台提供商。这包括用户账户、数据、计算机代码、虚拟商品 (如货币和数字

卡)、所有角色,甚至角色的名字。〔8〕第二种是允许用户拥有某些财产。游戏 《第二人生》就是

一个很好的例子。根据 《第二人生》的 《服务条款》,用户将保留任何法律上承认的权利,包括

版权等知识产权。〔9〕

然而,第一种权利模式无法适用于元宇宙。对于元宇宙来说,只有第二种权利模式是可能

的,其中用户有权拥有某些财产。这是因为,在元宇宙中,用户的行为模仿了现实世界,包括拥

有土地和/或房屋 (当然是虚拟的)的权利、拥有进行交易的货币 (当然还有加密货币),或者创

造、购买和出售非同质通证或代币。〔10〕如果在元宇宙中适用第一种权利模式,元宇宙就无法发

挥其最大潜力。也许,这样的平台根本就不能被称为元宇宙。

如果允许元宇宙中的任何用户拥有某些财产,那么下一个问题将是,现有的知识产权法是否

足以保护用户知识产权免受他人的侵犯。与规制有体物的物权法不同,知识产权法乍一看似乎是

完美的。但是,知识产权法在法律实施方面会显现出局限性。由于元宇宙的行为跨越了不同司法

管辖区并涉及不同国家的主体,法律管辖权、法律选择和执法权等问题就导致现有知识产权法在

元宇宙中的适用具有不确定性。

(二)隐私和数据保护

当我们从公开透明原则来考虑元宇宙时,隐私问题就会出现。然而,人们加入元宇宙的动机
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〔7〕

〔8〕
〔9〕

〔10〕

《魔兽世界》是暴雪娱乐在2004年发行的一款最受欢迎的大型多人在线角色扮演游戏。根据Statista数据平台统计,
《魔兽世界》现在拥有大约475万活跃用户。

参见暴雪最终用户许可协议的第2条。
例如,《服务条款》第1.2条第1款规定的 “……你 (用户)保留你在你的用户内容中拥有的任何法律上承认的权

利、资格和利益”,以及第2.3条第1款规定的 “你在你上传、发布和提交的内容中保留你法律上拥有的任何和所有知识产

权……”。
与此同时,有学者针对这一问题也提供了类似的分析,但使用了不同的术语。例如,有学者 [迈克尔·周 (Zhou)、

马克·林德斯 (Leenders)、凌美聪 (Cong)]指出,元宇宙中有两种不同的权利框架,即平台所有权和内容所有权。这两个所

有权框架对元宇宙来说至关重要。
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始终是享受社交互动,包括与他人共享个人数据与信息。由于元宇宙是为开放和透明而设计的,

因此信息共享是无条件的。在现实世界中,人们在与他人互动时完全掌控着自己的个人信息。然

而,这显然不符合元宇宙的实际情况。因此,监管机构需要对元宇宙平台提供商进行监管,以优

先考虑元宇宙用户的隐私。

第二个隐私问题涉及侵犯隐私权。就像在现实世界中一样,人们在元宇宙中同样爱管闲事和

充满好奇。在元宇宙中的社交互动中,用户与用户之间往往有更多的接触,因为元宇宙中的 “生

活”对他们来说更加奇幻。这种动机和行为可能会使隐私处于危险之中。一旦发生隐私泄露,元

宇宙平台提供商只有非常有限的机制来降低隐私泄露的负面影响。

另一个问题与用户的数据保护有关。元宇宙存储和管理着用户的大量数据,包括个人数据。元

宇宙的数据流量非常巨大,从而导致了一些数据控制问题。这还没有考虑与跨境数据流动相关的问

题,因为元宇宙的用户通常来自数百个国家。〔11〕下面这些棘手的问题已经显现出来:(1)元宇宙

平台提供商在多大程度上有义务遵守隐私和数据保护法,例如遵守严格的欧盟数据保护方面的法

律法规;(2)数据保护机构是否有权对其管辖范围以外的元宇宙平台提供商执法。

(三)合同法和智能合约

元宇宙中的合同法问题是双重的。第一类合同关系调整的是诸如林登实验室 (LindenLabs)

和动视暴雪 (ActivisionBlizzard)等平台提供商和其用户之间的法律关系。此类合同出现在平台

提供商提供的服务或使用条款 (termsofservicesoruses)和最终用户许可协议 (enduserslicen-

singagreement)中。不幸的是,这些合同中没有最低限度的条款来保护元宇宙用户。例如,法

院对用户能否保留其合法权利的裁判不一,这会使事情变得复杂化,尤其是在发生争议时。如此

一来,对于同时横跨多个元宇宙平台的用户来说,不存在一致性待遇。

第二类合同关系调整平台用户之间的交互关系。由于元宇宙对任何个人 (包括企业)同样开

放,因此该类合同可能是C2C、C2B或B2B。与此同时,虽然某项法律能够适用于现实世界的情

形,但它在元宇宙中适用的结果可能是不确定的。消费者保护法就是这样的一个例子。因此,元

宇宙用户之间的合同关系是独特的,需要在适用特定法律之前逐案分解。

进一步的问题涉及智能合约。元宇宙本质上是一个计算机程序,因此,它通过计算机代码的

使用而获得发展,也就必然鼓励智能合约的应用。在元宇宙中使用智能合约可以提升整个元宇宙

运行的实用性、效率性和敏捷性,因此,没有必要将传统合同照搬适用于元宇宙中的每一个

行为。

(四)网络安全和网络攻击

最近,越来越多的网络攻击发生在虚拟世界中。网络安全的风险随着下一互联网———元宇

宙———的展开而有所增加。此类风险各不相同,从身份盗窃到安全漏洞造成的经济损失,不一而

足。元宇宙安全问题的关键点包括:(1)身份管理,元宇宙平台提供商如何设计和加强元宇宙用

户身份管理的安全性;(2)DDoS攻击;(3)设备漏洞,这更多的是在用户端;(4)数据外溢和

数据开发。一旦发生违规行为,由于有限的补救程序以及管辖范围/地区问题,元宇宙用户是最
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〔11〕 例如,游戏 《第二人生》平均每天有20万的活跃用户,他们来自200多个国家和地区。
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为脆弱的。

(五)货币和支付系统法

货币和支付系统法的主要法律渊源是两大类法律:货币法和中央银行法。第一类法律为货币

作为法定货币的使用奠定了基础,第二类法律赋予了中央银行在其管辖范围内采取货币政策并规

范、监督支付系统的权力。〔12〕

大多数国家的货币法将自己的货币定义为法定货币。公民必须使用和接受这种货币来履行金

融义务,包括清偿债务。一些国家限制使用其他货币或资产来履行这些义务,而另一些国家则在

明确规定使用其他货币或资产方面处于真空状态。这就是为什么当加密货币的使用出现时,各国

政府采取了截然不同的方法。美国和中国政府从一开始就明确限制在其管辖范围内使用加密货

币。同样的,印度尼西亚政府也禁止使用加密货币作为支付手段。

现代中央银行法更加标准化。它们主要包括中央银行的目标以及法律赋予中央银行实现这些

目标的职能或权力。然而,这些目标可以是单一的、双重的,甚至是多重的,具体取决于国家在

建立中央银行时的经济、社会和政治条件。无论出于什么样的条件,世界上每一部中央银行法都

将维持物价稳定的目标反映在稳定的通货膨胀和汇率上。

由于中央银行的主要目标与维持物价稳定有关,加密货币的兴起就对中央银行的有效性构成

了威胁。这是因为,加密货币是由中央银行管辖范围以外的各方或团体发行、流通的私人货币。

加密货币的广泛使用将使中央银行的工作变得困难,尤其是在控制货币供应方面。不幸的是,元

宇宙中的行为与加密货币、非同质通证以及中央银行以外的私人发行的代币紧密相关。因此,元

宇宙的兴起可能会对中央银行履行职责构成更大的威胁。

(六)虚拟资产法规

在货币和支付系统法律的相关问题之后,讨论虚拟资产法规也是很重要的。不同的经济体在

监管虚拟资产方面采取了不同的方法。相关的法规包括对加密货币交易要求获得政府许可的证券

法、将加密资产视为大宗商品的大宗商品法,〔13〕以及反洗钱法和了解客户规则,〔14〕其要求虚

拟财产交易所履行某些义务,如提交可疑交易报告。由于元宇宙仅将加密资产用于其交易,因此

不同法律的适用可能导致元宇宙的发展变得复杂。

(七)税法

对虚拟商品和服务以及虚拟世界中的行为进行征税的问题,一直是G20经济体领导人关注的

重点。〔15〕事实上,十年前就已经出现了这一问题,即政府是否可以对虚拟世界中的商品、服务

和商业交易行为征税。因此,政府需要制定履行此类义务的框架和标准,从而避免双重征税,加

重公民、企业的负担。这场运动的主要背景是,虚拟世界一直被视为避税天堂。此外,元宇宙与
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〔12〕

〔13〕
〔14〕
〔15〕

对于中央银行法,国际货币基金组织 (IMF)有一个由世界上大多数国家的中央银行法组成的数据库,即中央银行

法数据库 (CBLD)。该数据库可以通过预先查询和注册获取。
例如,印度尼西亚是将加密货币等虚拟资产视为商品的国家之一。
适用此类规则的司法管辖区包括美国、英国、加拿大和德国。
现在,它甚至已经成为G20峰会的主要优先议程之一。G20是一个由20个主要国家和地区组成的合作小组,其中包

括美国、加拿大、欧盟、澳大利亚、德国、法国、意大利、沙特阿拉伯和印度尼西亚。今年,在印度尼西亚担任轮值主席国期

间,G20峰会进一步讨论了将税收义务适用于虚拟世界中的行为的标准和框架。
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区块链紧密相关,而区块链的支付系统是加密货币,这种加密货币以逃税而闻名。元宇宙中的经

济交易量不断增加,各方继续享受虚拟世界中的商品和服务,而政府却难以征税。税务机关一直

无法触及价值数万亿美元的虚拟市场。

(八)赌博监管

当美国政府禁止 《第二人生》这款游戏的赌博功能时,《第二人生》就失去了名气和大量用

户。最受欢迎的早期元宇宙版本的用户量减少了近一半,《第二人生》游戏的人气开始下降。最

近,《第二人生》的日活跃用户平均为20万,来自约200个国家和地区。〔16〕

从游戏 《第二人生》的案例来看,政府对赌博的监管显然与元宇宙的发展有关。尽管元宇宙

声称是一个使用化身进行交互的纯粹虚拟世界,但事实证明,政府在现实世界中的执法会影响元

宇宙的存续。因此,元宇宙的倡导者在制定这方面的规则时需要更加谨慎。

(九)刑法

从更加科学的方式出发,我们可以从劳埃·克里斯汀 (LaueChristian)提出的三种不同观

点来理解元宇宙。第一种观点考虑虚拟世界平台是否会为已有互联网犯罪带来新的维度。也就是

说,目前互联网上的犯罪类型有增加的潜在危险,但对于一种全新犯罪类型的发展来说,可能性

仍很低。第二种观点将虚拟世界视为一个独立的社会。在这种观点的理解下,犯罪行为的影响可

以通过犯罪学来评估。然而,应用这种观点存在一个关键问题,即现实世界中犯罪学的结论往往

难以应用于元宇宙的独特条件。第三种观点认为,元宇宙的使用可以触发现实世界用户的反馈效

应。这种观点认为长期沉溺于元宇宙会对现实世界用户的行为产生不利影响。然而,这种观点目

前来看相当荒谬,因此还需要进一步研究。

有观点认为,元宇宙中的潜在犯罪活动包括跟踪、攻击和虐待行为、儿童色情、绑架、侵犯

知识产权以及庞氏骗局等金融欺诈和各种诈骗。运用上述劳埃·克里斯汀的理论,是很难评估这

些潜在的犯罪行为的。元宇宙中的这些犯罪是完全新型的犯罪,还是与现实世界的犯罪相似但又

独立的类型,可以适用现有的犯罪学理论吗? 对此,主张适用现有犯罪学的观点似乎更为便利。

如此一来,执法机构就能够简单地使用既有的完备程序来履行其职责。然而,简单粗暴地应用这

种观点而不接受任何其他可能的观点是危险的。未来是未知的,元宇宙的发展仍处于早期阶段。

因此,元宇宙鼓励思想的开放。

(十)其他问题:治理和伦理

长期以来,人们一直认为虚拟世界缺乏治理。当然,元宇宙也不例外。适用于此类虚拟世界

的规则,主要包括使用条款和平台提供商制定的社区标准/规范。事实上,虚拟世界中没有任何

民主可言。这是因为,平台掌控者就像独裁者一样统治他们的元宇宙。一些案例已经充分证明,

这些平台掌控者往往无法将 “社会福利”作为一项优先考虑的事项,因为他们有着私人的商业利

益。正因如此,对元宇宙进行标准化的全球治理的呼声应运而生。

另一方面,元宇宙中的伦理问题并不比治理问题更为简单。自从使用 Web2.0以来,元宇宙

中的伦理问题就被提了出来,然后随着物联网的普遍使用而进一步扩展。在元宇宙中,至少有五
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〔16〕 这一数据是由林登实验室 (LindenLabs)在2021年6月23日庆祝 《第二人生》上线十八周年时公布的。
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种与伦理问题相关的场景。它们包括身份问题、不同用户或用户群体的不同伦理和价值观、剥削

风险、骚扰和破坏以及犯罪问题。

尽管有人可能会提出元宇宙伦理问题是否重要的问题,但如果我们希望元宇宙得到蓬勃发

展,就必须解决这些伦理问题。例如,与身份相关的问题就与元宇宙用户的动机密切相关。接近

43%的用户加入元宇宙,是为了通过了解真实的自我来帮助自己。曾经有一项调查显示,75%使

用男性头像的用户实际上是女性,而80%使用女性头像的用户竟然是男性。尽管元宇宙是模仿现

实世界中的活动,但事实证明,元宇宙中的化身并不是100%代表现实世界中的真人。当然,这

种情况会使事情复杂化,尤其是在涉及法律权利和义务时。

四、结 论

虚拟世界、元宇宙的兴起似乎是不可避免的。许多人支持元宇宙的发展,因为它蕴含着巨大

的潜力。他们认为元宇宙是继互联网之后的下一个大事件,并将其称为 Web3.0。然而,也有不

少人对元宇宙不抱有太乐观的看法,主要原因有以下两个: (1)元宇宙的想法并不是全新的;

(2)元宇宙的早期版本 (例如游戏 《第二人生》)并没有很成功,而它当前的版本 (例如

Sandbox和Decentraland)仍在开发中。因此,这些反对者认为元宇宙的兴起只不过是人为炒作

而已。

从法律的角度来看,元宇宙引发了一系列法律难题。关于技术对于法律权威和尊重法律的要

求的三种冲击的理论观点表明,元宇宙属于技术冲击的第一种。元宇宙创造了一个现实世界中的

法律可能难以适用的空间。因此,元宇宙破坏了法律权威的 “传统主张”,以及仅仅因为它是法

律而尊重法律的要求。然而,将现实世界的法律适用于元宇宙中的行为是最简单的方法,尽管这

种方法并非没有挑战。尽管元宇宙中的行为被认为是在模仿现实世界的行为,但将现实世界的法

律适用于元宇宙中存在很多局限性。

第一个局限涉及元宇宙的财产及其所应适用的所有权框架。物权法很难在元宇宙中适用,因

为元宇宙中的财产不是物权法所调整的具有物理性存在的有体物。知识产权法可能更适合在元宇

宙中适用,但法律管辖、法律选择和法律执行等问题也会出现。这样的法律在纸面上对于元宇宙

来说可能是完美的,但在具体实施中将是有缺陷的或者不完整的。进一步的难题涉及:(1)元宇

宙存储和管理大量数据 (包括用户的个人数据)所带来的数据保护问题,以及跨界数据流动问

题,因为元宇宙中的用户通常来自数百个国家;(2)如何在元宇宙中适用 “传统”合同法,因为

元宇宙主要使用智能合约来实现其整体运作的实用性、效率性和敏捷性;(3)网络安全问题,因

为越来越多的网络攻击发生在虚拟世界中;(4)各国政府对虚拟商品、服务和商业行为征税的共

同努力;(5)政府限制元宇宙中的赌博活动,对元宇宙的发展产生了不利影响;(6)将刑法适用

于虚拟犯罪的问题;(7)元宇宙被指责缺乏治理和民主,并且元宇宙的一些用户在行为上缺乏道

德感。

此外,需要特别强调的是将货币和支付系统法适用于元宇宙的局限性。货币和支付系统法的

法律渊源是货币法和中央银行法。这两类法律都倾向于限制加密货币在元宇宙中的使用,因为加
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密货币给中央银行实现维持物价稳定的目标带来了困难。美国、中国和土耳其等国家都采取了在

管辖区范围内限制使用加密货币的方法。此外,加密资产的法规因不同司法管辖区而异,这也对

元宇宙的繁荣构成了障碍。此类法规包括美国的证券法、印度尼西亚的大宗商品法以及英国、加

拿大和德国适用的反洗钱法和了解客户规则。

Abstract:ThemetaversehasgainedmomentumaftertheCEOofthebiggestsocialmediaorgani-

zationmadeastatementthatthemetaversewouldbethenextbigthingaftertheInternet.

Althoughthereisnosingle,agreedupondefinitionofthemetaverse,thecommonunderstanding

ofthemetaverseisthattheconceptcombinesIoT,AR,VR,XR,and3Dtechnologies.Themar-

ketcapitalandothereconomicpotentialofthemetaverseisenormous.Hence,itisofimportance

todiscussthelegalimplicationsofthemetaverse.Thisarticleisthefirsttoelaboratethelegalco-

nundrumsofthemetaverseinapropermanner.Itincludesdiscussionofgeneralandpropertylaw

andintellectualpropertylaw,andwhetherthetimehascometohave“avirtualpropertylaw”.It

alsodiscussessomeotherlegalissuessuchasprivacyanddataprotection,contractlaw,cyberse-

curityandcyberattacks,monetaryandpaymentsystemslaws,andregulationofvirtualassets,

taxlaw,anti-moneylaunderinglawsandKYC,andcriminallaw.Themetaversecreatesaspace

wherethelawoftherealworldmaybedifficulttoapply.Therefore,themetaversedisruptsthe
“traditionalclaims”fromthelegalauthorityandthedemandforrespectfortheruleoflawjust

becauseitisthelaw.However,applyingthissubsetofthereal-worldlawstothemetaverseturns

outtobepossible,butwithlimitations.Suchlimitationsarisespecificallywhenitcomestothe

operationofthelaw.

KeyWords:metaverse,legalconundrums,virtualworld,monetarylaw,paymentsystemlaw
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