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破产程序中数据权益之保护
———以信义义务为视角

程 威*

内容提要:破产程序中数据权益保护问题渐受重视,而现行物权、合同、知识产权等适用规则对

此面临保护不足、调整失当的困境。比较法所确立的个人控制论立场,从数据主体锁定数据使用

流向的视角出发,对数据权益的商品化约束过甚,无法调息数据人格权益与财产权益的内在冲

突,并与破产程序中债务人财产价值最大化的理念相悖离。应重视数据主体与数据控制者之间信

赖关系的建构,根据信义义务构成要件理论与破产法的团队生产理论,在破产程序中为数据控制

者施加保密、安全、透明与忠实的受托人义务,并根据场景化的路径在数据平台企业与经营管理

层之间妥善分配责任,通过强制性的法定责任约束,为数据控制者在破产程序中提供行为指引,

以强化对数据主体权益在破产程序中的保护。
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自2012年全国人大常委会通过 《关于加强网络信息保护的决定》以来,对个人数据保护的

立法活动不断加快脚步,采取强有力的策略保护个人数据已经成为共识。相关的中文研究成果迅

速积累,但有关文献所侧重的场景,主要围绕数据平台企业 (数据控制者)在企业正常、健康运

转过程中与数据主体之间在法律利益上的配置。当企业因不能清偿到期债务或资产不足以清偿全

部债务而面临破产时,如何处理相关数据,对此研究不足。特别是数据平台企业以数据资源为其

资产升值的引擎,对数据权益的争夺将使得数据主体与数据控制者陷入紧张关系———平台企业是

否以及如何处理数据资产及其权益? 近年来,如小鸣单车等储备海量数据资源的企业陷入破产,
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其核心问题即在于此。〔1〕

破产程序中,数据权益处理需受重视。事实上,在财务稳健时期,企业数据资源向第三方出

售、分享等处理行为已然有之,我国 《个人信息保护法》将处理界定为收集、存储、使用、加

工、传输、提供、公开等活动,尽管有学者认为这一界定因未对处理行为进行抽象提取且采开放

列举,造成概念内涵与外延不甚清晰,〔2〕然而可以明确的是,其覆盖破产程序中使数据在主体

之间单向与双向传输等行为。个人数据在传输过程中涉及个人对数据利益的期待,其内容不仅包

括敏感信息所附载的隐私利益期待,还有数据主体对数据信息所享有的自决权的期待,即非敏感

信息的自我保护。〔3〕取得数据主体同意是处理行为之前提与神圣法则。然而这一规则对数据权益

的商品化约束过甚,不利于破产程序中债务人财产最大化目标的实现。对于这些问题,我国立法上

并未给予明复。在 《个人信息保护法》推行贯彻,以及 《企业破产法》修订工作展开的现实背景

下,有必要对此一问题给予立法论上的考量。在中文语境下,个人数据与个人信息可能存在内容与

形式的差异,〔4〕但法律意义上二者内涵相同,具有内在一致性,为便于论述,本文主要使用

“个人数据”的表达。

一、破产程序中数据权益保护的法律挑战

我国2020年 《信息安全技术/个人信息安全规范》(以下简称 “2020规范”)9.3条规定当

个人信息控制者发生收购、兼并、重组、破产等变更时,应当满足以下要求:个人信息控制者应

当向个人信息主体告知有关情况;变更后的控制者应继续履行原信息责任与义务,如变更个人信

息使用目的,应重新取得信息主体明示同意;如破产且无承接方的,对数据做删除处理。这为解

决破产中数据处理提供了原则性指导,但并不能真正解决破产程序中数据权益的处理问题,原因

在于:首先,该规范本身的法律效力层级属于部门规章,缺乏对于数据权益性质的定义性规范,

并不能产生确权与保护的效果,一定程度上是解决个案问题的权宜之计,难以构造稳定的权利保

护预期;其次,如果将之视为在破产状态下的特定处理方式,从而绕开基本权益性质的探讨,尽

管具有解释上的合理性,却缺乏法理上的规定性。破产程序作为一种集体清偿机制,其所赖以存

在的原理基础是对原权利的默示认同,根据债权人谈判理论,尊重非破产法规范是破产制度的前

提,只有当事人保有破产前之权利位序、强度,才得以在破产程序推进过程中展开有效的谈判,

从而达致债务人财产价值最大化。〔5〕除非有特别的理由,否则不应支持对财产权益的调整。〔6〕

相应地,从现有的实体性法律规范出发界定数据权益之于破产程序的意义,属于必要的检验
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参见广州市中级人民法院 (2018)粤01破12—1号民事裁定书。
参见高富平:《个人信息处理———我国个人信息保护法的规范对象》,载 《法商研究》2021年第2期。
参见叶名怡:《个人信息的侵权法保护》,载 《法学研究》2018年第4期。
关于数据、隐私、信息之间法理关系的细化分析,参见彭诚信:《数据利用的根本矛盾何以消除———基于隐私、信息

与数据的法理厘清》,载 《探索与争鸣》2020年第2期。

SeeDouglasG.Baird,ThomasH.Jackson,CorporateReorganizationandtheTreatmentofDiverseOwnershipInterests:A
CommentonAdequateProtectionofSecuredCreditorsinBankruptcy,51UniversityofChicagoLawReview97,103 (1984).

不轻易改变规则的主要原因是防止打破原有的实体法规范预期从而扭曲当事人的激励。参见前引 〔5〕,Baird、

Jackson文,第103页。
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步骤,也是破产法律制度的基本要求。实际上,如后文的检验结果所示,传统物理世界的规范表

达并不能够回应数字化时代企业破产时的权利诉求。

(一)物权法的适用

适用物权机制理解数据权益必然着眼于权利主体。我国学者在这一论证视角下将其分为两种

类型,即数据私有与数据公有,〔7〕在此基础上可进一步细化为四种子类型:数据个人所有、数据

平台所有、数据个人与平台共有、数据公众所有。〔8〕但是将这一分类规范应用到破产法的世界,

均会构成无法逾越的解释困境和不利后果。

如果将数据视为个人所有,破产时数据主体可以行使取回权以获取属于己身的权益,而此时

别除权的对象是个人在使用平台企业提供服务过程中自行提交的数据信息,还是应当包括平台企

业对该信息进行算法挖掘形成的加工数据? 对于前者,数据主体并不需要通过行使权利的方式获

取,因为该数据内容之于数据主体是不言自明的;而对于后者,设若将加工数据复制传输给所有

被利用信息的数据主体,且不说该类信息之于数据主体而言不具实益,传输数据的成本对于陷入

破产境地的企业而言更不可欲。

如果将数据视为平台所有,从根本上否定了数据主体提交数据行为时所含有的隐私期待,

破产事件触发后将无法回应数据主体的利益保护。当认为数据归个人与平台共有时,个人与平

台在破产程序中的权力边界划分仍然无法拆解。尽管我国司法机关在这一观点上走得很远,并

发展出 “用户授权+平台授权+用户授权”的 “三重授权”模式,强调数据主体可以通过两重

授权遏制平台不合理的行为,但这一裁判理念是以个案分析为基础,〔9〕当进入破产程序时,强

行要求平台企业取得所有用户主体的同意并不现实。〔10〕将数据视为公共所有,建立在互联网公共

属性认知的基础之上,〔11〕但其完全忽视私益保护,因为当企业破产时,该集体利益上的数据主体

会产生集体行动的困境,各个主体理性漠视集体权益的维护,最终产生类似于公地悲剧式的权益

毁损结果。

(二)合同法的适用

适用合同法的立足点是将数据主体与数据控制者之间的关系设定为数据服务合同。在破产程

序中,数据服务合同囿于相对性原则的约束,难以回应破产情事所对应的大规模债权清偿的问

题,特别是服务合同作为未典型化的无名合同,因其标的之非物质性、劳务行为折算成金钱之不

确定性等,造成与传统破产法待履行合同解除权与共益债务规则的冲突。

具言之,数据服务合同非即时性合同,而具有持续履行的特征,在平台企业破产时,可将其

纳入待履行合同范畴。对此,《企业破产法》第18条规定管理人享有决定解除或继续履行的选择

权,设若管理人选择解除合同 (拒绝履行),“合同相对人基于双务合同的原给付非金钱债权便在
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参见韩旭至:《数据确权的困境及破解之道》,载 《东方法学》2020年第1期。
参见丁晓东:《数据到底属于谁? ———从网络爬虫看平台数据权属与数据保护》,载 《华东政法大学学报》2019年第

5期。
参见北京市海淀区人民法院 (2015)海民 (知)初字第12602号民事判决书。
参见前引 〔8〕,丁晓东文。

SeeOrinS.Kerr,NormsofComputerTrespass,116ColumbiaLawReview1143,1163 (2016).
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破产程序中按照数额转化为金钱债权,作为普通债权向管理人申报”〔12〕,此时,数据控制者在数

据服务合同履行期间对数据服务本身所享受到的利益,是否得与为数据主体提供服务所转化的利

益相抵消,不无疑问;若管理人选择继续履行,则数据主体的普通债权便升级为 “共益债务”,

获得升级效果,〔13〕但问题在于,此时继续履行之数据服务并未给数据主体造成权益损失,破产企

业或经由重整或经由收购至其他同类企业而得以延续,此时按照权益损害的救济逻辑而另行为数

据主体提供价金之补偿,难谓有正当性。

(三)知识产权法的适用

知识产权法所适用的具体含义是:数据控制者通过对数据 (特别是加工数据)享有汇编意义

上的版权而反制爬虫等侵权行为;数据控制者以对数据信息享有商业秘密而获得竞争法与知识产

权法上的保护;数据控制者对著作权保护之外的数据可根据数据库保护获得救济。然而破产视角

下,知识产权法适用路径的根本缺陷,不仅在于保护范围局限于特定内容,更在于其单独偏向于

数据控制者而造成法律天平上对数据主体的保护失衡。

首先,著作权虽然具有人格权与财产权双重属性,但该属性必然指向同一主体。〔14〕具言之,

在企业破产时,将数据财产权置于数据控制者、将数据人格权置于数据主体的分割思想不合法

理,数据主体对数据在人格权意义上的利益期待将会落空。其次,商业秘密的保护实际上是隐私

法对商业化保护的延伸,〔15〕尽管注意到其价值意义,但仍然聚焦于数据控制者的利益。更为重

要的是,平台企业破产时,商业秘密如严守秘密保护的政策,根本无益于破产企业穷尽一切途径

变现增值的追求。最后,数据库保护限定在结构化数据,数据企业破产时是否必然拥有结构化的

数据,不具有普遍性,即便针对具有数据库的企业,破产法仍然仅在尊重非破产法规范上保护数

据控制者的诉求。

除了以上法律适用路径,对数据的保护尚存在竞争法、消费者保护法、刑法等工具选择。然

而此类保护主要在公法层面,具有公共利益导向、社会倾斜性关照的意涵,因其在破产程序中需

做例外处理,故不具一般性讨论价值。综上而言,当企业破产时,“不幸的人各有各的不幸”,现

有制度无法解答彼时数据权益保护的问题。这也是信息时代对资产属性的界定与工业时代法律制

度之间存在冲突的必然结果。企业破产时数据主体的数据隐私期待面临挑战,如何回应这一挑战

关系到数据主体能否顺利从数据控制者的经营失败中抽身。比较法上的规则因应或可提供一定的

参考。

二、破产程序中数据权益保护的实践因应:个人控制论

(一)美国破产程序中的数据权益

数字经济语境下,数据信息的资产价值甚至超越有形资产,承载姓名、物理地址、电子邮
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庄加园、段磊:《待履行合同解除权之反思》,载 《清华法学》2019年第5期,第133页。
参见前引 〔12〕,庄加园、段磊文。
参见王迁:《著作权法》,中国人民大学出版社2015年版,第144页。

SeeDanielJ.Solove,UnderstandingPrivacy,HarvardUniversityPress,2008,p.130.
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箱、电话号码、购买历史、个人偏好以及其他类型的数据信息,当破产发生时,平台企业可基于

数据分发、算法挖掘等方式实现特定财产化的商业目标,〔16〕损害个人隐私利益现象较易发生,

对此理应提供更为切实的保护。

美国法实践中,在企业破产时产生数据隐私保护问题的案件一般是,债务人企业在收集数据

主体信息时作出不会转让、共享的承诺,但在破产之前或破产要件触发不久后修改隐私政策以准

允企业转让数据信息。〔17〕

1.制定法立场

在2000年左右,伴随着互联网经济的快速发展,收集个人数据并转化为商业利益的盈利模

式已经成熟运转,在企业并购、破产中数据主体更换引发的数据权益保护问题,成为美国破产立

法的现实议程。当债务人计划出售个人数据时,为了保护消费者,美国国会修改破产法对 “个人

可识别数据”的出售施加限制,其前提要件是:(1)债务人企业在收集个人数据时,在隐私政策

中明确允诺待破产程序开始时禁止转让个人数据;(2)该隐私政策在破产时仍然生效。〔18〕也就

是说,在破产申请时,如果债务人企业的隐私政策禁止出售个人数据,或该隐私政策未能明确披

露债务人可以出售个人数据,此时债务人企业为了实现数据出售的目的,应满足以下两个条件之

一:(1)出售行为与债务人在破产申请时继续生效的隐私政策相一致;(2)经任命的消费者隐私

检察员向法院提供相关评估报告,当发现并无证据显示出售行为违反有效的非破产法规范,法院

将批准出售。〔19〕

关于第一项条件,隐私政策的效力基础是告知同意规则,当且仅当数据控制者在收集数据过

程中明确征得数据主体的同意,方可形成对数据在特定用途与方式中的使用权。从合同关系视角

来看,隐私政策的发出视为要约,而数据主体点击同意视为承诺,两者意思合致构成有拘束力的

合同。但为了防止 “全有全无式”管理架构和信息茧房造成的心理预期偏差,如果无法判断数据

主体是否对隐私政策作出了同意的意思表示 (如数据主体点击同意仅仅是为了便于使用软件程

序),则出于保护用户个人数据权利的立场,应认定数据主体并未同意隐私政策内容。〔20〕这反映

出,当债务人企业出售数据的行为与收集数据主体数据时隐私政策一致时,数据主体对数据隐私

权益的预期已经做了肯定性的处分,是对个人权益自行筹划后的理性安排;但凡数据主体在隐私

政策签订时并未给定明确同意,当破产开始时,即可要求数据控制者不得出售其数据,或令后者

对出售行为承担无权处分的法律责任甚至是可以撤回出售行为。这种对于数据主体权益的保护,

根源在于个人控制的强烈立场。

如果说第一项条件直接地反映了个人控制的立场,则第二项条件在一定意义上似乎增加了社

会化的考量因素,但循其根本,仍然谨守个人控制的法理基础。具体而言,消费者隐私检察员作
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SeeWalter W.Miller,Jr.,Maureen A.ORourke,BankruptcyLawv.PrivacyRights:Which HoldstheTrump
Card?,38HoustonLawReview777,795 (2001).

SeeMichaelSt.PatrickBaxter,TheSaleofPersonallyIdentifiableInformationinBankruptcy,27AmericanBankrupt-
cyInstituteLawReview1,2 (2019).

See11U.S.C§363 (b)(1).
参见前引 〔17〕,Baxter文,第4页。
参见王叶刚:《论网络隐私政策的效力———以个人信息保护为中心》,载 《比较法研究》2020年第1期。
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为美国联邦托管人 (USTrustee)任命的具有公益属性的行政机构事务辅助专员,会提出与可适

用的隐私政策相一致的出售方式,以及其他解决隐私问题或减轻隐私损害的手段。就内容上来

看,所建议的方式仍然要求拟议出售行为的前提是债务人向消费者通知了转让行为或建议债务人

获得受损害消费者的明确同意。〔21〕由是可知,如果债务人破产时,通知后未获得同意或受损害

消费者明确表示个人数据从出售的数据包中退出,则数据控制者对此显然须作剔除处理。

制定法的立场虽然考虑到市场效率在债务人破产财产处理中的必要性,但是数据主体的防御

性保护仍然是重要的价值判断,增进财产处分便利性不能以牺牲个人控制的期待利益保护为

代价。

2.判例法回应

美国第一起处理破产程序中个人数据保护的案件是著名的Toysmart案。Toysmart是一家在

线儿童玩具零售商,其隐私政策中承诺将永远不会与第三方分享所收集到的用户数据。然而在破

产时,该公司试图出售包括详细的客户数据在内的信息库等所有资产。该行为引起联邦贸易委员

会的重视,后者认为其行为违反了 《联邦贸易委员会法案》第5条 “不公平或欺骗行为”,要求

Toysmart公司不得违反隐私政策出售客户数据,最终两者达成和解协议,Toysmart获准在破产

程序中出售消费者个人数据,但必须符合以下条件:(1)消费者数据与债务人其他资产一揽子出

售而非单独出售;(2)买受人须与债务人处于同一行业,是为合格买受人;(3)买受人同意遵守

Toysmart此前对消费者个人数据的隐私政策;(4)买受人将消费者个人数据转用其他任何用途

之前,须通知受影响消费者并取得后者的明确同意。〔22〕

除Toysmart案所确立的示范性规则之外,破产程序中个人数据出售面临的另一项问题是,

当债务人企业早先的隐私政策进行了数次调整,特别是为了迎合商业化需求对个人数据出售从保

证不分享转为逐步解锁限制,而消费者通常默示同意隐私政策的修改,有观点认为,先前隐私政

策下所设定的限制转让的严格要件并不辖制此时的出售行为,此时条件宽松的修改后隐私政策准

允在破产程序中出售个人数据,并不违反破产法的规定。但美国联邦贸易委员会对此明确指出,

债务人在破产申请日的隐私政策并不是唯一重要的隐私政策,在某些情况下,债务人收集的隐私

政策可能受制于在此之前隐私政策中的规定。〔23〕

为了回应这一问题,美国的判例法一般会施加相应的限定条件以保证消费者的数据权益在可

控范围内。如Borders案中,借助消费者隐私检察员的协助,案涉利益各方在最后达成的拟售决

定允许个人数据的出售,而不考虑数据收集的时间点,其前提是:(1)买受人向拟转让其个人识

别数据的每个消费者发送一封电子邮件,通知他们要转让的数据信息,并说明他们的个人识别数

据将受买受人隐私权政策的约束,并给予15天的时间选择退出与否;(2)在Borders公司和买受

人的官网上发布为期30天的转让和退出的通知;(3)债务人在 《今日美国》报刊上发布出售与
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〔21〕

〔22〕

〔23〕

SeeInreOldBPSUSHolding,Inc.,No.16 12373 (Bankr.D.Del.Feb.1,2017);InreBordersGroup,Inc.,462
B.R.42,No.11 10614 (Bankr.S.D.N.Y.Dec.7.2011).

SeeFTCAnnouncesSettlementWithBankruptWebsite,Toysmart.com,RegardingAllegedPrivacyPolicyViolations,FTC:

PRESSRELEASES (July21,2000),availableathttps://www.ftc.gov/news-events/press-releases/2000/07/ftc-announces-
settlement-bankrupt-website-toysmartcom-regarding,lastvisitedonJan.19,2022.

SeeInreGatewayLearningCorp.,FTCDocketNo.C 4120 (F.T.CSept.10,2004).
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选择退出的通知。〔24〕这种面面俱到的附条件出售限制,均以对数据主体的充分知情保护为前提。

(二)欧盟破产程序中的数据权益

在欧盟法上,隐私权被视为一项基本人权,而数据权益被视为隐私权的延伸。〔25〕《欧盟基本

权利宪章》(CFR)第8条第1款和 《欧盟运行条约》(TFEU)第16条第1款几乎一致地规定

“每个人都有权保护自己的个人数据”,欧盟法院 (CJEU)同样承认保护数据的权利是一项基本

权利。所以在欧盟法层面对于数据保护抱持高压态势,欧盟 《通用数据保护条例》(GeneralData

ProtectionRegulation,以下简称 “GDPR”)也是在此观念前提下制定。作为欧盟的二级法律,

GDPR的适用必须确保 “对自然人的基本权利和自由特别是隐私权的全面有效保护”〔26〕。对于欧

盟破产程序中的数据权益保护问题,并无欧盟层面统一化的破产条例,所以应当具体结合成员国

的破产法律进行观察。一般而言,GDPR作为超主权的欧洲法律,其适用上的优先性高于成员国

法律,如成员国破产法。这意味着,成员国破产法的原则与规则需要符合GDPR的要求,否则不

得强制执行。下文将主要以德国法为例。

根据 《德国基本法》第1 (1)条以及第2 (1)条的 “人格自由发展权”,德国联邦宪法法院

在1983年创造了个人数据自决权,这一判决被视为德国数据保护法之滥觞。〔27〕德国法上,个人

数据是人格之一部分,受制于 “人是目的”这一先验认知的权威性和人权保护的神圣性,因此,

作为人格构成部分的个人数据断不可成为受处分之客体。也就是说,如果债务人进入破产程序,

个人数据是不得作为财产转让给第三人的。如果坚守这一人格保护的传统观念,个人数据的商品

化利用不具可能,显然脱离现实发展的客观需要。为了缓解这种理论预设与实践应用上的冲突,

学者指出,如果仅将视角放在个人数据是否可以转移,则会陷入人格权属性与财产权属性之间的

法政策矛盾,应当避开这一途径,转而将个人数据权益与同其类似的权益进行类推比较,进而援

用其规范,而对标的合适对象正是著作权。〔28〕著作权与数据权益一样,不仅具有人格权益,也

包含巨大的商业价值,虽然因人身专属而不能转让给第三方,但是可以在授权的基础上许可他人

使用。根据著作权法原理,享有著作权的意义在于,他人未经许可不得以特定方式利用作品,所

以是排他权而非自用权,〔29〕类推至数据权益可得,只要数据主体许可他人使用数据,即可形成

法律意义上的权益转让。

由上可知,德国法上的数据权益在破产程序中的转让存在解释上的可能性,若不能得到数据

主体许可使用的意思表示,数据流转并无它途。此时,应进一步从GDPR的规则层面进行检验。

GDPR第6 (1)条规定了6项数据处理合法事由。〔30〕据此,除了数据主体的同意之外,尚
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〔24〕
〔25〕

〔26〕
〔27〕

〔28〕
〔29〕
〔30〕

SeeInreBordersGroups,Inc.,No.11 10614 (Bankr.S.D.N.YSept.27,2011).
SeeEUAgencyforFundamentalRights(FRA),DataProtectionintheEuropeanUnion:theRoleofNationalData

ProtectionAuthorities,[2010]14.
Art.7,8ofCharterofFundamentalRights.
参见杨芳:《个人信息自决权理论及其检讨》,载 《比较法研究》2015年第6期;RonnyHauck,PersonalDatainInsol-

vencyProceedings:TheInterfacebetweentheNewGeneralDataProtectionRegulationandInsolvencyLaw,ECFR2019:724,731.
参见前引 〔27〕,Hauck文,第732页。
参见前引 〔14〕,王迁书,第12页。
译文主要参考瑞柏律师事务所译:《欧盟 <一般数据保护条例>(汉英对照)》,法律出版社2018年版。
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有其他可合法处理数据权益的特定事由,其中,第 (3)项法律义务适用于法令或监管所施加的

强制性要求,〔31〕第 (4)项重大利益标准主要关乎自然人生命或其他人道主义利益,〔32〕第 (5)

项以公共利益为主,所以在破产程序语境下,如果仅考虑纯粹的市场化破产,则可能适用的合法

事由只剩下为履行合同所必需与实现控制者或第三方所追求的合法利益。

在履行合同所必需的合法事由中,数据主体必须是待履行合同的当事方,或者,数据主体必

须是为处理其数据所发起的合同之第三方受益人。欧洲数据保护委员会在对该条的指引中明确,

进行 “必要性”评估时,应当综合考虑网络行为广告、服务改进、私人定制、合同双方预期

等,〔33〕数据主体的预期利益保护是必要性论证的核心,这直接显示出与目的限制的关联。换言

之,破产程序中,除非数据主体在与数据控制者形成以数据为内容的法律关系时预期到,当数据

控制者破产时会基于与交易对手的合同关系处理这些数据,否则该处理行为不应认为有效。这种

对数据主体的过分期待已然有违数据主体的本意,因为数据主体在交付数据使用权时的合理期待

一般是数据控制者稳健运营背景下的处理行为,而不应包括经营失败特别是破产时的出售行为,

是故,该项合法事由在破产程序中的适用并不切实际。〔34〕

最后可能适用于破产程序中的数据处理合法事由是实现数据控制者或第三方合法利益所必

需,这一事由越过了数据主体同意的要求,为执法机关提供了较大裁量权。根据立法说明,在数

据主体未合理预期到数据将被进一步处理的情况下发生个人数据处理行为的,数据主体的利益和

基本权利要优先于数据控制者的利益。〔35〕概言之,该合法事由本质上是利益衡量标准,需要对

数据主体与数据控制者或第三人进行利益的平衡测试。对此,数据保护委员会的前身,也就是第

29条工作小组曾细化过该指令所要综合考虑的因素,其中包括合法利益的性质与来源、对数据

主体以及对数据处理之于合理预期的影响、是否有其他替代性保护措施如数据最小化、隐私增强

技术等等。〔36〕破产程序中,一方是数据控制者与第三人对数据所附载商业价值的经济利益追求,

另一方是数据主体的基本权利、基本自由等人格利益诉愿,形式上表现为数据自决权。在这两种

利益之间进行权衡的司法与执法努力,显属不易,目前的实践尚未导出可一体适用的判例规则,

是故,平衡的标准预期具有不确定性。〔37〕特别地,在GDPR第83条的罚款威慑下,破产管理

人将个人数据作为有价资产进行出售的动力受到阻遏。由此决定了合法利益事由并不具有破产程

序中数据处理的现实意义。

所以,在GDPR第6 (1)条规定的6项数据处理合法事由中,仍然是以数据主体的同意为

黄金标准,除非获得数据主体的明确同意,否则破产程序中的数据权益出售将面临合法性质疑。

(三)小结

综上所述,破产程序中的数据保护思想渊源即个人控制论,在美国法上体现为公平信息实
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〔31〕
〔32〕
〔33〕
〔34〕
〔35〕
〔36〕

〔37〕

SeePeterCareyed.,DataProtection:APracticalGuidetoUKandEULaw,OxfordUniversityPress,2018,pp.55 56.
SeeGDPRRecital(46);前引 〔31〕,Carey书,第56页。

SeeEDPB:Guidelines2/2019ontheProceessingofPersonalDataunderArticle6 (1)(b).
参见前引 〔27〕,Hauck文,第740页。

SeeGDPRRecital(47).
SeeArticle29DataProtectionWorkingParty,Opinion06/2014ontheNotionofLegitimateInterestsoftheDataCon-

trollerunderArticle7ofDirective95/46/EC,availableathtttp://ec.europa.eu/justice/data-protection/index_en.htm,last
visitedonJan.19,2022.

参见余佳楠:《个人信息作为企业资产》,载 《环球法律评论》2020年第1期;前引 〔27〕,Hauck文,第742页。
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践,在欧盟法上表述为个人数据自决权。个人控制论是一项富含多元保护原则的价值体系,主要

通过为数据主体赋权和施加数据控制者责任的方式保护数据主体的合理预期。〔38〕而在破产程序

中,数据主体合理预期的稳定性被打破,围绕个体主义展开的风险防范制度必然以个人控制为核

心,简言之,个人对数据的控制意愿决定了数据控制者进行数据处理的限度。

三、破产程序中个人控制论的困境与出路

个人控制论的预设前提是,数据主体具备充分理性并有能力权衡损益从而做出谨慎判断。然

而在破产程序中,这一先验性的假设不仅高估了个体理性在数据关系中的可能性与必要性,也无

法回应市场效率对于数据转让的客观要求。

首先,围绕个人控制的规则处于 “主观上有控制意愿而客观上无控制可能”的尴尬境地,这

在破产程序内外均属易见。数据主体的有限理性与认知不足,在相当程度上扭曲了个体在面对抉

择时进行判断的成本收益结构,进而决定了个人控制无法保障数据主体在进行知情同意的选择之

前已经展开充分的利益衡量。基于此,数据控制者通过利用并放大这种行为经济学意义上的不理

性,以增加信息覆盖形成信息茧房、强化细节刻画制造阅读障碍,使得数据主体作出失真的判

断。〔39〕一个典型的例子是,当数据主体在与数据控制者形成基于数据的法律关系时,很少特别

留意后者所提供的隐私政策,仅仅是以便利使用为目的快速勾选同意条款,而忽视隐私政策中所

涵括的涉及自身利益处置内容。此外,数据的算法处理被模糊为一种黑箱形态,导致回溯性证据

获取几乎不可能,同时万物互联以企业之间的数据关联与共享为典型特征,当数据主体提交一份

数据之后,多元化的信息融合令数据控制者身份复杂化和不易识别。〔40〕这都将限缩数据主体个

人控制的成效。

其次,破产程序中的个人控制论无法回应市场效率对于数据转让的客观要求,根源上体现为

与债务人财产价值最大化理念的冲突。破产法的立法目的在于扩充可供清偿的债务人财产,以集

体性约束机制实现债权人公平受偿,〔41〕这就要求管理人或经管债务人在自动冻结程序开始之后

尽可能地收集债务人财产。此时,数据的财产属性为破产债务人资产整理提供了财产法的理

由,而数据的人格属性则限制了将数据作为交易所涉标的。数据主体与数据控制者及受让人之

间的利益状态是不均衡的,个人控制论确有缓和、矫正这种不平等的作用,但其减弱了数据流

通的合理频度和财产效度,抬高信息流通的成本,反而产生破坏性调整中的新一轮不平等状

态。该种内在的冲突应由实定法的规则设计予以调整,而我国相关立法并未对此给予回应,进
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〔38〕

〔39〕

〔40〕

〔41〕

参见丁晓东:《论个人信息法律保护的思想渊源与基本原理———基于 “公平信息实践”的分析》,载 《现代法学》

2019年第3期。
参见解正山:《数据驱动时代的数据隐私保护》,载 《法商研究》2020年第2期;JohnA.Rothchild,AgainstNotice

andChoice:TheManifiestFailureoftheProceduralistParadigmtoProtectPrivacyOnline (orAnywhereElse),66Cleveland
StateLawReview559,615 (2018).

SeeDanielJ.Solove,Introdution:PrivacySelf-managementandtheConsentDilema,126HarvardLawReview1880,

1881 (2013).
参见前引 〔5〕,Baird、Jackson文,第103页。
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一步加重了紧张关系。

从破产法的视角来看,个人控制对于数据的处理而言并不具有可欲性,如果强化个人控制,

将衍生更多破产法上的难题。例如,在重整程序中,重整计划通过之前的 “363出售”一般要求

在正常营业范围内,对于绝大多数非以数据处理为业务的企业而言,数据出售显然超出常规营业

范围,而必须经过听证程序才能实现。〔42〕如果听证程序中,数量庞大的数据主体利益代表人不

同意出售方案,以 “假马竞价”为基础所实现的趋向最大化资产出售目的将无法达成。另外,如

果是按照常规的重整计划表决,基于数据享有权益的索取权人尚无法定依据成为具有法律地位的

主体从而划入相应组别,即便法律为此提供了特别保护,现实中的操作也将类似于大规模证券代

表诉讼一般复杂,程序参与成本奇高;如果将数据保护官 (DataProtectionOfficer)作为代表人

参与破产衍生诉讼,其所代表的权益比重界定将耗费更高的估测成本,反而与债务人财产最大化

的目的背道而驰。

综上所述,个人控制论之于破产程序中的数据处理而言确有一定弊端。合适的方案应是对既

有的讨论基础进行修正。传统数据保护的学理研究往往侧重个人与数据企业平台之间的对抗性状

态,先验地推定后者对于前者权益的侵害,设置 “通知—同意”规则可以降低这种侵害可能性。

然而一味强调数据控制者会损害数据主体权益的观念,弱化了个人在与数据平台企业建立数据关

系时所保有的信任,而且不利于数据控制者自行构建约束性规范、提高问责意识。

从卡拉布雷西与梅拉米德所构建的卡梅框架的角度进行解读,通过法律赋权并控制数据流动

的个人控制论属于财产规则,〔43〕而这一规则适用的核心问题在于行权障碍,特别是当数据主体

与数据控制者存在实质上的权力地位不平等时,数据主体的行权成本将据此抬高。在破产程序

中,要求数据主体根据数据控制者所提示的处理申请进行选择,其行权成本在于对可选方案进行

量化评估和谨慎选择的识别成本,财产规则并不总是能够为数据主体提供妥善的保护。出路在

于,当特定的情形发生时,压缩数据主体与数据控制者之间的协商空间,将其转化为半强制性的

剥夺行为,并为该行为造成的负面效果提供补偿,是为责任规则。〔44〕责任规则引入破产程序中

的数据处理,其基本思路是将破产作为特定的事由,要求数据主体允许数据控制者为实现债务人

财产最大化等目的处理个人数据,前提是数据控制者为此向数据主体提供充分的补偿。这一思路

转向,将规范重点从数据控制者向数据主体请求授权,调整为当破产情事发生时,数据控制者应

依循相关义务约束,并在违背义务时向数据主体负担法律上的责任,此时,义务约束内容是为数

据主体的利益最大化服务,而法律责任则体现为因违反义务对数据主体承担的补偿性责任。

四、破产程序中数据权益保护的路径优化:信义义务论

必须承认,数据平台企业对于现代社会已经不可或缺,特别是COVID-19大流行等灾难性事
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〔42〕
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〔44〕

See11U.S.C.§363.
SeeGuidoCalabresi,DouglasMelamed,PropertyRules,LiabilityRules,andInalienability:OneViewoftheCathe-

dral,85HarvardLawReview1089,1092 (1972).
参见前引 〔43〕,GuidoCalabresi、DouglasMelamed文,第1092页。
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件更促进了在线生活的常态化。〔45〕由于数据主体与数据控制者之间的严重信息不对称,数据主

体极易受到数据控制者的伤害,前者必须相信后者不会背叛其信任以操纵之。〔46〕从信任角度理

解数据关系并为数据控制者施加更高的行为标准,成为对个人控制论理念弊端的有效补充。美国

学者杰克·巴尔金等将信义法引入数据关系,认为数据主体基于其对数据控制者的信息不对称状

态以及信任关系,从而形成信义关系,数据控制者对数据主体负有信义义务,并在违反义务条件

下承担责任。〔47〕印度 《个人数据保护法》第26条即引入了数据受托人概念,显示出学理与实践

的互动。毫无疑问,这一观点为企业正常运行时数据控制者与数据主体之间的关系构造提出了新

的解释,然而在企业破产时能否提供同样的解释力,并非不言自明。

需说明的是,将数据控制者界定为数据受托人的解释模糊了数据平台企业与其运营者之间的

身份界定,如印度 《个人数据保护法》中将数据受托人界定为 “单独或与他人共同决定处理个人

数据的目的和手段的任何人,包括邦、公司、任何法律实体或任何个人”〔48〕。在数据关系中,数

据控制者通常指平台企业实体,而具体履行控制职能的则是以公司董事会及管理层 (以下合称

“董事会”或 “董事”)为代表的企业内行政管理团队。本文一体使用这两个概念,因为当数据

平台企业作为受托人时,本质上就是董事会履行受托人义务,易言之,当我们在说数据控制者的

信义义务,实际上就是指董事的信义义务,下文也主要围绕董事的信义义务展开。而必要的区分

在责任分配层面。

(一)破产程序中数据控制者信义义务的法理基础

传统公司法理论认为,在企业正常运营时,由于所有权与控制权的分离,执掌公司运营权力

的董事与暂居消极角色的股东之间形成紧张关系,为避免紧张关系产生的代理成本挫伤公司绩

效、损害股东利益,公司法规定董事应对股东/公司负担信义义务,〔49〕从而保证董事积极履职并

维持忠诚。当企业破产时,为了防止董事懈怠必须为其行为提供清晰指引,比较法上进而发展出

信义义务转化理论,即根据信托基金、风险负担等理论,认定信义义务受益人从股东转向债权

人。〔50〕然而这一转化理论似乎并不能够为数据主体的利益保护提供同等适用空间,因为,数据

关系的定性并不能从债之关系加以把握。换言之,当企业进入破产时,数据主体具有特殊的法律

地位,除非法律作了例外规定,否则信义义务转化理论无用武之地。事实上,这一争论的焦点在

企业正常运营时便存在,如针对巴尔金的数据信义义务理论,美国反垄断新星丽娜·菡便结合特

拉华州公司法的立场认为数据关系中的信义义务将使董事面临在股东与数据主体之间利益权衡的

两难。〔51〕这一问题在破产程序中更为突出。
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〔46〕
〔47〕
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〔51〕

SeeYanXiao,ZiyangFan,10 TechnologyTrendsto WatchintheCOVID-19Pandemic,WORLD ECON.F.
(Apr.27,2020),availableathttps://www.weforum.org/agenda/2020/04/10-technology-trends-coronavirus-covid19-pandemic-
robotics-telehealth,lastvisitedonJan.19,2022.

SeeJackM.Balkin,TheFiduciaryModelofPrivacy,134HarvardLawReview11 (2020).
SeeJackM.Balkin,InformationFiduciariesandtheFirstAmendment,49U.C.DavisLawReview1183 (2016).
印度 《个人数据保护法》第2 (B)(13)条。

SeeStephenBainbridge,CorporateLaw,FoundationPress,2015,p.113.
参见陈鸣:《董事信义义务转化的法律构造———以美国判例法为研究中心》,载 《比较法研究》2017年第5期。

SeeLinaM.Khan,DavidE.Pozen,ASkepticalViewofInformationFiduciaries,133HarvardLaw Review 497
(2019).
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证成数据控制者对数据主体的信义义务主要有两种路径,第一种是基于信义义务存在的实质

条件,亦即,无论所处情事如何,只要满足信义义务认定的基本要求,即可承认信义义务存在,

这也被称为构成要件理论;第二种是限于破产这一特定情形,从既有的理论资源中寻找信义义务

涵括数据关系的可能性,笔者认为合适的理论资源是团队生产理论。以下分而述之。

1.信义义务构成要件理论

通常而言,信义关系是信任、信心、信赖的多重结合关系,受益人将其对于特定事项的控制

权转移至受托人,以期待受托人基于受益人的利益而行使权利。〔52〕塔玛·芙兰珂 (Tamar

Frankel)教授将信义关系构成要件归结为四项:首先,受托人所提供的主要是劳务服务 (相对

于商品而言),且其所提供之劳务服务内容,在一般社会观念之期待下,须具备一定专业技能,

如提供医疗、法律、公司经营管理等;其次,为能有效提供前述劳务,受托人必须被赋予具有处

理财产或授予权利之权限;再次,委托人须负担受托人有无法安全被信赖之风险,意即受托人可

能会有违背职务或滥用权限之行为,或无法依所承诺之服务内容适当履行;最后,存在三项风

险,(1)委托人在信义关系中,无法为适当之自我保护,(2)市场机制也无法对委托人之风险提

供保障,(3)受托人如果要取信委托人,可能必须付出高于其可自信义关系所获利益之成本。〔53〕

这一构成要件理论已深获学界认许。〔54〕

破产程序中数据控制者与数据主体之间是典型的信义关系。数据主体基于对数据控制者专业

能力和职业操守的信任,将数据提交给控制者,在破产程序中所固定的数据承载着用户的原始

期待;数据控制者在企业运行稳健时提供相对应的数字化服务,在破产程序中则根据可能的技

术化条件延续或优化服务内容。这一服务在一般社会观念下具有专业性、技术性,数据控制者

对于该数据行使相当程度的处理权限,而数据主体无从通过有效的市场机制对控制者行为进行

约束,数据控制者滥用权力或怠于提供服务并以牺牲数据主体数据权益为代价增进自身利益的

可能性抬升。此时必须借助强有力的私法保护机制约束数据控制者的行为,也就是信义义务

规则。

2.破产程序中的团队生产理论

团队生产理论起源于经济学上对生产团队与企业绩效关系的研究,其核心内容是囿于团队成

员投入与最终产出之间对应关系的不确定性,将剩余索取权人列为团队监督者有利于实现有效激

励。〔55〕公司法学者将其引入公司分析中,指出公司是由不同的参与人为了共同的利益而组成的

一个生产团体,各种参与人贡献不同但是地位一样,比如股东出金钱,董事出管理,雇员出劳力

等,为了准确地衡量并分配生产绩效,应将独立的董事会制度视为协调性科层安排 (mediating

hierarchy),进而最大限度鼓励并保证每一位主体均进行资产专用性投资、锁定资本,而向团队
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SeeLawrenceMitchell,FairnessandTrustinCorporateLaw,43DukeLawJournal425,430 (1993).
SeeTamarFrankel,FiduciaryLaw,OxfordUniversityPress,2010,pp.4 6.
SeeAndrewS.Gold,PaulB.Miller,PhilosophicalFoundationofFiduciaryLaw,OxfordUniversityPress,2016,

pp.1 17.
SeeArmenA.Alchian,HaroldDemsetz,Production,InformationCostandEconomicOrganization,62American
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成员负担信义义务是董事履职的重要前提。〔56〕循此思路,数据主体将数据提交给平台企业,从

而成为企业生产团队之一员,并与雇员、股东等享受同样的保护,董事对数据主体负担信义义务

属于团队生产理论应有之义。

进入破产重整程序,学者发展出重整中的团队生产理论,在这一框架下,团队成员在重整之

前成立公司时的契约继续有效,团队成员基本上仍然保留下来参与重整,团队内部的各个成员将

以重整程序为博弈空间,从而对团队契约进行一定程度的修正,为了避免团队成员协商的无效

率,该理论认为应由董事会代表团队修正该契约。〔57〕这一理论建构与重整程序中的债务人经管

模式相一致,具有解释力。其中,为避免董事会修正团队契约过程消极懈怠或以权谋私,该理论

强调应要求其继续负担对团队成员的信义义务。〔58〕以此为前提,破产重整程序中,数据主体同

样依据其投入数据的原始行动而成为团队生产合同的一员,并享有团队权利,数据主体在缺乏特

别的保护机制下,无力对抗其他强势权利人如优先级债权人等,所以由董事会居中协调并履行对

团队成员的信义义务,将最大限度地保护各类主体权益。

综合两种学说可以发现,尽管数据主体并非债权人,无法用信义义务转化理论加以涵摄,但

其因对数据存有期待性法益,可借助信义义务构成要件理论与团队生产理论加以证成。

(二)我国破产程序中数据控制者信义义务的实施机制

英美法上,往往以对衡平法益的保护在个案中阐释信义义务,数字平台畛域内要求增加信义

义务的适用已经成为英美学界的主流取态,在破产程序中引入数据控制者的信义义务虽尚无判例

法实践,但其符合适用语境,可在个案中激活。我国并无衡平法传统,也缺乏个案造法的司法权

力,对实施机制的探寻则须另觅他路。

我国 《企业破产法》第27条规定了破产管理人应当勤勉尽责,忠实执行职务,但并未对债

务人自行经管情形下管理层的信义义务进行说明。前述构成要件理论和团队生产理论均为管理层

对数据主体负担信义义务提供了观念资源,实证法应对此做出响应。换言之,在破产法修改之

际,创设一部信息时代的破产法的目标决定了应当将对数据主体的保护纳入考虑范围,信义义务

是为有益的制定法尝试。不过,我国 《民法典》第7条规定的诚实信用原则,因在本质上与信义

义务内容相当,〔59〕均指向对不忠行为与懈怠行为的管制,在现阶段足为破产程序中董事的信义

义务提供规范依据。《个人信息保护法》第5—9条从限制欺诈、合理目的、透明化、准确性、保

密与安全等方面对个人数据处理行为设定了原则化要求,从所欲规范的行为而言,均与信义义务

相符。司法层面,应遵循以上要求探索可供识别的标准,准确对应现实需求。首先,应尝试建立

数据受托人的定义性规范,以便在破产程序中清晰地判定责任主体,关键问题在于是否任何涉及

数据处理的企业均应负担类似信义义务,或是否应根据数据平台企业的体量进行分类规制。这不
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SeeMargaretM.Blair,LynnA.Stout,ATeamProductionTheoryofCorporateLaw,85VirginiaLawReview247,

248 257 (1999).
SeeLynnM.LoPucki,A TeamProductionTheoryofBankruptcyReorganization,57VanderbiltLaw Review 741
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参见前引 〔57〕,LoPucki文,第741页。
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仅取决于技术化时代企业的发展态势,更应结合反垄断等竞争性法律对相关平台企业地位的界

定。尽管尚无确信的指引,但显而易见,在破产程序中,超级网络平台自然须负担更高标准的信

义义务。其次,须明确合理期待标准具体指什么。与侵权法上的注意义务所承担的角色一样,合

理期待标准决定了是否构成义务违反。注意义务是行为人的主观状态并通过具体行为予以客观

化。细化合理期待标准,则不仅需要明晰企业正常运营时数据主体的期待可能,还应给定破产程

序中数据主体的期待利益,将二者加以比较,甚至可以综合多项因素建立量化模型,测试是否违

反信义义务。

(三)破产程序中数据控制者信义义务的内容构成

信义义务二元论是信义法理论的基石,即以忠实义务保证受托人在面临利益冲突时舍弃自身

利益,以注意义务要求受托人在知情的基础上勤勉尽职。〔60〕破产程序中的数据权益处理,数据

主体对数据平台企业的依赖性更强,而且对于数据平台企业所可能采取的危害行为控制力更

弱,〔61〕是故,对数据控制者信义义务的要求也随之提升。信义义务是一个开放的体系,具有伸

缩的概念禀赋,能够适应不同语境呈现更为丰富的内涵。

首先,应当将注意义务内容扩充为保密义务与安全义务。注意义务以知情判断为前提,从而

勤勉尽职,敦促经营管理层采取合规手段保证内部信息传输系统高效完备,为谨慎的商业判断提

供条件。然而在破产程序中,涉及数据处理时,知情判断已非主要诉求,数据主体对平台企业的

合理期待中包含着数据保密与数据安全的内容,而这两项均可以在注意义务的文义解释范围内导

出。注意,或者谨慎,主要指以一种方式行事或言谈以避免引起冒犯或暴露私人数据的品质,〔62〕

保密是最有力的注意形式,它确保受托人必须在有限的范围内共享信息,并维持信任。〔63〕破产

程序中,对数据权益的处理可能涉及多重复制、传输,有泄密的风险,谨慎的保密义务要求受托

人保证其处理数据的行为特别是接受数据的第三方是值得信赖的,〔64〕在技术上可要求受托人采

取措施保证通过搜索引擎乃至非法的爬虫等途径无从获得该类数据。安全义务与保密义务是一体

两面,它进一步抬升了保护标准,将是否采用安全保障提高到是否采用符合行业标准或用户合理

期待的程度。这一保护标准要求,根据用户数据的性质、质量、浓度等作出区分性和同一性保

护,即同等数据同等保护,不同数据分类保护。在此项下,还须遵循适应性原则,即根据当前技

术的发展水平和企业本身所能承受的成本约束等加以适应性的动态调整,如引入K 匿名、差分

隐私等越来越成熟的技术减少重新识别的风险。〔65〕保密义务与安全义务的设置有利于数据主体

信任受托人在破产程序中不危害自身,确保接收数据的下游是合法的适格买受人,从而放心大胆

地将个人数据交付后者而非进行持续性监督成本投入,避免数据泄露产生的风险与焦虑以及对人
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格权益的损害。

其次,受托人应履行持续披露义务以实现透明性要求。当事人的有效谈判是破产程序特别

是重整的灵魂,但是当事人自发谈判不等于有效谈判,其容易陷入囚徒困境,从而产生损人不

利己的结果。〔66〕学理上,破产程序中持续披露的意义一方面在于引导当事人展开有效谈判,

另一方面则通过当事人异议制度和灵活务实的披露内容设计,令信息披露更契合当事人表决的

需要。〔67〕如前所述,尽管在个人控制论的视角下,在破产程序中持续性地披露数据处理细

节,可能并不能够令数据主体采取行动以保障自身数据安全,但是披露行为本身可以使数据主

体感到信赖,正如论者所言,“通过披露行为传递的信任信号,比收集数据时反复允诺不会随

意与第三方公司共享的模糊保证,更为直观而实用”〔68〕。进而引出的问题是披露信息的内容

与强度为何。应当认为,根据比例原则,披露的内容主要限于非商业秘密以及非加工后的

数据,亦即仅仅针对数据主体而言具有保护必要性的数据。此外,在披露过程中应采取手

段防范数据主体的恶意利用和非法反向工程,防止部分主体借破产程序推进之名,行盗用

数据牟取非法利益之实。至于披露的程度,不应要求令所有数据主体完全了解数据处理细

节,而只需要符合基本的商业规范或行业要求,可借鉴证券法上的真实、准确、完整标准。

换言之,只要披露行为依循合理的操作规程,满足用户的信赖保护需求,即可认为透明性

信义内容的实现。

最后,受托人须履行忠实义务以实现数据主体利益最大化。忠实义务是信义义务的核心,它

奠定了数据关系中数据控制者不作恶的理论基础。破产程序中,受托人所面临的利益冲突尤甚,

如果在破产程序中面临董事利益与团队生产中其他成员的利益冲突,董事自保的动机可能会促使

牺牲其他成员的权益,其中就包括数据主体权益。忠实义务为受托人行为确立了明确的指引,在

面临利益冲突时,必须以维护包括数据主体权益在内的团队权益为目的。忠实义务并不意味着受

托人不获取利益,〔69〕而是要求受托人必须进行利益衡量,将数据主体权益置于自身利益之上。

例言之,如果在破产程序推进过程中,受托人违背隐私政策与第三方共享数据、根据数据主体类

型在维权层面的能力差异歧视性地捏软柿子、通过不当的信息提示误导数据主体选择次优的利益

处置方案等,均将构成对忠实义务之违反。

(四)破产程序中数据控制者违反义务的责任分配

前述关于数据受托人的责任讨论,是从宽泛的视角论证责任承担的条件,在实践中,有必要

进一步分析数据平台企业与董事会之间的责任分配。在破产程序中,可能存在的责任分配类型

是:(1)数据平台企业单独承担责任;(2)数据平台企业与董事共同承担责任。两种责任分配方

式的主要区分在于董事承担连带责任情形。根据学界主流观点,即对于数据保护的规范学说,场

景化识别与规制是构建数据保护法律关系的重要原则,亦即,根据场景化分类谨慎识别行为属性
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参见高丝敏:《重整计划强裁规则的误读与重释》,载 《中外法学》2018年第1期。
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并加以控制。〔70〕当前,数据外包产业的迅速发展,〔71〕推动形成企业自建数据分析系统与企业

外包数据服务两种场景。〔72〕

第一种场景,大型数据平台企业自行研发智能化机器进行数据分析。此时,进入破产程序,

董事会应当负总责。责任分配应具体化为以下情形:第一,董事会若积极监督系统是否符合安全

标准,以信义义务为指引,谨慎地在推进破产程序中改善、调整数据处理所需的安全技术环境,

此时,如若发生数据损害,经过具有行业标准化水平和资质的第三方专业技术机构鉴定发现最终

的不利后果由数据分析系统本身的故障所产生,且该故障非可由董事履职所能排除,则认其对最

终的数据损害不具有可归责性,应由公司按照破产程序中的正常风险承担责任;第二,如果董事

未能确保履职过程中达到信义义务标准、满足用户合理期待,产生了最终的损害后果,且数据分

析系统并无设计上的故障,纯粹因董事行为失误所致,董事应当对此结果与公司承担连带赔偿责

任。至于董事承担责任的形态应当是仅由技术背景董事担责还是与其他非技术背景董事共同承担

连带责任,这一问题与数据处理事项对专业化系统的依赖程度、破产事件对数据处理造成的影响

力度、技术董事的解释必要性与清晰度等等因素有关,应根据特定案情加以厘定,不应设定一刀

切的规范基准,否则将损及破产程序中董事的行动预期。

第二种场景下,第三方提供数据外包服务。此际,虽然数据外包企业进行数据分析处理,但

仍然以董事会指示为依据,两者之间的关系可比照电子代理人行为,令前者行为归诸董事会。〔73〕

关键在于,数据外包企业会基于其成熟的数据处理经验,在破产程序中为董事会提供备选处理方

案。在此模式下,首先,如果董事会对于数据外包企业提供的处理方案进行了技术层面的审查,

如复盘和检测了记录数据处理过程的相应分析步骤,在保证其符合安全和保密性要求时,可视为

已经适当履职,对于最终的数据泄露风险,应由公司承受。其次,如果董事会在未进行合理审查

的条件下,误信数据外包公司的处理建议,从而导致数据损害,则需与公司承担连带责任。至于

对数据外包公司的追偿,则由二者之间的合同关系加以调整。

五、结 论

通过信义义务为破产程序中数据权益提供实质性保护,与个人控制论的数据保护立场形成合

力支撑的体系效用。企业破产对数据保护场景的调整决定了数据主体合理期待应受到更高标准和

更为细化的延续,避免数据主体负载在数据之上的人格权益与财产权益的流失。对数据控制者施

以信义义务的法定性标准,能在畅通数据财产权益流转和维护数据人格权益正当性之间获得平
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衡。具体承担信义义务的董事会应与数据平台企业一同负担信义义务,并通过责任约束确保数据

主体的合理期待得以满足。我国现行法对信义义务的认知仍有不足,仅通过诚信义务的知识体系

提供类似保护固然有益,但仍缺乏信义义务的实质性判定规则。在 《个人信息保护法》施行和即

将启动的 《破产法》修改过程中,应当注意数据控制者在破产程序中履行信义义务的内容,探讨

适度追究数据控制者违反义务的责任,在破产程序中创造更为有效的数据主体权益的保护制度。

Abstract:Theprotectionofdatarightsandinterestsinthebankruptcyprocedurehasbeenpaid

moreandmoreattention,butthecurrentapplicablerulesofrealright,contractandintellectual

propertyarefacingthedilemmaofinsufficientprotectionandimproperadjustment.Thestand-

pointofpersonalcyberneticsestablishedbycomparativelaw,fromtheperspectiveofdatasubject

lockingthedirectionofdatause,restrictsthecommercializationofdatarightstoomuch,failsto

adjusttheinternalconflictbetweendatapersonalityrightsandpropertyrights,andisinconsistentwith

theconceptofmaximizingthevalueofdebtor􀆳spropertyinthebankruptcyprocedure.Shouldpay

attentiontotheestablishmentoftrustrelationshipbetweenthedatasubjectandthedatacontrol-

ler,basedonfaithobligationsconstitutiverequirementstheoryandteamproductiontheoryin

bankruptcylaw,applyconfidentiality,security,transparencyandfaithfultrusteeobligationsfor

thedatacontrollerinthebankruptcyproceedings,andproperlyallocateresponsibilityaccording

tothepathofscenarioinadataplatform betweentheenterpriseandbusiness manage-

ment.Throughthemandatorylegalliabilityconstraint,itprovidesthebehaviorguidanceforthe

datacontrollerinthebankruptcyprocedure,soastostrengthentheprotectionoftherightsand

interestsofthedatasubjectinthebankruptcyprocedure.

KeyWords:dataequity,datacontroller,fiduciaryduty,team productiontheory,scenario-

basedregulation
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