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个人信息保护 “目的限制原则”的反思与重构
———以 《个人信息保护法》第6条为中心

朱荣荣*

内容提要:目的限制原则作为个人信息处理的基本原则,要求信息处理活动不得溢出信息收集时

的初始目的,以保障信息主体对个人信息的自主控制与支配。然而,大数据时代个人信息的多维

度利用日趋常态化与复杂化,导致信息处理目的难以在信息收集阶段完全确定下来,严格的目的

限制原则忽视了个人信息的利用价值。信息保护与信息利用均为法律追求的价值目标,不能顾此

失彼,因此,有必要在个人信息类型化视角下重塑目的限制原则的规范内涵。申言之,处理个人

敏感信息必须恪守目的限制原则,禁止超越初始目的范围处理之;处理个人一般信息原则上亦须

遵从目的限制原则,但特殊情形下允许超越初始目的而处理信息,前提是不得引发高于信息主体

所预期的风险。
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大数据时代,对于个人信息的获取与利用愈益普遍,信息处理者在挖掘、分析个人信息时可

能在一定程度上侵害信息主体的合法权益。为规制不当的信息处理行为,《中华人民共和国个人

信息保护法》(以下简称 《个人信息保护法》)第6条确立了目的限制原则,该条规定 “处理个

人信息应当具有明确、合理的目的,并应当与处理目的直接相关,采取对个人权益影响最小的方

式。收集个人信息,应当限于实现处理目的的最小范围,不得过度收集个人信息”。目的限制原

则作为个人信息保护制度的基石,〔1〕 能够有效避免滥用个人信息现象的发生。

随着大数据分析技术的不断发展,社会对于个人信息的利用需求达到了前所未有的高度,

目的限制原则要求处理个人信息应当具有明确、合理的目的,且后续的信息处理应当与初始目
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的直接相关,极大地压缩了信息利用的空间,不符合信息保护与信息利用动态平衡之立法理

念。有鉴于此,有必要对目的限制原则进行深度考察,寻求其在新时代背景下合理的因应

之道。

一、目的限制原则的内涵阐释与法理基础

(一)目的限制原则的基本内涵

根据 《个人信息保护法》第6条可知目的限制原则包含两个方面,即目的明确与使用限

制。前者指收集个人信息应当具有明确、合理的目的,不得过度收集个人信息;后者指个人信

息的处理应当与初始目的直接相关,如果信息处理行为超出了初始目的则为法律所不许。可

见,目的明确与使用限制是不可分割的有机整体,两者相辅相成、相互制约,目的明确原则是

信息处理行为的逻辑起点,只有在收集阶段明确告知信息处理的具体目的并获取信息主体的有

效同意方可处理他人信息。同时,为确保信息处理目的的效力性,后续的信息处理行为应当与

处理目的直接相关,不得超越初始目的可能的范围恣意处理个人信息,否则目的明确原则将形

同具文。

目的明确原则是维护个人基本尊严的重要工具,在收集和利用个人信息时,忽视或淡化 “目

的”意味着人格尊严将受到严重的侵蚀。〔2〕信息主体与信息处理者之间信息不对称的客观事实

要求信息处理者在收集信息之时应当善尽说明义务,避免信息主体因信息的不充分而做出错误的

决策。目前,我国 《民法典》第1035条、《网络安全法》第41条、《消费者权益保护法》第29

条等诸多规范都要求信息处理者明示信息处理的目的,但对于 “目的”的具体要求则未言明。

《个人信息保护法》第6条规定,目的明确原则应当满足两个要件,即目的明确与目的合理。目

的明确性要求收集个人信息应当具有明确的、特定的目的,过于宽泛与模糊的目的可能被认为是

不合法的,目的明确性迫使信息处理者在收集信息之前审慎思考信息处理的目的,可以在一定程

度上制约信息处理者恣意处理信息。信息处理者在形成明确的信息处理目的之后,还须将此目的

以一种可被理解的方式清楚地表达出来,确保相关主体对信息处理目的的认知不存在歧义。关于

目的明确性的形式要求,立法没有明文规定,从规范目的来看,目的明确性旨在保障信息主体充

分知悉信息处理的目的,因此,信息处理者借助于何种形式表明其目的在所不问。目的合理性要

求信息处理目的必须符合社会一般人的事理认知,不得违反基本的伦理道德与公序良俗。目的合

理性包含两个要素,即制度层面的目的合法与价值层面的目的正当。目的合法是信息处理的最低

要求,信息处理者处理他人个人信息应当具备合法性事由,包括约定事由与法定事由,约定事由

指双方当事人可以自行约定信息处理的具体事项,法律不得无故加以干涉。法定事由则指法律所

规定的无需获取信息主体同意即可处理信息的事由,包括订立或履行合同所必需、履行法定职责
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或法定义务等。目的正当性指收集个人信息必须具有充足的价值基础,合理兼顾信息主体与信息

处理者的利益,目的正当性的判定依附于个案具体情境,随着社会的发展以及立法理念的变迁而

动态调整。

目前,我国对于使用限制的判定标准采取的是 “关联性”,要求信息处理行为不得与初始

目的不具有关联性。然而,立法对于 “关联性”的具体内涵没有予以明确,《个人信息保护法》

认为信息处理行为应当与信息收集时的初始目的具有 “直接关联性”,张新宝教授起草的 《个

人信息保护法 (专家建议稿)》主张信息处理行为应当与初始目的具有 “合理关联性”。《信息

安全技术 个人信息安全规范》(2020年)则认为,“关联性”包括 “直接关联性”与 “合理关

联性”,其规定 “使用个人信息时,不应超出与收集个人信息时所声称的目的具有直接或合理

关联的范围”。对于何谓 “合理关联”,《信息安全技术 个人信息安全规范》(2020)并没有给

出明确的答案,而是具体描述了属于 “合理关联”的信息利用情形,其认为 “将所收集的个人

信息用于学术研究或得出对自然、科学、社会、经济等现象总体状态的描述,属于与收集目的

具有合理关联的范围之内”。不同于我国,域外立法采取的是 “兼容性”标准,第29条数据保

护工作组指出,不同于初始目的的进一步处理并不意味着与初始目的自动地不兼容,某些情况

下,信息处理虽然与初始目的不同,但二者可能是相符的。〔3〕关于 “关联性”与 “兼容性”

的关系,有学者认为,在大数据产业下,数据机构对数据的二次利用往往跟初始目的没有关联

性,但这并不意味着一定不相兼容。〔4〕换句话说,较之 “关联性”,“兼容性”的涵摄范围更广,

“关联性”要求后续的信息处理对于初始目的的严格遵循,可能在一定程度上阻碍大数据产业的

发展以及创新型社会的构建。

(二)目的限制原则的法理基础

第二次世界大战结束后,国际社会开始深刻反思战争期间各种非人道的行为,普遍呼吁建立

尊重基本人权的法律制度。黑格尔认为,人格的要义在于,我作为这个人,在内部任性、冲动和

情欲以及在直接外部的定在等一切方面都完全是被规定了的和有限的,并在有限性中知道自己是

某种无限的、普遍的、自由的东西。〔5〕当前,不论英美法系抑或大陆法系,相关制度安排均强

调对于个人信息的利用不得以牺牲人格尊严为代价。受社会和他人尊重是人的一种基本需要,是

人作为法律关系主体所享有的最基本的人格价值,自然人维护个人信息的准确性、控制个人信息

的利用范围是保证个人尊严得到社会认可的体现。〔6〕在 “小数据时代”,由于信息收集技术与收

集能力普遍处于不发达状态,信息主体尚能有效控制信息是否被处理以及处理的方式,然而,随

着大数据技术的突飞猛进,通过个人信息介入个人生活的广度和深度实现了从量变到质变,当个

人成为纯粹的 “个人信息客体”,被随意监控、分析和操纵,个人的内在决策和外在形象都被控
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SeeArticle29DataProtectionWorkingParty,Opinion03/2013onpurposelimitation15 (Article29DataProtection
WorkingParty00569/13/EN2013),p.21.
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制时,个人作为人的完整性和主体地位便已分崩离析,个人的独立和尊严将直接受到挑战。〔7〕

为稳固个人的主体性地位,《个人信息保护法》构造了以 “人”为中心的制度体系,确保个人对

信息的自主性与控制性,目的限制原则即是个人控制体系中重要的组成部分。

目的限制原则要求信息处理者在收集信息时明确告知信息主体信息处理的具体目的,并严

格限定后续信息处理的方式,同时给予信息主体同意或反对的权利,能够在一定程度上保障信

息主体自主控制信息被以何种方式处理,防止信息处理者以信息主体未能预见到的方式处理信

息。自主决定与自愿承担风险是私人自治的重要体现,尊重个人自主决定是否接受信息处理可

能造成的风险形塑了个人自治空间,法律对于信息主体真实的意思表示应予尊重,不得任意干

涉。作为个人信息的原始所有者,信息主体对于个人信息的收集与利用享有绝对的支配力与控

制力,除法律明确规定信息处理的合法性基础外,信息处理者只有在获得信息主体的同意或授

权时才能收集或利用信息。目的限制原则要求信息处理者在收集信息阶段应向信息主体详细披

露信息处理的方式、可能产生的风险等事项,并承诺在约定的目的范围内处理信息。一般而

言,借由信息处理者收集信息时的说明义务,信息主体能够预判让渡信息可能需要承受的风

险,并在此基础上作出是否许可他人使用其信息的意思表示。信息主体对于自我信息的控制力

与支配力是目的限制原则的理论基础,亦是制约信息处理者尊重目的限制原则的动力来源,只

有承认信息主体有权自主决定信息被如何收集与利用,才能促使信息处理者主动寻求信息主体

的授权许可。为了获得信息主体的有效同意,信息处理者须将信息处理的目的向信息主体明

示,并承诺在约定的目的范围内处理信息,信息处理者超过约定的目的范畴处理信息可能承担

违约或侵权责任。

二、大数据时代目的限制原则的现实困境

目的限制原则的效力范围从信息收集开始,及于整个信息处理过程,在包括个人信息的存

储、变更、传递与使用等的各个阶段,始终可以发挥其作用。〔8〕目的限制原则这种充足的法律

效力力求全面保障信息主体的合法权益,然而在具体实践中,目的限制原则面临以下诸多龃龉。

(一)信息处理目的难以在收集阶段完全确定

目的限制原则要求信息处理的目的应在不迟于信息收集之时予以确定,且目的必须是明确

的、合理的。目的限制原则可以有效保证信息主体事先知道信息利用的目的和范围,并能够控制

信息收集在事先约定的范围内进行。〔9〕然而,在信息的流转、共享等信息的二次利用成为信息

产业普遍遵循的商业运作模式的背景下,传统的目的限制原则受到挑战。目的限制原则依赖于一

个前提条件,即信息处理目的在收集信息之时予以确定是可能的,然而大数据分析技术的价值恰

恰在于提取隐藏的信息或对信息进行变革性利用,这使得信息处理者无法在信息收集阶段详细阐
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参见郭瑜:《个人数据保护法研究》,北京大学出版社2012年版,第84页。
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明信息的所有可能用途。〔10〕于此情形,信息处理者为保障信息处理活动的顺畅进行,倾向于将

信息处理目的以一种模糊或宽泛的方式表达出来,导致信息主体无法预期后续的信息处理行为,

这种信息的不对称可能引发社会歧视、差别性对待等不公平现象。

目的限制原则要求对于信息的处理必须与信息收集时的初始目的具有直接相关性,反向推

之,当信息处理目的与初始目的不一致时,信息处理者应当及时告知信息主体变更目的的缘由并

再次征得信息主体的同意。大数据技术的运用使得在信息收集、利用、存储等任何阶段都可能发

生信息主体同意信息收集时所未预期的信息处理方式,过于频繁地向信息主体告知变更事项不仅

增加了信息处理者的工作负担,也在一定程度上干扰了信息主体的正常生活。此外,目的限制原

则植根于私人自治理论,该理论预设信息主体只有充分了解信息处理目的才能决定是否将信息移

交给信息处理者。然而,大数据环境中信息处理的复杂性,尤其是自动化决策技术的运用,增加

了信息主体理解与选择的难度。实践中,信息主体很少仔细阅读冗长而繁杂的隐私协议,或者囿

于自身有限的理性及相关知识的匮乏难以理解具体条款的含义,减损了信息主体同意的有效性。

更为重要者,由于信息主体与信息处理者在市场地位、议价能力等方面具有实质不对等性,信息

主体即使认识到隐私协议的不合理性也无法要求信息处理者对相关事项予以更正。

(二)忽视了个人信息的利用价值

个人信息所承载的利益形态具有多元性与复杂性,随着大数据处理技术逐渐渗入社会生活各

个方面,在日常的人际交往与社会生活中,个人需要不断地与他人交换信息,公务机关与非公务

机关亦频繁收集大量信息以改善行政管理或提供更好的服务,社会对于个人信息的客观需求愈益

增多。实际上,个人信息不仅与人格尊严及人格自由密切相关,更是相关产业存在和发展的基

石,因此不能只关注信息保护,而应将信息保护与信息利用放在同一维度。〔11〕值得肯定的是,

立法不再单方面强调信息主体利益的保护,欧盟 《一般数据保护条例》(GeneralDataProtection

Regulation,GDPR)及我国 《个人信息保护法》都开宗明义地指出,应注重信息保护与信息

利用之间的平衡。近年来,我国信息产业发展迅速,对个人信息利用的需求也越来越大,大数

据分析技术通过结合不同来源的数据可能发现新的趋势、模式和关系,目的限制原则制约了大

数据的规模和使用,可能造成经济和社会效益的重大损失。〔12〕根据目的限制原则的逻辑进路,

当信息处理目的实现时信息处理者必须尽快删除个人信息,不得留存个人信息,更不得将信息用

于其他目的,这严重降低了信息的利用效率,阻碍了信息价值的开发与再利用。从实际层面考

量,多数情况下大数据分析所涉及的方法和使用模式是信息处理者以及信息主体在收集信息时没

有预料到的,为了遵守目的限制原则,信息处理者必须密切监视处理过程以确保信息处理没有超

出约定的范围,然而采取这些措施可能是代价高昂的、困难的甚至是不可能的。〔13〕
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SeeAlessandroMantelero,TheFutureofConsumerDataProtectionintheE.U.Rethinkingthe“noticeandConsent”

ParadigmintheNewEraofPredictiveAnalytics,30ComputerLaw &SecurityReview,643 660 (2014).
参见谢远扬:《<民法典人格权编 (草案)>中 “个人信息自决”的规范建构及其反思》,载 《现代法学》2019年第6期。

SeeBartCusters,HelenaUrsic,BigDataandDataReuse:ATaxonomyofDataReuseforBalancingBigDataBenefits
andPersonalDataProtection,6InternationalDataPrivacyLaw,5 (2016).

SeeTalZ.Zarsky,Incompatible:TheGDPRintheAgeofBigData,47SetonHallLawReview,1006 (2017).
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大数据时代的一个显著特征是,个人信息的价值不再单纯地来自其基本用途而更多源于信息

的二次利用,很多信息在收集之时并无意用作其他用途,最终却产生了很多创新性的用途。〔14〕

目的限制原则要求信息处理的方式应严格限定于初始目的范围内,不利于新产品、新服务的研

发。此外,目的限制原则过于强调信息主体利益的保护,忽视了目的范围之外的信息利用可能造

福于社会。2008年,Google公司利用用户的搜索关键词成功预测流感爆发趋势即为很好的例证,

Google公司最初收集用户搜索关键词的目的在于改善搜索引擎功能,对于流感趋势的预测显然

逾越了Google公司收集信息时的初始目的,但毋庸置疑的是,流感趋势预测对于公共卫生部门

及时采取防治措施提供了较大帮助。可见,严格的目的限制原则不符合大数据背景下信息多样性

利用的现实需求,阻碍了信息经济与信息产业的进一步发展。

三、目的限制原则的改革方案及评价

(一)域外立法变革路径———以欧美为考察对象

目的限制原则最早由美国学者艾伦·威斯汀 (AlanWestin)提出,威斯汀主张政府所收集

的个人信息只能用于特定目的,不得用于其他目的或者进一步流转,除非提供信息的个人或群体

的身份特征已经完全从该信息中移除,或者他们自由地对进一步流转表示同意。〔15〕立法上,目

的限制原则可以追溯至1980年的 《关于隐私保护与个人数据跨境流动的指南》,可以说,欧美国

家对于目的限制原则关注的时间较早,积累了丰富的经验,通过考察欧美法的相关规定,可以为

我国目的限制原则的优化调整寻求经验借鉴。

为缓和严格的目的限制原则适用上的僵硬性,95指令规定了 “兼容性使用” (compatible

use),但并未正面规定 “兼容性使用”的具体内涵以及判断标准,以致欧盟国家在评估兼容性时

采取了不同的判定标准。具体来说,比利时主要根据信息主体的 “合理期待”来判断兼容性,英

国和希腊则通过 “公平性”(fairness)与 “合法性”(lawfulness)衡量兼容性,德国和荷兰则借

助于 “平衡测试”(balancetests)加以判定。〔16〕2013年,第29条数据保护工作组发布了有关

目的限制原则的意见书,明确指出 “不同于初始目的的进一步处理并不意味着与初始目的自动地

不兼容,在某些情况下,虽然信息的处理与初始目的不同,但二者可能是相符的”〔17〕。关于如何

判定 “兼容性”,第29条数据保护工作组认为应当考虑信息收集目的与信息处理目的之间的关

系、信息收集的具体情境与信息主体的合理预期、信息的性质与信息处理对信息主体的影响以及
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参见 〔英〕维克托·迈尔-舍恩伯格、肯尼斯·库克耶:《大数据时代:生活、工作与思维的大变革》,盛杨燕、周

涛译,浙江人民出版社2013年版,第197页。
参见梁泽宇:《个人信息保护中目的限制原则的解释与适用》,载 《比较法研究》2018年第5期。

SeeJudithRauhofer,LooktoYourselves,ThatWeLoseNotThoseThingsWhichWeHaveWrought:WhatDoPro-
posedChangestothePurposeLimitationPrincipleMeanforPublicBodiesRightstoAccessThird-PartyData,28International
ReviewofLaw,Computers& Technology,146 147 (2014).

前引 〔3〕,第21页。
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信息处理者采取的保障措施等。〔18〕《一般数据保护条例》承继了第29条数据保护工作组关于兼

容性使用的判定方式,成为指导欧盟域内判断信息处理是否合乎初始目的的重要依据。有学者认

为,虽然相关立法列举了 “兼容性”的考量因素,但实践中判定信息处理是否与初始目的相兼

容,仍需根据个案具体情境加以判断。〔19〕有学者更是直言,“兼容性评估”在大数据背景下有些

抽象和困难,兼容性评估要求考虑信息收集时的具体情境、信息的性质等各种因素,而大数据的

运行需要分析不同环境中的数据,使得静态的要素评价几无可能。〔20〕“兼容性使用”作为一个转

接通道,为超越初始目的之外的信息利用提供了理论基础,缓和了信息保护与信息利用之间的紧

张关系,拓展了信息利用的空间,具有一定的积极意义。然而,“兼容性使用”在判断后续的信

息处理是否具有正当性时仍以信息收集时的初始目的为基点,忽视了时间、环境等外在因素的变

迁可能导致信息处理目的的更迭。2017年,第108号公约协商委员会主张,不应以信息主体可能

认为无法预料的、不适当的或令人反感的方式处理信息,将信息主体暴露于不同的风险或比初始

目的所预设的更大的风险,可以视为以无法预料的方式处理信息。〔21〕指南改变了欧盟一直以来

所遵循的目的限制原则的调整思路,为目的限制原则在新时代背景下的灵活运用开辟了新的方

向,遗憾的是,指南仅具有参考性意义,不具有强制的法律效力。

不同于欧盟立法,美国主要通过场景规则的构建来改革目的限制原则所面临的困境,场景

规则的提出与美国隐私概念的不确定性有关,自1890年沃伦 (SamuelD.Warren)与布兰迪斯

(LouisD.Brandeis)提出隐私这一概念以来,理论界关于隐私的具体内涵一直存在争议。在此

背景下,美国学者海伦·尼森鲍姆 (HelenNissenbaum)提出了场景完整性理论 (contextual

integritytheory),主张隐私的保护应与特定情境联系起来,信息的收集和传播应当符合具体情

境并遵守特定情境下的相应规则,隐私是否受到侵害需要综合考量具体场景下的多种因

素。〔22〕场景完整性理论由于其强大的包容性与灵活性得到立法者的青睐,2012年,白宫在一份

文件中明确提出 “尊重场景原则”(respectforcontextprinciple),消费者有权期待企业收集、使

用以及披露个人数据的方式与其提供数据时的场景相一致。〔23〕与此同时,联邦贸易委员会强调

在符合一定场景下企业可以直接收集或使用消费者信息而无需征得消费者的同意,除非企业以

信息收集时所声称的实质性不同的方式使用信息或出于某些目的而收集敏感信息。〔24〕2018
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参见前引 〔3〕,第23 26页。

SeeBert-JaapKoops,The(In)FlexibilityofTechno-RegulationandtheCaseofPurpose-Binding,5Legisprudence,
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SeeGuidelinesontheProtectionofIndividualswithRegardtotheProcessingofPersonalDatainaWorldofBigData,

availableathttps://rm.coe.int/16806ebe7a,lastvisitedonMay27,2021.
SeeHelenNissenbaum,PrivacyasContextualIntegrity,79WashingtonLawReview,136 157 (2004).
SeeSeeWhiteHouse,ConsumerDataPrivacyinaNetworkedWorld:AFrameworkforProtectingPrivacyandPro-

motingInnovationintheGlobalDigitalEconomy,availableathttps://obamawhitehouse.archives.gov/sites/default/files/privacy-
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年,《加州消费者隐私法案》 (CaliforniaConsumerPrivacyAct,CCPA)吸收了 “尊重场景规

则”,法案明确 “若个人信息的处理符合信息收集时的具体情境,则认为信息处理行为是合理的、

适当的”〔25〕。“尊重场景规则”主张不应严格固守信息收集时的初始目的,若后续的信息处理符

合信息收集时的具体场景则判定信息处理行为是合法的,但 “场景”具有流动性与易变性,不利

于当事人合理预期的形成。有鉴于此,2020年的 《加州隐私权法案》 (TheCaliforniaPrivacy

RightsAct,CPRA)对目的限制原则进行了调整,采取 “初始目的”与 “场景路径”双重认定

模式,其规定 “企业收集、使用、存储、共享消费者个人信息应当是合理的、必要的,并且与信

息收集时的初始目的相符,或具有与信息收集时的情境相适应的其他披露目的”。易言之,若个

人信息的后续处理与初始目的或信息收集时的场景相符,就应当认定为正当的信息处理行为。

(二)理论界的改革方案

大数据环境下,目的限制原则暴露出来的弊端愈来愈多,学界对此进行了反思并提出不同

的改革方案。“合法利益测试说”认为 “目的限制原则”已经无法适应社会发展的需要,应当

评估为实现某项合法利益可以在何种程度上正当化信息处理行为,以此决定信息处理行为是否

妥当。〔26〕“扩张解释目的说”主张综合考量信息收集时的情形、信息的性质以及信息处理对信

息可能造成的后果等因素,来扩张解释信息收集时初始目的,禁止任何逾越初始目的的信息利用

行为。〔27〕“风险限定说”建议融入场景与风险的理念,以 “风险限定”替代 “目的限定”,亦

即处理个人信息不能引发高于原有程度的、用户无法预期的风险。〔28〕风险限定论认为,判定

信息的利用是否具有正当性关键在于信息处理是否引发了不合理的风险,这种不合理的风险包括

精神压力、差别待遇、人身财产损害的可能性以及是否符合信息主体的预期与信息披露时的

情境。〔29〕

关于前述改革方案,“合法利益测试说”的观点较为激进,其认为应当彻底放弃 “目的限制

原则”的基础性地位,主张以 “合法利益”作为信息处理是否具有正当性的唯一判断标准,如果

信息处理是为实现某项合法利益所必需,则该信息处理具有妥适性,反之则否。“合法利益测试

说”在一定程度上缓和了后续信息处理受限于初始目的的局限性,能够为实践中信息处理的适时

变动提供理论依据。然而,“合法利益”是模糊且抽象的法律概念,其具体内涵及外延有待于个

案情境中予以判定,由此可能导致不同主体对于 “合法利益”存在不同的解释,无法为司法实践

提供明确的指导。从实际层面考量,信息主体由于信息不对称、专业能力的匮乏等现实因素很难

举证证明信息处理者所声称的 “合法利益”是否合理,可能致使 “合法利益测试”异化为强势地
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位的信息处理者肆意处理他人信息的辩护工具。“扩张解释目的说”避免了后续信息处理溢出初

始目的范围可能面临的 “目的落空”之诘问,保障了 “初始目的”存在的价值,但其通过采取综

合考量模式来扩张解释信息处理的初始目的不仅不合理地改变了原本意义上的 “目的”,还在一

定程度上淡化了目的明确性,导致当事人无法产生合理的预期。需明确的是,个人信息保护并非

旨在保护信息本身不被收集、利用,而是保护信息主体免受信息处理可能造成的伤害,严格限制

信息的收集而放松信息的利用不符合时代发展趋势。“风险限定说”不要求信息处理者对于初始

目的的严格遵循,只要信息处理者将信息处理可能引发的 “风险”控制在合理范围之内就可以自

由处理信息,符合实践中多元化的信息利用需求。然而,罔顾信息收集时的初始目的,不利于信

息主体合理预期的形成以及社会的有序发展。

四、个人信息的类型化分析

(一)个人信息类型化的必要性

1.个人信息固有的差异性

个人信息范围广泛、种类繁杂,不同的个人信息与自然人的关联性是不同的,面对丰富庞杂

的个人信息集群,统一个人信息的保护模式忽视了个人信息的差异性及其对个人的影响程度,因

此,区分规制个人信息从而提供更为细致的保护实乃现实必需。

司法实践中,法院首先认为信息的内容决定信息处理风险的高低,如果所涉信息的内容是普

通个人信息,则诉请通常不会得到法院的支持,但如果相关的个人信息涉及当事人的隐私,或者

个人信息属于敏感事项,那么相关的诉请就有很大的可能获得法院的支持,因此,只有对受保护

的个人信息进行类型化处理,才能 “避免个人信息概念的模糊性缺陷,防止规范适用的空洞

化”〔30〕。个人信息固有的差异性要求我们对不同个人信息给予不同程度的保护,这是平等原则的

内在要求,平等并非意味着忽视个人信息的差异性刻意追求均等化保护。平等原则包括两重含

义:平等的必须平等对待,不平等的必须不平等对待。这意味着平等原则不仅仅允许差别的存

在,而且允许差别对待。〔31〕个人信息之间天然地存在差异,不加区分地对所有个人信息实行同

等保护,违背了平等原则的实质内涵。

2.促进信息市场有序发展

历史上,无数次思想启蒙与思想解放运动的经验告诫我们,人类从愚昧无知走向文明发展的

关键就在于信息的获取与利用。目前,信息的共享与流通已成必然趋势,信息壁垒逐渐被打破,

任何阻碍或隔绝信息流通的行为都是违背社会实际发展现状的。信息时代对于个人信息利用的内

在需求要求我们必须摒弃传统的只关注于信息主体利益的滞后观念,适度地释放信息的经济价值

才能有利于社会的有序发展。在信息处理过程中,信息主体的利益与信息处理者的利益处于持续
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的博弈之中,过于强化信息主体利益的保护,必将侵蚀信息的合理利用空间;反之,偏重信息处

理者的利益,则势必影响信息主体的利益。

大数据时代,信息经济已成为我国市场经济发展的重要组成部分,个人信息一体化的保护模

式增加了信息处理者处理信息的顾虑,信息处理者可能因惧怕动辄承担法律责任而放弃信息产品

的研发与升级,这对于我国信息产业的长足发展是不利的。从成本收益的角度分析,统一保护模

式虽然使公民信息得到了绝对的保护,但国家为此投入了大量成本,包括司法成本、社会成本

等,总体上无益于社会效益的增加,因而并非是最优的资源配置方式。〔32〕

(二)个人信息类型化的路径选择

1.个人信息类型化的理论尝试与规范应对

关于个人信息的类型化区分,我国理论层面与规范层面存在不同的观点,就理论层面来说,

可谓众说纷纭,以下简要概述。有学者依据个人信息与人格关系的紧密程度将个人信息区分为人

格紧密型个人信息和人格疏远型个人信息,凡符合直接识别性、敏感性、个体性强三个特征之一

的个人信息即为人格紧密型个人信息,反之则为人格疏远型个人信息。〔33〕还有学者立足于个人

信息生命周期及其在不同周期阶段呈现的利益形态,将个人信息划分为个人私密信息、个人事实

信息以及个人预测信息。〔34〕还有学者将个人信息划分为自然性个人信息与社会性个人信息,自

然性个人信息是信息主体与生俱来且无法轻易改变的信息,社会性个人信息是信息主体为了社会

生活所必须而由个人主动或被动地获取的相应符号或信息。〔35〕由上述不完全列举可知,我国学

者在个人信息类型化问题上各执己见,但其区别规制个人信息的意旨均在细化个人信息的保护方

式,并在此基础上平衡信息主体与信息处理者的利益。

就规范层面来说,截至目前,我国诸多规范均对个人信息的类型化予以了明确规定。2012

年发布的 《信息安全技术 公共及商用服务信息系统个人信息保护指南》第3.2条明确表示 “个

人信息可以分为个人敏感信息和个人一般信息”。《民法典》第1034条第3款依据信息的私密性

将个人信息区分为私密信息与非私密信息,第1036条则根据公开与否将个人信息区分为已经合

法公开的个人信息与未公开的个人信息。新近颁布的 《个人信息保护法》延续了区别规制个人信

息的立法理念,将个人信息区分为个人一般信息与个人敏感信息以及已公开的个人信息与未公开

的个人信息。可见,我国立法对于个人信息的类型化存在不同的规定,由此引发的问题是,不同

类型化的个人信息之间可能存在交叉重叠之处,例如,性取向可能同时属于个人敏感信息、私密

信息以及非公开个人信息,此时应当选取何种保护路径不仅关系当事人合法权益的保护,还关系

法律体系的内在协调。
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5期。
参见袁泉、王思庆:《个人信息分类保护制度及其体系研究》,载 《江西社会科学》2020年第7期。
参见刘迎霜:《大数据时代个人信息保护再思考———以大数据产业发展之公共福利为视角》,载 《社会科学》2019年

第3期。
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2.个人信息类型化的理想选择

上述个人信息类型化的学说有一定的说服力,但都不足以成为重构目的限制原则的根本性的

类型划分。笔者认为,以信息的敏感度将个人信息区别为个人一般信息与个人敏感信息进而对目

的限制原则采取不同的解释路径,能统筹兼顾信息主体利益与信息处理者利益,实现信息保护与

信息利用之间的动态平衡。根据 《个人信息保护法》第28条之规定,“敏感个人信息是一旦泄露

或者非法使用,容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息,

包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息,以及不满十四周

岁未成年人的个人信息”。可见,个人敏感信息与个人一般信息的区分触及了个人信息保护实质

意义上的差异性,较之于个人一般信息,侵害个人敏感信息对信息主体造成的损害更为严重,因

而需要对其予以更严格的保护。

此外,以个人敏感信息与个人一般信息的区分来构建个人信息保护规范体系符合国际立法趋

势,也契合了我国的立法规范。目前,比较法上大多国家和地区采取区别规制个人敏感信息与个

人一般信息的立法体例。例如,1981年欧洲理事会颁布的 《关于个人数据自动化处理的个人保

护公约》、2018年生效的 《欧盟一般数据保护条例》、2018年日本修正的 《个人信息保护法》等。

我国规范层面,《民法典》《个人信息保护法》《征信业管理条例》以及 《信息安全技术 公共及商

用服务信息系统个人信息保护指南》《信息安全技术 个人信息安全规范》等诸多规范性文件或直

接或间接规定了敏感信息。司法实践中,法院亦认为应当对于敏感信息予以特殊对待。在 “罗某

与巢某土地登记纠纷”一案中,法院认为,合法权利人对于房屋相关权属信息为个人敏感信息,

在非法定情形下,未经权利人同意不应公开。〔36〕在 “朱烨与百度网讯科技公司隐私权纠纷”一

案中,法院认为,将个人信息区分为个人敏感信息和非个人敏感信息的一般个人信息而允许采用

不同的知情同意模式,能够在保护个人人格尊严与促进技术创新之间寻求最大公约数。〔37〕可以

说,个人敏感信息与个人一般信息的区别规制能够成为我国个人信息分类保护的基础性框架,是

适合于我国个人信息类型化保护的理想的路径选择。

五、类型化视角下目的限制原则的重构

(一)个人敏感信息:禁止目的外利用

个人敏感信息与信息主体的人格尊严以及人格自由密切相关,非法收集或不当利用敏感信

息可能对信息主体的人身权益造成严重损害,这种损害不局限于隐私侵害,而是包括财产损

失、歧视性待遇、精神伤害等在内的各种形式的物质性以及非物质性损害。处理敏感信息具有

高度的危险性,因而在处理敏感信息时应当恪守目的限制原则,禁止超越初始目的范围处理敏

感信息。

·82·

〔36〕
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参见江苏省南京市中级人民法院 (2020)苏01行终480号行政判决书。
参见江苏省南京市中级人民法院 (2014)宁民终字第5028号民事判决书。
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如前所述,收集个人敏感信息必须具有明确、合理的目的,其中 “合理性”的判定涉及价值

层面冲突关系的利益衡量,可以借助于公法上的比例原则进行判定。比例原则缘起于德国警察

法,后发展为公法领域的 “帝王条款”,比例原则内含三个子原则,即适当性原则 (Geeignetheit)、

必要性原则 (Erforderlichkeit)及狭义比例原则 (VerhltnismigkeitimengerenSinne)。〔38〕近年

来,比例原则在我国呈现出不断扩张的趋势,不仅行政法、刑法等公法领域强调比例原则的指

导价值,私法领域也逐渐认可比例原则的作用空间,更有学者主张比例原则应当作为民法的一

项基本原则,强调比例原则在私法领域的普适性。〔39〕比例原则作为方法论意义上的工具性原

则,〔40〕考察的是目的与手段之间是否均衡,处理敏感信息是否具有 “合理性”亦在评价信息处

理者的处理行为与其所意愿达成的目的之间是否合理,与比例原则内蕴的价值取向具有一致性。

此外,比例原则内含的三个子原则呈现阶层式的构造,在具体适用上具有严格的顺序限制。比

例原则的阶层式构造以及顺序判断模式提供了精致的分析工具,使得 “合理性”的判定既不过

于空洞也有章可循。具体来说,适当性原则要求信息处理者的行为应当有助于合法利益的实

现,此处的 “合法利益”应作广义的解释,不仅包括法律明确规定的正当性利益,还包括法律

虽然没有明确规定但从规范目的可推导出的合法性利益。需注意的是,适当性原则要求信息处

理者的行为具有实现合法权益之可能性即可,并不要求该合法利益必须真切地实现,由于事物

的普遍联系性,客观上有利于实现合法利益的信息处理行为可能无限绵延,行为的作用力大小

亦不相同,但不得将过于遥远的作用力纳入合理性范畴,否则可能堵塞信息主体获取救济的途

径。必要性原则要求信息处理者在处理敏感信息时必须选择对信息主体侵害最小的处理措施,

且所采取的措施必须具有经济性与便利性,若实现该信息处理目的成本过高,应否定信息处理

行为的合理性。均衡性原则要求处理敏感信息可能对信息主体利益造成的损害应当与所要实现

的目的具有相称性,不能显著失衡,相称性内蕴多元的价值评价,需要在具体个案中综合

考量。

(二)个人一般信息:适度允许目的外利用

大数据时代,个人的生活交往以及社会的存续发展离不开个人信息的收集与利用,对于

与信息主体联系不甚紧密的个人一般信息,应更多关注于其在社会生活中的流转与利用,

原则上来说,信息处理者必须谨遵目的限制原则,但为满足社会对于信息利用的需求,应

当允许信息处理者在一定条件下超越初始目的范围利用信息,前提是不得给信息主体造成

不合理的风险。

现代社会是风险社会,各种各样的风险无处不在。贝克认为,风险的概念直接与反思性现代
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〔38〕

〔39〕

〔40〕

Vgl.LandessozialgerichtHamburg.BegrenzungderErlschenswirkungbeiNichtanzeigeeinerBeschftigung,2006Heft
1,S.18.

参见郑晓剑:《比例原则在民法上的适用及展开》,载 《中国法学》2016年第2期;纪海龙:《比例原则在私法中的

普适性及其例证》,载 《政法论坛》2016年第3期。

SeeAharonBarak,Proportionality,ConstitutionalRightsandTheirLimitations,CambridgeUniversityPress,2012,

p.131.
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化的概念相关,风险可以被界定为系统地处理现代化自身引致的危险和不安全感的方式。〔41〕还

有学者认为,风险是某种不可预见情形出现的可能性,其可能是自然事件或人类活动的结果,也

可能是两者共同作用的结果。〔42〕可见,“风险”一词具有多重面向,其在不同语境中具有不同的

含义。个人一般信息更多体现为信息利用价值,因此不宜片面强调信息处理对于初始目的的严格

遵循,而应要求信息处理者将信息处理可能引发的风险控制在合理范围之内,以符合大数据时代

信息多元利用的趋势。一般来说,影响信息处理风险程度的因素主要有以下几项:第一,信息的

敏感性程度。个人信息的核心特征在于识别性,识别包括直接识别与间接识别,直接识别指通过

该信息可以直接确认某一自然人的身份,间接识别指通过该信息虽然不能直接确认某人的身份,

但可以结合其他信息加以确定。〔43〕个人信息的此种特性决定了个人信息的范围具有广泛性与动

态性,具体个案中,如果信息的敏感度越高,则信息处理行为受到的限制越多。第二,信息处理

者的风险控制能力。特定的行为或活动与特定的风险相联系,当行为人以其行为开启一定的风险

或者维持一定的风险状态时,该风险实现时则行为人难辞其咎。〔44〕通常来说,信息处理活动产

生的风险是由信息处理者制造的,信息处理者在享受信息处理带来利益的同时亦负有合理控制风

险的义务。风险实现的可能性以及风险的严重性与信息处理者控制风险的能力密切相关,信息处

理者控制风险的能力越强,则风险发生的可能性越低、风险的严重性亦越低。第三,信息主体的

预见能力。合理的信赖受法律保护,信息处理者不得以信息主体基于信息收集时的初始目的所无

法预期的方式处理信息。〔45〕信息处理者对于信息主体信赖其以约定方式利用信息的合理预期负

有保护义务,不得无故使信息主体的合理预期落空,否则有碍于构建良性的信息处理环境,若信

息处理产生的风险高于信息主体的合理预期则为法律所不允许,信息处理者需将相关风险告知信

息主体并重新获得信息主体的授权同意。须注意的是,即使信息处理产生的风险在合理范围之

内,但信息主体明确表示拒绝接受信息处理的,信息处理者亦不得继续处理信息,除非信息处理

者有证据证明信息处理的利益大于信息主体的利益。

六、结 语

法律需要稳定,但不能一成不变,所有关于法律的思考都是在努力调和稳定与变化这两种相

互冲突的需求。〔46〕目前,大数据技术渗透到社会生活的各个方面,信息科技的快速变革要求个

人信息保护理念应从严格限制信息收集转向平衡兼顾信息保护与信息利用,传统的目的限制原则
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参见 〔德〕乌尔里希·贝克:《风险社会》,何博闻译,译林出版社2004年版,第19页。
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参见叶金强:《风险领域理论与侵权法二元归责体系》,载 《法学研究》2009年第2期。

SeeDagElgesem,TheStructureofRightsinDirective95/46/EContheProtectionofIndividualswithregardtothe
ProcessingofPersonalDataandtheFreeMovementofSuchData,1Ethics&InformationTechnology,283 287 (1999).
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无法有效应对社会的发展变化,有必要对其加以修正。

个人信息种类繁杂,不同个人信息与信息主体的紧密程度差异甚大,统一的个人信息保护模

式无法合理兼顾信息保护与信息利用之双重价值目标,类型化构建个人信息保护制度实有必要。

具体而言,由于个人敏感信息关系信息主体基本的人格尊严,在处理敏感信息时必须恪守目的限

制原则,禁止恣意扩大初始目的应有的范围,而对于个人一般信息,可以适度允许超越初始目的

范围的信息利用行为,但不得超过信息收集时信息主体能够合理预期的风险。我国 《个人信息保

护法》虽然规定了目的限制原则,但基本沿用传统的保护路径,存在不足之处,应适度调整目的

限制原则的内涵以期助力我国信息产业与信息社会的有序发展。

Abstract:Asthebasicprincipleofpersonalinformationprocessing,thepurposelimitationprinci-

plerequiresthatinformationprocessingactivitiesshallnotoverflowthescopeoftheoriginalpur-

poseatthetimeofinformationcollection,whichguaranteesthesubjectoftheinformationinde-

pendentcontrolanddominateoverpersonalinformation.However,intheeraofbigdata,the

diverseuseofinformationisbecomingmoreandmorenormal,andthepurposeofinformation

processingisdifficulttobefullydeterminedattheinformationcollectionstage.Besides,the

strictpurposelimitationprincipleignorestheusevalueofpersonalinformation.Informationpro-

tectionandinformationutilizationarebothvaluegoalspursuedbythelaw,andwecan'tignore

oneandlosetheother.Therefore,itisnecessarytoreshapetheconnotationofthepurposelimi-

tationprinciplefromtheperspectiveofpersonalinformationtypology.Inotherwords,when

dealingwithpersonalsensitiveinformation,wemuststrictlyabidebythepurposelimitation

principle,andprocessingbeyondthescopeoftheoriginalpurposeisprohibited.Inprinciple,the

processingofpersonalgeneralinformation mustalsocomply withthepurposelimitation

principle,butunderspecialcircumstances,itisallowedtoprocessinformationbeyondtheinitial

purpose,providedthatitshallnotcauseriskshigherthanexpectedbythesubjectofpersonalin-

formation.

KeyWords:thepurposelimitationprinciple,informationprotection,informationutilization,per-

sonalsensitiveinformation,therisklimitation
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