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区块链下证券结算的变革、应用与法律回应

卜学民*

内容提要:区块链技术作为最新科技的代表,应用于证券结算领域可以实现证券的直接所有权、

自动同步数据、自动灵活结算,并增强安全性,弥补传统证券结算中效率低、成本高、安全性差

的缺陷。目前的三种主流应用模式中,核心机构共享模式能够克服各自为政模式和完全无中介模

式的缺陷,既实现效率、成本和安全价值,又可以匹配传统的证券结算,具有很强的应用价值。

应用核心机构共享模式,必须在法律上实施嵌入式监管、对智能合约进行多角度的管理、将六次

验证完成时间作为结算最终性的时点,并且明确区块链技术下证券结算的法律责任。

关键词:区块链 结算变革 应用模式 智能合约 嵌入式监管

区块链技术是继互联网之后人类历史上出现的一项颠覆式创新技术,被认为是 “最有可能改

变未来十年商业模式的技术”,〔1〕能极大地提高社会生产率、降低生产成本、促进交易安全。区

块链技术的应用前景也十分广阔。目前,世界主要国家和主要机构正在积极探索和推动区块链技

术在证券、银行、保险、电子商务、公共服务等领域的应用,以提高本国产业的国际竞争力。为

了促进 “中国梦”的早日实现,我国也应当把握住区块链技术所带来的历史性发展机遇。事实

上,中国政府非常重视区块链技术的研究和应用。国务院发布的 《“十三五”国家信息化规划》

就明确将区块链作为一项重点前沿技术,提出需加强区块链等新技术的创新、试验和应用,以

实现抢占新一代信息技术主导权。对于证券市场而言,区块链技术能够以其去中心化、数据共

享和不可篡改的特征优化证券交易的结算,具有明显的效率、成本和安全性价值,将其应用于

证券市场已经是大势所趋,但必须在应用模式上加以探索,在提高效率和降低成本的同时,要
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尤其重视证券市场风险的控制,设计出适合证券结算的最佳模式,识别新技术应用带来的新的

法律挑战并予以积极应对。因此,本文集中研究区块链给证券交易带来的变革、应用及法律应

做出的回应。

一、区块链技术对传统证券结算的变革

目前我国证券结算主要由中央国债登记结算有限责任公司 (“中债登”)和中国证券登记结

算有限公司 (“中证登”)负责,其职责主要包括证券登记、结算和账户维护三个方面。此外,

与证券相关的如权益派发、托管、融资、报告和证券借贷等服务也属于其职能范围。在履行职责

过程中,他们需要与交易所和结算参与人 (一般是证券公司)合作,保管所有交易数据、进行数

据更正和维护,交易成本甚巨、工作效率较低并且安全性较差。区块链具有去中心化、数据共

享、不可篡改等特征,恰好可以弥补传统证券结算的不足。

(一)传统证券结算体系的痛点

目前我国证券结算过程以结算公司作为中央枢纽,结算公司与交易所、银行和证券公司之

间相互配合,共同完成结算行为。我国证券结算的流程如图1所示,其具有以下缺陷:第一,

成本高昂、效率低下。证券的结算需要证券公司、证券交易所、结算公司、银行等金融机构的

参与,流程冗长而且复杂,在二级结算的架构下,证券经纪商还需要交纳抵押品来降低因违约

而给中央对手方造成的损失,这既增加了交易抵押品的数量,又降低了资金和证券的流动性,

在2013年环球同业银行金融电讯协会 (SWIFT)的结算中,托管和抵押品管理收入达到了

400—450亿美元,约占总交易价值链的13%。其中约30亿美元交给中央证券保管局,另有约

390亿美元给托管人。〔2〕投资者需要有偿委托证券公司在金融机构进行交易结算,每个参与

的金融机构也都有自己的交易分类账,这会导致分类账之间并不实时一致,需要不同机构之间

进行对账并予以人工调整。全球每年的核心交易后流程、参考数据、对账、交易费用管理、客

户生命周期管理、协同行为、税务和监管报告方面的花费为170亿至240亿美元。部分是由于

中介机构对于每个交易都使用自己的系统来处理交易、发送和接收指令、进行数据协调和错误

管理等,链条中的每个中介需要保持交易记录的更新。〔3〕加上用于了解客户 (KYC)和反洗

钱 (AML)合规费用,资本市场中台和后台每年的成本超过1000亿美元。〔4〕成本巨大并且

效率低下的事实已经不言自明。第二,安全性低。首先,结算数据保存在中心化的金融机构

处,一旦受到攻击会导致数据被盗或者账户的券款与实际不符,造成安全威胁。其次,为应对

交易对手风险,中央对手方 (CCP)一直要求买卖双方提供抵押品,并承担重置成本风险和流

动性风险,一旦发生交收违约,中央对手方便会动用抵押品,这也从一个侧面说明了交易风险
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SeeOliverWyman,Swift,TheCapitalmarketsIndustry:TheTimeTheyAreA-chang-in,8(2014),availableatht-
tps://www.oliverwyman.com/content/dam/oliver-wyman/global/en/files/insights/financial-services/2014/September/the-
capital-markets-industry.pdf,lastvisitedonJan.6,2019.

SeeBroadridge,ChartingaPathtoaPost-TradeUtility,BroadridgeWhitePaper,4 (2015).
SeeMainelliM.andMilneA.,TheImpactandpotentialofblockchainonthesecuritiestransactionlifecycle,SWIFTIn-

stituteWorkingPaper,No.2015 007,8 (2016).
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的存在。另外,由于缺乏透明度,目前市场上还存在着大量的内幕交易行为和裸卖空 〔5〕等欺

诈行为,对金融安全和稳定造成了巨大威胁。
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图1 我国证券交易结算流程

造成传统结算存在缺陷的原因是多样的,第一,历史上,证券的存在形式一直是纸质的,因

而需要中心化的受信机构存在来发行、保管、清算和交收,即使在无纸化改革后,仍然存在中心

机构,证券账户与投资者、证券公司以及证券登记结算机构之间仍然存在着复杂的法律关系。〔6〕

第二,出于证券结算的专业性和复杂性、纸质证券需要被固定以便通过账面转账进行交易和减少

证券交易直接参与主体的考虑,各国法律普遍规定证券的持有、交易和结算必须通过证券经纪商

进行,使得间接所有权取代了直接所有权,这增加了代理和协调成本并影响了效率。第三,结算

行业一直以来存在绝对的进入壁垒,这使结算公司处于垄断地位,没有压力和动力去研发新技

术,而现有技术无法使结算在所有金融机构之间具有相互操作性,因而,这些问题一直存在于结

算行业而没有得到解决。区块链技术的出现几乎能够克服所有障碍来解决证券结算缺陷,因此具

有巨大的应用潜力。
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〔5〕

〔6〕

裸卖空是指既不拥有也未借入股票的市场参与者卖出股票 (多头或空头),股票下跌时再买回以获取高额利润的行

为。在2008年金融危机发生时发现了大量的裸卖空行为,这既是金融危机发生的一个诱因,也导致金融危机的破坏性逐渐加

深。SeeGaryJ.Aguirre,Blockchainforsecurity:blackswanorin-housepet? p.4 5,22No.1Wallstreetlawyer.com:Sec.
Elec.AgeNL1。实质上,它是假冒股票的销售。裸卖空可能是导致贝尔斯登、雷曼兄弟崩盘和摩根士丹利近乎崩盘的一个因

素。SeeBillSaporito,AreShortSellerstoBlamefortheFinancialCrisis? TimeMagazine,Sept.18,2008,availableathttp://

www.time.com/time/business/article/0,8599,1842499,00.html,lastvisitedonFeb.6,2019.
参见叶林:《无纸化证券的权利结构》,载 《社会科学》2009年第3期。
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(二)区块链技术对传统证券结算的优化

将区块链技术应用于证券结算领域具有相当大的可行性与必要性:第一,每个结算参与方都

拥有相同的分类账副本,可以通过节点在点对点的基础上连接起来直接进行交易和结算。第二,

区块链技术允许结算参与方在其中拥有不同的权限并发挥不同的作用,例如,某些参与者只被允

许作为发送和接收现有资产的资产转移节点,其他参与者被许可发行新资产、验证交易、将交易

历史更新到分类账或仅限于阅读分类账。〔7〕第三,资产的所有权可以存储在区块链的分类账中,

能够显示所有交易历史和当前所有权状态,证券的所有交易历史和权利归属都有据可查。第四,

区块链技术协议可定义资产转移过程所需的程序,并依靠智能合约 〔8〕技术自动执行交易,省去

了结算过程并保证了交易的执行。第五,区块链技术结算系统意味着金融机构可以共享同一种证

券资产的数据,并对不在其原有的私有数据库内的证券的执行、清算和结算进行持续追踪,且不

需要任何中央数据管理系统的介入,可以同时实现安全和效率价值,且保证了监管合规性。〔9〕

与传统的结算系统相比,区块链技术下的证券结算系统的不同,参见表1。

 表1 传统结算系统与区块链技术结算系统的比较

  不同点 传统结算系统 区块链技术结算系统

  数据存储方式 集中式,存储于各金融中介系统 分布式,多份副本存储于结算参与方

  数据一致性 各自保存自有数据,后台调整 数据同时更新,自动保持一致

  交易机制 经纪制 直接交易

  结算机制 中央对手方 智能合约

  结算周期 T+1;T+2 近乎实时结算

  数据管理 独立的数据库管理系统 由有权限的节点维护,不可篡改

  透明度 仅特定机构可见部分交易记录 可追溯券款历史记录

区块链技术以其去中心化、数据加密共享、公开透明、可追溯并不可篡改的特征,并辅之以

智能合约技术能够有效弥补目前证券结算领域的不足。在区块链技术下的所有结算系统中,依靠

共识协议和智能合约,交易处理分两步完成:1.交易有效性,即它是否满足签名核对、交易规

则、证券和资金的合法所有权等一系列必要的条件;2.交易唯一性,即通过确保交易中包含的
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〔7〕

〔8〕

〔9〕

SeeMills,David,KathyWang,BrendanMalone,AnjanaRavi,JeffMarquardt,ClintonChen,AntonBadev,Timothy
Brezinski,LindaFahy,KimberleyLiao,VanessaKar-genian,MaxEllithorpe,WendyNg,andMariaBaird,Distributedled-
gertechnologyinpayments,clearing,andsettlement,FinanceandEconomicsDiscussionSeries2016 095,Washington:Boardof
GovernorsoftheFederalReserveSystem,12 (2016).

智能合约是一套以数字形式定义的承诺,包括合约参与方可以在上面执行这些承诺的协议,其语言是计算机语言中

的代码,而不是传统合同中的文字,也不是法律语言。智能合约的执行条件必须客观明确,不需要经过解释。SeeNickSzabo,

TheIdeaofSmartContracts(1997),availableathttp://szabo.best.vwh.net/smart_contracts_idea.html;JoshStark,last
visitedonFeb.12,2019.Stark认为智能合约有两种内涵。一是 “智能合约代码”,指软件在实际操作中能够代理执行某些义务,
在共享总账中拥有某些资产的控制权。二是 “智能法律合约”,指解释法律合约在软件中如何表达和执行。SeeStarkJ,How
closearesmartcontractstoimpactingreal-worldlaw,availableathttps://www.coindesk.com/blockchain-smarts-contracts-real-
world-law,lastvisitedonFeb.12,2019.关于智能合约更加详细的讨论,SeeKevinWerbach,NicoCornell,ContractsEx
Machina,65DUKEL.J.,313 381 (2017).

SeePinnaA.,RuttenbergW.,DistributedLedgerTechnologiesinsecuritiespost-trading,ECBOccasionalPaper,Se-
riesno.172,3 (2016).
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现金和证券与任何其他未决交易无关来确认交易以避免双重支付问题。区块链技术的应用,使

证券交易结算能够在很少甚至没有中间机构的情况下,实现结算参与主体在既有证券规则框架

下,用自有资金和合法拥有的证券进行交易结算,防止了裸卖空和一券多卖等违法行为的发

生,提升了证券结算的效率、降低了成本,并且能够保障交易的高全性,这主要表现在以下

方面:

第一,投资者拥有证券的直接所有权。在目前的证券市场中,大多投资者不是其证券的直接

所有者,而是通过证券代理商等金融机构持有证券。在证券代理商存在擅自买卖、违法买卖证券

和其他违规操作的情况下,这种证券的间接持有制会带来法律和操作风险,使投资者处于证券交

易结算链条中最不利的地位,〔10〕从而导致投资者的重大损失。而区块链技术可以实现投资者的

直接所有权,降低投资者的法律风险和中介成本,并提高后台效率。证券的直接所有权还可以提

高证券的透明度,因为投资者可以直接控制其持有的股份,发行人可以直接追踪证券所有者。

第二,降低数据管理成本和协调成本。区块链技术能够自动更新交易和结算数据,所有证券

参与主体拥有的分类账具有同一性,这可以减少结算参与主体协调的需求,并且,各结算参与主

体的分类账的同一性特点使得集中维护结算数据失去必要,这些变化都可以带来成本的降低和效

率的提升。根据估计,区块链技术将能减少50%甚至更多的金融证券交易成本。〔11〕

第三,自动清算并结算。在区块链技术下的证券结算系统中,一旦两个交易对手之间达成交

易,不需要进一步确认或对账,因为所有相关信息已经在参与者之间共享。区块链下证券交易的

结算是通过自动执行区块链中智能合约的方式完成的,交易的结算更加快捷。证券交易智能合约

达成并经由特定的共识机制形成区块后,合约便不可更改、不可撤销,并在智能合约设定的交易

条件全部满足后,自动执行,嵌入智能合约的资金、数字资产等交易标的同时转向对方账户,实

现自动结算。

第四,灵活的结算时间。区块链技术可以缩短证券交易的结算周期。目前我国的证券多运用

中央对手方实行多边净额结算,A股和B股实行T+1的交割方式,实行回转交易的证券遵循

T+0的交割方式。T+1交割的情形下,参与者至少有一整个工作日准备结算并在必要时借入证

券或现金。T+0的周期需要在交易之前预先储备现金或证券,这将对流动性管理产生影响。当

前的结算周期不长并不是由于技术限制,而是由于后台管理流程、法律安排和流动性管理实践。

区块链技术可以实现投资者之间的点对点直接交易,无须中央对手方充当买方的卖方和卖方的买

方,无须事先储备或借入资金和证券,因而,区块链技术可以缩短结算周期。并且,区块链技术

还可以实现的证券结算的T+N,允许用户设定任意的交易周期来获得流动性。〔12〕这种结算方

式可以实现近乎实时的结算,并极具灵活性。

第五,安全性增强。首先,区块链技术降低了证券交易的违约风险。为了提升效率和降低风

险,我国现行证券交易的结算采用多边净额结算制度,中央对手方承担着对手方违约的风险。而
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〔10〕

〔11〕
〔12〕

SeeMichelerE.,CustodyChainsAndAssetValues:WhyCrypto-SecuritiesAreWorthContemplating,74 (3)Cam-
bridgeLawJournal,533 (2015).

参见前引 〔4〕,MainelliM.andMilneA.文,第8页。

SeeMorganStanley,BlockchaininBanking:Disruptivethreatortool,MorganStanleyGlobalInsight,7 (2016).
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区块链能够实现即时货银对付,证券交收和资金交收被包含在一个不可分割的操作指令中,交易

同时成功或失败,实现货银对付并降低因一方违约而造成另一方受损的风险。违约风险的减少,

也会降低其他风险出现的可能,〔13〕比如杜绝幌骗和裸卖空等非法证券行为。因为交易者必须真

正拥有加密证券之后,才能形成私钥、公钥从而顺利完成交易,在区块链加密证券交易系统中,

如果一项交易没有彻底达成,是不可能出现在区块链这个公共账本上的。〔14〕其次,区块链上的

每一次交易都会形成相应的无法篡改的时间戳,且可以追溯到所有的资金和证券流向。这可以提

高交易的透明度,也为监管带来便利,增强了交易安全。最后,区块链上的每个参与节点都备份

了已经发生的所有交易,使系统对恶意攻击行为更有弹性,在发生此类攻击时更快地恢复交易数

据。并且,使用加密签名来访问数据和加密分类账的元素,也将增强其安全性。此外,区块链技

术还能够方便监管,如前所述,区块链技术可以获得具有同一性的交易数据,并能够追溯任何资

金或证券流的历史。在将监管机构设置为区块链中的一个中心节点后,监管机构可以读取和访问

交易结算分类账,这将提高监管的有效性并降低报告成本。

二、区块链技术应用于证券结算的模式及选择

(一)模式类型

区块链技术被认为是一种具有重大影响的根本性创新和能够影响整个证券交易链的系统性创

新,可以使证券结算的规则、制度和过程发生重大而全面的变革,并可能破坏当前市场现有主体

在证券结算中的地位。比如,在区块链技术应用于证券结算的最激进方案中,交易的结算仅发生

在最终买方和卖方之间,不再需要结算公司,而是存在促进双边结算的技术方案提供商。目前来

讲,在证券结算行业应用区块链技术主要有以下三种模式可供选择。

1. “各自为政”模式

该模式是指证券结算的参与机构各自开发符合自身需要的区块链技术应用系统,来提高内部

效率,但是,机构之间并不寻求联系为一个有机的整体,各自的系统缺乏协作性,不同机构的数

据也缺乏自动更新的一致性,仍然各自保存着自己的交易结算数据。此模式下的结算流程与传统

的结算流程相比,几乎没有什么不同,区块链技术仅仅是对于机构本身具有直接的效率、成本和

安全价值。参见图2。

2. “核心机构共享”模式

“核心机构共享”模式是指以传统的证券交易框架为基础,将核心机构纳入证券结算数据的

共享范畴,核心机构之间彼此互联互通,实现数据的同步更新,并保持一致性。而核心机构之外

的其他传统结算参与中介机构则并不加入相同的区块链结算系统,并且根据需要来确定其是否有

继续发挥作用的必要。证券的个人投资者也不加入区块链系统。参见图3。
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〔13〕
〔14〕

参见刘瑜恒、周沙骑:《证券区块链的应用探索、问题挑战与监管对策》,载 《金融监管研究》2017年第4期。
参见万国华、孙婷:《“区块链+证券”的理想、现实与监管对策研究》,载 《上海金融》2017第6期。
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图2 “各自为政”模式
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图3 “核心机构共享”模式

3. “完全无中介”模式

“完全无中介”模式是指在证券发行和交易以及结算链上,仅存在证券交易所、发行人和证

券投资者三类必备主体。在这种应用模式下,发行者在区块链上发行证券后,投资者在证券交易

所的组织下进行证券交易的同时实现了证券的自动化结算,也就是说,证券的自动结算将完全取

代传统的结算流程。参见图4。
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图4 “完全无中介”模式

(二)模式选择

以上三种模式构成了目前将区块链技术应用于证券结算领域的主流方案,各自对现有证券结

算模式的变革程度不同,需要监管和法律政策的调整也不同。不同的应用模式也有着各自不同的

考量,就区块链技术的革命性和模式涉及的主体数量而言,“各自为政”模式下的证券结算变革

程度是轻微的。与传统的证券结算相比,所涉及的机构并没有不同,所有机构依旧使用并保存各

自的数据库,机构之间对账的需求依然存在,结算过程的中间人链条也没有变化。〔15〕但有两点

进步之处:一是作为结算的某一环节的机构内部效率提高了,成本亦随之降低;二是证券所有权

·27·

〔15〕 参见前引 〔9〕,PinnaA.,RuttenbergW.文,第29页。
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的变动将接近实时更新。但是,该模式所提高的效率和降低的成本仅存在于机构内部,对整个证券

市场而言是间接的,投资者能获益之处在于机构服务成本降低而带来的服务费用的减少。就该技术

所能对整个证券市场带来的变革而言,并没有将区块链技术的优势全部发挥出来,而只是一种十分

低层次的应用,可以说是 “大材小用”。因而,其只是当下区块链技术未能广泛应用情况下,各机

构内部开发应用区块链技术的一种初级阶段,而绝非未来区块链技术在证券结算领域大规模应用的

最佳选择。

“完全无中介”模式可以推进投资者直接参与证券的交易,将在更大范围推动证券市场的开

放化,证券发行方和买卖双方直接接触进行证券交易,整个中间环节都将被省略,而智能合约将

自动执行任何证券交易,实现实时结算。这种模式的优点在于完全省去了传统结算的中间链条,

证券直接所有权节省了投资成本、保障了投资者权利,自动结算省去了托管和结算费用,并降低

了交易对手方风险,最大程度地简化了交易流程,实现了证券交易的高效、便捷、低成本。但是

这种模式的缺点也是显而易见的,首先,此种模式的最大阻碍会是最大化 “知晓客户”和反洗钱

的难度,〔16〕若允许投资者直接以匿名的方式进入区块链进行证券交易并实时结算,将很难追踪到

其真实身份,会为不法分子以投资之名行反洗钱之实打开方便之门。其次,目前的交易验证技术不

能充分保护隐私,区块链上的账本对所有投资者开放,会使别有用心的投资者通过追踪普通投资竞

争对手的交易活动获取这些竞争者的流动性交易需求,寻求不公平的交易。再次,此种模式下,证

券公司的证券经纪业务和结算公司的结算业务将面临被取代的危机,尤其是后者,作为证券市场的

主要基础设施之一,短时间内技术无法做到全面取代其所有的结算职能,尤其是涉及在结算过程中

需要做出主观判断的职能。最后,部分中小投资者依赖于证券经纪商和结算公司提供的专业服务,

若由其自主进行所有的证券交易和结算行为,对于他们来说是一项不小的挑战。只有存在以下三个

条件,才能实现区块链技术跨市场、跨流程、跨资产类别的长期大规模采用:(1)极其强大的技术

产品;(2)对技术解决方案有着深刻的熟悉和信心;(3)大量市场参与者对时间和资源进行大量投

资。〔17〕而目前三个条件都不具备,故短时间内很难采用第三种模式。

“核心机构共享”模式则克服了以上两种模式的缺陷,具有应用前景。第一,分布式账本将

使得现有的证券结算市场更快、更自动化,证券交易将由同一个分布式账本来服务和结算,而不

是使用各方的私藏数据库,并且在全行业应用该模式的情况下,证券账户将会得到自动更新。第

二,区块链技术从根本上重塑了结算结构,但完全脱媒似乎不太可能。在智能合约技术完全成熟

并应用后,核心机构之外的托管人变得冗余,因中央对手方原有的大部分功能已经通过智能合约

技术实现了自动化,其大部分职能也将被取代。但是,一方面,成本、风险和技术专业知识要求

的障碍可能会阻碍最终投资者操作自己的分类账。他们很可能依赖于分类账服务提供商。另一方

面,结算机构的部分职能仍需继续存续,因为衍生品交易和现货交易在执行和结算之间仍有延迟

·37·

〔16〕
〔17〕

参见徐忠、邹传伟:《区块链能做什么、不能做什么?》,中国人民银行工作论文,No.2018/4。

SeeOliverWyman,BlockchaininCapitalMarkets,ThePrizeandtheJourney,15 (2016),availableathttp://www.
euroclear.com/content/dam/euroclear/Marketing/Brochures/BlockchainInCapitalMarkets-%20ThePrizeAndTheJourney.pdf,last
visitedonFeb.10,2019.
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的可能,依然需要CCP的清算,〔18〕CCP的重置成本保证或默认管理功能等需要自由裁量或判断

的功能,也不太可能通过区块链技术实现。〔19〕违约判定、拍卖成功判定等特殊情形的处理需要

自由裁量权。〔20〕该模式取消了一些中介机构或者中介机构的职能,但保留了核心机构,使其仍

可以发挥原有不可取代的职能,继续作为证券和现金账户之间的桥梁,易于在机构存废之间做出

平衡,并且提高了效率、降低了成本。第三,对于监管者而言,由于证券交易和结算信息已经被

导入交易信息库,区块链技术下的交易结算信息将实时更新,证券交易结算的报告会自动、近乎

实时地生成,场外执行的证券交易 (OTC)也会变得更透明,监管者可以对每一笔交易和未偿持

仓进行追踪。〔21〕只要监管者有权限访问区块链账本,监管信息就会完全对称,也就可以进行实

时而有效的监管。因此,从穷尽技术价值和可行性的角度来说,此种模式是更值得采用的模式。

三、区块链技术应用于证券结算的法律挑战及应对

新技术会使现有的法律制度面临日益频繁的 “破窗性”挑战和 “创造性”破坏。〔22〕每一次

技术的重大突破都会对法律规则和制度形成冲击,为应对技术带来的挑战,必须能够识别这些挑

战,并在法律上予以回应。美国特拉华州、〔23〕亚利桑那州 〔24〕等已经颁布了相应的立法,在区

块链立法上迈出了重要一步。我国虽然在2019年通过了 《区块链信息服务管理规定》来规范区

块链技术的应用,但是无论从法律位阶还是内容上都远未达到全面规范区块链技术的程度。对于

证券市场而言,法律在监管方式、对智能合约的管理、结算最终性以及法律责任上并无明确规

定,这会成为区块链技术在这一领域的重大挑战,必须做出回应。

(一)监管缺失:嵌入式监管

尽管区块链技术以去中心化为核心特征,但是并不意味着区块链就没有中心。区块链实际上

包含公有链、联盟链和专有链三种类型。〔25〕公有链对所有人开放,联盟链只对经行业联盟许可

的主体开放,而专有链仅对特定机构内部开放。对于证券等金融行业而言,因涉及数据和隐私的
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〔18〕
〔19〕

〔20〕

〔21〕
〔22〕
〔23〕

〔24〕

〔25〕

SeeESMA,TheDistributedLedgerTechnologyAppliedtoSecuritiesMarkets,ESMAReport,21 (2017).
SeeMarkManning,MaxwellSuttonandJustinZhu,DistributedLedgerTechnologyinSecuritiesClearingandSettle-

ment:SomeIssues,3JASSATheFinsiaJournalofAppliedFinance,30,31 (2016).
参见 《上海清算所中央对手方清算业务金融市场基础设施原则信息披露》原则要点13.2,该要点规定:FMI应为实

施违约规则和程序做好充分准备,包括规定适当的自主裁量程序。
参见前引 〔9〕,PinnaA.,RuttenbergW.文,第8页。
参见马长山:《智能互联网时代的法律变革》,载 《法学研究》2018年第4期。
特拉华州SN183项法案第6、25、26、27节分别修改了原 《公司法》的18—104 (g)、18—302 (d)、18—305 (d)

和18—404 (d),明确允许国内有限责任公司运用包括分布式记账技术在内的电子数据库网络进行公司账目创建、保存和记录

的电子传输。SeeBillTextDES.B.183,DelawareSecondYearofthe149thGeneralAssembly,section6/section25 27 (2017).
亚利桑那州通过的 《区块链法案》,规定了区块链和智能合同的使用规范,同时声明所有与区块链相关的数据都 “被认

为是电子格式并成为电子记录”,予以认可。SeeActofMar.29,2017,Ariz.Rev.Stat.§44 7003ch.97,Ariz.Sess.Laws(2017).
根据2016年10月工信部信息化和软件服务业务司发布的 《中国区块链技术应用和发展白皮书》:公有链的各个节点

可以自由加入和退出网络,并参加链上数据的读写,运行时以扁平的拓扑结构互联互通,网络中不存在任何中心化的服务端节

点;联盟链的各个节点通常有与之对应的实体机构组织,通过授权后才能加入与退出网络,各机构组织组成利益相关的联盟,
共同维护区块链的健康运转;专有链的各个节点的写入权限收归内部控制,而读取权限可视需求有选择性地对外开放,专有链

仍然具备区块链多节点运行的通用结构,适用于特定机构的内部数据管理与审计。
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保护,存在一个或者多个中心的许可链更适合在该行业应用。〔26〕更重要的是,证券等金融行业

的安全与稳定至关重要,没有监管的证券业是不可思议和不能接受的。完全去中心意味着匿名

交易下的监管缺失,容易成为内幕交易和洗钱等金融犯罪的保护伞。此外,证券交易要实行实

名制,没有中心的公有链无法对数据访问进行控制,会造成商业秘密和隐私的泄露。〔27〕况

且,区块链的运行需要一定的主体进行维护,并在区块链下证券交易的资格准入、权限授予等

方面发挥重要作用,保证区块链证券交易的高效安全,而维护和管理者本身也就是一个中心。

另外,一旦采用公有链,原始开发团队就失去了控制权,很难修改区块链运行规则,故而风险

性极高。

将区块链应用于证券交易领域,要以去中心化为基础,但是完全去中心化又不现实,无法解

决区块链的运行和证券交易市场监管问题,因此有必要辅之以一定的中心机构或说是弱化的中心

机构,这才是当前证券市场应用区块链技术的最佳选择。对于监管者而言,需要以嵌入式监管的

方式进行监管,主要包括:第一,在证券结算行业应用区块链技术应该应用平衡 “中心化”和

“去中心化”优缺点的联盟链,〔28〕限制应用专有链,禁止应用公有链。〔29〕因为公有链对所有人

开放,没有中心,容易导致区块链系统失控,进而破坏证券结算市场的稳定性。专有链仅存一个

中心,无法适应证券结算领域诸多监管主体的需要,也容易形成对证券结算的绝对控制,安全性

较低。〔30〕联盟链则存在多个中心,其运行由多个中心共同决定,一方面可以满足监管层作为区

块链上的中心节点以进行监管需要,另一方面有助于将证券结算中的核心参与机构作为主要验证

节点和自律监管节点,以防止恶意欺诈验证,造成交易损失。第二,证监会等国家机关应作为一

级中心节点嵌入区块链,证券交易所作为二级中心节点嵌入区块链。将监管层的核心机构设置为

中心节点,不仅能够增强其获取信息的及时性和有效性,便利监管,而且能够使其在发生紧急情

况时采取停牌和停市等措施,维护证券市场的稳定。第三,规定监管机构有义务建设集中统一、

信息共享的中央监管信息平台和中央监控系统,加强跨市场联动交易管理,强化信息采集和分析

研判,实现跨市场交易行为的统一识别和监控,提升监管的及时性与有效性。〔31〕这也有利于监

管层加强监管协作,全面、全程监测区块链上跨行业或跨市场交易可能出现的风险。〔32〕

(二)尚无法律规定规范智能合约:多维管理

智能合约是区块链2.0阶段的核心特征,想实现证券的自动实时结算,就必须同时应用智能
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〔26〕
〔27〕
〔28〕

〔29〕

〔30〕
〔31〕
〔32〕

参见姚前、汤莹玮:《关于央行法定数字货币的若干思考》,载 《金融研究》2017年第7期。
参见前引 〔26〕,姚前、汤莹玮文。
参见牛壮:《区块链对境内证券业影响分析》,载http://www.sse.com.cn/aboutus/research/report/c/4215082.pdf,

最后访问时间:2019年3月3日。
区块链包含公有链、联盟链和专有链三种类型。根据2016年10月工信部信息化和软件服务业务司发布的 《中国区

块链技术应用和发展白皮书》:公有链的各个节点可以自由加入和退出网络,并参加链上数据的读写,运行时以扁平的拓扑结构

互联互通,网络中不存在任何中心化的服务端节点;联盟链的各个节点通常有与之对应的实体机构组织,通过授权后才能加入

与退出网络,各机构组织组成利益相关的联盟,共同维护区块链的健康运转;专有链的各个节点的写入权限收归内部控制,而

读取权限可视需求有选择性地对外开放,专有链仍然具备区块链多节点运行的通用结构,适用于特定机构的内部数据管理与审

计。由于联盟链和专有链存在中心,也被称为 “准区块链”。参见赵磊:《区块链如何监管:应用场景与技术标准》,载 《中国法

律评论》2018年第6期。
参见任春伟、孟庆江:《区块链与证券清算结算》,载 《中国金融》2017年第5期。
参见前引 〔30〕,任春伟,孟庆江文。
参见前引 〔13〕,刘瑜恒、周沙骑文。
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合约技术。与传统合约相比,智能合约表现出以下不同:第一,智能合约达成后,在满足执行条

件后会自动成交和自动执行;第二,区块链技术具有不可撤销的特点;第三,智能合约的语言是

计算机语言中的代码,而不是传统合同中的文字,更不是法律语言,也就是说,在最基本的合同

中,对存在细微差别的法律的编码也会是巨大的挑战;〔33〕第四,智能合约执行的前提是执行条

件必须客观明确,不需要经过解释,而传统合约的相关条件在不明确时可经解释加以确定;第

五,智能合约的违约依赖于嵌入智能合约的保证金、数字财产等抵押品,而传统的合约依赖于通

过法律手段维权。另外,智能合约在消耗成本、执行效率方面也有所不同。这些不同改变了证券

交易行为的模式,也需要法律明确对智能合约的管理,主要包括:(1)关于智能合约的性质,智

能合约自动执行的特点满足了交易双方的履约需求,实际上赋予了债权人优先受偿权,具有担保

性质。〔34〕(2)关于智能合约的内容和形式,内容上应该主要体现为交易流程以及发生的法律后

果。形式上应该以法律语言为主,从而对智能合约下的证券交易进行法律验证,从而体现交易主

体的真实意思表示,明确交易双方的权利义务关系。(3)关于智能合约的备案审查制度,目前智

能合约的一大风险是合约代码可能会出现漏洞,遭到攻击或在出现争议时责任主体不明,而合约由

一套代码组成并自动执行,有时很难查证智能合约在技术设计上和内容上的风险,只有事先备案,

才能使纠纷在发生时得以快速解决。(4)关于智能合约的中止和终止执行机制。智能合约不可以修

改和撤回,不具有灵活性,但是中止或者终止执行合约的情形十分多见,比如发生不安抗辩权的条

件下会涉及智能合约的中止执行,在混同、合同一方完全丧失执行合同能力时需要终止执行。因此

有必要考虑使其中止或终止的程序化设计。〔35〕在智能合约编程时通过阈值的设置 〔36〕来实现一种

“失效安全”机制,即授权相关主体在满足特定条件时中止或者终止智能合约的执行,是一种可

以考虑的做法。〔37〕

(三)结算最终性时点不明:六次验证

结算最终性原则是指在结算具有最终性的时点前,已经结算和已经发出结算指令的证券交易

不可撤销,在此时点后,未经发出结算指令的证券交易也不得被撤销,证券的交易发生结算效

力,该结算不因存在其他债权债务关系而受到影响,尤其是不受破产法上的撤销权影响。结算的

最终性是证券结算风险管理的关键要素。涉及资金和证券何时在系统中发生所有权的转移、证券

交易何时不可撤销,进而也涉及金融风险的转移。〔38〕在区块链技术下的证券结算系统中,证券

交易依赖于区块链中的节点通过共识机制进行验证,只能随着验证数量的增加来保证结算的最终

性,并且随着时间的推移,证券交易会100%被确认并实时结算,但是仍然需要确定结算最终性

的时间点。因为,缺少结算的最终性,会使已经达成的交易可以被撤销的时间不明确,一旦参与
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〔33〕
〔34〕
〔35〕

〔36〕
〔37〕

〔38〕

SeeTrevorI.Kiviat,BeyondBitcoin:IssuesinRegulationBlockchainTransactions,65DukeL.J.607 (2016).
参见倪蕴帷:《区块链技术下智能合约的民法分析、应用与启示》,载 《重庆大学学报》(社会科学版)2018年第6期。

SeeIOSCO ResearchReportonFintech,2017,p.52,availableathttp://www.iosco.org/library/pubdocs/pdf/

IOSCOPD554.pdf,lastvisitedonDec.26,2018.
参见前引 〔13〕,刘瑜恒、周沙骑文。

SeeChengLim,T.J.Saw,CalumSargeant,SmartContracts,BridgingtheGapBetweenExpectationandReality,Ox-
fordBusinessLaw Blog,availableathttps://www.law.ox.ac.uk/business-law-blog/blog/2016/07/smart-contracts-bridging-
gap-between-expectation-and-reality,lastvisitedonFeb.26,2019.

SeePrinciplesforfinancialmarketinfrastructures,IOSCO,3.1.6,(2012).



卜学民:区块链下证券结算的变革、应用与法律回应

结算的一方发生破产,会对已经发生的交易能否构成破产法上撤销权的对象产生争议。

本文认为,经过六次打包成区块验证的交易时间宜作为证券结算最终性的时间点。主要原因

是:(1)虽然区块链下的证券交易可以实现实时结算并不可逆,但是交易的不可逆特性依赖于节

点的验证,并且经过的时间越久,交易就越不可逆。且从技术上看,一般认为,证券交易经过六

次验证并打包成区块后基本不可能再更改。(2)确定证券结算最终性的时间点一方面要考虑保持

证券交易权利义务关系稳定性和证券市场流动性,另一方面,则要考虑证券交易验证的时间。目

前运用区块链技术的主流的数字货币———比特币和以太币的打包时间分别为10分钟和20秒,并

且随着技术的进步,时间可能会更短,六次验证的时间不会太长,并且能保证交易基本不可逆,

基本不会受到破产法上撤销权等的影响。(3)将经过六次打包成区块的时间点作为结算最终性的

时间点平衡了证券交易发生后交易对手破产的风险,既能维护证券交易的确定性以维护证券市场

的稳定与安全,又考虑到了证券交易中的破产方债权人的保护问题。

(四)法律责任不清:立法明确

在区块链下,由于区块链弱中心且多中心的特点,在出现市场摩擦时会产生由谁界定责权、

如何界定等新问题。因为没有主体能够控制该技术的运行,所以在发生损害后如何分配责任成为

难题。而且这也会增加投资者权益保护和维权救济的难度。良好的责任分配机制不仅可以使得责

任发生后相关主体的权利得到救济,而且有预防损害发生的功能。责任机制的缺失,则会给在证

券领域应用区块链技术留下隐患。首先,没有承担责任的风险,技术开发、运营和维护主体就不

会像在有责任压力下那样谨慎地研发和维护区块链,而只是在商业利益的驱动下开展工作。其

次,在出现风险事件时,相关主体可能不会积极主动地予以处置,而任何主体提出的危机解决方

案,在缺乏权威性的情况下都可能被否定或者耗时太长,不利于对风险事件的及时处理以降低风

险、减轻损失。最后,在侵权问题发生后,由于区块链技术的系统中各方利益错综复杂,责任难

以划清。在法律缺乏明确的责任分配机制时,在何种情形下由谁来承担何种责任没有明确的规

定。过错责任、过错推定和无过错责任在这一问题上也无法准确界定。一旦危害发生,涉及责任

的有无和大小时,将会是一个十分棘手的新问题。因此,区块链下的证券交易结算的各方法律责

任急需厘清,这不仅是促进新技术良性发展的要求,也是防范证券交易结算风险、保护交易各方

利益和维护证券市场稳定的必然要求。

区块链中的证券交易结算涉及的主体主要有:开源软件的编制及维护者、区块链系统验证节

点、证券交易结算服务者和参与者。要解决法律责任问题应该从各方的法律关系入手。第一,软

件的开发者亦是维护者提供证券交易的基础设施,与证券交易结算服务者和直接在区块链上进行

交易的交易参与者应该构成服务合同关系,在区块链存在系统安全风险而导致被服务方遭受损失

时,软件开发者应该承担瑕疵给付或者侵权责任,当然在赔偿上受到过失相抵、损益相抵和可预

见性规则的限制。在归责原则上,应该适用过错推定原则,一旦软件开发方无法证明自己没有过

错就要承担相应的民事责任。第二,当智能合约在运行过程中因错误或漏洞产生纠纷,应当由智

能合约开发者和智能合约运行平台共同承担不真正连带责任,因为智能合约的安全性关系到整个

证券交易的安全,证券交易方是智能合约的直接使用者,因智能合约的漏洞而导致的交易方损失

应由智能合约开发者承担侵权责任,同时交易平台在此过程中有审查不严的责任,应该共同承担
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连带责任,但是因为损失产生的根源在于智能合约的开发者,所以应该允许平台在承担责任后向

开发者追偿。平台所承担的是一种中间责任而不是最终责任。〔39〕受损害的证券交易方可以要求

智能合约开发者和智能合约运行平台承担责任,而最终只由智能合约开发者承担责任。系统维护

者的赔偿只是一种 “预付”,在行使追偿权后便可全身而退。〔40〕这类似于因生产者过错而导致消

费者受损时的产品责任归则原则。第三,区块链系统的验证节点作为维持系统运行的主要参与

者,某一节点的验证会受到其他节点的反复验证,因此实施欺诈验证的可能性并不大,但也不能

忽视。本文认为,应惩罚那些故意实施欺诈验证的节点,取消其参与验证的资格,并由其对因其

欺诈验证而导致的损失进行赔偿。第四,区块链应用于证券交易结算还会涉及行政责任乃至刑事

责任,即损害产生是否涉嫌证券市场的欺诈、内幕交易和虚假陈述,如果答案是肯定的,那么则

应追究行政或者刑事责任。

在法律责任的构建中,应明确各方参与者的法律关系,从法律关系出发,形成严密的追责机

制,避免损害无从补救、责任无人承担情况的发生。这既是保护投资者和其他参与主体利益的需

要,也是维护证券市场安全的要求。

Abstract:Asarepresentativeofnewesttechnologies,theblockchaintechnologycanrealizethe

goalsofowningsecuritiesdirectly,updatingdatasynchronously,settlingsecuritiesautomatically

andflexiblyandimprovingsecuritywhenappliedtosecuritiessettlement,whichcanovercomethe

shortcomingsofhighcosts,lowefficiencyandpoorsecurityintraditionalsecuritiessettlement.

Amongthecurrentthreemainapplicationmodes,thesharingamongcoreinstitutionsmodelhas

strongapplicationvalue,sinceitcanachievethevalueofefficiency,costandsecurityandmatch

thetraditionalsecuritiessettlementbyovercomingtheweaknessesexistinginfragmentedmode

andcompletelynon-intermediarymode.Atthesametime,itisnecessarytoimplementembedded

regulation,managethesmartcontractfrommulti-angles,definethecompletiontimeofthesixth

verificationsasthesettlementfinalitytimeandmakeLegalliabilityforsecuritiessettlementunder

blockchaintechnologyclear.

KeyWords:blockchain,settlementreform,applicationmode,smartcontract,embeddedregulation
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〔39〕
〔40〕

参见杨立新:《论不真正连带责任类型体系及规则》,载 《当代法学》2012年第3期。
参见税兵:《不真正连带之债的实定法塑造》,载 《清华法学》2015年第5期。


