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数据受托人信义义务的理论阐释与制度进路

冯 果 鄢浩宇*

内容提要:数据利用的繁盛与数据权利的失语形成强烈反差,单纯依赖 “赋权—维权”的传统数

据保护模式面临数据主体行权维权能力有限和数据权益救济效果不足的困境,局限性日益突出。

数据受托人制度将数据主体和数据处理者间的数据处理关系拟制为 “委托—受信”的信义法律关

系,将制度重心放在数据处理者的行为规制上,以调整不平衡的权力架构,加强对数据主体权益

保护救济的同时兼顾合理的数据处理行为。从信义关系的法理基础出发,通过阐释受托客体的适

格条件、信义义务的价值导向等制度要素,能够论证数据受托人信义义务的制度兼容性和可行

性,构建制度运行所需的理论基础。应提炼信义法律关系的产生条件,厘清信义义务的具体内

容,疏通权益救济的多元渠道,构建信义法律体系下数据保护利用的制度框架,形成基于数据受

托人信义义务规范数据处理活动的数据治理新模式。

关键词:数据信托 数据受托人 信义义务 数据治理

数字经济时代,数据的安全保护需求愈发迫切,数据的流通利用需求不断凸显,保护和利用

的内生张力使得数据相关法律制度的设计必须达到权衡兼顾多方利益价值的效果。信义法律制度

在这一情境下展现出较大的应用潜力,其一方面赋予数据受托人一定的自由裁量权,能够使数据

受托人合理开发利用数据,另一方面对数据受托人科以严格的信义义务,使其必须保障数据主体

权益,在避免数据主体疲于应对纷繁复杂的数据处理请求的同时保留数据主体对于自身数据权益

的合理期待,是一种理想的制度框架。2022年12月国务院发布的 《中共中央 国务院关于构建数

据基础制度更好发挥数据要素作用的意见》(以下简称 “数据二十条”)提出,要探索由受托者

代表个人利益,监督市场主体对个人信息数据处理利用的机制,意味着中央层面对数据受托人制

度的关注。国内已有部分学者对数据信任、数据信托、信息受托人理论、数据控制者信义义务

等相关论题进行了有益的探讨,但或是一定程度上对于数据受托人制度存在曲解,或是未充分
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结合我国实际的制度语境进行分析,难言真正阐释了数据受托人制度的价值。应当从数据治理

的现实困境出发,发挥数据受托人制度的功能和优势,明确数据受托人制度的兼容性和可行

性,构建适合本土语境的数据保护利用制度。

一、数据治理的路径转向:从 “赋权—维权”到 “委托—受信”

受制于传统路径的依赖,步入数字经济社会后,个人数据权利的保护依旧遵循 “赋权—维

权”的传统模式,主要依赖个人主体的行权维权来实现对数据权利的保护,但个人主体自决能力

有限、权利救济实际效果不足等现实因素使传统的 “赋权—维权”模式难以满足数据治理的需

要。相较之下,将数据主体视为委托人,数据处理者视为信义义务受托人的 “委托—受信”模式

具备诸多制度优势,是更为可行的数据治理路径。

(一)“赋权—维权”模式的理论瑕疵与实践窘境

1. “理性人”的赋权预设不尽现实

《中华人民共和国民法典》(以下简称 《民法典》)、《中华人民共和国个人信息保护法》(以

下简称 《个人信息保护法》)确立了 “知情同意”的个人数据收集处理基本原则,并对个人数据

主体赋予了知情权、决定权、查阅复制权、数据可携权、更正权、反自动化决策权、删除权 (被

遗忘权)、同意撤回权等一系列个人数据权利。立法赋权预设个人数据主体能够就他人收集处理

其个人数据作出自身利益最大化的决策,并为此承担相应的责任,即个人主体对于个人数据的自

主支配、自主决断和自主责任。〔1〕但实际上,这种预设存在许多 “乌托邦”式的愿景和设想,

个人数据主体的实际自决能力和意愿远远没有达到立法所预设的程度。

第一,个人数据主体缺乏自决意愿。个人用户对于药品、食品等问题具有更高的敏感性、主

动性和安全共识,但对于个人隐私问题实际上并未形成积极的保护意识和广泛的安全共识,对于

相关的隐私政策和服务协议缺乏阅读和了解的兴趣和主动性。〔2〕在接受网络服务时个人往往表

现出决策厌恶,〔3〕不愿作出过多决策,也不愿承担因此可能带来的风险,过多的告知和选择使

个人数据主体不得不花费更多时间和精力来作出应对,反而成为一种负担。有实验表明,在隐私

政策简化和增加更多警示后,个人数据主体的隐私选择和数据披露意愿基本没有变化,〔4〕原因

即在于个人用户对个人数据处理决策的相对漠然。即使个人用户足够重视个人信息保护,要求其

主动阅读在使用网络服务过程中涉及的所有隐私政策也是不现实的,有研究结果显示平均每个消

费者每年需要花费201个小时才能阅读完所有的服务条款和隐私政策,所需投入的时间成本约可

折合为3534美元。〔5〕
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参见吴泓:《信赖理念下的个人信息使用与保护》,载 《华东政法大学学报》2018年第1期。
参见丁晓东:《个人信息保护:原理与实践》,法律出版社2021年版,第97 98页。
参见许可:《欧盟 <一般数据保护条例>的周年回顾与反思》,载 《电子知识产权》2019年第6期。

SeeBen-Shahar,Omri& AdamChilton,SimplificationofPrivacyDisclosures:AnExperimentalTest,45The
JournalofLegalStudies41 (2016).

SeeAleecia M.McDonald & LorrieFaithCranor,TheCostof Reading Privacy Pollices,availableathttps://

lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf,lastvisitedonFeb.2,2024.
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第二,个人数据主体缺乏自决能力。数据处理活动具有高度的复杂性和专业性,个人用户往

往不具备完全理解其中的数据风险并作出理性决策的能力。个人用户在对于数据处理者提供的服

务存在依赖的情况下,往往也不具备自主作出是否同意授权个人数据决定的条件。此外,在高度

网络数据化的个人数据处理活动中,个人数据主体实际上已经失去了对于个人数据的控制,无从

知晓其个人数据被收集后是如何处理的,遑论对个人数据的自主支配和自主决策。

基于以上种种原因,个人数据主体作出的知情同意实际上是形式化的,某种程度上,知情同

意规则已经成为数据控制者的 “避风港”,〔6〕个人数据主体这一数字社会中的弱势主体,承担了

管理和保护个人数据的首要责任,〔7〕数据控制者反而通过形式上的知情同意满足合规条件从而

获得免责,这实际上是将数据保护的责任转嫁给了个人数据主体,“理性人”的赋权假定与个人

数据主体失权事实的背离,体现出了法律责任的不当配置。

2. “形式化”的权益救济隔靴搔痒

在 “赋权—维权”的数据治理模式下,数据权益的侵害主要通过数据主体自身的行权维权来

实现救济,其中最重要的途径就是起诉侵权的数据处理者,但现有条件下这种救济方式效果不

佳,数据主体提起诉讼后难以胜诉,即使胜诉后所得到的救济结果也不尽如人意。

首先,在数据侵权诉讼中,个人数据主体需要面临巨大的举证压力和败诉风险,通过诉讼获

得权益救济的可能性极低。《个人信息保护法》颁布前,个人需要严格证明数据处理者的主观过

错、侵害行为、实际损害以及因果关系等侵权构成要件,即使 《个人信息保护法》颁布后对个人

数据侵权中主观过错要件的证明进行了举证责任倒置,仍然需要对其他三个方面进行举证,且以

上三个方面的举证都面临困难。其一,由于数据的虚拟性和数据活动的隐蔽性,个人数据主体难

以对侵害行为进行举证。其二,现有侵权法体系中仅对可举证证明的、带来明显损害的侵害进行

救济,〔8〕然而众多的数据损害是无形性、累计性、潜伏性和未知性的,难以满足侵权法中对于

损害的界定标准。〔9〕其三,由于数据处理的复杂性和专业性,数据处理行为与个人数据权益损

害之间的联系存在未知性和不确定性,在因果关系的认定上存在困难。这使得司法实践中,个人

数据主体往往因为 “不足以证明数据处理者实施了侵害行为”〔10〕 “不足以构成侵权法上的损

害”〔11〕“数据处理行为与损害结果之间不存在因果关系”〔12〕而败诉。

其次,现有诉讼机制所提供的救济结果难以实现对个人数据权益损害的充分救济。第一,个
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SeeChirita,TheRiseofBigDataandtheLossofPrivacy,inPersonalDatainCompetition,ConsumerProtection
andIntellectualPropertyLaw:towardsA HolisticApproach?Springer,2018,pp.153 189.

See10BreakthroughTechnologies2021,MITTechnologyReview,availableathttps://www.technologyreview.com/

2021/02/24/1014369/10-breakthrough-technologies-2021/,lastvisitedonJul.25,2022.
参见朱晓峰、夏爽:《论个人信息侵权中的损害》,载 《财经法学》2022年第4期。
参见田野:《风险作为损害:大数据时代侵权 “损害”概念的革新》,载 《政治与法律》2021年第10期。
参见广州互联网法院 (2023)粤0192民初256号民事判决书;北京市第四中级人民法院 (2022)京04民终222号

民事判决书;江苏省南京市中级人民法院 (2016)苏01民终3947号民事判决书;西安市未央区人民法院 (2017)陕0112民初

1252号民事判决书。
参见辽宁省鞍山市中级人民法院 (2023)辽03民终1358号民事判决书;北京市第一中级人民法院 (2017)京01民

终字第509号民事判决书。
参见杭州互联网法院 (2022)浙0192民初4259号民事判决书;广西壮族自治区东兰县人民法院 (2018)桂1224民

初365号判决书。
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人数据兼具人格性权益和财产性权益,但由于实践中的救济方式主要为行为性质的救济,如停止

侵害、消除影响等,较少涉及财产性的救济,数据侵权行为已造成的损害不可逆,行为性质的救

济又没有带来实质性的赔偿,救济结果不尽如人意。第二,受制于传统民法的填补性赔偿原则,

即使是财产性救济也难以达到理想化的赔偿程度,赔偿数额与理论数额相差较远,〔13〕以 “填平”

为目的的赔偿实际上未能 “填平”数据主体遭到的实际损失。

(二)“委托—受信”模式的理念更新与制度进阶

相较于 “赋权—维权”的数据治理模式,“委托—受信”模式下的数据保护聚焦于数据处理

者的义务和责任,将制度重心从个人数据主体的行权维权转向对数据处理者的行为规范。

1.倾斜性保护:平衡数据处理者和数据主体的权力架构

首先,数据处理者信义义务的标准高于一般合同中对于数据保密的附随义务,更有利于保护

数据主体的权益。合同附随义务主要源于民法当中的诚实信用原则,仅要求当事人 “对对方的利

益给予合理的关注和照顾”,是在勿害他人的情况下追求自我利益的最大化,本质上是利己的。

信义义务要求受托人为了受益人的最大利益甚至是唯一利益而行事,并且要求受托人为此积极勤

勉地履行相关职责,本质上是利他的。〔14〕一般合同当中的数据收集处理行为往往不是合同内容

的核心,而是为完成合同所需的辅助部分,因此数据处理者对于合同中可能涉及的相关数据保护

仅需履行一定的合同附随义务,即对相关数据进行保密,不主动公开和泄露,但是否能够进行收

集处理以及进行何种程度的收集处理则处于灰色地带,而信义义务则要求数据处理者在收集处理

数据时保障数据主体的权益。因此,从义务的严格程度上而言,信义义务要严于一般合同当中的

附随义务,能够实现对数据主体权益的更好保护。

其次,数据处理者信义义务提供一种总体性的原则和标准,能够弥补传统合同规制手段存在

的不足,即始终存在不完全合同问题和代理成本问题两大困境。不完全合同理论认为,基于交易

主体的有限理性、交易信息的不完全性以及交易事项的不确定性,拟定充分完备的交易合同是不

可能的,合同拟定之时风险就必然存在。〔15〕代理成本理论认为,代理人和被代理人之间存在潜

在的利益冲突,需要恰当的手段来激励和规制代理人行为。〔16〕以上两个问题均存在于数据处理

活动中,数据主体难以对数据处理者的行为规范进行具体细微的事先约定,〔17〕过于粗疏将带来

较大的代理成本,过于严密又将限制合理的数据处理行为,因此通过传统的合同手段规制数据处

理者的数据处理行为存在一定的局限。相较之下,信义义务提供一种总体性和原则性的标准,〔18〕

以数据处理者是否以数据主体的最佳利益行事和是否积极勤勉地履行数据保护义务为主要依据,

判断其是否违背信义义务以及是否需要承担相应责任,而不拘泥于具体的合同条款,能够实现对
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参见山东省德州市德城区人民法院 (2022)鲁1402民初2953号民事判决书;山东省平度市人民法院 (2022)鲁

0283民初1447号民事判决书;广州互联网法院 (2022)粤0192民初20966号。
参见赵廉慧:《论信义义务的法律性质》,载 《北大法律评论》2020年第1期。

SeeMiltonHarris,BookReviews:Firms,Contracts,andFinancialStructure,9TheReviewofFinancialStudies
1271 (1996).

参见 〔美〕詹森:《企业理论》,童英译,上海财经大学出版社2008年版,第79 85页。

SeeSitkoff,TheEconomicStructureofFiduciaryLaw,91BostonUniversityLawReview1039,1042 (2011).
SeeChiragArora,DigitalHealthFiduciaries:ProtectingUserPrivacyWhenSharingHealthData,21Ethicsand

InformationTechnology181,186 (2019).
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数据权益更好的保护。

再次,数据处理者信义义务能够超越目前仍然较为抽象和原则的法定数据保护义务,作为一

项制度性的框架,反哺数据保护制度规则在立法上的完善。在数据的保护方式上,《民法典》第

127条采用了引致条款,即 “法律对数据、网络虚拟财产的保护有规定的,依照其规定”,但专

门性的法律对于数据保护的制度规则仍然规定得较为抽象和原则,以较为核心的数据分类分级保

护制度为例,数据处理者应当如何构建制度框架,采取何种程度的制度措施很大程度上仍缺乏配

套的细化规则,〔19〕数据保护相关制度规则的落实面临 “最后一公里”问题。数据处理者信义义

务作为一项制度性框架,能够通过信义法律制度的机理对数据处理者产生激励和威慑作用,促使

其将立法上关于数据保护抽象和原则的规定根据实践的具体需要和行业的一般经验内化为数据收

集处理活动中的具体制度规则和措施,完成对立法上数据保护相关制度规则的落实。实际上,数

据处理者信义义务的具体内容取决于数据处理者和数据主体之间具体的数据处理关系以及具体数

据活动事项,并不存在统一的信义义务标准,这与数据保护当中形成的 “场景理论”共识相契

合,〔20〕能够避免立法上对于数据保护一刀切的规定。在数据处理者信义义务框架下,数据处理

者的受信数据收集处理活动实际上为数据的保护利用划定了实践标准,通过不断分析总结已有的

实践经验,可以进一步推动立法上数据保护相关制度规则的完善。此外,由于数字技术的快速发

展和频繁更迭,可能产生潜在的新型数据风险,立法的相对滞后性难以进行及时回应,运用法律

上的基本原则进行处理又将面临 “向一般条款逃逸”之嫌,〔21〕信义义务的开放性和包容性有利

于适应变幻的社会需求,〔22〕更为契合数字经济发展的不确定性和复杂多变性。

2.自主性运营:发挥数据必要的流通利用价值

数字经济时代,数据的价值很大一部分体现在数据的二级利用上,收集数据之初的个人授权

和同意已经沦为形式,应当将制度重心放在数据处理者的数据处理行为及责任承担上。〔23〕

数据受托人信义义务下,制度的重心被放在最了解数据处理情况和数据处理风险的数据处理

者身上,以实现数据处理者的自主运营和自主责任。对数据处理者施加严格的信义义务约束其数

据处理行为,既避免了个人数据主体的决策困扰和决策风险,又保留了数据主体对数据权益的合

理期待。基于信义法原理,数据处理者作为受托人拥有一定的自由裁量权,能够在一定范围内作

出其认为符合数据处理目的和数据主体利益的数据处理活动,提高数据的处理效率,这与实践当

中的数据处理活动现状也更为符合。

自主性运营并非降低了数据流通利用中的安全保护要求,而是在一定范围和条件下的事前豁

免授权,但在事中、事后都提出了更高程度的安全保护要求。在信义义务的框架下,数据处理者

可以取得对数据处理活动的自由裁量权,但需保证在数据处理活动中对数据主体负有相应的忠实
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〔19〕

〔20〕
〔21〕
〔22〕
〔23〕

参见袁康、鄢浩宇:《数据分类分级保护的逻辑厘定与制度构建———以重要数据识别和管控为中心》,载 《中国科技

论坛》2022年第7期。
参见丁晓东:《论个人信息概念的不确定性及其法律应对》,载 《比较法研究》2022年第5期。
参见韩世远:《民法基本原则:体系结构、规范功能与应用发展》,载 《吉林大学社会科学学报》2017年第6期。
参见吴伟光:《平台组织内网络企业对个人信息保护的信义义务》,载 《中国法学》2021年第6期。
参见 〔英〕维克托·迈尔 恩舍伯格、肯尼思·库克耶:《大数据时代———生活、工作与思维的大变革》,盛杨燕、周

涛译,浙江人民出版社2013年版,第220页。
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义务和注意义务。当数据处理者遵守信义义务时,能够获得自由裁量权,当数据处理者违背信义

义务时,则需要受到严格的责任处罚,由此能够形成对数据处理者的正向激励和责任威慑。

3.私力性救济:弥补救济机制的滞后和不足

首先,信义法律制度框架下,数据主体的诉讼救济渠道更为畅通。信义义务高于一般的合同

注意义务,并且包括合同中并未明确约定但在信义义务下确有履行必要的相关义务,这使数据处

理者举证证明自身已经履行信义义务存在更大的难度,数据主体的胜诉几率得到提高。其次,信

义义务机制下,数据主体所能获得的救济效果更为充分。除了提起一般的诉讼,数据主体还可以

通过行使归入权来要求数据处理者将违背信义义务所获得的私利归于数据主体所有。利益归入责

任不以受益人是否遭受实际损失为前提,也不计数据处理者为获得私利所付出的成本,是一种信

义法律制度下特殊的惩罚性责任,因此能够实现对数据主体更为充分的救济。

此外,由于信义法律制度框架下私力救济的渠道更为充分,形成了数据主体对数据处理者的

制衡和数据处理者自律治理的格局,〔24〕避免公权力直接介入数据治理可能造成的信息失灵、容

错率低和资源有限的问题,〔25〕使公权力能够在更为中观和宏观的层面实施对数据的治理监管,

形成 “回应性”的监管模式,〔26〕更好构建数据保护利用的治理体系。

二、数据受托人的模式选择:本土化和工具理性的导向

域外关于数据受托人信义义务制度的讨论中存在两种较为典型的理论模式,一种为以英国学

者尼尔·劳伦斯为代表的数据信任理论,其主张由一个第三方的机构汇集数据主体的相关数据,

由该机构以受托人的身份来履行数据管理的义务,对其他主体的数据利用请求进行授权许可;〔27〕

另一种为以美国学者杰克·巴尔金为代表的信息受托人理论,其将数据收集处理活动中数据主体

和数据处理者之间的关系拟制为信义法律关系,主张数据处理者应当对数据主体承担数据处理的

信义义务。〔28〕我国对于数据受托人信义义务制度的讨论呈现出二元分野的格局,有的支持数据
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〔24〕
〔25〕
〔26〕

〔27〕

〔28〕

参见鄢浩宇:《数据要素市场培育的制度需求与法治保障》,载 《中国矿业大学学报 (社会科学版)》2023年第3期。
参见吴伟光:《平台组织内网络企业对个人信息保护的信义义务》,载 《中国法学》2021年第6期。
参见杨炳霖:《监管治理体系建设理论范式与实施路径研究———回应性监管理论的启示》,载 《中国行政管理》2014

年第6期。
尼尔·劳伦斯的数据信任理论最早在2016年5月的一篇网络文章 《数据信任》中提出,其后在相关论文中更为系统

地阐释。SeeNeilLawrence,DataTrust,availableathttps://inverseprobability.com/2016/05/29/data-trusts#fnref:origin,

lastvisited on Feb.2,2024; Neil Lawrence,Data Trusts Could Allay Our Privacy Fears,available at https://

www.theguardian.com/media-network/2016/jun/03/data-trusts-privacy-fears-feudalism-democracy,lastvisitedonFeb.2,2024;

SylvieDelacroix&NeilD.Lawrence,Bottom-UpDataTrusts:Disturbingthe“OneSizeFitsAll”ApproachtoDataGovernance,

9InternationalDataPrivacyLaw236 (2019).
巴尔金的信息受托人理论最早在2014年3月的一篇博客文章 《数字时代的信息受托人》中提出,其后通过相关论文

不断论述完善。SeeJackM.Balkin,InformationFiduciariesintheDigitalAge,availableathttps://balkin.blogspot.com/2014/

03/information-fiduciaries-in-digital-age.html,lastvisitedonFeb.2,2024;JackM.Balkin,InformationFiduciariesandtheFirst
Amendment,49UniversityofCaliforniaDavisLaw Review1183 (2016);Jack M.Balkin,FreeSpeechIsaTriangle,118
ColumbiaLawReview2011 (2018);JackM.Balkin,FreeSpeechintheAlgorithmicSociety:BigData,PrivateGovernance,

andNewSchoolSpeechRegulation,51UniversityofCaliforniaDavisLawReview1149 (2018);JackM.Balkin,FixingSocial
MediasGrandBargain,availableathttps://papers.ssrn.com/sol3/papers.cfm? abstract_id=3266942#,lastvisitedonFeb.2,

2024;JackM.Balkin,TheFiduciaryModelofPrivacy,134HarvardLawReviewForum11 (2020).
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信任模式下由第三方主体作为数据受托人,〔29〕有的支持信息受托人模式下由数据处理者作为数

据受托人。〔30〕应当澄清的是,数据信任模式和信息受托人模式并非两种互相排斥的制度模式,

两者各有自身的制度优劣性,往往需要选择具体的适用情形才能发挥真正的制度效果,在规范数

据处理者的数据处理行为上,信息受托人模式具有更强的适用性。还有学者从资产化的角度来讨

论数据信托,〔31〕但主要关注数据资产化而非数据治理,故不在本文中赘述。

(一)数据信任模式的水土不服和语境缺失

数据信任模式预设了一个可信的第三方主体,该第三方主体将数据权利汇集,代表数据主体

的利益对抗数据处理者,管理数据的授权许可和监督数据处理者的数据处理行为。但实际上,这

种制度模式面临着一系列理论上的缺陷和实践中的窘境。首先,可信第三方数据管理者的选任存

在困难。已有实践表明,若不能妥善解决对第三方主体的信任问题,将难以构建起数据信任的运

营基础,以2017年Google旗下子公司步道实验室 (SidewalkLabs)开展的 “公民信托计划”为

例,因为当地居民对于第三方数据管理者的不信任,导致该计划遭到广泛抵制,最终宣布取

消。〔32〕其次,数据主体的参与积极性无法解决。对于数据主体而言,其一般在接受网络服务的

情况下才愿意无偿提供个人数据,在其他情况下缺乏主动无偿提供个人数据的激励,如果缺乏足

够的数据主体参与,则数据信任的运营模式将失去基础。再次,运营成本和利益分配存在困难。

即使数据主体愿意无偿提供个人数据,第三方数据管理者的运营成本如何解决也是需要考虑的问

题,如果为解决运营成本的问题允许第三方数据管理者从数据管理当中获取利益,则将面临更为

棘手的利益冲突和利益分配的问题,如果为避免利益冲突和利益分配的问题将第三方数据管理者

定位为非营利机构或机关单位,经费由政府支持,则又将落入公权力监管的窠臼。此外,第三方

数据管理者对数据处理者的监督难以有效实现。第三方数据管理者作为一个独立于数据处理者的

主体,几乎很难直接参与到数据处理者内部的相关业务和数据处理活动当中,其监督往往只能流

于表面,如果第三方数据管理主体不能发挥监督实效,则徒增数据处理活动的成本,并且扩展了

数据接触链,进一步增加了数据泄露的风险。实践中存在的诸多第三方数据管理者往往扮演的是

数据中介和数据商的角色,其将个人数据汇集后进行匿名化的处理,之后共享给数据需求方,实

际上并未对数据的处理利用进行监督。
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〔29〕

〔30〕

〔31〕

〔32〕

参见翟志勇:《论数据信托:一种数据治理的新方案》,载 《东方法学》2021年第4期;丁凤玲:《个人数据治理模

式的选择:个人、国家还是集体》,载 《华中科技大学学报 (社会科学版)》2021年第1期;李智、姚甜甜:《数据信托模式下

受托人信义义务之规范》,载 《学术交流》2022年第2期;冉从敬、唐心宇、何梦婷: 《数据信托:个人数据交易与管理新机

制》,载 《图书馆论坛》2022年第3期;田奥妮: 《第三方数据信托:数据控制者义务的困境及其破解》,载 《图书馆论坛》

2022年第8期。
参见吴泓:《信赖理念下的个人信息使用与保护》,载 《华东政法大学学报》2018年第1期;冯果、薛亦飒: 《从

“权利规范模式”走向 “行为控制模式”的数据信托———数据主体权利保护机制构建的另一种思路》,载 《法学评论》2020年第

3期;吴伟光:《平台组织内网络企业对个人信息保护的信义义务》,载 《中国法学》2021年第6期;席月民:《数据信托的功能

与制度建构》,载 《民主与法制》2021年第3期。
参见凌超:《“数据信托”探析:基于数据治理与数据资产化的双重视角》,载 《信息通信技术与政策》2022年第2

期;钟宏、袁田:《数据信托的制度价值与创新》,载 《中国金融》2021年第19期。

SeeJessica Mulholland,Sidewalk Labs Releases “Toronto Tomorrow”Master Plan,availableathttps://

www.govtech.com/smart-cities/sidewalk-labs-releases-toronto-tomorrow-master-plan-.html,lastvisitedonFeb.2,2024;Chris
Fox,GoogleAffiliateSidewalkLabsAbruptlyAbandonsTorontoSmartCityProject,availableathttps://toronto.ctvnews.ca/

google-affiliate-sidewalk-labs-abandons-toronto-waterfront-project-1.4928968,lastvisitedonFeb.2,2024.
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(二)信息受托人模式的制度兼容与价值契合

信息受托人模式下,由数据处理者对数据主体承担数据处理的信义义务,通过信义法框架实

现对数据处理者的监督,无需面临上述数据信任模式下的数据管理者选任、数据主体参与积极

性、运营成本和利益分配的问题,也能够更好地实现监督规范数据处理行为的效果。虽然有学者

提出信息受托人模式可能存在利益冲突和义务冲突的问题,〔33〕但后文将详述,经过一定的制度

改造,数据受托人信义义务制度效用的发挥并不会受到影响。

此外,信息受托人模式与我国现有的个人信息保护制度存在巧妙的契合。我国的 《个人信息

保护法》确立了个人信息保护负责人制度,要求处理个人信息达到一定数量的个人信息处理者应

当指定个人信息保护负责人,由个人信息保护负责人对个人信息处理活动以及采取的保护措施等

进行监督。〔34〕实践当中,个人信息保护负责人往往由公司的高管担任,当数据主体将数据委托

给数据处理者时,实际上也委托给了作为数据处理者内部人员的个人信息保护负责人,因此数据

受托人信义义务的具体履行主体是数据处理者内部的董事高管层和个人信息保护负责人,由董事

高管层实际管理运营数据,由个人信息保护负责人对数据的管理运营进行监督。个人信息保护负责

人作为数据处理者的内部人员,可以深度参与数据处理者内部的相关业务和数据处理活动,实质行

使对数据处理活动的监督权限,既一定程度地解决了数据受托人模式下可能的利益冲突和义务冲突

问题,又进一步提升了对数据处理者的监督效果,实现制度理论与制度语境的巧妙契合。

三、数据受托人信义义务的逻辑展开:理论兼容与制度可行

制度的构建需具备现实的条件和具体的语境,在我国的制度环境和法律体系下,数据受托人

信义义务制度具备理论上的兼容性和制度上的可行性,能够以信义法的基本原理为依据,在信义

关系的成立、信托客体的适格、信义义务的内容上得到良好的阐释。

(一)信义关系的法理分析:数据信义关系产生的正当性基础

信义法是不断发展的,是一个相对开放而非封闭的法律关系体系,随着社会和经济的发展,

不断有新的社会关系被确认为信义法律关系而纳入信义法的范畴当中,〔35〕尤其在英美法系中,

信义关系广泛存在于律师与客户、〔36〕会计师与客户、医生与患者、〔37〕监护人与被监护人、〔38〕

雇主与雇员 〔39〕等社会关系之中,配偶之间、朋友之间等新型信义关系也在不断被讨论。
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〔33〕

〔34〕
〔35〕
〔36〕

〔37〕

〔38〕

〔39〕

参见邢会强:《数据控制者的信义义务理论质疑》,载 《法制与社会发展》2021年第4期;LinaM.Khan& David
E.Pozen,ASkepticalViewofInformationFiduciaries,133HarvardLawReview497 (2019).

参见 《个人信息保护法》第52条。

SeeTamarFrankel,FiduciaryLaw,71CaliforniaLawReview795,796 (1983).
SeeEdwardD.Spurgeon & MaryJaneCiccarello,TheLawyerIn OtherFiduciary Roles:Policyand Ethical

Considerations,62FordhamLawReview1358 (1994).
SeeMarcA.Rodwin,StrainsintheFiduciaryMetaphor:DividedPhysicianLoyaltiesandObligationsinaChanging

HealthCareSystem,21AmericanJournalofLaw& Medicine241,242 (1995).
SeeMichelleOberman,Mothersand DoctorsOrders:UnmaskingtheDoctorsFiduciaryRolein Maternal-Fatal

Conflicts,94NorthwesternUniversityLawReview451,457 (2000).
See Matthew T.Bodie,Employment as Fiduciary Relationship,available at https://papers.ssrn.com/sol3/

papers.cfm?abstract_id=2770072,lastvisitedonFeb.2,2024.
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我国虽然没有普通法与衡平法的二元划分,但仍然拥有信义法适用的法律环境和制度空间,

我国法律体系中,公司的董监高与公司和股东之间,证券服务机构与证券发行人之间等都存在信

义法律关系。英美法系中信义法对于衡平法的依赖,实际上是司法裁判对于具体个案中公平正义

理念的依赖,通过衡平法基于法官的 “良心”来实现对弱势者和无助者的法律救济,在这个意义

上,我国包括任何一个现代法治国家实际上都存在自己的衡平法传统。〔40〕我国民法中的 “公平

原则”和 “诚实信用原则”等基本原则与英美法系中衡平法的理念存在异曲同工之处,史尚宽教

授把诚实信用原则看作大陆法系国家法官手中的衡平法,通过正义衡平的原则实现具体案件中的

社会公正。〔41〕《个人信息保护法》第5条规定的 “诚信原则”是数据控制者信义义务构建的法理

基础,诚信原则与信义法中所强调的忠诚地对待信任、积极地履行义务、不得欺诈或获取不当利

益的基本法理相通,〔42〕信义法律规则可以作为诚实信用原则在特定社会关系下的制度进阶,〔43〕

更好地实现司法裁判中的公平正义理念。从数据处理活动中各方主体的权利义务关系看,其符合

信义法律关系的基本特征。

第一,数据主体对于数据处理者存在高度的信赖。所有信义关系均以信赖关系的存在为前

提,〔44〕正如美国律师协会指出的,任何一方在对方知情的情况下对其给予信任和信心,都

有可能建立一种信义关系。数据主体对数据处理者的信赖包括信任和依赖,前者是指数据

主体认为数据处理者能够信守承诺保护数据主体的数据权益,后者是指数据主体依赖于数

据处理者提供的服务及相关的数据处理能力。第二,数据主体和数据处理者之间的关系具

有明显的不平等性。一方面,数据处理者具有专业和技术优势,以数据主体无法理解的方

式开展相关的数据处理活动;另一方面,数据处理者具有信息优势,其相较于数据主体能

够掌握更多有效信息。〔45〕基于这种不平等地位,数据处理者很可能利用其优势在数据处理

活动中损害数据主体的权益,谋取不当利益。第三,受托人享有对特定标的或事务的自由

裁量权是信义关系的典型特征,数据处理关系与这一特征具有高度相似性。个人数据主体

在数据被收集后对于数据的处理利用几乎失去控制力,数据处理者对于个人数据的流通利

用具有极大的控制权和自由裁量权,这与信义关系的典型特征高度相似。因此,鉴于数据

主体与数据处理者权力架构的失衡,需要法律或制度从外部设置相关的义务作用于优势方

的数据处理者,以对抗数据处理者的利己主义和机会主义,〔46〕规范其数据处理行为,信义法

律关系即在这种情况下产生。

(二)受托客体的资格检视:数据权利作为客体的适格性考察

信义法律关系中,受托人对特定事务的管理处分权能是信义法律机制整体功能得以发挥的基
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〔40〕
〔41〕
〔42〕
〔43〕
〔44〕
〔45〕

〔46〕

参见赵廉慧:《作为民法特别法的信托法》,载 《环球法律评论》2021年第1期。
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2024年第2期

础。有观点认为,数据并不满足信托法意义上的信托客体的条件,因此数据受托人制度缺乏基

础。〔47〕但数据受托人信义义务制度依托的是信义法原理而非具体的信托法规则,认为受托客体

必须严格满足信托法中关于信托标的严格的财产定义和登记要求实际上是对数据受托人理论的误

解。实际上,信义法当中可以是对相对宽泛的财产或权力的委托,〔48〕例如董事信义义务、证券

服务机构信义义务等都指的是受托人对特定事务的信义义务,强调的是受托人所提供的服务事

项,而非具体针对某一受托客体的运营管理。因此,在数据处理的信义法律关系中,受托客体无

需严格满足信托法当中的财产性和登记要求,只需要具备一定的独立性和范围上的确定性,以及

满足受托人的管理和处分权能即可。数据权利作为受托客体能够满足以上两方面的要求,首先,

数据权利具有一定的独立性和范围上的确定性,通过合同和技术手段,可以对数据权利进行固

定,能够实现事实上的排他性,〔49〕形成范围上的确定性。其次,数据的权利结构能够实现不同权

能的分置,满足受托人的管理和处分权能。“数据二十条”当中提出建立数据资源持有权、数据加

工使用权、数据产品经营权等分置的产权运行机制,在数据受托人模式下,由数据主体享有数据资

源持有权,由数据处理者享有数据加工使用权,符合信义法律制度下的权力架构配置要求。

(三)信义义务的价值厘清:利益冲突和义务冲突的适当调和

根据信义法基本原理,信义义务包括两类禁止规则:一是利益冲突禁止规则,即禁止受托人

从事自身利益与受益人利益可能发生冲突的行为;二是义务冲突禁止规则,即禁止受托人同时为

两个利益相冲突的主体服务。〔50〕有观点认为数据处理者主要通过广告推送盈利,并以吸引数据

主体在其提供的网络服务上花费更多时间精力为运营导向,〔51〕违背利益冲突禁止规则。此外,

数据处理者的实际运营机构为董事和高管层,数据受托人制度下意味着董事高管需同时对数据主

体和公司股东承担信义义务,而两者之间的利益是冲突的,违背义务冲突禁止规则。〔52〕但实际

上,在数据受托人制度框架下,数据处理者可能面临的利益冲突和义务冲突是可调和的,并不影

响信义义务的履行和信义法律机制整体效用的发挥。

首先,网络平台等数据处理者与数据主体之间并不存在绝对的利益冲突,数据受托人信义义

务不违反利益冲突禁止规则。数据处理者所提供的网络服务和广告推送并非都是对数据主体的剥

削,在一定程度上也可以满足数据主体的实际需求,为其提供便利和效率并使得数据主体因此获

益,〔53〕数据主体通过让渡数据权利和一定的注意力成本换取数据处理者提供的免费网络服务,

数据处理者通过广告推送实现盈利进而支持相关业务的持续开展,两者之间实际上是互利共赢的

关系,而非利益冲突的关系。认为数据处理者的商业模式与数据主体的利益存在根本冲突实际上
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是因果关系的颠倒,数据处理者对数据的合理利用不仅不会损害数据主体的权益,还将有益于数

据主体,而数据处理者违规的数据处理行为才是导致其与数据主体之间产生利益冲突的根本原

因。如果要求受托人的利益与委托人的利益完全吻合,实际上将导致信义关系消灭进而变成合营

关系,是不切实际的幻想和强求。此外,随着信义法律制度的发展,信义义务的内涵已经由受益

人的 “唯一利益”转变为受益人的 “最大利益”,〔54〕并且在利益冲突的禁止上也有所缓和。受益

人 “唯一利益”的标准不仅不利于受益人利益的最大化,也难以适应商事交易的现实需求,〔55〕

改良后的信义法律制度允许受托人在经过委托人允许的情况下开展一定程度的自我交易,公司法

中对于董事的利益冲突行为也已经采取事先批准或及时披露的非绝对禁止方式。

其次,数据主体的利益与公司股东利益具有合理的关联性,数据受托人信义义务不违反义务

冲突禁止规则。根据公司法的基本原理,董事高管必须在法律自由限度内首先考虑公司和股东的

利益,只有在其他利益与公司和股东利益合理相关并且有利于公司和股东利益增长时才能将其正

当化并纳入考量范畴。〔56〕一方面,现行法律制度对于数据和个人信息保护作出了诸多要求,董

事和高管有义务在公司的运营过程中采取合理的措施对数据信息进行有效保护,将用户数据权益

纳入董事和高管履职的信义义务中具有正当性。另一方面,用户的数据权益与公司和股东的利益

具有合理的关联性,用户的数据权益得到有效保护有利于公司持续获取更多数量和更高质量的用

户数据,促进公司的运营和收益,将用户的数据权益纳入董事和高管履职的信义义务中具有必要

性。此外,个人信息保护负责人被 《个人信息保护法》赋予了相对独立的地位和法定的监督义

务,能够跳脱出与公司股东可能存在的利益关联,对董事高管在运营公司过程中的数据处理行为

进行监督,进一步缓解可能存在的义务冲突问题。应当注意的是,公司董事高管和个人信息保护

负责人并非对数据主体直接承担信义义务,而是作为数据处理者内部的履职人间接承担信义义

务,因此除非公司董事高管和个人信息保护负责人与数据处理者存在共同侵害个人数据权益的主

观故意,否则在违反信义义务的责任承担以及相关权益救济上,仍然以数据处理者作为责任人和

诉求对象,董事高管和个人信息保护负责人则承担履职不能的内部惩处或追偿责任。

四、数据受托人信义义务的制度进路

数据受托人制度的构建需要从信义关系的成立、信义内容的厘清、权益救济的疏通三个方面

展开,形成完整的制度框架,不仅需要在理论上阐释相关的制度运行基础,还需要在司法和立法

上推动制度的改革和落实。

(一)数据信义关系的成立条件与法律拟制

信义法律关系是一种特殊的权利义务关系,应明确数据信义义务的成立条件,限制数据信义
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义务的适用范围,防止信义义务因泛化而消解其本身的价值。〔57〕信义法律关系的建立主要通过

三种方式,分别是意定信义关系、默示信义关系和法定信义关系。〔58〕意定信义关系是指当事人

通过明确的意思表示合意建立信义法律关系。默示信义关系包括两种情况,一是当事人建立信义

法律关系的意思并不明确,但是通过对其意思表示的推定可以得出信义法律关系的成立;二是虽

然当事人之间没有建立信义法律关系的意思表示,但衡平法院结合当事人间的权利义务事实,通

过 “良心”“公平正义”等裁判理念,拟制当事人之间成立信义法律关系,又称为事实型信义关

系。法定信义关系是指法律规定在一定情形下相关主体之间存在信义法律关系,一般为身份型信

义关系,〔59〕例如董事与公司股东、证券服务机构与证券发行人等。

在数据收集处理的情景下,意定信义关系的建立效果有限,默示信义关系的建立面临困境,

只有在制度层面疏通默示信义关系的适用条件、在立法层面确立数据处理的法定信义关系才能够

真正发挥数据受托人的制度效用,实现数据治理模式的转变。在意定信义关系的建立上,理论上

数据主体可以通过与数据处理者签订委托合同,将自身数据委托给数据处理者,约定数据保护的

相关条款,即可在享受服务的同时获得数据权益的保护。但数据处理情形下意定信义关系的成立

面临一系列现实困境。首先是委托合同签订的困难,一方面,信义义务是高度场景化的,取决于

不同主体的关系以及具体活动的事项,当数据处理者面对数量众多的数据主体时,难以逐一协商

数据保护的具体条款并签订委托合同,使用格式合同则面临不同意即退出的问题,实际上克减了

数据主体的应然权益。另一方面,数据处理者相较于数据主体处于相对优势的地位,要求数据处

理者主动接受严格的数据保护信义义务并不现实,最终可能导致意定信义关系的建立成为数据主

体的一厢情愿。以上两方面使得意定信义关系下委托合同的签订存在巨大的协商成本和现实阻

力,几乎难以实现,即使实践中建立了意定信义关系,仍然属于极为少数的情形,能够形成的制

度效果有限。在默示信义关系的建立上,我国并不存在英美法系的衡平法基础,法官也不具有英

美法系中丰富的司法自由裁量权,在数据信义义务成立条件和关键要素尚不明晰的情况下,意图

通过司法层面借助公平正义等理念拟制数据处理者和数据主体之间的信义法律关系并不现实,反

而可能造成司法自由裁量权的不当扩张。因此,数据受托人信义义务制度要真正落实并发挥效

用,仅仅依赖数据处理者和数据主体间的意定信义法律关系的建立是不足以实现的,只有从制度

解释层面推进数据处理情形下默示信义法律关系的适用,在制度立法层面形成法定数据信义义务

的制度规则,才能够真正发挥数据受托人制度的作用,实现数据治理模式的转变。为此,需要提

炼归纳数据信义义务的成立条件和关键要素,为数据处理情形下默示信义关系的适用和法定信义

关系的成立提供依据。

信义关系往往存在于相对弱势的委托方和相对强势的受托方主体之间,〔60〕委托方基于对受

托方的信赖将相关的财产或权力托付给受托方,委托人由于专业能力的匮乏和信息资源的不对称

很难监督受托人,只能寄希望于受托人的自觉运营管理,但仅仅依靠委托人单方面的信赖和期望

·41·

〔57〕
〔58〕
〔59〕
〔60〕

参见朱圆:《论信义法的基本范畴及其在我国民法典中的引入》,载 《环球法律评论》2016年第2期。
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并不现实,信义义务的意义在于,对受托人科以严格的忠实勤勉义务,以调整委托人和受托人之

间不平等的权力结构,防止受托人对管理处分权限的滥用,确保受益人利益的实现。〔61〕基于此,

可以将数据信义关系成立的条件总结为以下几点:第一,数据主体对于数据处理者存在信赖关

系;第二,数据主体在数据处理活动方面相对于数据处理者处于明显弱势;第三,数据处理者对

于数据的处理利用具有一定的自主权限;第四,为了限制数据处理者对管理处分权限的滥用损害

数据主体权益,需要对数据处理者施加信义义务。因此,在制度解释层面,司法裁判中可以通过

以上要素判断数据主体和数据处理者间是否成立信义法律关系,进而适用信义法律关系调整数据

处理活动;在制度立法层面,数据信义法律关系的入法无需对 《中华人民共和国信托法》进行修

改,可以借 《个人信息保护法》的修法契机,在总则部分规定数据处理者在数据处理活动中的忠

实勤勉基本原则,从而为实践中信义法律制度在数据治理当中的应用提供依据。

基于数据信义义务的成立条件和关键要素,并非所有数据处理关系均应当被纳入数据信义关

系的调整范围,仅当满足特定条件时方纳入信义法的调整范围,诸如平等主体之间的数据处理活

动、数据主体对数据控制者缺乏高度信赖的数据处理活动、数据控制者缺乏对数据处理的自由裁

量权等情形均难以产生法定数据信义关系。此外,对于数据在多个数据处理者之间流转的情形,

应当以 “实质大于形式”的方式判断数据接收者是否应当承担数据保护的信义义务。《中华人民

共和国公司法》(2023年修订)第180条中规定,公司控股股东和实际控制人不担任公司董事但

实际执行公司事务的,应当对公司承担信义义务,采取了实质认定标准来界定信义义务的承担,

数据处理情形下同样可以借鉴此方式。当数据接收者仅具有查阅浏览等操作权限时,数据接收者

不应当承担数据保护的信义义务,原数据处理者负有数据保护的信义义务对数据接收者的查阅浏

览等行为进行监督;当数据接收者具有与原数据处理者相当的数据处理权限时,则应当按照实质

认定标准对数据接收者科以信义义务。

(二)数据信义义务的内容厘定

我国的信义义务内容体系更接近于美国,包括忠实义务和注意义务两项内容,而英国的信义

义务在内容上仅包括忠实义务,注意义务则作为一种独立的义务类型,纳入侵权法的范畴进行调

整,〔62〕忠实义务要求数据处理者以数据主体的最佳利益行事,不得做出损害数据主体权益的行

为,注意义务要求数据处理者积极主动地履行相应职责并为数据主体争取权益。

在忠实义务方面,相关法律规范的表述集中使用 “不得”“禁止”等模态词,表明忠实义务

实际上体现为一系列禁止性规范,要求受托人履行各种法定化、类型化的消极义务,这与忠实义

务的不得谋取私利、禁止利益冲突的核心思想是一致的。〔63〕在数据处理的情形下,数据处理者

的忠实义务可以归纳为以下两方面的核心内容:第一,数据处理者的数据收集处理行为不得损害

数据主体的数据权益。法律层面规定了数据处理者不得过度收集、不得泄露或擅自分享、不得在

自动化决策过程中进行歧视性对待、不得信息骚扰或信息操纵等诸多禁止性规范,其目的均在于

保障数据主体权益。忠实义务项下,数据处理者义务内容不限于法律规定的一系列类型化的数据
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收集处理禁止性规范,还包括法律尚未规定但实践切实需要的义务规范,以及随着数字技术发展

而产生的新型数据保护义务。第二,数据处理者的数据收集处理行为不得超出数据主体的合理预

期。为保护数据主体对数据处理者的信赖利益,数据处理者的数据收集处理行为应当控制在数据

主体可预期的范围之内,不得产生严重偏离。〔64〕海伦·尼森鲍姆曾提出数据处理活动中的 “场

景理论”,即数据的保护取决于相关数据类型的功能、主体各自的角色、数据的发送人和接收者,

以及数据流通的原则。〔65〕忠实义务项下,要求数据处理者结合 “场景理论”的判断标准,综合

考虑数据处理活动中行业水平、业务模式、数据类型、处理方式和主体资质等因素,判断不同场

景下数据收集处理行为的合理限度,满足数据主体对自身数据权益的合理期待。

相较于忠实义务的消极性和底线性,注意义务表现为积极性义务,〔66〕体现为积极地履职和

为受益人谋取利益,对受托人提出了更高的要求,也有更强的模糊性和抽象性。忠实义务由于原

则明确,相对而言形成了一系列较为成熟的法定化和类型化的禁止性规范,但注意义务表现为一

个开放和不确定的概念,〔67〕具体标准不易判断。学理上存在四种注意义务的判断标准,分别是

商业判断规则、谨慎投资人标准、善良管理人义务和诚实信用原则。〔68〕信义义务最早起源于罗

马法遗嘱信托中的善良家父义务,随着近代社会的发展和家父权的废除,善良家父义务发展成为

善良管理人义务,即管理人需要像对待自己的事务一样处理他人的事务。〔69〕信义法律框架下数

据处理者对于数据收集处理的自由裁量权,本质上是数据主体对于自身数据权利的让渡,数据处

理者在行使这部分让渡的数据权利时,理应以数据主体的权益为首要考量,“像处理自己的事务

一样履行受托职责”,因此以善良管理人义务作为受托人注意义务的履行标准较为适当。具体到

数据行业,善良管理人义务体现为数据处理者应当尽到本行业内一般数据从业者的数据保护标

准,履职水平应当在数据安全保护所需的最低限度和其所能承受的最高限度的滑尺之间。数据主

体行使数据权利的前提是对于数据收集处理活动的充分知情和了解,注意义务项下,最为核心的

是数据处理者的告知和披露义务。数据处理者的告知和披露义务不限于立法层面已经确立的 “告

知—同意”规则中应当包含的内容,还包括数据处理者对于自身数据安全保护能力建设的情况、

对于收集处理数据采取的数据安全保护措施以及可能存在的数据安全风险和应对策略等。信义法

律框架下,数据处理者的告知和披露义务并非事无巨细,应当在数据处理者自由裁量的限度内判

断告知同意的范围,在特定的载体中披露全面的数据收集处理情况以供数据主体查阅,满足数据

主体对于数据权益的把握。

(三)背信行为的权益救济

无救济则无权利,数据受托人信义义务的制度优势不仅在于数据的保护和利用,也在于数据
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1229 (2016).

SeeHelen Nissenbaum,PrivacyinContext:Technology,Policy,andtheIntegrityof SocialLife,Stanford
UniversityPress,2010,p.127.
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权益的救济,需要疏通权利救济渠道,设置法律责任威慑,以确保制度效果的实现。

首先,应当引入利益归入责任,设置数据主体归入权的行使制度。民事救济一般体现为恢

复式和填补式的赔偿责任,在数据处理的情形下,数据处理者违规处理海量数据所获得的利益

往往要大于其给单一数据主体造成的实际损害,仅仅依靠民事责任的恢复性和填补性赔偿责任

难以实现对数据处理者的威慑和约束,依赖于没收违法所得或罚金等行政处罚责任则又将落入

行政监管滞后性、资源有限性和容错率低的窠臼,由此可能导致数据处理者产生 “效率违约”

的动机。〔70〕利益归入责任是指将受托人违反信义义务所获得的利益归于受益人,〔71〕无论受

益人是否实际遭受损失,无论受托人是否为获得该利益而投入了时间、精力、金钱等成本,均需

要将其所获得的利益归于受益人,因此利益归入实际上是一种惩罚性的法律后果,是一种特殊的

责任方式。〔72〕在信义法律制度框架下,应当设置数据主体的归入权,将数据处理者违反信义

义务处理数据所获得的利益归于数据主体,当利益归入后仍不足以弥补数据主体受到的实际损

害时,还可以数据处理者违反一般信义义务为由要求其继续承担剩余损失部分的损害赔偿责

任。实际上,现有的法律规定和司法实践也为信义法制度框架下数据主体归入权的行使提供了

条件。《个人信息保护法》第69条第2款规定,因违法处理个人信息造成的损害赔偿责任可以

按照个人因此受到的损失或个人信息处理者因此获得的利益确定,与归入权的制度构造相契

合,司法实践中 也 已 经 出 现 了 将 违 法 处 理 个 人 信 息 所 获 得 的 利 益 作 为 损 害 赔 偿 数 额 的

案例。〔73〕

其次,应当疏通信义法律框架下数据主体的诉讼救济制度。在数据受托人模式下,数据处理

者往往作为众多数据主体的受托人,当数据处理者违背信义义务处理数据时,涉及的是对众多数

据主体的权益损害,此时可以充分利用民事代表人诉讼和个人信息公益诉讼的制度优势,更好实

现诉讼渠道下的权利救济。一方面,在民事代表人诉讼机制下,通过选举专业知识技能较高、维

权经验较为丰富、时间和精力较为充裕的当事人作为诉讼代表人推动诉讼的进展,能够一定程度

上缓解单个数据主体提起诉讼所面临的能力、时间和精力不足的问题。〔74〕另一方面,当数据处

理者违背信义义务侵害众多数据主体权益产生公共利益危害性时,〔75〕可以运用个人信息公益诉

讼制度进行权利救济。在公益诉讼制度下,不仅可以由专业技术和纠纷解决能力更强的组织作为

诉讼的当事人,〔76〕还可以利用公益诉讼制度在诉讼请求、举证质证、法律运用等方面对原告方

倾斜性的保护机制推动诉讼更为高效和顺利地开展。此外,在信义法律框架下,数据处理者举证

证明标准更高,这使数据主体在诉讼救济的举证中也具有更大优势。
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赫拉利在 《未来简史》中描绘了赛博世界中人类的可能处境,当生物本身成为算法,生命就

是不断处理数据的过程,〔77〕当拥有大数据积累的外部环境比我们自己更加了解自己时,人类将

何去何从。应当承认的是,无论科技如何发展,人仍然是目的而非手段,人本主义和自由意志仍

然是一切数字智能的宗旨。因此,数据权利的保护和主体人格的完满,是数字经济发展的应有之

义和先决条件。信义法律制度作为一项古老的制度体系,在数字时代下仍能发挥其强大的理论效

用,其通过调整数据主体和数据处理者之间的权力架构,将数据主体从权利失语者挽回为权利掌

控者,将数据处理者从行为肆意者矫正为义务责任人,保全数据主体在数字经济社会中对于自身

数据权益的合理期待,形成数据治理的科学模式,促进数字经济的良性发展。

Abstract:Thereisasharpcontrastbetweentheprosperityofdatauseandtheaphasiaofdata

rights.Thetraditionaldataprotectionmodelthatsolelyreliesonthe“empowerment-protectionof

rights”modelfacesthedilemmaoflimitedrightsassertingabilityofdatasubjectsandinsufficient

remedyeffectofdatarights,withincreasinglyprominentlimitations.Thedatatrusteesystem,

whichfictionalizesthedataprocessingrelationshipbetweendatasubjectsanddataprocessorsasa
“entrustment-fiduciaryduty”relationship,puttheinstitutionalfocusonregulatingthebehavior

ofdataprocessors,canadjusttheimbalancedpowerstructure,strengthentherightsandinterests

reliefofdatasubjectsandbalancethereasonabledataprocessingbehavior.Startingfromthe

jurisprudentialbasisofthefiduciaryrelationship,itcandemonstratesthecompatibilityand

feasibilityofthedatafiduciarythroughexpoundingtheeligibilityofthefiduciaryobjectandthe

valueorientationofthefiduciaryobligation.Itisimperativetorefinetheconditionsarisingfrom

datafiduciarylawrelationship,clarifythespecificcontentsofdatafiduciaryobligations,clearup

themulti-channelremediesfordatarightsandinterests,buildaninstitutionalframeworkfordata

protectionandutilizationunderthefiduciarylawsystem,anddevelopanewdatagovernance

modelbasedonthedatatrusteesfiduciaryobligationstoregulatedataprocessingactivities.

KeyWords:datatrust,datatrustee,fiduciary,datagovernance
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