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我国个人数据利用的互惠性信任机理
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内容提要:“知情—同意”制度是个人信息进入数据使用和流通场景的主要环节。该制度目前并

未理顺个人数据利用关系,主要原因在于其调和数据主体和数据控制者以及后者之间的数据利益

矛盾并不理想。“个人信息权保护”这一当下重要的法解释学范式也没有对此给出必要的理论回

应。数据主体人格利益与数据控制者经济利益之间的协调,需要在规范和制度层面有效兼顾个人

信息安全、数据效益发展和数据收益公平分配这三项法律价值。并且从根本上看,要顺应促进效

率的现实需要,因循产权配置逻辑来解释、调整制度安排和运作以实现互利共赢是不够的。 “互

惠性个人数据利用观念”以互惠性个人数据法律价值体系及其信任机制作为数据法律规范的道德

正当性基础,明确个人数据 “核心利益”概念和互惠性价值融贯逻辑,以此克服互利性产权配置

逻辑局限于具体法益及其规范力不足的缺憾。它运用 “个人数据信托”法律解释方法探究 “知

情—同意”制度和数据法规范之义务条款的互惠性信义,并尤为关注各类数据利用场景下个人数

据收益的公平分配方式。
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一、个人数据 “知情—同意”利用模式的困境

———基于对数据利益的还原

  我国正在着力发展以数字产业化和产业数字化为首要驱动力的新经济形态。实现个人信息数

据化、要素化乃至产业化正是极其重要的工作之一:因为它们都依托于个人数据充分共享的现

实,毕竟个人数据是数字化进程的 “原料”。我国已经出台了一系列有关个人信息保护、数据安

全和网络安全的专门法律,可以说对于个人数据的开发和利用能够做到有法可依。但问题在于,
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即便运用这些调整性法律规范将个人数据利用关系加以法律化、制度化,我们也不能够有效地整

合数据收集、整理、分析、使用和转让的各生命时期。法律作为政治社会中最重要的公共物品,

其首当其冲的功能就是 “定分止争”。所以我们需要依凭这些数据法律规范来理顺各方利益诉求

与内在纠纷,促进个人数据合理利用,推动我国数字经济长远发展。

首先应当声明的是,本研究所运用的基础性概念———个人数据———并不存在于我国现行的数

据法律规范中。但在理论探究的视野中,它与法律行为所指涉标的物 (个人信息、数据)存在概

念指代联系。出于行文便利和避免误解的考虑,下文首先界定清楚个人数据概念的内涵与外延。

(一)个人数据的概念和类型划分

顾名思义,个人数据是个人信息的数据化存在。用一个等式表达比较直观:

  个人数据=个人信息(内容)+数据(形式)

一方面,这里的个人信息是存在于电子存储设备中,在电力支持下通过特定的信息处理技术

实现读取。个人数据是以0和1按照特定顺序排列的二进制比特式,具有可加密性、可修改性、

可传输性、可复制性、可发掘性和可删除性等信息技术属性。由于这些数字性,个人数据就具有

相比于传统物权所指向的物质财产完全不同的特征,即非实体性、非独占性、同时利用性、表征

事实性等。〔1〕它也与传统知识产权所指向的脑力劳动成果不同,因为它不具备或不是主要体现

了人的智力创造性。另一方面,这里的个人数据无论是一条还是集合,都应当具有 “可识别性”,

即经过读取能够将其关联到具体的数据主体 (通常来讲是自然人)。它包含但不限于特定自然人

的姓名、性别、出生日期、身份、职业、家庭住址、联系方式、经济收入或资产、健康状态、消

费习惯、生物特征、违法记录、病历及其他。也正因为这些信息中的一部分在社会交往中具有敏

感性,甚至属于隐私内容,所以个人数据通常承载着关联主体的人格利益。

个人数据按照使用需求性质不同还能进行更细致的区分。首先,根据数据所反映的特定主体

情况的重要性、私密性不同,可以将其区分为一般个人数据和敏感个人数据。其次,按照个人在

网络平台中注册行为和使用行为的不同,还可以将个人数据划分为元数据和使用数据。第三,根

据数据控制者法律身份、数据使用目的不同,个人数据可以被分别划归为企业数据和公共数

据。〔2〕需要提前说明的是,本文从数据价值化、产业化的大背景出发,主要考察作为企业数据

的个人数据在数据主体和数据控制者之间的收集、利用和利益分配。偶尔在行政管理、提供社会

服务的语境中谈及对个人数据的利用时,所指代的则是公共数据。后者并不被作为本文中的个人

数据典范加以讨论。当然,对于公共数据中的个人数据的合理利用也是与本文主题紧密相关的。

(二)个人数据利益实现的实践难题

个人数据利益内容丰富且形式多元。数据主体对其个人数据享有人格利益,包括自由选择、

隐私独立和尊严平等。在个人数据的使用和流通中也存在着经济利益,并且事实上为数据企业或

平台经济占据着。从国外有代表性的立法例来看,人们就个人数据利益的保障目标存在着争论。
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参见彭诚信:《个人信息的双重法律属性》,载 《清华法学》2021年第6期。
本文研究的对象是个人数据,所以当谈及企业数据、公共数据时,仅指其中涵括的个人数据,而不包括那些清洁的、

不具有可识别性的非个人数据集。
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比如美国偏重于发展数据经济 (效率),而欧盟更看重数据主体的自决权和平等保护 (安全)。美

国加利福尼亚州在2018年颁布的 《加利福尼亚州消费者隐私法案》(CCPA)中采取的是数据主

体 “明示退出” (opt-out)的消极保护,数据主体必须通过明确示意 “不要出售我的个人信息”

来对抗数据控制企业的合理使用行为。〔3〕而欧盟在 《通用数据保护条例》(GDPR)中采用 “明

示加入”的保护方式,数据控制企业必须通过取得数据主体的明示同意而获得对其个人数据合理

使用的权利。〔4〕我国数据法领域的学者在这一价值权衡问题上的态度至少是兼融并包的,认为

维护数据主体之人格利益是促进个人数据效益发展的前提条件。

“知情—同意”制度通常包含 “用户协议”和 “隐私政策”二者之一,是目前协调隐私安全

和信息价值化的重要方式。一方面,它以规定用户需要明示同意控制者合理利用行为的方式维护

了数据主体在利用其个人信息、保护隐私上的自主选择权;另一方面,它又从数据主体和数据控

制者间实际上的不平等地位 (技术、资本和供需关系的不对等性)出发,强调同意内容的 “一揽

子”性和事后追责性,这样符合降低交易成本的 “卡 梅框架”(C&MFramework)。〔5〕具体来

讲,海量个人数据是具有发掘和交换价值的生产要素。由于利用场景和目的众多,国家对个人数

据定价不切实际,故只能通过价格机制和市场调节来促进社会财富最大化。因为个人数据只能由

数据主体自愿主动提供出来,所以 “知情—同意”制度就从逻辑上预先推定数据主体对其个人数

据享有 “天然的权利”,可以与数据控制者交易。又因为众多数据主体在实践中并不具备和数据

控制者就其个人数据转让进行议价的能力,并且,后者所提供的产品或服务 (作为交换价值)满

足数据主体的生产、生活需求,所以该制度出于便利交易的考虑,规定了同意表示的内容和救济

方式。但这并不能令我们忽视其调节数据主体和数据控制者利益矛盾的不足,具体体现为如下几

方面:

第一,在实现个人数据交换价值方面存在困境。在数据主体和控制者之间,事实上 “知情—同

意”制度并不能够促进经济效益的发展———它是低效的。从用户角度来看,提供给平台个人信息仅

仅是享受对应服务的前提条件而已,这里的对价就是服务本身,并不包含其他经济收益;我们也仅

仅是在 “物物交换”的本质层面上将其看作是一场交易。另外,流于形式的格式条款并未实质解决

双方交易地位不对等的问题,也没有保障数据主体的自决。〔6〕按照目前理论界的通常理解,上段

中谈到的天然权利即指此类自决权。但从制度经济学、科斯定理的角度看它们绝非产权:〔7〕个

人数据产权应当配置给能够最大化激发个人数据价值的数据控制者。所以 “知情—同意”制度的

权利推定逻辑既不关心所有权,也不关心数据控制者。然而该制度事实上却满足科斯定理的主

张:权利推定并不妨碍数据控制者在 “知情—同意”制度中的优势地位,并且只有在逻辑上预先
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参见崔 亮 亮: 《CCPA 法 案 1月 正 式 施 行 为 消 费 者 添 加 “不 要 出 售 我 的 个 人 信 息”按 钮》,载 http://

www.ccidcom.com/hulianwang/20200106/O4NHbSxCaMsNnETY5176201lnryqc.html,最后访问时间:2023年11月15日。
参见欧盟网站https://eur-lex.europa.eu/legal-content/EN/TXT/? uri=CELEX%3A02016R0679 20160504&qid=

1532348683434,最后访问时间:2023年11月15日。
参见 〔美〕吉多·卡拉布雷西、道格拉斯·梅拉米德: 《财产规则、责任规则与不可让渡性: “大教堂”的一幅景

观》,载 〔美〕康纳德·A·威特曼主编:《法律经济学文献精选》,苏力等译,法律出版社2006年版,第37 42页。
参见高富平:《个人信息使用的合法性基础———数据上利益分析视角》,载 《比较法研究》2019年第2期。
参见汤珂、熊巧琴等:《数据经济学》,清华大学出版社2023年版,第5页。
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设定数据主体享有该种权利,人们才能承认数据控制者通过该制度获得了对个人数据的合法权

利。更有论者直言,此优势事实仅仅是为了促进数据商业化利用而从数据主体那里获得收集、使

用之合理免责的理由。〔8〕概言之,“知情—同意”制度以推定的数据主体自决权作为企业通过交

易方式获得数据产权的合法性基础,它试图令我们接受不尽合理的现状:数据主体和数据控制者

事实上地位不平等。“大数据杀熟”蔑视相关数据主体平等交易者身份并侵犯他们的公平交易权

利,就是例证。

第二,在数据控制者之间,存在着未经实际控制方同意、数据主体毫不知情而爬取其用户个

人信息和使用数据的不正当竞争 (如 “微博诉脉脉案”“大众点评诉百度案”等)。也存在着作为

数据控制者的优势企业滥用其市场支配地位、实施垄断的行为。〔9〕无疑,爬取行为并没有导致

个人数据的增值,而垄断行为和支配地位本身会抑制公平交易和市场配置效率。此外,它们还会

影响数据主体对个人数据被企业或平台获取、利用的意愿。

第三,在实现个人数据使用价值方面也存在着诸多困难。基于分析和发掘个人数据的算法独

裁和精准推送也对数据主体之个人自由选择权产生了不合理的限制,因为后续使用服务中产生的

一系列使用数据是早就被设计好的,数据主体成为平台企业的 “数据矿工”。还有就是由于发生

了非法的数据泄露,随之而来的精准诈骗和私下买卖就使得数据主体的人身财产安全和对数据利

益的公平分配权利处于随时随地被侵犯的处境中。前文提及的事后追责方式并不能够有效应对这

里的泄露风险。总之,“知情—同意”制度对事实不平等地位的维护必然造成上述这些个人数据

利用困境。

在笔者看来,目前这些已显现出来的实践困境有的是源于利益分立下各方未能形成互惠的个

人数据利用关系,有的则是因为人们相互间信任感缺失而彼此防御、孤立和疏远。倘若我们能在

“知情—同意”的个人数据利用上进一步激发数据主体和数据控制者之间的相互恩惠和彼此信任,

则应当能够促进个人数据的充分共享和效益发展。这初听上去颇具吸引力,但仅仅处于实践直观

层面。我们应当先行考察当前颇具理论影响力的 “个人信息权保护”话语对上述实践难题的学术

分析和回应。

二、对 “个人信息权保护”法解释学范式的分析和反思

采取 “个人信息权保护”进路既有学说主要从共享的理念、立场和逻辑证成 “知情—同意”

制度的合法性与道德正当性,并提出进一步完善该制度的建议。个人信息权理论尽管在本质上是

一种法治主义的个人数据治理话语,但其意思自治观和赋权逻辑并未超越 “知情—同意”制度背

后的效用至上论和产权配置逻辑弊端。

(一)个人信息权保护的既有学说

不少观点主张赋予数据主体以 “个人信息权”来保障其信息利益,并将其作为不同于传统隐
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〔8〕
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参见彭诚信:《个人信息的双重法律属性》,载 《清华法学》2021年第6期。
参见王磊:《个人数据商业化利用的利益冲突及其解决》,载 《法律科学 (西北政法大学学报)》2021年第5期。
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私权的新型人格权在民法典中加以承认和规定。〔10〕该权利意图保障个人的信息自由;作为一种

“权利束”,其在 “知情权” “同意权”和 “删除权”三项基础性权能之上又包含 “复制、访问、

修改、更正、删除、限制处理等”具体权能。〔11〕从私权角度来看,个人信息权保护的法益是数

据主体典型的消极自由。但其行使方式又是积极的,即主张数据主体对处理和使用行为具有参与

性和监督权。〔12〕当然,赋权论者也承认个人信息权是 “有限的”,因为公共利益或共同善是其合

理行使的外部限制条件,即数据主体这一权利束不能产生对其个人数据的排他性控制力。〔13〕

不难发现这种私权保护论的逻辑起点是个人信息之上承载着重要的人格利益,而且这种人格

利益是区别于隐私利益的。但他们对人格利益如何蕴含着当下最引人注目的经济利益、如何兼顾

这两种利益的保护似乎着墨不多,而我们知道,在数据主体给出个人信息之后,附着其上的经济

利益为数据控制者所先占。企业能否就其掌握的用户数据集提出基于自身处理行为的数据权利

呢? 或许是看到了这层问题,作为一种相对立的保护观点,有论者提出 “个人信息控制者利益”

来对抗数据主体的人格利益。其从总体效用最大化的视角来看待个人数据之上的个人自决和社会

效益的对立关系,强调保障数据流通和数据价值化具有正当性。〔14〕收集行为应当宽松规制,处

理行为应当严格规制,储存和披露行为应当更加严格地规制。〔15〕

(二)反思与重构

承认个人信息权对于促进个人数据合理利用、激发数据效能来说是必不可少的,但这并不能

彻底有效回应前文提出的实践难题。

首先,赋予数据主体个人信息权并未直接回应个人数据发展效益的现实需求。从实际效果上

看,数据主体行使个人信息权,确实能够保证在数据流通和利用环节中个人数据具有真实性、有

效性乃至稳定性,维持数据品质,但这并不能够直接促进个人数据经济价值的增长。个人数据的

经济价值提升依赖于两方面:一是个人数据的质量,其所包含的内容随着用户的使用行为而越来

越丰富、对用户肖像和行为偏好的刻画越来越精细,个人数据更加具有商业分析的价值;二是个

人数据的数量,汇聚的个人数据量越大,对于数据控制者来讲越具有对市场、风口的预测价值。

数据主体行使个人信息权的监督意义似乎仅仅与第一点有关。赋予数据主体个人信息权可以满足

产权配置逻辑中的预设前提,但囿于产权配置逻辑的自身局限,这既不能制约数据控制者的优越

地位和实力,也不能为后者获得个人数据的占有权、使用权和处分权提供有关合法来源的辩护。

此外,从法律经济学的角度看,个人信息权保护模式没有正面回应 “知情—同意”制度促进经济

效益方面的制度价值;当然,在作为个人信息利用之底层逻辑的产权配置观点中,它是具有关联

性的。

其次,个人信息权理论尽管优先关注身处弱势地位的一个个数据主体,但赋权方法和意思自
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〔12〕
〔13〕
〔14〕
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参见王利明:《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》,载 《现代法学》2013年第4期。
参见叶名怡:《论个人信息权的基本范畴》,载 《清华法学》2018年第5期。
参见彭诚信:《个人信息的双重法律属性》,载 《清华法学》2021年第6期。
参见付新华:《个人信息权的权利证成》,载 《法制与社会发展》,2021年第5期。
参见高富平:《个人信息使用的合法性基础———数据上利益分析视角》,载 《比较法研究》2019年第2期。
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治观点并不能够令用户协议和隐私政策成为数据主体和数据控制者公平立约的结果。这表现在两

方面:其一,诚如实践中已经展现出来的,数据主体享有个人信息权利并不一定有利于他们的隐

私安全和敏感信息保护;其二,赋予个人信息权并不能有效制约数据企业、平台作为数据控制者

的资本、技术优势,合同规制方法的约束效果非常有限。我们可以看到,数据控制者依凭上述

“知情—同意”制度的深层逻辑 “稳如泰山”,其追求经济收益的目标总是优先的。

最后,考察赋权论背后的道德观念,道德正当性仰赖于经典的消极自由观念,即在私主体之

间、公私主体之间优先维护道德主体免于被外部 “强制”的自由选择。法律承认公民意思自治、

保障数据主体的自律性。但这些理论言说没有为消极自由之完整性所依凭的社会经济条件提供进

一步辩护。上述第二点批判涉及的公平内涵亟需被拓展,我们要从捍卫数据主体和数据控制者的

公平立约关系,推进到公平保障数据主体从数据产业化进程中获得应得的收益份额。

概言之,个人信息权理论在促进个人数据经济效益、推动数据效益公平分配方面是有所欠缺

的。一定程度上这与该理论将注意力集中在维护数据主体的尊严和意思自治有关。〔16〕即便在个

人信息权理论之下,研究者们在法律调整个人数据合理利用关系之基本价值导向上也存在明显分

歧。有观点认为应对个人数据治理困境尤其需要处理好个人信息权利保护 (安全)、促进信息自

由流通 (效率)和维护数据监管之公共利益 (秩序)三者间关系,〔17〕这三方面应当在 “数据公

平使用”的数据法原则中加以适当平衡。〔18〕也有学者主张解决问题的核心应当是协调好个人信

息保护 (“控制论”)和商业化利用 (“共享论”)之间的关系,〔19〕比如一种具体方案就是将个

人信息权作为 (企业)数据财产权的前提和基础,数据主体始终保有对其个人信息的权利———安

全是效率的基础,后者寓于前者之中。〔20〕

上述个人数据价值观大都采取了利益论和后果主义的基本立场。它们倾向于分析各种治理模

式可能产生的利益平衡效果和 “性价比”。倘若不能给出一种诸价值协调融贯的结构性关系,并

解释清楚这一结构所依凭的道德基础,个人数据的法律治理就会是不断更新和反复博弈的 “统治

技艺”,就不能与被效用主义道德观念和统计学思维所支配的治理言说划清界限。

因此,我们在构想一种数据主体和控制者都不能够合理拒绝的个人数据利用关系时,应当摒

弃那种 “唯利是图”的效用评价方针。至少可以归纳出一种粗糙的价值结构,即个人数据利用应

当做到保护个人信息安全、发展数据经济效益和维系公共利益相协调。当然,“粗糙”就意味着

三者之间的对抗是非常强烈的,很难用一个超然的道德观点 (比如公平利用)来统筹。笔者认

为,真正重要的是抓住个人信息安全与促进经济效益这两个众多价值论观点的 “公约数”,以它

们为核心来展开讨论。一方面,个人数据安全背后的个人尊严独立与自决明显与效率价值有对抗

性;另一方面,个人数据安全背后的平等权也与效率价值相冲突。关于这两点,已有研究相当精
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确地指出,人们对个人数据权利的诉求基本表现了从隐私利益到财产利益的发展。〔21〕

对此,破解此二元对立的关键是找出处于它们之间的 “链接性”价值。个人数据收益的公平

分配 (作为数据法制度及其规范的价值)是论者们较少关注的、数据主体与数据处理者乃至社会

管理者之间关系交互的一个重要维度。对收益的公平分配有利于维系数据主体个人信息安全和自

主,当然也能够为进一步激发数据经济效益提供制度助力。当然,个人数据安全价值与公平分配

价值之间可能存在冲突。对于已占据数据利益的数据控制者而言,要求他们提供给数据主体一定

公平份额的收益并非易事。另外,当下我国数据收益公平分配机制尚不健全,数据经济总体财富

的 “野蛮增长”也是不能否认的事实。所以,公平分配尽管与相互矛盾的安全和效益都有关联,

但一边是对抗关系,一边是间接关联,其链接性功能不尽如人意。

言及于此不免悲观:我们还能在复杂性不断涌现的数字社会中坚持有规范意义的个人数据价

值论吗? 以权利平等保障为核心的现代法治观念在个人数据利用中能够应对本质上是价值冲突的

纠纷吗? 笔者坚信回答是肯定的,我们能够给出一种 “个人数据互惠性利用观念”作为答案。该

观念以 “互惠性信任”充当数据主体 (自然人)和数据控制者 (企业和政府)之间个人数据合理

利用的道德基础,三组对抗价值通过这一道德倾向实现了有效缓和乃至融贯。它不以结果看成

败,反而注重交往主体向他人提供能够为对方所信服的理由———作为互惠性数据法律体系的 “公

共理由”(publicreason)〔22〕———的过程。同时,这一观念为人们理解和解释他们共同诉诸的公

共理由提供了一个相适应的方法,即个人数据信托,人们找到了各方理由在互惠互信中彼此融贯

的可能性。

三、个人数据利用中的互惠性信任与数据法价值结构

互惠性信任是数据主体和控制者之间达成个人数据互惠性利用的关键因素。作为一种具有道

德规范意义的数据利用观念,个人数据互惠性利用的内涵并不容易被充分说明。在笔者看来,这

里要想给出一个相对令人信服的直观印象,至少需依次解决以下理论难点:首先, “互惠性”

(reciprocity)所指为何? 为人所熟知的互利性及产权配置逻辑有何弊端? 互惠性在何种程度上与

它们不同? 接下来我们需要分析个人数据互惠性利用观在何种层面上能够成立,即数据法的价值

融贯结构及其规范力的信任条件。互惠性及其价值融贯逻辑在个人数据利用关系中究竟有何根本

性意义? 最后,我们还需要探究互惠性个人数据利用观念在实践层面上的可解释性。

(一)互利及产权配置逻辑不可取

互惠是直面当下我国个人数据利用困境而给出的规范性实践态度。罗尔斯认为它位于 “互

利”与 “公道”这两种人类行为动机之间。〔23〕相比于本质上是利他主义的公道,互惠认为理性
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参见付伟、李晓东:《个人数据的法律权利与经济权利配置研究》,载 《电子政务》2021年第9期。
参见 〔美〕约翰·罗尔斯:《公共理性理念新探》,载 《罗尔斯论文全集》(下册),陈肖生等译,吉林出版集团有限

公司2013年版,第617页。
参见 〔美〕约翰·罗尔斯:《政治自由主义》,万俊人译,译林出版社2011年版,第15页。
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的交往主体并不是站在一种具有普遍性意义的 “非个人性立场”〔24〕之上,而是在尊重各人利益

和追求有差别的前提下寻求达成合作与共识的基础。更重要的是,互惠尤其应当与 “互利”

(mutualadvantages)加以区分,人们通常将这两个词画等号并关联使用———互惠互利。互利是

主体用来证明其意图或行为具有正当性和可接受性的理由。与自利倾向存在较大的共性,它亦着

眼于主体的利益而非其他,但是又更进一步地强调不同主体利益之间的互换关系和对等性。

其实不难看出,任何采取后果主义或利益平衡论观点的人都会接受互利的道德动机。他们在

维持互利关系中具体权衡各种利益所体现的价值 (单位效用)量,并且按照从大到小、从多到少

的顺序优先保护或实现重要价值,尽量兼顾次要价值。当然评价和权衡是在具体的实践情境中进

行的,当较小的利益损失 (比如个人权利受侵害)对立于有广泛影响的良好前景破灭 (比如产业

受限、社会总财富下降),那么前者自然也应当被后者所取代。要言之,在运用法律———政治意

图或司法政策———进行社会治理的过程中,基于互利的 “成本—收益”比较和价值平衡策略必然

破坏法治、侵害后者平等保障公民权利的制度品格。在笔者看来,前文提到的个人信息权保护进

路在根本上指向的是互利,因为赋予数据主体以个人信息处理权利尽管优先肯定了人们的尊严、

自决和平等,但对于经济利益事实上已先为数据处理者所占据这一事实,它因为依循着产权配置

逻辑而无力纠正。也就是说,个人信息权保护模式促进了数据主体和控制者就个人尊严、自决

(规范层面)和经济收益 (事实层面)的互换互利,它在分配权利、保护法益的制度层面上承认

数据处理者事实上相对于数据主体的不平等优势。个人信息权保护模式掉入了产权配置逻辑的

“互利陷阱”,“诱饵”居然是它意图去捍卫的主体尊严和自决。

(二)个人数据价值的互惠性融贯及其稳定性

我们在这里讨论的互惠性,恰恰是要挑战互利的 “正统”地位。互惠就是看到了互利不可取

的法律工具主义品性,才会要求自己取而代之,充当公共规范和建制的道德品格。互惠并不仅仅

着眼于各种利益的对等性和互换,它更多地强调人们作为平等的交往主体相互尊重对方的核心利

益,通过诉诸作为说理中介的公共规范而彼此接纳、相互信赖。

首先,互惠性站在法律立场上推行法治。尽管法律的重要功能是定分止争,但它的根本价值

却在于如德沃金所强调的 “平等照护”〔25〕,即不同的价值诉求在权利平等的层面上不存在公共权

衡和取舍。此法律宗旨贯穿于分配、保障和救济权利的整个过程中。其次,互惠性在公共法律建

制中对各种价值理由进行合理融贯。数据法律的公共性体现在个人数据安全、数据效益发展和数

据利益公平分配等政治性价值的融贯关系中:基于互惠的安全价值为核心,效益价值为目的,公

平分配价值为条件。个人数据利用应当从促进数据安全出发,进而获得合法性。个人数据的共享

与价值化是现阶段个人数据利用的主要目的,然而这一目的的实现需要互惠地公平分配数据利

益。数据法律作为 “公共理由”,是各种主观理由进行相互沟通、彼此接纳的必要条件。人们在

彼此作为同样重要的对话者的位置上关心他人的核心数据利益和诉求。为了进一步明确互惠性及

其价值融贯逻辑的重要特征和内涵,尤其值得关注的描述维度包含逻辑渐进的五个方面,在这五
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〔美〕托马斯·内格尔:《平等与偏倚性》,谭安奎译,商务印书馆2016年版,第12页。
〔美〕罗纳德·德沃金:《至上的美德》,冯克利译,江苏人民出版社2012年版,第128页。
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个方面,互惠性与价值融贯逻辑、互利性与产权配置逻辑的对比请见表1。

 表1 互惠性与价值融贯逻辑、互利性与产权配置逻辑对比表

互惠性与价值融贯逻辑 互利性与产权配置逻辑

观念本质 平等主义的道德意识 效用论的经济思维

行动逻辑 平等照护 权衡利弊

利益观 以双方核心数据利益平等为根本 关注双方现实数据利益的平衡

权利观 权利地位平等与权利价值差异相统一 数据主体权利是数据价值化的条件

规范态度 改变事实不平等关系 默认事实不平等关系

由以上五点概括比较,我们能够达到对数据法本质的不同认识:互惠性数据法律规范体系应

当是稳定的 “重叠共识”而非不稳定的 “临时协定”。互惠性是 “人们对正义规范所作的有条件

承诺”〔26〕。这当然是有条件的,即只有在其他法律主体也承认约束的合理性并自觉遵守时才成

立。数据主体和控制者对于互惠性数据法律价值体系的实践态度有赖于罗尔斯所言的政治社会中

公民的 “正义感”〔27〕———交往主体自觉维护正义制度并敦促其他人践行。那么,我们如何想象

数据主体和数据控制者能够出于正义感而维护互惠性个人数据利用关系呢? 这一结构因其平等照

护双方的数据核心利益而被实质性地接纳为共同善,并且是他们相互诉诸的、不能为他人所合理

拒绝的公共理由。如此一来,互惠性数据法律体系就因其公共性和效力获得了主体信任之 “焦

点”的位置,它是公共信任的重要规范载体。在稳定、协调和规范各方合理期望的意义上,它具

有普遍性的说服力。由此,数据主体和数据控制者能够发展出对对方遵守数据法、承认互惠性价

值融贯结构的信任感。而此信任感又反过来维系了数据法律建制的实效性。

四、互惠性信任观的法律解释方法:个人数据信托

(一)借鉴资源:数据信托理论

互惠性个人数据利用观念依赖一种道德论的法律解释方法,笔者将其称作 “个人数据信托”。

它的提出得益于近年来逐渐被人们关注的 “数据信托”(datatrust),这是一种解决隐私保护和数

据利用间矛盾的数据管理方式。当然,笔者所构想的个人数据信托与这里的数据信托间存在显著

区别。不过展开讨论前,我们有必要大略考察一番作为借鉴资源的数据信托理论。

数据信托理论的基本理念最早由美国宪法学家杰克·巴尔金 (JackM.Balkin)提出,他强

调数据控制者是 “信息受托人”〔28〕。目前人们关于数据信托的具体讨论有两种代表性的观点。其

一是强调建立信任。英国开放数据研究所 (ODI)试图提出一种贯穿收集、分析、流通等数据处

理阶段的 “独立的、受托的数据管理”结构。该构想通过明确受托人的信义义务和受托责任,实

现数据主体对于数据控制者利用其个人数据的信任。〔29〕其二是强调第三方代行数据控制权。英
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慈继伟:《正义的两面》(修订版),生活·读书·新知三联书店2014年版,第34页。
参见 〔美〕约翰·罗尔斯:《作为公平的正义———正义新论》,姚大志译,上海三联书店2002年版,第31页。

JackM.Balkin,InformationFiduciariesandtheFirstAmendment,49UniversityofCalifornia,DavisLawReview
1183,1223 1224(2016).

SeeODI,DataTrustsin2020,availableathttps://theodi.org/article/data-trusts-in-2020/,lastvisitedonDec.10,2022.
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国学者西尔维·德拉克鲁瓦 (SylvieDelacroix)和尼尔·劳伦斯 (NeilLawrence)构想了以数据

控制权作为信托财产的数据信托法律关系,他们指出通过 “自下而上的数据信托” (bottom-up

datatrusts)数据信托机构代替数据主体与数据控制者进行基于技术乃至资本的对抗,改变后两

者之间现实的不平等关系。〔30〕

ODI提出的数据信托理论按照传统英美财产法逻辑,将数据看作有价值之物,并通过设置数

据受托人身份及其信义义务,使得个人数据成为数据主体向数据处理者信托的标的物。这似乎已

经预设了数据主体和控制者之间就个人数据的隐私保护和价值开发能够达成互信合作。自下而上

的数据信托理论则相对悲观:既然无数个独立存在的自然人和体量庞大的数据企业之间实力悬殊

事实是既定的、企业逐利最大化的经营动机是必然的,则一定要寻求第三方机构作为公共受托人

来对抗企业的天然优势。这里的核心策略不是寻求合作而是力量制衡,所以支持者们并未将个人

数据本身设想为信托之物,而更在意众人数据控制权的不断汇集及其所代表的斗争资格。〔31〕

(二)以数据利益作为解释逻辑中的 “信托物”

笔者认为以上对于信托标的物的不同考虑各有其合理之处,因为它们都能就个人数据的法律

治理给出逻辑自洽的理论阐述。不过相比于本文提倡的个人数据信托,它们更像是具体层面上的

政策建议和制度分析,因为它们各自的着眼点都在于构建一种个人数据管理法律制度。而个人数

据信托绝不是一种现实规划方案,它是适应互惠性个人数据法律价值体系的法律解释方法。既然

该价值本体论关注个人数据利用关系中各方的核心数据利益,那么个人数据信托解释方法就主

张:互惠性信任的规范依据是现行数据法规范及相应制度,包括个人信息处理权利、数据产权以及

“知情—同意”制度;现实依据是相互融贯的各方数据利益。解释目的在于将互惠性信任注入、展

现于数据法规范和 “知情—同意”制度中,所以它关切的 “标的物”自然是与现实相关的法益,而

终极目标或道德根源则是安全、效率和公平分配这三项个人数据核心利益。简言之,它对数据法规

范所涉及的各类法益、个人信息权益的调整和保护以权利平等为起点和归宿。

个人数据并非数据信托的标的物。已经有论者从信托财产独立性原理的角度批判了在数据法

理论中引入信义义务学说的合理性。〔32〕一方面,数据主体将其个人数据信托给数据控制者的行

为并不具有较大的经济意义。单独个人信息的经济价值 (分析、预测功能)事实上是微乎其微

的,我们很难想象数据控制者因为占有事实和利用行为就要为相关数据主体履行远强于法律义务

的信义义务———好似在传统信托法律关系中受托人表现出的样子。另一方面,由数据控制者掌握

的具有可识别性的个人数据如果为双方共同所有,则个人数据就不具有独立性。笔者就此也表示

赞同。毕竟个人数据具有可复制性和难以确权的特点,无论在其本身属性还是法律属性上,都不

能成为传统信托法理论中的独立财产。

将个人信息权利看作数据信托的标的物也不可接受。有读者可能会问,既然 《中华人民共和

国个人信息保护法》(以下简称 《个人信息保护法》)以专章明确了个人在个人信息处理活动中
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〔30〕

〔31〕
〔32〕

SeeSylvieDelacroix&NeilD.Lawrence,Bottom-upDataTrusts:Disturbingthe“OneSizeFitsAll”Approachto
DataGovernance,9InternationalDataPrivacyLaw236 (2019).

一种有类似制度目标的理论构想请参见丁晓东:《数据公平利用的法理反思与制度重构》,载 《法学研究》2023年第2期。
参见邢会强:《数据控制者的信义义务理论质疑》,载 《法制与社会发展》2021年第4期。
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的权利,〔33〕我们为什么不接受自下而上的数据信托的观点呢? 在笔者看来,个人信息权包含两

方面的内容:作为消极自由之免于被数据控制者干涉的自主选择权利和作为积极自由之要求获得

个人数据利益公平份额的权利。这可以令个人信息权利作为新型人格权得到证成,因为当下社会

的个人数据利用情景满足了所谓的 “领域命题”。〔34〕由是,自主选择权和公平分配权是从公民基

本权利推演到个人信息权利的道德条件。既然个人信息权是公民基本权利的具体化,〔35〕那么也

就很好理解这一新型人格权不能成为信托标的物的原因:我们不应将公民的尊严和平等权 (包括

具体的行为方式)委托给其他公民。我们只能想办法令个人数据的收集、使用和转让行为表现出

数据主体和数据控制者对彼此尊严和平等地位的认同和维护,而这必然需要通过互惠性信任达

成。将个人信息权作为标的物未免有 “隔靴搔痒”之嫌。〔36〕

(三)作为适应不同个人数据利用场景的法律解释方案

我国早在2016年就出现了由中航信托公司和数据堂公司合作发行的以数据资产作为信托对

象的数据信托产品。〔37〕自巴尔金论文发表以来,我们从国外理论探讨以及一些国家的规范制定

和机制探索中也不难发现,数据信托制度化是主流意见。现有数据信托的具体构想可大体分为两

种:数据主体既可以是委托人也可以是受益人的两方信托关系 (数据主体与数据控制者两方间的

信任能够提供更为彻底且高效的个人隐私保护),〔38〕由数据主体 (作为受益人)、数据利用者

(企业,作为受托人)和第三方公法人或私法人 (作为委托人)构成的三方信托关系。这样的设

计除了能够有效保障个人隐私之外,也能够进一步降低由于个人和企业之间信息、地位不对称所

带来的高交易成本问题,促进个人数据的流通价值和经济效益。若第三方是由公法人或特定社会

组织充当,还能够发挥促进社会监管、维护交易秩序、保护数据主体公平收益的有利作用。〔39〕

这些研究着眼于数据保护的实践层面。但是囿于他们的问题意识彼此不同,且相对都具有片
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〔33〕

〔34〕

〔35〕

〔36〕

〔37〕

〔38〕

〔39〕

参见冯果、薛亦飒:《从 “权利规范模式”走向 “行为控制模式”的数据信托————数据主体权利保护机制构建的另

一种思路》,载 《法学评论》2020年第3期;冉从敬、唐心宇等:《数据信托:个人数据交易与管理新机制》,载 《图书馆论坛》

2022年第3期。
有关 “领域命题”的概念说明,参见陈景辉:《权利可能新兴吗? ———新兴权利的两个命题及其批判》,载 《法制与

社会发展》2021年第3期。
有论者认为个人信息权益是国家主导之 “法秩序”的权利束客体,应给予公权力保护。参见王锡锌:《个人信息权益

的三层构造及保护机制》,载 《现代法学》2021年第5期。
英国学者本·麦克法兰 (BenMcfarlane)也认为将数据权利作为信托标的物是令人费解的。SeeBenMcfarlane,

DataTrustsand DefiningProperty,availableathttps://www.law.ox.ac.uk/research-and-subject-groups/property-law/blog/

2019/10/data-trusts-and-defining-property,lastvisitedonNov.15,2023.
参见金融时报:《问路数据信托 中航信托发行首单数据资产信托》,载http://finance.sina.com.cn/roll/2016 11

28/doc-ifxyawmm3580008.shtml,最后访问时间:2023年11月15日。

See.JackM.Balkin,InformationFiduciariesandtheFirstAmendment,49UniversityofCalifornia,DavisLaw
Review1183 (2016);冯果、薛亦飒:《从 “权利规范模式”走向 “行为控制模式”的数据信托———数据主体权利保护机制构建

的另一种思路》,载 《法学评论》2021年第3期;张小松:《数据信托》,载 《中国科学基金》2021年第3期;解正山:《数据驱

动时代的数据隐私保护———从个人控制到数据控制者信义义务》,载 《法商研究》2020年第2期;李毓瑾:《数据信托:保护个

人数据的有效途径》,载 《人民邮电》2021年7月9日,第4版。

SeeODI,DataTrustsin2020 (17March2020),availableathttps://theodi.org/article/data-trusts-in-2020/,last
visitedonDec.10,2022;SylvieDelacroix& NeilD.Lawrence,Bottom-upDataTrusts:Disturbingthe “OneSizeFitsAll”

ApproachtoDataGovernance,9InternationalDataPrivacyLaw236 (2019);冉从敬、唐心宇等:《数据信托:个人数据交易与

管理新机制》,载 《图书馆论坛》2022年第3期;翟志勇:《论数据信托:一种数据治理的新方案》,载 《东方法学》2021年第

4期;钟宏、袁田:《数据信托的制度价值与创新》,载 《中国金融》2021年第19期。
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面性,无法给出一套融贯的数据信托方案。而个人数据信托解释方法期望对现有各种数据信托治

理模式进行理论反思,并试图进行基础性的理论重建。当理论作业从现实场景的约束性条件中抽

离出来后,我们就可期达到一种完整而融贯的观点。作为一种法律解释方法,它不会执着于分析

和探究普遍性数据治理机制。而且界定互惠性信任关系的样式远没有捍卫关系中的互惠性信任来

得重要。所以,我们可以根据现实场景的需要针对性地描述个人数据利用法律关系的特定道德形

式:互惠性个人数据利用关系及其信任条件在不同场景下可能依赖于两方也可能是三方当事人。

一如前述,互惠性个人数据信托解释方法考虑的信托标的物是个人数据之上的法益和核心利

益。前者寓于后者之中,后者通过法律对前者的平等保障而得到道德上的确认。正因为个人数据

信托解释方法采取了抽象的、利益还原的分析视角,它就俨然不同于各种数据信托理论:它被用

来解释数据法义务规定中的数据主体和控制者间的互惠性信任。因为在充分阐述了个人数据信义

义务的道德属性和具体内涵之后,个人数据安全、数据经济效益以及公平分配数据收益的冲突就

能够在现有数据法义务中彼此融贯。

(四)个人数据信义义务

在说明了个人数据信托解释方法的大致内涵后,我们就可以进入对其核心内容———个人数据

信义义务———的说明。个人数据信义义务的实质重要性在于,它是数据法律义务之道德属性的直

观展示,形成数据主体和数据控制者之间互惠性信任的道德纽带。现有数据受托人信义义务的学

理讨论大都借鉴了信托法理论中关于受托人信义义务的内容,具体包含忠实义务、谨慎义务、保

护义务、保密义务、给付信托利益义务等等。〔40〕互惠性个人数据利用观念认为在构想个人数据

信义义务时,应当批判地吸收信托理论关于信义义务的讨论成果,并应在结合个人数据利用关系

之现实特点后有所发展。这样我们才有资格说个人数据信托的解释框架是针对解决个人数据利用

实践困境而设计出来的合理方法,并非理论 “空转”乃至 “空想”。从融贯前文提及的三项价值

(安全、效率、公平分配)出发,个人数据信托解释方法的个人数据信义义务包含忠实义务、谨

慎义务和公平分配收益义务。

1.忠实义务

数据控制者的数据处理行为满足忠实义务的道德要求是其维护互惠性信任的充分条件,忠实

义务是信义义务的本质内容。“忠实”在信托法理论中通常是指受托人在法定或合同约定的范围

内,按照委托人的信托目的利用信托财产为受益人谋取信托收益。该义务具体包括五项内容,分

别是遵守委托指令,善意提供信义服务,禁止转委托,报告、披露相关信息,公平对待各委托

人。而对于受托人按上述行为方式处理、使用信托财产的行为之最大边界的确定,则依赖于 “将

他人利益与自身利益同等看待”这一道德倾向。〔41〕

首先,个人数据信托把这一倾向看作数据控制者对数据主体所负的互惠性数据利用责任的根

源。这里关键在于将忠实义务和互惠性信任贯连起来。如前文所述,与其说数据法体制为各方提
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〔40〕

〔41〕

参见张小松:《数据信托》,载 《中国科学基金》2021年第3期;解正山:《数据驱动时代的数据隐私保护———从个

人控制到数据控制者信义义务》,载 《法商研究》2020年第2期;李毓瑾:《数据信托:保护个人数据的有效途径》,载 《人民

邮电》2021年7月9日第4版。
参见 〔美〕塔玛·弗兰科:《信义法原理》,肖宇译,法律出版社2021年版,第106、107页。
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供了稳定个人预期的规范性现实,毋宁说它是数据主体和控制者合理预期实现的互惠性担保。所

以当个人利益与他人利益在数据法律体系中达成融贯关系时,看待他人的利益就是从自身利益出

发的。毋庸置疑,数据法的一般性规定构成了个人数据互惠性利用的重要依据。另外,用户协议

和隐私政策作为双方个人数据合同关系的约定内容,也是重要依据。在个人数据信托的解释逻辑

中,这两种达致互惠性信任的规范性理由存在着效力上的从属关系,即双方就个人数据利用达成

一致的内容和形式必须满足数据法的强行性规定,方具有效力。

言及于此我们就不能不考虑一种相关批评。这种意见认为,像在传统信托关系中那样,想象

平台企业对主体的核心利益负有忠实义务是无甚意义的,因为平台企业往往同时具有卖家用户和

买家用户,它在当中不可能不从事信托法明确禁止的 “义务冲突”的经营活动。〔42〕笔者认为该

质疑意见具有相当的启发意义,因为它迫使我们审慎考虑平台数据治理中借鉴数据信托理论的可

行性。然而我们能够确认的是,在买家和卖家之间处理个人数据的行为属于作为交易第三方的平

台经济,其目的一是通过精准推送为卖家找寻最有可能达成交易的对象,二是为买家了解卖家信

誉和商品质量提供真实可靠的经营信息凭据,以促成买家放心购买。似乎在这里我们看不到平台

作为个人数据受托人 “出卖”了买卖双方的个人数据利益和交易利益,因为平台的数据利用行为

是独立于买卖双方间的利益博弈的。并且更重要的是,平台这些交易辅助行为被假定为符合互惠

性数据法律体系所列出的数据处理义务。而且在个人数据信托解释方法下,我们主要考察的是其

具体操作是否满足作为数据主体的买卖双方的个人数据利用预期,如前所述,这里的预期是数据

主体不能合理拒绝的公共理由。所以,笔者认为个人数据信托解释方法及其在平台数据治理中的

解释效果并不会被信托法的禁止 “义务冲突”原理所驳斥。

其次,数据控制者的个人数据利用目的应当与其作为受托人的信托目的相同。从当下实践中

我们不难发现,通常数据企业收集个人数据的目的不外乎是获取交易机会或利润,包括但不限于

分析、整合进而预测潜在消费市场,推进自身服务升级优化以扩大用户人群,向稳定客户 (比如

会员、主播或大V)收取专属服务费用,将用户数据集打包优化后转售获利,获得广告商宣传费

用,经营体量增加进而实现社会融资扩大等等。这些经营目的完全是自身的,尽管需要通过向用

户提供一定数量的免费服务来换取。然而服务用户并不一定构成其经营目的。但是,这就与比如

《常见类型移动互联网应用程序必要个人信息范围》 (国信办秘字 〔2021〕14号)的规定———不

得收集基础性服务之外的非必要个人信息———相冲突了。这看上去是数据控制者的预期与公共预

期不符合,其实是数据主体的预期和数据控制者的预期有冲突。

企业追求个人数据效益的互惠性边界在哪里? 有学者指出,从公司法的角度看,数据受托人

的构想是相当勉强的。因为企业经营者在既对股东负有受托人义务 (基于委托合同),又对数据

主体负有受托人义务 (基于互惠性信任)的情况下,促进收益最大化和保护数据主体隐私、尊严

与自由选择难以调和。所以这一 “分裂的信息义务”似乎仅仅可以从保护用户利益有利于公司长

远发展的角度说服企业经营者作出维护用户利益优先于维护股东利益的决策。也就是说,经营者

这里的忠实义务是不稳固的。笔者认为可如下回应:其一,个人数据的互惠性利用是个人数据法
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〔42〕 参见邢会强:《数据控制者的信义义务理论质疑》,载 《法制与社会发展》2021年第4期。
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律关系层面的问题,它与公司治理中的内外协调问题是非常不同的;其二,经营者义务源于聘用

合同的约定,企业对数据主体的忠实义务源于数据法的互惠性,当两者产生冲突时,后者作为强

行法具有优先性;其三,个人数据包含数据主体的人格权益,如果数据控制者的利用行为不能满

足互惠性信任的要求,将他人当作为自己谋取利益的工具,这就侵犯了公民的基本权利 (尊严独

立和平等权)。

最后,数据控制企业一旦与数据主体形成了互惠性信任,就不能简单地通过个人数据有偿分

享的方式加剧数据主体承担的信息泄漏风险。在 “知情—同意”制度下,企业合法获得个人数据

的模式被 《个人信息保护法》第23条和相关司法判决 〔43〕确认为 “三重授权”模式。有论者基于

法经济学和产权配置理论对该模式提出了一项质疑:三重授权这种赋予数据主体对于其个人数据

二次流通行使同意权利的考虑,忽视了数据主体实际承担的较高认知成本和在不确定状况下的自

主决策风险。所以应当调整为 “二重授权”模式,即只有在数据控制企业明示拒绝分享或转让

时,数据请求方才需要向数据主体寻求同意的意思表示。〔44〕出于促进个人数据共享的要求,社

交平台提供的开放平台接口 (API)通常对认证为 “开发者”的第三方机构或个人提供免费接入

服务。但是随着获取接口数的增加 (越来越关联到重要个人信息),原来的免费逐渐变为有

偿。〔45〕可见,个人数据控制者间的个人数据转移实际上是通过交易合同完成的———数据流通优

先于个人数据安全。笔者认为,建有开放平台的数据控制者应在互惠性信任的基础上按照个人数

据信义义务来促进数据分享,即应当以 “三重授权原则”来引导开放平台中用户个人信息的保

护,尤其是要求第三方获得用户对于其获得敏感信息的知情和同意,以避免交易思维对用户私生

活安稳、隐私自由的侵害。

2.谨慎义务

谨慎义务是忠实义务得到合理履行的体现。如果说忠实义务是信义义务的内容,那么谨慎义

务就是信义义务的履行方式。《个人信息保护法》“总则”中规定的第6条 (最小限度)、第7条

(公开透明)、第8条 (保证质量)、第9条 (维护安全)及第10条 (不得非法收集和处理)等都

是作为受托人的个人数据利用者应当遵行的原则性规定,它们是数据主体对数据控制者产生互惠

性信任的必要条件。而第二章 “个人信息处理规则”中的各项具体义务,都是谨慎义务在各种情

境中的具体要求。

首先,互惠性信任源于尊重他人之根本利益,维护安全 (第九条)是谨慎处理个人数据义务

的总体要求。当然这一要求并不意味着安全价值在处理活动中必然优先于效率价值,具有更高的

位阶或作为前提,而是表明在互惠性个人数据利用关系中,数据控制者应当积极展现出对数据主

体信息安全的根本性承认。这是对数据主体之互惠性信任的恩惠回应。这一回馈所表明的是数据

控制者对个人数据之经济价值的挖掘和释放不会以牺牲数据主体人格利益为前提。

其次,数据处理者应当按照明确的、必要的处理目的,采取必要限度内的处理方式。《个人

信息保护法》第13条明确规定了处理个人数据的六项法定目的。在个人数据信托解释中,法定
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参见北京知识产权法院 (2016)京民终字第588号民事判决书。
参见戴昕:《数据界权的关系进路》,载 《中外法学》2021年第6期。
这一论断来自笔者对一位计算机编程从业者的访谈 (2022年9月30日)。
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目的是主体同意目的的例外情况,即能够合法对抗数据主体不同意处理的个人意志。法定目的与

个人意志相悖并不意味着数据主体的人格利益 (如尊严独立、平等权)为法律强制所否定,毕竟

数据主体的平等自决与经济利益发展、公平分配要求同等重要。所以即便是法定之目的和利益也

不能侵犯人格利益,而后者只能因其自身的缘故被限制。如此逻辑理顺之后,法定个人信息处理

目的下的相关活动和行为也应当满足谨慎义务所涵盖的上述各项原则性内涵———体现出数据控制

者的正义感,并且在这些互惠性信任的行事标准下最大限度实现法定目的。

再次,《个人信息保护法》第21条关于委托处理个人数据的规定并非是个人数据信托的直观

体现。因为委托处理人的身份取得源于符合委托合同法律规定的委托关系,而个人数据信托是个

人数据利用关系之互惠性信任的解释方法。当然需要注意的是,委托关系中的受托人根据委托合

同的规定,对委托人负有针对委托之个人数据与特定处理目的、方式、时限的注意义务,还要履行

对于作为个人数据信托委托人 (受益人)的数据主体应尽的谨慎义务。这里的谨慎义务是优先并严

格于注意义务的,也就是说在个人数据信托的解释逻辑中,受托人按照委托合同履行受托行为的合

理性、合法性应当根据个人信息保护法关于个人数据受托人的谨慎义务要求来具体判断,并且数据

处理委托人基于委托合同取得的权利应当从有利于维护数据主体人格利益的角度来解释。

最后,与 “三重授权原则”内容相关,按照 《个人信息保护法》第23条之规定,个人数据获

得者应当仍然对数据主体履行谨慎义务,因为这里存在着基于数据主体再次表示同意的互惠性信任

关系。诚如上文所示,再次授权对于数据主体来说存在着较大的交易风险,所以理性而审慎的数据

主体极有可能为了维护个人信息安全而限制处理行为的目的、范围、时限和方式。所以基于谨慎义

务,新的数据受托人应当及时调整自己从原先数据处理者那里获得的同意内容,并告知数据主体其

作出变更的部分。如此,则两位数据受托人就共同承担起对数据主体的互惠性谨慎义务。

3.公平分配收益义务

受托人忠实于信托目的,谨慎地运用信托物从事专门的经营和投资活动,其结果是将所得信

托利益给予受益人。这是信托法律逻辑的根本意义。根据信托财产的独立性原理,受托人仅以信

托财产的范围为限向受益人履行利益给付义务、对第三人承担信托活动中产生的对外债务和损害

赔偿责任。在笔者看来,这一信托法中的给付义务和独立性原理完全应当为个人数据信托所吸

收,并用来说明数据主体与数据控制者之间建立互惠性信任的经济条件。个人数据信义义务中必

然需要设置作为经济条件的公平分配义务,它以有限的信托利益给付义务为基础。

为什么要将数据处理者向数据主体提供的一定经济报酬理解为公平分配的数据利益份额? 比

如有论者就指出,按照人格利益和财产利益两分的逻辑看待数据财产,将财产利益配置给数据主

体一来无甚必要 (价值量少),二来可能导致社会财富不平等和高治理成本。〔46〕笔者认为对此问

题的合理回应需要诉诸互惠性信任的内涵。前文已述,个人数据和特定服务之间的互换尽管看上

去是一场满足了你情我愿、互有付出的交易,但实际上却远远不是公平的:平台用户的元数据和

不断累积丰富的使用数据创造了远比特定服务价值巨大的经济利益。所以现代传播学领域中有学

者强调,不计其数的数据主体成为数据企业不断对其进行压榨和剥削的 “数字劳工” (digital
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〔46〕 参见张新宝:《论作为新型财产权的数据财产权》,载 《中国社会科学》2023年第4期。
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labour),他们在平台产品中上传、点击、浏览和评价就是在从事着数据经济的一线生产,而其

劳动时间内产生的 “剩余价值”则完全被平台偷走了。〔47〕尽管这种运用马克思主义剥削理论分

析个人使用数据之价值分配不均的论证过于 “拿来主义”且其立场较为偏激,但是对互惠性个人

数据信托构想个人数据经济利益之公平分配义务起到了振聋发聩的作用。因为从互惠性信任出

发,作为受托人的数据利用者如果连作为受益人的数据主体应得的信托利益份额都不能充分保

障,并且其收益又与这一份额事实上是冲突的,我们如何能够想象他们之间是互惠的,如何能够

相信他们之间存在着互相信任? 平台经济既然已获得了它们必需的重要 “生产要素”,它们就应

当从公平交易的原则出发优先保护用户的安全利益。〔48〕个人数据信托则在此基础上进一步强调,

尊重用户的公平收益在某种程度上更是保护数据主体根本利益的体现,因为他们有权利为捍卫自

身的人格权益———尊严的独立和平等———而获得公平的经济份额。

不同个人的数据具有不同的开发利用价值,同一份个人数据在不同使用场景下也有不同的开

发利用价值。公平内涵的确定必然需要根据数据主体和数据利用情景的不同而分别作出合理的解

释,但这并不意味着要采取情景主义的利益平衡方法。不同个人数据的使用和转让之所以具有不

同程度的经济价值,必然由于数据处理者的处理活动面临着风险或不确定性。〔49〕风险损失越大,

收益越大;不确定性侵害越大,意味着受众范围越大,对个人造成人身利益、财产利益上不可逆

的侵害越大。

在经济生活的各种数据利用场景中,数据主体因其同意处理数据而自动承担起由于 (敏感)

信息泄露所造成的个人财产价值受损、隐私被公开乃至人身安全不保的风险。比如有关储蓄、投

资、保险方面的个人金融数据利用主要面临的个人金融风险是可能被精准诈骗、诱导投资等。也

就是说,金融数据风险主要造成的是数据主体财产价值的损害。而对于另一类产生于网约车出行

服务的预约数据、行程数据而言,其泄露或非法交易所产生的风险损失则更多关涉个人隐私乃至

人身安全。很明显,对这两类个人经济数据的利用需要提供不同强度的信息安全保护。

所以,我们在运用个人数据信托解释方法探究时,就可以将促进数据效率,发展投资者和金

融机构、乘车用户和网约车平台之间的互惠性信任作为解释合理性的出发点,将数据安全保护和

公平收益分配两种价值的实现固定在两方数据信任之中。金融机构以自身商业信誉作为担保,促

进客户的金融数据合理交易,推动数字金融服务和线上投资交易量不断发展。网约车平台以其跟

踪定位技术、公安部门以其公法人资格与侦查技术做担保,推动安全出行、方便出行服务不断提

升,扩大交易量。而数据主体获得数据收益的公平份额也应当是在尊重企业理性选择和经济效率

的基础上进行。具体引入保险市场逻辑展开说明。我们可以将金融机构、网约车平台以及其他所

有经济服务企业和组织看作是 “投保人”,将它们占有的、不同的个人数据集看作是具有不同价

值量的 “保险金”,为作为客户的全体数据主体支付的公平收益份额是 “总保费”。保险金越高,
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参见 〔英〕克里斯蒂安·福克斯:《受众商品、数字劳动之争、马克思主义政治经济学与批判理论》,汪金汉、潘璟

玲译,载 《国外社会科学前沿》2021年第4期。
参见武腾:《最小必要原则在平台处理个人信息实践中的适用》,载 《法学研究》2021年第6期。
该区分借鉴自经济学家奈特的著名观点。参见 〔美〕富兰克·H·奈特:《风险、不确定性和利润》,王宇、王文玉

译,中国人民大学出版社2005年版,第13页。
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相应地保费就越高。所以我们可以通过 “保险精算”提供给企业保障水平各不相同的 “保险产

品”供其选择。那么不同行业、同行业不同体量的企业将理性接受不同水平的数据主体总体公平

收益份额,再由数据主体人均平分,就可得出单一数据主体的公平收益份额。

而在卫生、文化服务领域中的数据利用活动就与上述经济生活领域中的相当不同了。这类个

人数据的属性更多的是公共性而非私人财产性。这些领域中的个人数据往往被公权力机关、事业

单位或社会服务组织按照法律规定的方式收集,以实现、发展特定社会公益服务为目的分析、加

工和转让。具体来看,个人医疗数据通常是以就诊病历形式存在的不断丰富着的个人患病、就医

信息。需要明确的是,一方面,这些作为个人隐私的患病史、就诊史一旦被以各种形式加以公

开,必将导致患者的道德人格因社会中普遍出现的不合理歧视而 “减等”。另一方面,受教育数

据,尤其是未成年人的受教育数据也是具有高度隐私性的个人信息,尽管合法合理地利用好这些

数据能够极大改善一定范围内受教育者的普遍受教育水平,甚至是目标个体的受教育水平,但非

法泄露与商用则必将侵害数据主体人格尊严的完整和独立 (如未成年人被当成牟利工具),致使

他们被社会排挤乃至抛弃 (如有逃学、校园霸凌等方面处分的记录)。

所以,针对这种具有高度隐私性的个人生活数据可能面临的巨大不确定性侵害,数据处理者

应以保护数据主体信息安全和隐私完整为首要目标,以促进流通价值、发挥公共价值为次要目

标。对此,可以引入 “独立的、中立的、可信任的”〔50〕第三方数据控制者———国家卫生健康委

员会在医疗系统设立的各级医疗信息服务机构、〔51〕各级政府的教育主管部门、基层自治组

织———作为监督、担保数据控制者合理合法处理医疗数据、受教育数据的数据委托人,以患者、

受教育者和全体社会成员为普遍存在的数据利益受益人,以各类医院、学校和培训机构作为数据

受托人。其合理性在于:其一,第三方数据监管者的介入能够有效避免数据主体和数据利用者之

间事实上的不平等地位;其二,公法人和基层自治组织能够凭借公共信誉和公权力有效规制数据

控制者的数据处理行为,使得法律对权利的保护更快速、更有针对性;其三,在致力于理论、技

术创新的医疗数据合法流通中、医疗产品的生产与销售中应当回报患者与社会,这种回报既可以

通过直接为临床受试者提供补助和报酬来实现,也可以体现为加速进入医保报销范围而为广大的

潜在患者提供就医机会和经济保障。

五、结 语

个人数据利用互惠性信任观及其个人数据信托法律解释方法致力于为现有各类个人数据权利

之平等对待提供一种 “分配正义”的道德理想。该理论与针对数据权利分配的产权配置逻辑是同

样处于分析层面的。相较于后者,它能够为现阶段个人信息权和数据产权 〔52〕的充分衔接,为

“知情—同意”制度促进数据主体信息安全与隐私保护、数据效益充分激发、公平分配数据收益
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季卫东:《数据保护权的多维视角》,载 《政治与法律》2021年第10期,第11页。
参见陈媛媛、赵晴:《数据利他:全球治理观下基于公共利益的数据共享机制》,载 《图书馆论坛》2023年第5期。
参见中共中央、国务院:《关于构建数据基础制度更好发挥数 据 要 素 作 用 的 意 见》,载 https://www.gov.cn/

zhengce/2022 12/19/content_5732695.htm,最后访问时间:2023年11月29日。
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提供更具合理性的融贯解释。在互惠性信任观念看来,对数据主体和控制者上述核心数据利益的

平等照护就是数据法治对于权利平等保障的具体要求,效率至上的、默认现实力量对比关系的产

权配置逻辑具有不可忽视的局限性。

互惠性信任观及其个人数据信托法律解释方法为理顺我国当下各种个人数据利用关系提供了

一种新的观察视角。不过应当指出的是,本文关于公平分配数据收益的构想还是很粗犷的。笔者

认为这与其尚未完全将自身提升到一种个人数据分配正义理论的层面上有关。不过目前达到的对

风险与不确定性的区分、保险市场逻辑、规制手段与互惠性信任相结合的初步探索具有进一步研

究的价值。期待后续针对公平分配个人数据收益的深入研究能够为我国数据产业化进程中的共同

富裕理想添砖加瓦。

Abstract:Atpresent,theinformed-consentutilizationsystemisthemainlinkofChinesecitizens􀆳

personalinformationenteringthesceneofdatauseandcirculation.Thesystemdoesnotcurrently

regulatetheuseofpersonaldata.Throughthemethodofinterestsreduction,itcanbeseenthat

themainreasonisthatitisnotidealtoreconciletheconflictofdatainterestsbetweenthedata

subjectandthedatacontroller.Thelegalhermeneuticmodelsof“protectionofpersonalinformation

right”donotrespondproperlyfromthetheoreticallevel.Ontheonehand,theydonotrealize

thattomeetthepersonalinterestsandeconomicinterestsofdatasubjectsanddatacontrollers

respectively,itisnecessarytoeffectivelytakeintoaccountthethreelegalvaluesofpersonal

informationsecurity,databenefitdevelopmentandfairdistributionofdatabenefitsatthenormative

andinstitutionallevels.Ontheotherhand,itfundamentallystartsfrom thepromotionof

efficiency,explainsandadjuststhesystemarrangementandoperationaccordingtothelogicof

propertyrightsallocationtoachievemutualbenefitsandwin-winsituation.Theconceptionof

reciprocalpersonaldatautilizationexploresthereciprocallegalvaluessystemofpersonaldataand

itstrustmechanism,whichisthemoralbasisofourcountry􀆳sdatalegalnorms.Italsoputs

forwardtheconceptof“coreinterest”ofpersonaldataandthereciprocallogicofvalueconvergence,

inordertoovercomethelogicofmutualbenefitsandpropertyrightsallocation,whichislimited

tospecificlegalinterestsandinsufficientnormativeforce.Itusestheinterpretationmethodofthe

personaldatatrusttoexplorethereciprocaltrustoftheinformed-consentutilizationsystemand

theobligationsofthedatalaw,andpaysspecialattentiontothefairdistributionsofpersonaldata

benefitsundervariousdatautilizationscenarios.

KeyWords:personaldata,interests,reciprocaltrust,theinterpretationmethodofdatatrust,

fairdistribution

  
(责任编辑:徐建刚)

·63·


