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〔1〕 本文对消费者与用户两个概念作同义使用,即 《消费者权益保护法》第2条所称为生活消费需要购买、使用商品或

者接受服务的消费者。
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欺骗性用户界面设计的法律规制

李术平*

内容提要:欺骗性用户界面设计是指利用消费者的固有认知偏差,实质性扭曲其理性思考和自主

选择能力的界面设计方式。平台通过默认设置、视觉权重与信息层级等界面设计影响消费者决

策,损害消费者的知情权、自主选择权和公平交易权,但现有规则对此类行为规制不足。现行欺

诈规则对欺骗性用户界面设计的适用范围过窄,未充分认识到数字消费场景中的欺骗性行为的原

理和本质,特别是平台经营者对消费者固有认知缺陷和决策偏见的有意利用、用户界面设计影响

用户行为的客观性和必然性。这导致法律对消费者注意义务的预设过高,难以识别欺骗性设计的

违法性。为有效规制欺骗性用户界面设计,应当在有限理性消费者标准下,扩大欺诈、误导和提

示说明义务的认定范围,建立用户界面设计规范,要求界面设计符合重要信息有效送达、显著提

示和选项中立要求,实质性保障消费者的自主选择权。

关键词:用户界面设计规制 数字消费者保护 暗黑模式 有限理性 自主选择权

一、引言:数字营销策略的合法性边界

数字经济时代,平台已成为承载交易与信息流通的新型基础设施。平台相对于用户的信息与

算法优势,使得以信息披露为中心的传统消费者保护制度面临结构性挑战。〔1〕暗黑模式 (dark

pattern)逐渐成为平台干预消费者决策、攫取用户注意力和经济利益的工具。该概念由用户体验

设计师哈里·布里格诺尔 (HarryBrignull)于2010年提出,是指利用人的认知偏差操纵用户行
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为的界面设计,广泛存在于数字平台的商品推荐、订阅、付款与隐私授权等环节。〔2〕其典型形

式包括隐藏隐私选项、默认勾选、繁琐取消流程、模糊语言与重复弹窗,〔3〕旨在诱导用户从事

特定行为,增加平台收益。〔4〕国际消费者保护与执法网络 (InternationalConsumerProtection
andEnforcementNetwork)2024年的调查发现,76%的在线服务至少使用一种暗黑模式,67%
使用多种设计技巧。〔5〕由此可见,暗黑模式的危害具有广泛性。

暗黑模式是涵盖欺骗、操纵、强迫、诱导等多种行为操控技术的用户界面设计方案。〔6〕学

界对暗黑模式的内涵和外延尚未形成共识,但普遍认为其特征在于通过塑造选择环境影响用户行

为。欧盟、美国的监管机构和学界多将其概括为利用人的固有认知偏差与行为惯性影响消费者决

策的界面设计。〔7〕国内研究将其定性为不正当影响、〔8〕诱导性设计 〔9〕或信义义务违反。〔10〕

上述概念从不同角度揭示了界面设计损害消费者权益的原理,但不同暗黑模式策略的作用机制和

损害结果亦有差别。其中,欺骗性用户界面设计引发的民事诉讼较多,危害性也较为明显。

在各类暗黑模式设计中,最需要法律规制的是缔约和交易环节中影响消费者认知与决策能力

的用户界面设计。现行司法实践以理性经济人的意思自治为基本假设,以信息是否真实存在为核

心,认定经营者是否构成欺诈,并划定格式条款提示说明义务的范围。〔11〕但行为科学研究表明,

消费者只有有限的理性思考和决策能力,传统规则对其注意义务要求过高,要求消费者自行识别

并克服用户界面中隐含的诱导或操纵性设计,但其实消费者难以识别经由界面设计技巧实施的误

导或欺诈行为。制度设计需要首先审视欺骗性行为的含义和本质,以此划定数字消费环境中用户

注意义务与平台设计义务的边界。

本文以行为法经济学为主要分析框架,结合选择架构与公共性等理论,〔12〕分析欺骗性用户
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SeeHarryBrignull,DeceptivePatterns:ExposingtheTricksTechCompaniesUsetoControlYou,Testimonium
Ltd,2023,p.5.

关于暗黑模式的类型化梳理,参见FTC,BringingDarkPatternstoLight,FTCStaffReport(September2022),
https://www.ftc.gov/reports/bringing-dark-patterns-light,visitedon23July2026.

SeeOECD,RoundtableonDarkCommercialPatternsOnline:SummaryofDiscussion,2020,https://one.oecd.org/
document/DSTI/CP(2020)23/FINAL/En/pdf,visitedon10July2026.

SeeICPEN,DarkPatternsinSubscriptionServicesSweepPublicReport,July2024,https://icpen.org/sites/default/
files/2024 07/Public%20Report%20ICPEN%20Dark%20Patterns%20Sweep.pdf,visitedon10July2026.

SeeMidasNouwensetal.,DarkPatternsaftertheGDPR:ScrapingConsentPop-upsandDemonstratingTheir
Influence,Proceedingsofthe2020CHIConferenceonHumanFactorsinComputingSystems1,2(2020).

暗黑模式还包括纯粹通过反复催促、意志消耗或情绪刺激实现行为控制的设计,其作用机理与认知误导并不相同。
SeeUnitedKingdomCompetition&MarketsAuthorityDiscussionPaper,OnlineChoiceArchitecture:HowDigitalDesignCan
HarmCompetitionandConsumers,April2022,https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/1066524/Online_choice_architecture_discussion_paper.pdf,visitedon10July2026.

参见刘颖、刘佳璇:《数字经济中黑暗模式的法律规制:基本原理、域外方案与本土路径》,载 《上海财经大学学报》
2024年第5期,第122页。

参见张海汝、李勇坚: 《数字平台的诱导、操纵风险与暗模式监管———流量劫持、算法俘获与界面设计陷阱》,载

《财经问题研究》2022年第12期,第36页。
参见李芊:《网络平台暗黑模式的法律规制———从合同自治与基本权利到信义义务》,载 《上海政法学院学报 (法治

论丛)》2023年第2期,第103页。
参见上海市长宁区人民法院 (2024)沪0105民初1151号民事判决书;北京互联网法院 (2024)京0491民初15405

号民事判决书;上海市长宁区人民法院 (2024)沪0105民初25081号民事判决书等。
SeeRichardH.Thaler,CassR.Sunstein&JohnP.Balz,ChoiceArchitecture,inEldarShafired.,TheBehavioral

FoundationsofPublicPolicy,PrincetonUniversityPress,2012,pp.429 430.
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界面设计的危害性,论证规制该行为的正当性与必要性。行为经济学以有限理性取代完全理性经

济人假设,承认人在认知与决策中存在系统性、可预测的偏差。〔13〕个体决策不仅取决于自身的

认知能力,也深受决策环境影响。经营者在能够预见并利用消费者的认知偏差塑造选择环境时,
便可能滥用这一设计权力,实质上扭曲用户的决策结果。循此进路,下文依次展开三项讨论。其

一,揭示欺骗性用户界面设计的本质特征及其危害性。其二,检视现行欺诈、误导与提示说明义

务规则的适用困境,论证以有限理性消费者标准重新分配用户注意义务和平台设计义务的正当

性。其三,更新数字消费者权益保护制度,建立欺骗性用户界面设计的规制框架。

二、欺骗性用户界面设计的特征与危害性

(一)欺骗性用户界面设计的含义和特征

欺骗性用户界面设计,是指经营者在交易界面中系统性利用消费者的认知偏差,通过信息呈

现方式或交互路径设计实质性扭曲用户理性思考和自主决策能力的行为。〔14〕这一界定包含三项

要素。一是行为方式,是经营者有意识、系统地利用用户固有的认知偏差。二是损害对象,针对

用户理性思考与自主决策的能力。三是影响程度,须对用户决策过程造成实质性扭曲,而非仅有

轻微影响。它既包括可能构成欺诈的虚构或隐瞒信息,也包括内容真实但经界面设计造成认知偏

差或选择偏向的误导性行为。欺骗性用户界面设计的常见类型包括默认设置和视觉偏差。默认设

置是指预设特定选项,例如默认购买或订阅,使用户在未形成理性判断时即被引导作出特定选

择。〔15〕默认选项的影响力源于用户的现状偏好与行为惰性,多数用户倾向于保留预设状态而不

进行更改。视觉偏差是指以醒目颜色和字体字号凸显同意或购买按钮,以灰色小字淡化拒绝、退

出按钮,或将关键限制条件置于次级页面,使信息难以被用户接收,误认为该信息或选项不存

在。〔16〕根据设计行为对用户自主选择能力的影响程度,欺骗性用户界面设计的作用效果介于合

法的理性说服与非法的胁迫之间。
数字环境用户的全部行动空间来自平台的技术建构。可点击的按钮、预设的默认项、信息的

位置与出现时间、交互层级与路径复杂度,均由平台预先设定。〔17〕平台可借此通过默认设置引

导用户的选择偏好,〔18〕通过放大特定选项的显著性,通过信息层级与路径设计降低其他选项被

发现和选择的概率。〔19〕这种设计权力行使以用户的知情权、自主选择权和经济利益为代价。
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SeeColinCamereretal.,RegulationforConservatives:BehavioralEconomicsandtheCasefor “Asymmetric
Paternalism”,151UniversityofPennsylvaniaLawReview101,130(2003).

SeeM.R.Leiser,DarkPatterns,DeceptiveDesign,andtheLaw:AI'sHiddenInfluenceonOurDigitalExperience,
BloomsburyPublishing,2025,p.xvii.

SeeOrenBar-Gill& OmriBen-Shahar,RethinkingNudge:AnInformation-CostsTheoryofDefaultRules,86
UniversityofChicagoLawReview531,533(2019).

SeeAruneshMathuretal.,DarkPatternsatScale:FindingsfromaCrawlof11KShoppingWebsites,3Proceedings
oftheACMonHuman-ComputerInteraction1,2(2019).

SeeOECD,DarkCommercialPatterns,OECDDigitalEconomyPapers(26October2022),https://www.oecd.org/
en/publications/dark-commercial-patterns_44f5e846-en.html,visitedon23July2026.

SeeGoogletoPayApple$12BilliontoRemainSafari􀆳sDefaultSearchEnginein2019:Report,Fortune(29
September2018),https://fortune.com/2018/09/29/google-apple-safari-search-engine/,visitedon10July2026.

SeeAuthorityforConsumers & Markets,Guidelinesonthe Protectionofthe Online Consumer,https://
www.acm.nl/system/files/documents/guidelines-protection-of-the-online-consumer-2024.pdf,visitedon23July2026.
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影响消费者决策是商业营销的固有属性,合法与非法的界限在于影响的方式和程度。传统欺

诈行为通过虚假或误导性信息,使消费者形成错误认识,其危害原理基于用户认知内容,可以借

助信息真伪进行识别和判断。欺骗性设计并非源于传统的信息失真,而是利用用户的固有认知偏

差和心理弱点,削弱用户的理性思考和决策能力,使其行为偏离真实缔约偏好。〔20〕是否利用用

户认知偏差实质性扭曲其理性思考和自主决策能力,是欺骗性用户界面设计与合理营销的主要区

别,后者保留消费者理性思考与拒绝可能,具有合理性。

(二)欺骗性用户界面设计的危害性

欺骗性界面设计精准利用人的认知弱点,在消费者不明显察觉处扭曲其思考和决策路径,损

害其知情权、自主选择权与公平交易权,造成消费者的经济损失和注意力负担。〔21〕此类损害经

平台规模化部署而累积放大,外溢为市场竞争秩序的扭曲。

1.个体层面:侵犯用户自主选择权

欺骗性界面设计对消费者个体权益的侵害,体现为消费者作为决策主体的能动性被系统性削

弱。其一是知情权架空。平台通过折叠隐藏、灰色字体或路径延迟等手段,使关键信息对用户不

可见或难以理解,所披露内容虽真实,效果上却近乎未予告知,实为有意规避用户的知情权。其

二是自主选择权被不当操控。平台通过默认勾选、显著放大订阅按钮等设计诱导用户购买或授

权,使用户被动同意共享更多数据、增加平台依赖并丧失退出可能。〔22〕平台还可预设选项、突

出或隐藏按钮、不断推送重复信息,迫使消费者作出非理性决策。〔23〕例如,苹果手机用户尝试

关闭通信软件WhatsApp通知时会不断收到要求重新开启的提示,却无任何选项可直接表达不再

接收。2021年12月,法国数据保护局以平台未提供与接受同等便捷的拒绝网站服务器存放在用

户电脑上的小文本文件 (Cookie)选项为由,对谷歌和脸书分别处以1.5亿欧元和6000万欧元

罚款。〔24〕法国最高行政法院认为,用户可一键接受全部网站服务器存放在用户电脑上的小文本

文件,但拒绝需要多次点击,两条路径繁简悬殊,构成对用户选择自由的不当干预。〔25〕平台以

复杂路径故意提高选择难度,虽形式上保留用户选择权,但实质上大幅降低其实现可能,让消费

者误以为别无选择。
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〔21〕

〔22〕

〔23〕

〔24〕

〔25〕

SeeFTC,BringingDarkPatternstoLight,FTCStaffReport(September2022),https://www.ftc.gov/reports/
bringing-dark-patterns-light,visitedon23July2026.

SeeTimO􀆳Reilly,IlanStrauss& MarianaMazzucato,AlgorithmicAttentionRents:ATheoryofDigitalPlatform
MarketPower,6Data&Policye6,e6 7(2024).

参见黄宝莹:《不同程度黑暗模式对移动用户行为的影响:以界面设计为视角》,载 《科技传播》2025年第1期,第

118页;翟相娟:《论 “默示同意”规则在个人征信行为中的适用———以积极适用和谦抑适用的区分为视角》,载 《财经法学》
2026年第1期,第24页。

SeeYoreeKoh&JessicaKuronen,HowTechGiantsGetYoutoClickThis (andNotThat),TheWallStreetJournal
(31May2019),https://www.wsj.com/articles/how-tech-giants-get-you-to-click-this-and-not-that-11559315900,visitedon10
July2026.

SeeDLAPiper,FRANCE:Cookies-NewRecordSanctionsforTechGiants-CNILFinesFacebookIreland60Million
EurosandGoogle150MillionEuros,8January2022,https://privacymatters.dlapiper.com/2022/01/france-cookies-new-record-
sanctions-for-tech-giants-cnil-fines-facebook-ireland-60-million-euros-and-google-150-million-euros,visitedon10July2026.

SeeNomos,TheCNILSanctionsGoogleandFacebookForNotAllowingUserstoEasilyRefuseCookies,7February
2022,https://www.nomosparis.com/the-cnil-sanctions-google-and-facebook-for-not-allowing-users-to-easily-refuse-cookies,visited
on10July2026.
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平台通过算法推荐与界面设计,引导用户作出符合平台利益而非自身利益的选择,以最大化

交易、广告收益与数据价值,例如订阅注册中被弱化的跳过选项,〔26〕用户个人信息收集同意中

被多层操作路径隐藏的拒绝选项,〔27〕这些非对称的路径安排都意在削弱用户的自主选择能力。

此种操控建立在普遍而可预测的认知偏差之上,使界面形式上保留选择自由,实质上削弱用户意

志的独立性。实证研究证实了界面设计对用户行为的强操控性,仅以默认设置、增加拒绝难度等

轻度手段,即可使某数据保护服务的接受率从对照组的11.3%升至25.4%,重度操控下该数据

升至37.2%,〔28〕且这一影响在受教育程度较低的用户中尤为明显。〔29〕

2.社会层面:扭曲市场竞争秩序

欺骗性界面设计经由平台大规模部署,亦导致市场竞争秩序的扭曲。欺骗性设计扭曲用户认知

与决策,使其因路径依赖、退出障碍或认知负荷而购买商品或服务,削弱市场的优胜劣汰机制。

大型平台利用数据分析和算法设计,精准优化用户行为诱导路径,巩固市场支配地位、扩大

竞争壁垒。中小企业可能在用户习惯与行业压力下被迫跟进,侵蚀用户对数字交易环境的信任。

实证研究表明,消费者自助与市场机制本身难以矫正此种行为。〔30〕

三、传统消费者权益保护制度的局限

现行法律体系对欺骗性界面设计的规制主要依靠消费者提起的民事诉讼,消费者通常援引的

法律依据包括 《消费者权益保护法》第55条针对欺诈的惩罚性赔偿和 《民法典》第496条关于

格式条款提示说明义务的规定。两条路径均受传统欺诈理念的限制,对界面设计扭曲用户行为的

能力认识不足,对消费者课以过高的注意义务,使得部分欺骗性设计被认定为形式合法,造成实

质不公的交易结果。

(一)欺诈行为与认识错误的关联

欺诈行为的认定以 《民法典》第148条为基础。根据 《最高人民法院关于适用 <中华人民共

和国民法典>总则编若干问题的解释》(以下简称 《民法典总则编解释》)第21条,欺诈包括故

意告知虚假情况或负有告知义务的人故意隐瞒真实情况,导致当事人基于错误认识作出意思表

示。《消费者权益保护法》第55条未另行界定消费欺诈,其与民法欺诈的构成关系在学说和判例
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〔26〕

〔27〕

〔28〕

〔29〕

〔30〕

SeeColinM.Grayetal.,TheDark (Patterns)SideofUX Design,Proceedingsofthe2018CHIConferenceon
HumanFactorsinComputingSystems1,2(2018).

SeeChristophBöschetal.,TalesfromtheDarkSide:Privacy DarkStrategiesandPrivacy DarkPatterns,
ProceedingsonPrivacyEnhancingTechnologies237,241(2016).

SeeJamieLuguri&LiorJacobStrahilevitz,ShiningaLightonDarkPatterns,13JournalofLegalAnalysis43,65
(2021).

SeeStiglerCenter,StiglerCommitteeonDigitalPlatforms-FinalReport,StiglerCenterNews(16September2019),
https://www.chicagobooth.edu/research/stigler/news-and-media/committee-on-digital-platforms-final-report,visitedon23July
2026.

SeeMatthewB.Kugleretal.,CanConsumersProtectThemselvesAgainstPrivacyDarkPatterns?,Coase-Sandor
InstituteforLaw&EconomicsResearchPaperSeries2,48(2025).



李术平:欺骗性用户界面设计的法律规制

上尚有争议。〔31〕从体系化解释的角度看,消费欺诈应与民法欺诈同构,以欺诈故意和消费者陷

入错误认识为要件,第55条只是在效果上附加惩罚性赔偿。〔32〕但是,《消费者权益保护法》第

55条具有惩罚与威慑功能,消费欺诈的认定不应限于个案错误认识。〔33〕 《侵害消费者权益行为

处罚办法》第16条列举了典型欺诈行为,不以经营者主观故意或消费者实际受骗为前提,体现

监管的客观认定倾向。民法欺诈重在保护意思表示自由,消费欺诈则兼具市场监管与威慑功能,

二者的构成要件不应当完全等同。本文认为消费欺诈可作适度客观化的解释。

将现行欺诈标准适用于欺骗性用户界面设计,存在两方面认定困难。其一是欺诈行为要件。

传统欺诈以虚构事实或隐瞒真相为核心,主要关注告知义务和信息内容的真伪。〔34〕而欺骗性用

户界面设计的信息内容大多真实,只是呈现方式有所偏倚。欺骗性用户界面设计的误导性大多

介于信息完全缺失和显著性不足之间。前者将关键信息系统隐藏,使其实际无法被接收,可构

成隐瞒真相。后者的关键信息通常已披露,只是被灰色小字、折叠层级或次级页面弱化,需要

依其显著性程度认定是否构成实质性隐瞒。其二是认识错误的关联性。《民法典总则编解释》

第21条以致使当事人基于错误认识作出意思表示为要件,要求欺诈行为与认识错误、认识错

误与意思表示之间均有因果关联。欺骗性界面设计未必使用户对商品属性或交易条件产生事实

层面的认识错误。用户可能已知悉相关信息,但在视觉权重、默认选项与流程设计的有意引导

下,行为结果偏离其本意。〔35〕传统欺诈标准难以识别这种作用于用户思考和决策过程的隐性操

控行为。

从规范目的看,欺诈制度保护意思表示的自由与真实性,传统欺诈要件主要关注信息是否全

面真实。欺骗性界面设计则在于信息的接收与处理环节扭曲用户对信息的收集和理解过程。这一

设计未虚构事实,而是通过信息的组织、排序与视觉呈现效果,系统性地诱导用户。信息真伪的

分析框架难以评价此类行为,需要将审查重心从信息内容延伸至用户的认知与决策过程,适度扩

大知情权与自主选择权的保护范围。

上述欺诈行为认定要件在司法实践中表现为对消费者注意义务的过高要求,未能清晰认识到

界面设计对用户行为可预期的影响力。早期裁判多以严格的理性人标准假定用户注意义务,将用

户应当看见、可以选择且事实上已点击视为其已实现自主选择。在多起涉及携程、〔36〕去哪

儿、〔37〕智行 〔38〕等平台的机票套餐纠纷中,消费者购票时被附加数十至数百元的旅行套餐券,

实付价高于票面价,法院以平台已在预订、产品说明、订单、支付等页面以加粗、亮色字体展示
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〔31〕

〔32〕

〔33〕
〔34〕
〔35〕
〔36〕
〔37〕
〔38〕

参见罗昆:《消费欺诈的认定及其私法效果》,载 《当代法学》2023年第4期,第47页;肖峰:《<消费者权益保护

法>中 “欺诈”的解释方法改进》,载 《法律科学 (西北政法大学学报)》2020年第2期,第171页。
参见梁慧星:《消费者权益保护法第49条的解释与适用》,载 《人民法院报》2001年3月29日,第3版;韩世远:

《消费者合同三题:知假买假、惩罚性赔偿与合同终了》,载 《法律适用》2015年第10期,第87页;尚晓茜、温迪:《经营者

隐瞒事实足以造成误导即构成消费欺诈》,载 《人民司法·案例》2016年第23期,第53页。
参见高志宏:《再论消费欺诈行为的构成要件》,载 《法学》2023年第6期,第178页。
参见许德风:《欺诈的民法规制》,载 《政法论坛》2020年第2期,第3页。
SeeShlomoCohen,TheConceptandEthicsofManipulation,CambridgeUniversityPress,2025,pp.23 24.
参见上海市长宁区人民法院 (2024)沪0105民初1151号民事判决书。
参见北京互联网法院 (2024)京0491民初15405号民事判决书。
参见上海市长宁区人民法院 (2024)沪0105民初25081号民事判决书。
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套餐内容并提供其他选项为由,认定其已尽提示告知义务,不构成欺诈。〔39〕此类裁判认为用户

享有形式上的选择自由。

近年来,司法实践开始正视消费者的有限理性与界面操控原理,对平台课以更高的提示说明

义务,但规制强度和确定性仍然较弱。在 “机票隐形搭售案”〔40〕中,购票页面显示票价350元、

优惠40元、实付310元,而实际票价仅300元,多出的10元被捆绑为外卖权益礼包,订单页面

未予明确展示且消费者无法拒绝,属于信息缺失型操控,法院认定构成欺诈,判决退一赔三。〔41〕

但即便在消费者保护倾向增强的案例中,欺诈故意要件的证明仍是实质门槛。在 “李某诉京东

案”中,商家以醒目大字宣传音响的360穹顶环绕功能,却将须另购两只后环绕音箱方可实现的

限制以星号极小字隐于页面角落,法院认定其未尽全面、真实、准确的披露义务,支持消费者解

除合同、退货退款,但以证据不足以认定欺诈故意为由未支持三倍赔偿。〔42〕

(二)提示说明义务与显著性标准

相较于欺诈,《民法典》第496条规定的格式条款提示说明义务直接指向重要信息呈现的

有效性,违法性门槛更低。依据该条,提供格式条款一方应就与对方有重大利害关系的条款以

合理方式提请注意,并按对方请求予以说明。未履行上述义务而导致对方未注意或未理解的,

对方可主张其不成为合同内容。提示义务关乎信息能否被看见,说明义务关乎信息能否被理

解,核心均在于接受合同条款一方的明确接收和理解,即提示须以客观上足以引起一般人注意

的方式作出。

司法实践已循此路径,将显著性不足型设计纳入违法性评价范围。在 “网盘自动续费案”

中,消费者以0.3元购买24小时体验会员,购买页面仅以灰色小字标注到期后自动续费,其后

连续数月被按29.9元/月扣款,法院认定平台未通过弹窗、强制阅读等方式作出显著提醒,而是

将续费条款以易被忽略的灰色小字与其他协议并列,未尽到格式条款提示说明义务,侵害消费者

知情权与自主选择权,判令退还扣款。〔43〕最高人民法院发布的 “谢某诉某视讯公司案”认为平

台内信息同时承载大量广告与通知,站内信提醒难谓显著,要求消费者定期查看已超出普通消费

者一般注意义务的界限。〔44〕这一立场实际降低了消费者的注意义务,考察经营者提醒方式在客

观上能否有效引起用户注意。

但是,上述规则适用于欺骗性界面设计的范围仍然有限。其一,第496条以格式条款为适用

对象,系统性的视觉操控与操作流程等非条款性路径设计难以纳入格式条款范畴。其二,显著性

标准高度依赖个案裁量,缺乏统一基准。其三,违反提示说明义务的后果只是条款不订入合同,
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〔39〕

〔40〕
〔41〕

〔42〕

〔43〕
〔44〕

参见 《携程系几个关于机票套餐的法院判例》,载新浪财经2025年2月19日,https://finance.sina.com.cn/
consume/puguangtai/2025 02 19/doc-inekyxsf3088214.shtml,2026年7月10日访问。

参见北京互联网法院 (2025)京0491民初1945号民事判决书。
参见 《买机票被捆绑 “隐形”增值服务? 法院这样判》,载人民网2025年7月15日,http://society.people.

com.cn/n1/2025/0715/c1008 40521929.html,2026年7月10日访问。
参见 《中国消费者协会发布2025年全国消费维权十大典型司法案例》,载中国消费网2026年3月23日,https://

www.ccn.com.cn/Content/2026/03 23/1756107508.html,2026年7月10日访问。
参见 《APP偷偷 “自动续费”法院判决支持全额退款 (以案说法)》,载 《人民日报》2025年8月7日,第19版。
参见 《最高人民法院发布消费者权益保护典型案例》,载最高人民法院网站2026年3月15日,https://

www.court.gov.cn/zixun/xiangqing/494701.html,2026年7月10日访问。
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属于事后个案的消极救济,难以规制规模化部署的用户界面设计及其潜在风险。

整体而言,欺诈认定中的错误认识与提示说明义务中的显著性标准,判断基础都是消费者的

合理注意义务和认知能力。消费者自主选择权的空间同时划定了平台营销与界面设计自由的边

界。现行裁判将识别并克服界面设计不当影响的负担主要施加于消费者一方,可能造成实质不公

的结果。例如,在 “谢某诉咪咕视讯案”中,平台以醒目方式突出首年优惠,却将自动续费等关

键条款以小字呈现,法院以消费者若尽一般注意义务即应理解为由否定欺诈。〔45〕司法裁判虽然

逐渐向消费者保护倾斜,但对默认选择、视觉权重等更隐蔽的欺骗性设计仍缺乏明确的认定标

准。调整的核心是将认定基准由抽象理性人转换为有限理性消费者,降低消费者注意义务,相应

提高平台界面设计义务。

四、有限理性标准下的界面设计规制理论

有效规制欺骗性用户界面设计的基础在于充分理解平台的有意策略选择和行为影响效果。个

体决策是内在认知机制与外在选择环境共同作用的结果。〔46〕就内在认知而言,人脑思考依赖快

思考 (感性)和慢思考 (理性)两套思维系统。〔47〕复杂情境中人们普遍依赖启发式思考,即经验

和直觉下的快速反应,由此产生稳定、可预测的行为偏差。〔48〕在环境影响方面,呈现选择的方式

本身构成选择架构,可系统性地影响决策结果。〔49〕大数据分析和智能算法的广泛应用,使平台能

够大规模且个性化地掌握用户的行为偏差规律,动态调整选择架构并推送特定选项。〔50〕此种隐蔽

影响涉及范围更大、长期危害更深,传统以谨慎理性人自行识别风险的注意义务需要重新

校准。〔51〕

上述理论和实践至少从三个层面说明了规制欺骗性用户界面设计的正当性和必要性。其

一,消费者行为偏差具有系统性和可预测性,平台的界面设计有明确的技术原理。行为科

学研究与平台自身的大规模用户行为实验均表明,特定界面设计与用户行为之间存在稳定
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〔45〕

〔46〕
〔47〕

〔48〕

〔49〕

〔50〕

〔51〕

参见上海市浦东新区人民法院 (2022)沪0115民初78870号民事判决书。该案中法院查明,咪咕公司提供包括连续

包年在内的多种会员选项,虽以黑底金字、首年特惠等视觉元素引导用户,但关键条款以加粗字体紧邻选项框显示,且已通过

短信和站内信提前通知自动续费,并及时处理取消请求。法院认为,理性缔约人尽到一般谨慎注意义务即可充分了解条款并自

由选择,被告既无欺诈故意,客观上亦未实施欺诈行为,故对原告的赔偿主张不予支持。
SeeHerbertA.Simon,ABehavioralModelofRationalChoice,69QuarterlyJournalofEconomics99,101(1955).
SeeDanielKahneman,Thinking,FastandSlow,Farrar,StrausandGiroux,2011,pp.20 21;AmosTversky&

DanielKahneman,JudgmentunderUncertainty:HeuristicsandBiases,185Science1124,1131(1974).
SeeRichardH.Thaler,FromCashewstoNudges:TheEvolutionofBehavioralEconomics,108AmericanEconomic

Review1265,1266(2018);ThomasGilovich,DaleGriffin&DanielKahnemaneds.,HeuristicsandBiases:ThePsychology
ofIntuitiveJudgment,CambridgeUniversityPress,2002,pp.6 7.

SeeRichardH.Thaler,CassR.Sunstein&JohnP.Balz,ChoiceArchitecture,inEldarShafired.,TheBehavioral
FoundationsofPublicPolicy,PrincetonUniversityPress,2012,pp.429 430;RichardH.Thaler&CassR.Sunstein,Nudge:
ImprovingDecisionsAboutHealth,Wealth,andHappiness,YaleUniversityPress,2008,p.3.

SeeDanielSusser,BeateRoessler& HelenNissenbaum,OnlineManipulation:HiddenInfluencesinaDigital
World,4GeorgetownLawTechnologyReview1,31(2019).

SeeCassR.Sunstein,FiftyShadesof Manipulation,1JournalofMarketingBehavior213,219 (2016);Cass
R.Sunstein,TheEthicsofInfluence:GovernmentintheAgeofBehavioralScience,CambridgeUniversityPress,2016,pp.11 12.
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且可复现的因果关系。平台在界面上线前普遍借助对照实验 (A/Btest)比较不同版本,〔52〕

并以用户转化率 〔53〕等指标度量设计对行为的影响,相关效果对平台而言属于已知且可控的信息。

在长期重复的用户与平台交互中,用户会形成相对固定的使用习惯,并依界面的通行含义形成合

理预期,对交互界面产生稳定的交易信赖。〔54〕此种信赖可以为认定平台的告知说明义务乃至欺

诈行为提供信赖利益基础。有限理性理论揭示了人类思考与决策的固有缺陷,平台利用上述行为

科学原理,并结合用户实际行为特征进行特殊设计,以提高用户转化率,可在一定程度上印证此

类设计的主观意图,并在界面设计与用户损害间建立因果关联。

其二,消费者自主选择权的保护范围应随交易环境不断调整,受到合理保护。处于信息与技

术弱势的数字消费者,应在选购商品或服务时享有充分而合理的自主选择权,其交易决策形成过

程中的认知、判断和决策过程不受不当干预。〔55〕认知能力是指在关键节点有效接收并理解价格、

成本、限制与续费等信息的能力,实践中会受信息的视觉权重、位置与披露时点等设计影响。判

断能力是指在信息对称、选项可比的基础上权衡各项方案的能力,受选项排序、默认设置与突出

或淡化等设计影响。行动能力是指以合理成本表达并执行接受、拒绝或退出的能力,实际取决于

交互步骤、跳转层级与退出机制等界面设计。平台通过数据、算法与界面控制持续塑造消费者的

决策环境,利用其注意力有限、现状偏好与损失厌恶等心理弱点,影响用户真实意思的形成与表

达,可能侵犯用户自主选择权。〔56〕将有限理性纳入法律判断,是将自主选择权的保护内容由形

式上的选择自由延伸至实质性的自主决策能力。

在消费者自主选择权保护框架中,理性人并非制度意图保护的客体,而只是工业时代据以划

定自主选择权边界的假设。〔57〕平台界面能够动态而有针对性地利用认知偏差,理性人是否尽到

合理注意义务的标准,可能系统性低估界面设计对用户行为的干预效果,应当采取更契合消费者

决策实际的有限理性标准。例如,欧盟以相当知情、善于观察且谨慎的普通消费者为基准认定误

导,〔58〕并对儿童、老年人等脆弱群体设置差异化标准。〔59〕平台利用欺骗性设计进行的系统性

用户行为引导,即便是相当知情且谨慎的消费者,也可能产生误解或误认。实质性扭曲的认定不
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〔52〕

〔53〕

〔54〕

〔55〕

〔56〕

〔57〕
〔58〕

〔59〕

A/B测试 (对照实验)已成为数字平台界面设计的惯用方法。SeeRonKohavi,DianeTang&YaXu,Trustworthy
OnlineControlledExperiments:APracticalGuidetoA/BTesting,CambridgeUniversityPress,2020,p.227;RonKohavi&
StefanThomke,TheSurprisingPowerofOnlineExperiments:GettingtheMostOutofA/BandOtherControlledTest,95
HarvardBusinessReview74,76(2017).

用户转化率是指在数字营销、电商或产品运营中,成功完成特定预期目标 (如注册、购买、下载等)的用户占总目

标受众或总访问人数的比例,是衡量产品需求强弱和营销活动有效性的核心指标。
SeeB.J.Fogg,PersuasiveTechnology:UsingComputerstoChangeWhatWeThinkandDo,MorganKaufmann,

2003,p.53.
SeeDanielSusser,BeateRoessler& HelenNissenbaum,OnlineManipulation:HiddenInfluencesinaDigital

World,4GeorgetownLawTechnologyReview1,36(2019).
SeeTimWu,TheAttentionMerchants:TheEpicScrambletoGetInsideOurHeads,KnopfDoubledayPublishing

Group,2017,p.12.
SeeHerbertA.Simon,ABehavioralModelofRationalChoice,69QuarterlyJournalofEconomics99,100(1955).
SeeBEUC,“DarkPatterns”andtheEUConsumerLawAcquisRecommendationsforBetterEnforcementandReform,

https://www.beuc.eu/sites/default/files/publications/beuc-x-2022 013_dark_patters_paper.pdf,visitedon10July2026.
SeeEuropeanCommission,CommissionNotice—GuidanceontheInterpretationandApplicationofDirective2005/

29/ECofTheEuropeanParliamentandoftheCouncilConcerningUnfairBusiness-To-ConsumerCommercialPracticesinThe
InternalMarket,2021/C526/01OfficialJournaloftheEuropeanUnion1,36(2021).
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应陷入探究个体有限理性的认知能力,而应转化为对平台用户界面设计的客观审查。当平台的设

计客观上系统性地利用用户认知偏差、显著削弱普通消费者作出知情决定的能力时,可认定构成

实质性扭曲效果,侵害用户的知情权和自主选择权。

其三,平台对用户决策环境的塑造能力远超线下商店,具有更强的公共性。〔60〕用户在交易

关系中处于明显弱势,需要适当倾斜性保护。一方面,部分平台凭借市场优势地位甚至市场支配

地位,使用户在使用特定商品或服务时形成较强依赖,难以通过退出施加竞争约束。在竞争充分

的市场中,用户对欺骗性设计的不满本可经由转向其他平台传导为竞争压力,促使经营者减少此

类设计,但当用户难以退出平台时,这一约束机制随之失效,市场无从筛选出较少使用欺骗性设

计的平台。另一方面,掌握海量用户数据和智能算法的平台能够识别并规模化利用用户的心理与

行为偏差,动态调整界面与选项,持续削弱其自主选择能力。〔61〕平台单方掌控用户数据、个性

化推荐算法与选择架构设计能力,与有限理性消费者之间存在结构性权力能力差距,〔62〕形式平

等的规则只会固化此种权力失衡。平台掌握塑造决策环境的能力,应承担保障交易实质公平的义

务,为处于结构性弱势的消费者提供符合其实际认知和行动能力的权利保护。〔63〕

综合上述因素,可建立有限理性消费者假设下的用户界面设计规制理论。传统线下交易中,

经营者与消费者的技术能力和市场地位不存在根本性失衡,信息披露义务重点在于提供全面真实

的交易信息,消费者在既定环境中自行权衡。而数字平台不再只是信息的提供者,更是选择环境

的塑造者。当平台系统利用用户的行为偏差,使其难以依真实偏好思考与选择时,即构成对消费

者知情权与自主选择权的侵害。对消费者权益的保护,应当考虑其实质内涵,根据不同的用户群

体 (如老年人和儿童)进行调整,以适配不同场景下的用户实际认知和行为能力。

上述理论可能面临的主要质疑是,正当的营销策略与违法的欺骗性设计如何区分,以及规制

用户界面设计是否会过度压制平台的商业自由。首先,本文主张的义务并非禁止有影响力的设

计,而仅要求平台在关键交易或缔约节点,不得通过界面设计损害消费者的自主决策过程。受规

制的对象限于利用用户认知偏差、严重损害其购买支付或数据收集等重要决策的设计。〔64〕前述

认知、判断与行动三阶段均存在合法引导与违法扭曲的分界,这将在下文展开。区分的关键在于,

设计是通过明确提供合理理由还是利用认知偏差实质性影响用户行为。以理性说服为路径的影响,

例如展示真实评价、提供商品信息,仍保留消费者的理性思考和拒绝可能,属于正当营销。以非理

性诱导为路径的影响,如利用默认效应、虚假紧迫或诱饵选项使用户在无法形成真实判断时即作出

选择,才可能被认定为具有欺骗性。具体的判断标准仍需在司法与监管实践中逐步明确。
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〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

参见刘权:《网络平台的公共性及其实现———以电商平台的法律规制为视角》,载 《法学研究》2020年第2期,第42
页;高薇:《平台监管的新公用事业理论》,载 《法学研究》2021年第3期,第84页。

SeeFTC,BringingDarkPatternstoLight,FTCStaffReport(September2022),https://www.ftc.gov/reports/
bringing-dark-patterns-light,visitedon23July2026.

SeeMatthewB.Kugleretal.,CanConsumersProtectThemselvesAgainstPrivacyDarkPatterns?,Coase-Sandor
InstituteforLaw&EconomicsResearchPaperSeries2,48(2025).

SeeDanielSusser,BeateRoessler& HelenNissenbaum,Technology,Autonomy,and Manipulation,8Internet
PolicyReview1,13(2019).

SeeColinM.Grayetal.,TheDark (Patterns)SideofUX Design,Proceedingsofthe2018CHIConferenceon
HumanFactorsinComputingSystems1,2(2018).
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其次,虽然正当营销与欺骗性设计之间存在模糊地带,但二者的影响力仍有程度区分。判断设

计是否实质性扭曲用户决策,可以考察三点。第一,是否系统利用默认效应、现状偏好与损失厌恶

等认知偏差,以非理性诱导而非理性说服改变行为。第二,是否使用户对价格、成本、限制等关键

信息产生错误认识而违背真意。第三,是否达到足以使一般消费者偏离其在中立呈现下本会作出的

选择的程度,可结合行为偏离幅度、所涉利益重要性和影响节点进行衡量。只有有限影响而未实质

性扭曲用户重要利益决策 (例如交易支付、个人信息收集同意)的设计,仍属平台正当的经营行为。

最后,界面设计规范限制了平台的设计自由,但损害具有相互性,〔65〕因而在根本上是对交

易双方的权利义务配置,需要从效率和公平的角度综合判断。平台的设计与营销自由同用户的知

情权、自主选择权之间存在张力,二者共生于市场竞争之中,过度干预可能增加监管成本,造成

监管规避。因此,对界面设计的规制应受比例原则约束。受规制者仅限于在关键节点利用认知偏

差严重损害自主决策的设计,不包括合理的产品推荐、个性化展示与一般推销行为。监管应当优

先采用有效送达、显著提示、选择中立等最小必要的行为标准,而非一概禁止或统一界面。对损

害轻微、不足以改变用户决策结果的设计应保持监管谦抑,只有在扭曲性达到相当程度时才予介

入,为合理营销与商业创新保留空间。

五、数字消费者权益保护制度更新

有限理性标准既是消费者知情权和自主选择权的分析起点,也是认定设计行为具有欺骗性的

理论基础,应当贯穿于欺骗性用户界面设计的私法与公法规制。私法路径依托 《民法典》关于欺

诈和格式条款提示说明义务的规则,采用有限理性标准降低消费者注意义务,提高经营者重要信

息呈现的显著性要求。公法路径依托 《电子商务法》《消费者权益保护法实施条例》(下称 《消保

法实施条例》)和 《网络反不正当竞争暂行规定》等规范,考察是否构成误导性宣传、自动续费

或搭售等行为。整体规制路径如表1所示。

 表1 欺骗性用户界面设计的法律规制体系

私法路径 (个案救济/损害填补) 公法路径 (事前合规/行为规制)

规范依据
《民法典》第148、496条
《消费者权益保护法》第55条

《广告法》第4、28、49条
《电子商务法》第17、19、85条
《消费者权益保护法》第20、45、56条
《消保法实施条例》第9、10条

核心问题 是否构成欺诈,是否履行提示说明义务
是否构成误导性宣传、自动续费、搭售,
是否符合其他义务规范

法律效果 撤销合同,条款不订入,惩罚性赔偿 行政处罚

典型设计类型

信息缺失:如隐藏购买、订阅、续费选项,或付款
后才呈现关键成本,构成实质性隐瞒的可依 《消费
者权益保护法》第55条认定欺诈。
显著性不足:如以灰色小字、折叠层级呈现格式条款,
可依 《民法典》第496条认定未尽提示说明义务。

视觉权重失衡:如以醒目颜色、字号凸显
同意或购买按钮,以灰色小字淡化拒绝或
退出按钮,制造选择偏向,可依 《电子商
务法》第17条认定误导。
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〔65〕SeeR.H.Coase,TheProblemofSocialCost,3JournalofLawandEconomics1,2 8(1960).该文论证了损害的相

互性,主张以总价值最大化与最低成本避免者原理配置权利义务。
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(一)私法救济路径

根据界面设计对消费者自主决策过程的扭曲程度,可将其分别纳入欺诈或未尽提示说明义务

的规范框架,符合条件的还可适用重大误解或显失公平等规则。欺诈的认定标准较为严格,要求

重要信息被实质性隐瞒,且行为人具有欺诈故意、消费者陷入错误认识并据此作出意思表示。未

尽提示说明义务的认定标准更低,是指重要信息虽已披露但显著性不足,难以被一般消费者合理

注意和理解。在有限理性消费者标准下,前者的故意认定应当适当放宽,后者的信息提供显著性

要求应当更加严格。

1.欺诈故意与重要信息缺失

数字消费场景中,欺诈规则主要指向信息明显缺失,即经营者负有明确告知义务,却以灰色

字体、折叠层级或付款后呈现等方式刻意隐瞒关键成本或限制条件,使之实际无法被用户有效接

收。据此,并非所有视觉偏差都构成欺诈,只有将影响消费者交易决策的重要信息隐藏,构成实

质性隐瞒并导致消费者基于错误认识作出意思表示的行为,才可能认定为欺诈。〔66〕重要信息是

指影响消费者经济利益和其他合法权益的信息,例如商品或服务内容、价格、数量、质量、性

能、用途、有效期限以及是否购买、订阅、续费、开通服务、同意个人信息收集的选项。信息披

露不仅要求物理展示,更须确保信息能够被有效接收和理解。平台利用颜色同化、视觉折叠等手

段故意设置认知障碍,使消费者在常规认知和操作下无法获取重要信息的,在规范评价上等同于

未告知应告知的事项,构成实质性隐瞒,可认定为欺诈。〔67〕

在主观要件方面,欺诈故意属平台内部事项,消费者难以直接举证,可由界面设计的客观结

构和设计原理推知。认定时可重点考察两项客观因素。一是信息内容的指向性。如果多处被淡化

或隐藏的信息可能造成消费者经济损失,那么此种系统性偏向可能出于经营者的有意安排。二是

设计的模板化。同一诱导性设计在平台的不同页面和产品中反复出现,或与行业通行的诱导模板

高度一致,表明其经过有意选择、测试和复用,部署有明确的目的性。这一推断亦可从营销策略

原理获得支持。平台界面优化的初衷通常是提高用户转化率,提高用户的注册率、购买率、下载

率。〔68〕上述标准也符合当前的司法实践趋势,即 《消费者权益保护法》第55条的欺诈认定标准

适度向客观误导性标准和推定故意倾斜。在司法裁判中,应充分运用事实推定规则来缓和 《民法

典》第148条欺诈故意要件的证明难度。法官可基于平台界面的结构性诱导、信息错置的方向性

以及界面设计部署的规模化等客观事实,推认经营者具有欺诈故意,对信息和技术能力处于明显

弱势地位的消费者予以更强保护。

2.提示说明义务与显著性

提示说明义务针对的是对用户自主决策过程扭曲程度相对较低的一类设计,即重要信息虽然
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〔66〕

〔67〕

〔68〕

类似观点参见刘茵、沈力:《对属于产品重要事项的非确定信息作出引人误导的宣传构成欺诈———评北京消费者醉驾

“电动车”被刑拘起诉商家三倍赔偿案》,载 《法律适用》2020年第2期,第23页。
参见尚晓茜、温迪:《经营者隐瞒事实足以造成误导即构成消费欺诈》,载 《人民司法·案例》2016年第23期,第

54页。
实证研究表明,暗黑模式能显著提高用户的同意率与转化率。SeeAruneshMathuretal.,DarkPatternsatScale:

FindingsfromaCrawlof11KShoppingWebsites,3ProceedingsoftheACMonHuman-ComputerInteraction1,2 (2019);
JamieLuguri&LiorJacobStrahilevitz,ShiningaLightonDarkPatterns,13JournalofLegalAnalysis43(2021).
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已在用户界面上披露,但因呈现方式而难以被有效注意或理解。在涉及格式条款的界面中,平台

负有明确的提示说明义务,应以合理显著的方式促使相对人注意有重大利害关系的条款。在有限

理性标准下,消费者的注意义务应当符合其实际拥有的注意、认知和理解能力,平台则负有以显

著方式呈现重要条款并合理说明的义务,要求信息呈现方式在客观上足以引起一般用户注意。〔69〕

前引 “网盘自动续费案”与 “谢某诉某视讯公司案”即循此路径,认定平台未尽格式条款的提示

说明义务。据此推广到一般性结论,如果平台利用复杂的操作路径层级或暗淡的字体呈现交易合

同相关的重要信息,即属于未尽到格式条款的提示说明义务,导致该条款不订入合同。如果上述

设计过于复杂以至于消费者根本无法察觉和了解重要信息,则可能构成欺诈。利用格式条款侵害

消费者权益的,市场监管部门还可依 《消保法实施条例》第17条和 《侵害消费者权益行为处罚

办法》追究行政责任。

私法救济以消费者提起民事诉讼为主要程序,其实际效果受制于程序条件。在举证责任方

面,消费者须证明平台欺诈行为、自身损失及二者的因果关系,但欺骗性设计造成的损害往往微

小、分散、难以量化,故意等主观目的的证明尤为困难。在制度运行成本方面,用户与平台之间

的消费合同争议案件标的金额多在数元至数百元,远低于维权成本,单个消费者缺乏起诉激励,

事后个案救济难以约束规模化部署、损害总量巨大的欺骗性界面设计。此外,一些欺骗性设计虽

未造成消费者的直接经济损失,却蕴含重大的权益侵害风险,应当在根源上被制止。当前司法实

践主要通过适用欺诈和格式条款提示说明义务规则,对典型的欺骗性设计进行规制,但经营者在

界面设计层面承担何种义务、不得实施哪些设计仍无明确规则,只能逐案探索,导致违法性标准

模糊。需要建立更加明确的界面设计规则,划定界面设计行为的合法性边界。

(二)公法规制路径

1.误导与潜在影响标准

误导行为是消费者权益保护法、反不正当竞争法和广告法确保经营信息客观真实的主要规制

对象。这一规则应当在规制欺骗性用户界面设计中发挥更重要的统一规范作用。《消费者权益保

护法》第8、20条要求经营者提供的信息真实全面,保障消费者知情权。《消保法实施条例》第9
条和 《电子商务法》第17条禁止虚构交易与评价。《反不正当竞争法》和 《广告法》分别规制引

人误解的商业宣传与虚假广告,市场监管部门可据此责令行为人改正并予以处罚。上述规则为认

定欺骗性界面设计的违法性提供了依据。经营者通过视觉偏差强化或淡化特定信息、制造误读或

选择偏向的设计可能构成误导。与欺诈相比,误导的认定采取客观标准,不以欺诈故意为要件,

只要信息的提供方式整体上足以使一般消费者产生错误认识即可成立,考察标准是一般消费者在

合理注意义务之下能否接收并理解经营者提供的重要信息。

数字消费环境中,消费者通常对界面要素的通行含义形成稳定预期,如大字为重要内容、小

字为补充说明。平台利用这种认知依赖,将关键信息置于用户难以留意之处,其信息提供便具有

误导性。实践中,各国基于对界面设计欺骗性原理的认识,逐步扩大受规制界面设计的范围。例

如,欧盟 《不公平商业行为指令》(UnfairCommercialPracticesDirective)禁止诱饵转换、虚假
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〔69〕 参见王懋祺:《平台自动续期协议的规范回应》,载 《财经法学》2026年第1期,第68页。
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限量与虚假倒计时等多类误导性界面。〔70〕《数字服务法》(DigitalServicesAct)第25条第1款

禁止平台以欺骗或操纵方式设计界面,欧盟委员会指导意见明确其关键在于行为是否可能导致用

户作出不同于原意的决策。荷兰消费者与市场管理局 (AutoriteitConsument& Markt)亦将隐

藏关键信息、增加取消难度等设计认定为误导,无论是否实际造成损失。〔71〕根据上述规则和实

践,可提炼误导性设计认定的三大特征。一是采取客观标准,不以经营者故意和消费者实际损失为

要件。二是以一般消费者的有限理性为基准,对脆弱群体适当降低注意义务要求。〔72〕三是以潜在

影响为核心,即考察设计整体上是否足以使消费者产生错误认识,或作出原本不会作出的决定。
即便根据上述标准扩大误导行为的范围,我国 《广告法》与 《消费者权益保护法》中误导性

宣传的客体限于商业宣传与广告,界面设计中非宣传性的视觉权重、默认选项与路径安排是否落

入该客体范围,仍存在概念上的不确定性。这反映了用户界面和操作路径规制中的一个根本性问

题,即传统法律体系关注的对象是较为明确的信息传递渠道,忽视了用户界面设计和操作路径这

样更加隐蔽的用户行为引导方式。《消保法实施条例》第9、10、11条从信息真实、有效送达与

禁止变相强制等方面,完善了自主选择权的内涵,表明立法者已开始正视界面设计层面的违法行

为。其不足在于只针对续费、搭售等特定情形,缺乏覆盖视觉权重、信息层级与交互路径的一般

性规则,因此需要以积极的设计义务弥补扩张解释的局限。

2.建立界面设计公平性规范

用户界面和交互路径公平设计义务的确立,应当遵循诚信、公平、权责利相称原则。诚信原

则要求民事主体秉持善意,不得利用相对方的信赖谋取不正当利益。平台作为用户选择环境的建

构者,处于传统缔约中提供信息并协助决策的地位,不得利用对信息呈现方式与交互路径的控

制,诱导消费者背离其真实意愿作出选择。公平原则要求合理配置交易双方的权利义务,保障交

易过程的实质公平。平台应以显著且无误导的方式呈现价格、质量、条件等重要信息,使一般消

费者能够有效接收和理解。权责利相称原则要求权利、责任与利益相互匹配。平台单方掌握界面

与架构的选择和建构能力,并借此获取交易与数据收益。相较于要求海量用户普遍提高注意力,
平台以更低成本即可消除扭曲性界面与误导性路径。据此,平台的公平设计义务应随其技术控制

能力和市场势力的增强而相应提高。
具体而言,用户界面设计规范至少应包括三项要求。其一是有效送达,要求重要信息能够被

普通消费者在作出决策时实际接收和理解。这要求将信息披露义务的重心由是否披露转向披露效

果。消费者的注意力有限,通常只处理决策节点附近的显著信息,置于界面角落或者次级页面的

内容,实际上处于其认知范围之外。据此,重要信息应当在相关决策节点直接呈现,置于主交互

流程之内,使普通用户不经额外检索即可注意和理解。以灰色小字、折叠层级、二级以下页面或

者付款之后的时点呈现重要信息的,应当推定其不符合有效送达。
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〔70〕

〔71〕

〔72〕

SeeEuropeanCommission,CommissionNotice—GuidanceontheInterpretationandApplicationofDirective2005/
29/ECofTheEuropeanParliamentandoftheCouncilConcerningUnfairBusiness-To-ConsumerCommercialPracticesinThe
InternalMarket,2021/C526/01OfficialJournaloftheEuropeanUnion1,101(2021).

SeeThomasAkhurstetal.,HowShouldtheEuropeanUnionRegulateDarkPatterns?,April2023,https://
www.sciencespo.fr/public/chaire-numerique/wp-content/uploads/2023/09/Dark-Patterns.pdf,visitedon10July2026.

类似观点参见周振超:《搭便车式网页设计构成引人误解的虚假宣传》,载 《人民司法·案例》2013年第12期,第

100页。
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其二是显著提示,要求重要信息的呈现强度足以使普通消费者在决策时予以注意,不被界面

中更突出的信息所掩盖。有效送达解决重要信息在何处、何时呈现的问题,显著提示则进一步约

束其在页面内的相对呈现强度。用户的注意力天然流向视觉权重更高的要素,显著性判断应当采

取相对标准,以同页面各信息的对比关系为参照。付款、续费或者条件限制等关键信息,在字

号、颜色对比和位置上不应弱于同页面最突出的利益信息。拒绝按钮与同意按钮在字号、颜色对

比和可点击区域上,不应存在足以诱发误触的明显落差。
其三是选择中立。自主选择权意味着消费者有权利自主选择商品品种或者服务方式,自主决

定是否购买商品、接受服务。默认勾选购买、订阅、续费、开通会员等需要消费者支付对价的设

计,实际上严重限缩了消费者的选择权范围,将 “选择权”弱化为 “退出权”。消费者对商品或

者服务的比较、鉴别和挑选,以选项的中立提供为前提。据此,涉及付费或者个人信息授权等重

大利益和对价支付的选项,不应预先勾选或者默认开通,而应交由消费者主动选择。美国 《恢复

网上购物者信心法案》(RestoreOnlineShoppers􀆳ConfidenceAct)要求平台在持续性扣费前取得

用户对关键条款的明示授权。〔73〕我国亦可采取类似规则,要求平台在扣费前以独立页面或弹窗

取得用户主动确认,未经主动确认的同意无效。
以默认选项使消费者在未作理性思考和判断时即作出特定选择的,实质上背离了消费者的真

实偏好以谋取单方商业利益,应予法律禁止或效力否定。但如果是增进消费者的长期福利、降低

用户信息处理成本的默认设置,可以不认定为具有违法性。例如,隐私设置默认选择 “最低限度

数据收集”,网购平台默认勾选 “不购买额外延保”,应用商店默认开启 “未成年人消费拦截”。

上述行为因其有益于增加消费者福利,应受法律保护。
我国现行法律已部分体现上述要求。除前述 《消保法实施条例》第10、11条外,该条例第

23条还禁止以一次概括授权或者默认授权等方式强制或者变相强制消费者同意收集个人信息。
但这些规定仍属列举式和场景化立法,仅覆盖自动续费、搭售、个人信息授权等已经显现的典型

情形,未被列举的新型设计难以及时纳入规制,分散的条文之间也缺乏统一的判断标准。优化方

向是将分散规定上升为以保障知情权和自主选择权为核心的一般性公平设计义务,规制默认选项

与视觉偏差等影响消费者决策过程的设计。
就立法技术而言,用户界面设计义务的确立有两种方案。一种方案是在 《消费者权益保护

法》第20、26、28条修订或配套规则中加入反规避规则,禁止经营者通过算法和界面设计规避

消费者权益保护义务。另一种方案是新设专门条款,禁止平台设计、使用或运营具有欺骗性或其

他不公平的用户界面与交互路径。前一方案可借助现行披露与格式条款提示说明的义务框架评价

规避行为,与既有制度衔接简单、认定标准稳定,但仍依附于既有义务类型,难以充分涵盖格式

条款与披露义务之外的视觉权重、选项排序与路径阻碍等不公平设计。后一方案直接确立一般性

的界面公平设计义务,覆盖面广,能为各类界面与交互路径提供统一行为标准,积极应对新型违

法模式。但欺骗性、不公平等概念较为抽象,认定与执法尺度不易把握,立法成本与协调难度较

高,界定不当可能过度限制平台的设计自由。方案选择需综合权衡规制的确定性与灵活性、与现

行法律体系的协调、执法的可操作性以及对新型设计的适应性,可在不同的监管阶段逐步推进。
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〔73〕SeeRestoreOnlineShoppers􀆳ConfidenceAct,15U.S.C.§§8401 8405.
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六、结 语

数字时代的消费者权益保护,应当从信息内容的真实性转向决策环境的实质公平。平台经营

者通过默认设置、视觉权重、信息层级与交互路径,利用消费者固有的认知和行为偏差,扭曲其

认知、判断与行动的自主性,损害其知情权、自主选择权和公平交易权。现行规则对此类行为的

危害性认识不足,对消费者课以过高的注意义务,忽视了平台对用户认知和行为的有意引导,使

大量呈现方式具有明显误导性甚至欺骗性的设计游离于违法性评价之外。
承认消费者的有限理性并相应降低其注意义务,是对用户与平台之间信息、技术与市场势力

结构性失衡的必要制度回应。消费者的认知偏差具有客观性和可预期性,平台借助行为实验和算

法部署对其精准识别和规模化利用,使界面设计实质性扭曲用户的意思形成和表达结果。对此种

欺骗性设计本质的理解,意味着交易各方的权利义务结构应当随之调整。平台和经营者作为用户

选择和行动空间的塑造者,应当承担更高的公平行为义务,保障消费者决策形成过程中的认知、
判断和自主选择能力。欺诈、误导与提示说明义务的构成要件应当以有限理性消费者为基准重新

解释,识别经营者的违法行为,同时建立重要信息有效送达、显著提示与选择中立等公平设计义

务,保障数字消费环境的实质公平。

Abstract:Deceptiveuserinterfacedesignreferstointerfacedesignmethodsthatexploitconsumers􀆳
inherentcognitivebiasesandsubstantiallydistorttheirrationalthinkingandabilitytomake
independentchoices.Platformsinfluenceconsumerdecisionsthroughinterfacedesignsuchas
defaultsettings,visualweighting,andinformationhierarchy,underminingconsumers􀆳rightto
information,choice,andfairtrade.Existingrulesareinsufficienttoregulatesuchbehavior.The
scopeofapplicationofcurrentfraudrulesfordeceptiveuserinterfacedesignistoonarrow,failing
tofullyrecognizedeceptivebehaviorindigitalcommercialscenarios.Theintentionalexploitation
ofconsumers􀆳inherentcognitivedeficienciesanddecision-makingbiasesbyplatformsormerchants,

andtheobjectivityandinevitabilityofuserinterfacedesigninfluencinguserbehavior,leadto
excessivelyhighpresuppositionsofthedutyofcareonconsumers.Toeffectivelyregulatedeceptive
userinterfacedesignandprotectconsumers􀆳righttochoose,thescopeoffraud,misleading,and
theobligationtoprovideclearinformationshouldbeexpandedundertheboundedrationality
standard.Userinterfacedesignregulationsshouldbeestablished,requiringinterfacedesignsto
effectivelydeliverimportantinformation,provideprominentprompts,andneutraloptions,thus
ensuringsubstantivefairnessindigitalconsumptionscenarios.
Key Words:userinterfacedesignregulation,digitalconsumerprotection,dark pattern,

boundedrationality,righttochoose
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