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〔1〕 为行文简洁,下文将这三种事前监管机制分别简称为 “申报安全评估”“订立标准合同”“通过保护认证”。
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数据跨境双轨制下
个人信息出境监管豁免制度的适用与完善

刘金瑞*

内容提要:数据跨境新规确立了个人信息出境监管豁免制度,既豁免了申报数据出境安全评估,

也豁免了订立个人信息出境标准合同、通过个人信息保护认证。但从我国数据跨境管理双轨制体

系来看,这些豁免规则在理解适用上仍存在一系列困惑:符合场景豁免的个人信息是否必然豁免

安全评估,一定数量个人信息为何可以豁免同等保护要求出境,过境个人信息豁免、负面清单外

豁免的合理限度何在,实践需要与安全关切双重压力下应如何完善豁免。破解这些困惑,就应该

明确特定豁免只是豁免保护个人权益的监管机制,厘清个人信息与重要数据关系以明确豁免边

界,系统把握过境个人信息豁免和负面清单外豁免,增强数据跨境制度协同性以缓解豁免规则

压力。

关键词:个人信息 出境监管豁免 数据跨境双轨制 重要数据 国家安全

2024年3月22日,《促进和规范数据跨境流动规定》(以下简称 《规定》)正式公布施行。

该规定优化调整了数据出境管理规则,通过提高监管门槛、增设豁免制度等适当放松了事前监

管,转而强调构建事前事中事后全链条监管,这有利于促进数据依法有序跨境流动,降低跨境数

字贸易合规成本,充分释放数据要素价值,扩大高水平对外开放,切实推动我国乃至全球数字经

济发展。其中最重要的制度设计是规定了免予 “申报数据出境安全评估、订立个人信息出境标准

合同、通过个人信息保护认证”,〔1〕 即本文所称的 “事前监管”的条件。对于个人信息跨境流动

而言,就是确立了个人信息出境免予事前监管的规则,本文将这种免予事前监管的规则称为 “个

人信息出境监管豁免制度”。

在 《规定》出台之前,我国通过制定 《中华人民共和国网络安全法》(以下简称 《网络安全
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法》)、《中华人民共和国数据安全法》(以下简称 《数据安全法》)、《中华人民共和国个人信息

保护法》(以下简称 《个人信息保护法》)及相关配套规定,相继建立了旨在维护国家安全、公

共利益的重要数据出境安全管理制度和旨在保护个人权益的个人信息跨境提供制度,〔2〕这两种

侧重事前监管的并行制度形成了我国数据跨境管理的 “双轨制”体系。从这种双轨制体系来看,

上述个人信息出境监管豁免制度的理解适用存在不少困惑,例如:符合场景豁免条件的个人信息

是否必然豁免数据出境安全评估,该制度的规范逻辑和体系定位何在。再加上近年来域外国家也

日益重视基于国家安全管控个人信息跨境流动,甚至出现了以 “国家安全”为由无端阻止个人信

息流向我国的乱象,例如美国拜登政府2024年2月签发 《防止受关注国家访问美国人的大量敏

感个人数据和美国政府相关数据》行政命令 (以下简称 《敏感个人数据行政命令》),〔3〕如何在

保障国家数据安全的前提下澄清困惑,妥当平衡保护个人信息权益和促进数据跨境流动,成为个

人信息出境监管豁免制度实施面临的重大难题。

本文就是在此背景下,在体系化理解个人信息出境监管豁免制度的基础上,针对数据跨境双

轨制下该制度适用面临的实践困惑,从解释论出发就如何妥当适用和完善个人信息出境监管豁免

制度提出建议,以期能够对我国数据跨境流动法治提供有益参考。

一、数据跨境双轨制体系中的个人信息出境监管豁免制度

《规定》根据当前经济社会发展需要,确立了个人信息出境监管豁免的一系列规则,对这些

规则需要在我国现有数据跨境双轨制体系中予以系统把握才能准确理解。

(一)跨境新规确立的个人信息出境监管豁免制度

《规定》贯彻中央促进和便利跨境数据流动的要求,〔4〕考虑个人信息出境场景、出境个人信

息敏感性、个人信息入境处理、自贸试验区探索等因素,规定了六种豁免个人信息出境事前监管

的情形。从信息出境场景和出境信息敏感性出发,第5条规定了四种豁免情形。前三种情形是豁

免了个人主动发起和为了个人重大利益的特定场景:为订立、履行个人作为一方当事人的合同,

确需向境外提供个人信息;〔5〕按照依法制定的劳动规章制度和依法签订的集体合同实施跨境人

力资源管理,确需向境外提供个人信息;紧急情况下为保护自然人的生命健康和财产安全,确需

向境外提供个人信息。第四种情形是豁免了向境外提供低敏感性个人信息集合的处理者,其中从

输出主体、信息类型和所涉人数等方面限定了出境个人信息集合的敏感性,即关键信息基础设施
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〔2〕

〔3〕

〔4〕

〔5〕

长期以来,域外关注的数据跨境流动主要是指个人信息跨境流动。SeeChristopherKuner,TransborderDataFlows
andDataPrivacyLaw,OxfordUniversityPress,2013.而我国还针对高风险的重要数据出境建立了专门的管控制度。

SeeExecutiveOrder14117:Preventing Accessto Americans􀆳BulkSensitive PersonalDataand United States
Government-RelatedDatabyCountriesofConcern,FederalRegister,Vol.89,No.42,March1,2024,pp.15421 15430.

2022年12月印发的 《中共中央 国务院关于构建数据基础制度更好发挥数据要素作用的意见》要求 “构建数据安全

合规有序跨境流通机制”;2023年8月发布的 《国务院关于进一步优化外商投资环境 加大吸引外商投资力度的意见》要求 “探
索便利化的数据跨境流动安全管理机制”;2024年3月,国务院办公厅发布 《扎实推进高水平对外开放更大力度吸引和利用外

资行动方案》,要求 “支持外商投资企业与总部数据流动”“健全数据跨境流动规则”。
该情形列举了个人主动发起的场景,包括跨境购物、跨境寄递、跨境汇款、跨境支付、跨境开户、机票酒店预订、

签证办理、考试服务等。
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运营者以外的数据处理者自当年1月1日起累计向境外提供不满10万人个人信息 (不含敏感个

人信息)(以下简称 “一般个人信息”)。

此外,为了鼓励个人信息入境处理,第4条豁免了某些过境个人信息,即在境外收集和产生

的个人信息传输至境内处理后向境外提供,处理过程中没有引入境内个人信息或者重要数据。为

了自贸试验区的探索需要,第6条豁免了自贸试验区内数据处理者向境外提供该试验区负面清单

外的数据包括个人信息,这里将数据纳入事前监管的负面清单,需要在国家数据分类分级保护制

度框架下,经省级网络安全和信息化委员会批准后,报国家网信部门、国家数据管理部门备案。

需要指出的是,国家网信办在 《<促进和规范数据跨境流动规定>答记者问》〔6〕(以下简称 《答

记者问》)中还认为第2条是一种豁免,即对国际贸易等活动中不涉及个人信息或重要数据的出

境数据免予事前监管,但笔者认为该条只是重申了上位法建立的数据出境管理范围只限于重要数

据和个人信息,重申 “未纳入监管”并不是创设监管豁免。

第5条前三种场景豁免情形是参照了 《个人信息保护法》第13条规定的同意以外合法处理

个人信息的情形,表述与该条第2项和第4项基本一致。笔者认为,如此参照规定的原因在于:

在这些个人主动发起和为了个人重大利益的场景中,处理个人信息的必要性较为充分,〔7〕而且

个人信息处理目的主要是为了保护个人信息主体自身的合法权益,这种必要性和目的性能证成这

些场景本身就可以作为同意以外处理个人信息的合法基础,在便利数据跨境流动的立场下,同样

能用来证成这些场景可以豁免旨在保护个人权益的事前监管。由于表述基本一致,对这些豁免情

形的理解可以参照对 《个人信息保护法》相关规定的理解。例如订立、履行合同的 “确需”可以

参照上位法 “必需”的理解:是指 “客观上的必要”,处理个人信息 “应符合合同相对人、社会

公众的合理期待或者行业惯例”,必要性的判断要 “兼顾实现合同目的和保护个人信息权益的比

例性原则”〔8〕。

第5条第四种处理者豁免情形,本身也属于未达到第7条安全评估申报数量门槛的情形,〔9〕

其免予申报安全评估的上位法依据主要是 《个人信息保护法》第40条。该条在 《网络安全法》

的基础上,在 “关键信息基础设施运营者”之外增加规定 “处理个人信息达到国家网信部门规定

数量的个人信息处理者”,也应当将在我国境内收集和产生的个人信息存储在境内,确需向境外

提供的应当通过安全评估,但法律、行政法规和国家网信部门可以规定不进行安全评估的情形。

如此规定主要是考虑到这种个人信息处理者处理的个人信息数量大,不仅涉及众多个人的权益,

还关系公共利益甚至是国家安全。〔10〕此豁免情形即是国家网信办根据上位法授权从反面规定了

免于安全评估的监管门槛。值得注意的是,这里的豁免不仅豁免了安全评估,还豁免了订立标准

合同、通过保护认证,相较于之前根据 《个人信息出境标准合同办法》(以下简称 《标准合同办
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参见 《<促进和规范数据跨境流动规定>答记者问》,载https://www.cac.gov.cn/2024 03/22/c_1712776611649184.
htm,最后访问时间:2024年7月25日。

参见周汉华主编:《<个人信息保护法>条文精解与适用指引》,法律出版社2022年版,第104 107页。
杨合庆主编:《中华人民共和国个人信息保护法释义》,法律出版社2022年版,第46页。
根据 《规定》第7条,关键信息基础设施运营者以外的数据处理者申报安全评估的条件为:向境外提供重要数据,

或者自当年1月1日起累计向境外提供100万人以上个人信息 (不含敏感个人信息)或者1万人以上敏感个人信息。
参见杨合庆主编:《中华人民共和国个人信息保护法释义》,法律出版社2022年版,第105 106页。
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法》)此时有可能需要事前订立标准合同,〔11〕该豁免规定进一步提高了监管门槛。

相对于第5条四种特定的豁免情形,第4条规定的过境个人信息豁免情形和第6条规定的自

贸试验区负面清单外豁免情形,都是在 《个人信息保护法》之外新创设的较为不特定的豁免规

则。前者是一种相对普遍的豁免,只要个人信息在过境过程中 “没有引入境内个人信息或者重要

数据”就得以豁免;后者是确立了一种豁免机制,没有纳入自贸试验区事前监管负面清单的数据

就可以豁免,当然前提是负面清单应符合国家数据分类分级保护制度框架并履行报批报备手续以

确保法制的统一性。

(二)双轨制下豁免个人信息出境事前监管的理解

总结来看,《规定》综合考虑多种因素,对特定的个人信息出境较低风险情形豁免了申报安

全评估、订立标准合同、通过保护认证等三种事前监管机制,适当放宽了个人信息跨境流动条

件。对这种事前监管豁免制度的理解,需要在我国数据跨境管理双轨制体系中予以系统把握。我

国从数据跨境流动的不同关切入手,以 “重要数据”和 “个人信息”为抓手建立了两种不同的数

据跨境管理制度:一是旨在维护国家安全、公共利益的重要数据出境安全管理制度,主要规定在

《数据安全法》和 《网络安全法》中;二是旨在保护个人权益的个人信息跨境提供制度,主要规

定在 《个人信息保护法》中。这两种制度在目标定位、适用范围、监管机制上均存在显著区别,

再加上区分了重要数据处理者、处理个人信息达到规定数量的处理者等主体,还规定了司法执法

跨境调取等不同场景规则,形成了 “双轨并行、多层规制”的制度体系。〔12〕

从该制度体系来看,《规定》确立的个人信息出境豁免制度只是豁免了上述三种事前监管机

制,《个人信息保护法》第三章 “个人信息跨境提供的规则”规定的其他监管要求仍然适用。〔13〕

例如该章第41条基于主权管辖 〔14〕规定了司法执法跨境调取数据规则:我国主管机关根据有关法

律和我国缔结或者参加的国际条约、协定,或者按照平等互惠原则,处理外国司法或者执法机构

关于提供存储于境内的个人信息的请求;非经过我国主管机关批准,个人信息处理者原则上不得

向外国司法或者执法机构提供存储于我国境内的个人信息。因此,当外国司法或执法机构要求个

人信息处理者提供存储于境内的个人信息时,上述豁免情形不能作为向外国司法或者执法机构跨

境提供个人信息的合法基础。

在双轨制体系中,订立标准合同、通过保护认证是旨在保护个人权益的事前监管机制。从

《个人信息保护法》第38条、第56条以及相关配套规定 〔15〕来看,二者目的都在于保障境外接收

方处理个人信息的活动达到我国 《个人信息保护法》规定的个人信息保护标准,〔16〕二者都需要

在事前进行个人信息保护影响评估,而评估的重点在于 “对个人权益的影响及安全风险”。因此,
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〔11〕

〔12〕
〔13〕
〔14〕
〔15〕
〔16〕

该办法第4条规定,适用订立标准合同需要满足的情形之一就是自上年1月1日起累计向境外提供个人信息不满10
万人。

参见刘金瑞:《迈向数据跨境流动的全球规制:基本关切与中国方案》,载 《行政法学研究》2022年第4期。
参见胡啸:《中国数据跨境流动安全管理制度设计》,载 《中国网信》2024年第5期。
参见吴玄:《数据主权视野下个人信息跨境规则的建构》,载 《清华法学》2021年第3期。
包括 《个人信息出境标准合同办法》《个人信息出境标准合同备案指南》《关于实施个人信息保护认证的公告》等。
参见金晶:《作为个人信息跨境传输监管工具的标准合同条款》,载 《法学研究》2022年第5期;邢会强、李泽荟:

《我国个人数据跨境流动认证制度及其完善》,载 《郑州大学学报 (哲学社会科学版)》2023年第6期。
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豁免订立标准合同、通过保护认证的实质就是豁免旨在保护个人权益的事前监管机制。由此也可

看出,在订立标准合同、通过保护认证等保障措施下向境外提供个人信息,与根据上述豁免制度

向境外提供个人信息,二者存在根本区别:前者是通过采取保障措施,确保个人信息即使流向境

外也能得到相当于我国法规定水准的同等保护;后者是在没有保障措施确保达到我国法规定水准

保护的情况下,仍然允许个人信息向境外提供。从保障个人信息传输至我国境外后也能得到同等

保护这一原则来看,豁免订立标准合同、通过保护认证的事前监管构成了例外,应该严格解释。

而申报安全评估是旨在维护国家安全、公共利益的事前监管机制。这对于根据 《网络安全

法》第37条、《数据安全法》第31条以及相关配套规定,〔17〕关键信息基础设施运营者向境外提

供个人信息或重要数据、其他数据处理者向境外提供重要数据应当申报安全评估来说,比较容易

理解,因为关键信息基础设施和重要数据本身就涉及国家安全、公共利益。对于根据 《个人信息

保护法》第40条及相关配套规定,个人信息向境外提供应当通过安全评估的情形,虽然文义上

没那么明显,但也应作如此理解。如前所述,第40条涉及的大量个人信息已经关系到公共利益

甚至国家安全,而且将处理个人信息达到规定数量的个人信息处理者与关键信息基础设施运营者

并列,也暗含了二者具有同等的重要性;处理者需要在申报前开展数据出境风险自评估,重点是

评估个人信息出境活动可能 “对国家安全、公共利益、个人或者组织合法权益带来的风险”,此

时相较于个人信息主体的个人权益,对国家安全、公共利益带来的风险显然才是主要评估因

素。〔18〕因此,豁免申报安全评估的实质就是豁免旨在维护国家安全、公共利益的事前监管机制。

由此,《规定》第5条的四种豁免情形同时豁免申报安全评估、订立标准合同、通过保护认

证等三种事前监管,就是既豁免了旨在保护个人权益的事前监管机制,也豁免了旨在维护国家安

全、公共利益的事前监管机制。但从上述对这四种豁免情形由来的分析看,在便利数据跨境流动

的立场下,前三种场景豁免的主要考虑在于保护个人信息主体的个人权益且风险较低,第四种处

理者豁免的主要考虑在于向境外提供的个人信息集合不至于影响国家安全、公共利益。这样来

看,第5条的规定实际对基于个人权益考虑的前三种场景豁免同时豁免了旨在维护国家安全、公

共利益的安全评估,对基于国家安全、公共利益考虑的第四种处理者豁免同时豁免了旨在保护个

人权益的订立标准合同、通过保护认证。这是否意味着对于前三种场景豁免可以不再考虑大量个

人信息出境对国家安全、公共利益的风险? 如何理解第四种处理者豁免允许一定数量的个人信息

在没有同等保护保障措施的情况下传输至境外? 属于前三种场景豁免的,所涉及的个人信息是否

计入第四种处理者豁免的累计数量? 可以发现,在数据跨境管理双轨制下,对某些特定情形同时

豁免目标定位不同的监管机制,会不可避免地产生理解与适用的困惑。

当然,在 《规定》起草过程中,已经认识到需要在数据跨境管理双轨制体系中设计个人信息

出境监管豁免制度。相较于 《规范和促进数据跨境流动规定 (征求意见稿)》,《规定》新增了多

处有关 “重要数据”的规定,以重申同时并行的旨在维护国家安全、公共利益的事前管理制度,

例如第5条明确其四种豁免情形中 “向境外提供的个人信息,不包括重要数据”,第2条强调
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〔17〕
〔18〕

包括 《数据出境安全评估办法》《数据出境安全评估申报指南》等。
参见程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第319页;丁晓东:《数据跨境流动的法理

反思与制度重构———兼评 <数据出境安全评估办法>》,载 《行政法学研究》2023年第1期。
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“数据处理者应当按照相关规定识别、申报重要数据”。虽然 “重要数据”概念的引入有利于明确

豁免的边界,但鉴于重要数据和达到规定处理数量的个人信息之间的关系并不明确,重要数据认

定制度仍在探索之中,〔19〕这些新增规定显然并没有解决上述困惑。

除了 《规定》第5条规定的四种豁免外,第4条规定的过境个人信息豁免、第6条规定的自

贸试验区负面清单外豁免,也都是同时豁免了申报安全评估、订立标准合同、通过保护认证等三

种事前监管,这两种完全在上位法之外创设的豁免从文义上看可以涵盖的范围较广,在数据跨境

管理双轨制体系下同样可能产生适用上的困惑。而理清和破解上述这些困惑就是实施个人信息出

境监管豁免制度的关键所在。

二、数据跨境双轨制下个人信息出境监管豁免的适用困惑

上述豁免规则对特定情形既豁免了旨在维护国家安全、公共利益的安全评估机制,也豁免了

旨在保护个人权益的订立标准合同、通过保护认证机制,但从数据跨境管理双轨制规范体系来

看,这些豁免规则在理解与适用上仍存在一些亟待澄清的困惑。

(一)符合场景豁免的个人信息是否必然豁免安全评估

根据 《规定》第5条,为订立履行合同所确需、为依法管理人力资源所确需、为保护信息主

体切身利益所确需等三种场景豁免,不仅豁免了订立标准合同、通过保护认证,还豁免了申报安

全评估。从文义上看,这三种场景豁免情形下所涉及的个人信息,无论数量多少,都豁免了申报

安全评估。国家网信办 《答记者问》就明确指出,属于这三种场景豁免情形的,不计入第7条作

为安全评估申报判定条件之一的当年出境个人信息累计数量。按照这一解释逻辑,属于这三种场

景豁免的,所涉个人信息也不应计入第5条第四种处理者豁免情形的累计数量。

但从 《个人信息保护法》第40条规定来看,超过规定数量的大量个人信息不仅涉及众多个

人的权益,还事关国家安全、公共利益。这背后的原因在于,一定规模的个人信息集合通过搜

索、比对、关联等聚合分析,就可能会挖掘出信息集合背后蕴含的敏感信息甚至国家秘密。例如

有研究者结合相关信息就从健身应用程序Strava公布的用户运动轨迹数据集中分析出了美国在阿

富汗等地的军事基地位置。〔20〕鉴于此,该条才规定超过一定数量门槛的个人信息出境应当通过

旨在维护国家安全、公共利益的事前安全评估机制。如果按照上述逻辑,将三种场景豁免下的个

人信息都不计入作为安全评估申报门槛的当年出境个人信息累计数量,通过这三种场景豁免出境

的个人信息即使超过 《规定》第7条所设定的100万人一般个人信息或1万人敏感个人信息的申

报门槛,也不需要事前申报安全评估,那此时如何管控这种大量信息集合出境可能引发的国家安

全、公共利益风险? 大量信息集合一旦出境往往更难管控,将此时的风险应对完全寄希望于事中

事后监管是否妥当? 如何落实第40条从出境个人信息数量维度管控风险的规范意旨?

需要指出的是,评估个人信息集合引发的国家安全、公共利益风险,除了数量这一定量维度
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〔20〕

参见郭德香:《我国数据出境安全治理的多重困境与路径革新》,载 《法学评论》2024年第3期。
参见 《跑步APP泄露美军事基地位置? 五角大楼着手调查》,载http://www.xinhuanet.com/world/2018 01/31/c_

129802139.htm,最后访问时间:2024年6月10日。
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外,还要考虑敏感性这一定性维度,第7条区分一般个人信息和敏感个人信息已经意识到这一

点。从定性维度看,即使达不到1万人敏感个人信息的安全评估申报门槛,对于关系国家安全、

公共安全的敏感岗位人员例如军事人员,其特定的敏感个人信息就可能足以影响国家安全、公共

利益。例如掌握某些关键岗位人员的医疗健康、金融支付等敏感个人信息,通过分析挖掘可以获

知其健康、财务状况,以此可以威胁、利诱这些人员实施危害国家安全、公共利益的行为。〔21〕

在这种情况下,即使符合上述前三种场景豁免和第四种处理者豁免,是否就必然不用考虑这些信

息出境对国家安全、公共利益的可能影响而予以豁免安全评估?

虽然 《规定》第5条明确其四种豁免情形中 “向境外提供的个人信息,不包括重要数据”,

可是重要数据与达到一定数量门槛的个人信息集合、敏感岗位人员特定敏感个人信息之间是何种

关系并不明确,因此这种将重要数据排除适用豁免的规定,并不能解决上述适用困惑。而破解这

些困惑,就亟须在数据跨境双轨制体系下厘清个人信息与重要数据、个人信息出境监管豁免制度

与重要数据出境安全管理制度的关系。

(二)一定量个人信息为何可以豁免同等保护要求出境

《规定》第5条确立的第四种处理者豁免,对不涉及关键信息基础设施、当年累计不满10万

人的一般个人信息出境,不仅豁免了申报安全评估,还豁免了订立标准合同、通过保护认证。其

实该情形本身就未达到第7条规定的安全评估申报门槛,既然本来就未纳入安全评估范围,笔者

认为该规定并不是创设安全评估的豁免,只是重申此时不需要申报安全评估。因此该规定只是创

设了订立标准合同、通过保护认证的豁免。而如前所述,订立标准合同、通过保护认证是确保个人

信息即使流向境外也能得到相当于我国法规定水准同等保护的保障措施,豁免这两种旨在确保同等

保护的事前监管机制,就是允许个人信息在得不到同等保护的情况下仍然向境外提供,如此根据这

一豁免将个人信息传输至境外显然会使信息主体的个人权益面临更大的风险。考虑到这种风险,是

否还应该认为三种场景豁免下的个人信息都不计入此豁免下当年出境一般个人信息累计数量?

机制,是借鉴了欧盟 《一般数据保护条例》 (以下简称GDPR)〔22
还需要指出的是,《个人信息保护法》第38条规定的订立标准合同、通过保护认证等事前监管

〕的规定,但GDPR并没有类

似上述第四种处理者豁免的规定。自1995年 《个人数据保护指令》以来,欧盟一直坚持其境内

的个人数据只能流向其认定提供同等的 “充分水平保护”的国家。〔23〕GDPR延续了这一规定,

并明确将欧盟境内个人数据传输到未获充分性认定的国家或地区只能通过两种方式:一是具备适

当的保障措施,包括具有约束力的公司规则、欧盟委员会批准的标准合同条款以及欧盟批准的认

证机制等;二是符合特定情形下的克减规则,包括数据主体知悉风险后的明确同意、数据传输对

于履行合同或法律请求是必要的、保护法律认可的公共利益、为了个人信息主体的重要利益等,
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〔22〕

〔23〕

参见刘金瑞:《数据安全范式革新及其立法展开》,载 《环球法律评论》2021年第1期。

SeeRegulation (EU)2016/679oftheEuropeanParliamentandoftheCouncilof27April2016ontheProtection
ofNaturalPersonswithregardtotheProcessingofPersonalDataandontheFreeMovementofSuchData,andRepealing
Directive95/46/EC (GeneralDataProtectionRegulation),OfficialJournaloftheEuropeanUnion,L119,4.5.2016,pp.1 88.

SeeDirective95/46/ECoftheEuropeanParliamentandoftheCouncilof24October1995ontheProtectionof
IndividualswithregardtotheProcessingofPersonalDataandontheFreeMovementofSuchData,OfficialJournalofthe
EuropeanCommunities,L281,23.11.95,Art.25,pp.31 50.
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而且GDPR序言指出为合同或法律请求所必要的克减情形仅限于 “临时性”的传输。〔24〕

比较而言,从制度功能上看,《规定》确立的 “豁免规则”类似于欧盟的 “克减规则”。不过

从具体表述上看,二者存在较大差异:欧盟的 “克减规则”规定了更多的例外情形,强调针对特

定情形下的传输而不是经常性的,并且只有在穷尽所有可能确保同等保护水平的保障措施如标准

合同、认证之后才能援引;〔25〕《规定》虽然确立了与GDPR部分克减情形类似的三种场景豁免,

但还豁免了一定限量内成规模的一般个人信息出境,而GDPR显然并不支持为合同履行所必要等

例外可以作为大量个人信息出境的合法基础,《规定》确立的豁免规则直接免除了订立标准合同、

通过保护认证,并没有强调在穷尽标准合同、认证等措施保障同等保护的情况下才得以援引。

总结来看,《规定》第5条确立的第四种豁免情形允许当年累计不满10万人的一般个人信息

在没有同等保护保障措施的情况下传输至境外,而这本属于 《标准合同办法》明确要求事前订立

标准合同的范围,这种新增豁免会使据此传输至境外的个人信息面临更大的风险,再加上上位法

所借鉴的GDPR并未规定甚至隐含反对这种例外,如何在现有规范体系下妥当解释和适用这一豁

免成为亟待解决的问题。

(三)符合豁免条件的过境个人信息是否必然豁免监管

《规定》第4条确立的过境个人信息豁免,对境内处理过程中 “没有引入境内个人信息或者重

要数据”的过境个人信息,既豁免了旨在维护国家安全、公共利益的申报安全评估,也豁免了旨在

保护个人权益的订立标准合同、通过保护认证。需要指出的是,这里的过境个人信息并非一定是未

经处理的单纯过境,但如果经处理则需符合上述限定条件,因而其不同于新加坡 《个人数据保护

法》豁免的 “数据过境”情形,即个人数据经由新加坡中转至其他地区,且中转期间未被传输组织

以外的主体访问、使用或向任何组织披露。〔26〕该豁免旨在鼓励个人信息入境处理,有利于我国跨

境数据处理外包 (“来数加工”)〔27〕和国际数据中心产业的发展,〔28〕值得高度肯定。但从上位

法规定的属地管辖、域外管辖以及该条的文义涵盖范围来看,该豁免仍然存在一定的适用困惑。

《个人信息保护法》《数据安全法》都规定了属地管辖、域外管辖。前者第3条第1款明确规

定在我国境内处理自然人个人信息的活动适用该法,而不论收集和产生个人信息是在境内还是境

外,也不论自然人是中国公民还外国人;后者第4条第2款明确规定即使在我国境外开展数据处

理活动,损害我国国家安全、公共利益或者公民、组织合法权益的,也应当依法追究法律责任。

虽然可以认为该豁免是在便利数据跨境流动的立场下,根据 《个人信息保护法》第38条授权条

款 “国家网信部门规定的其他条件”作出的例外规定,但这里豁免的只是个人信息跨境三种事前
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〔24〕
〔25〕

〔26〕
〔27〕

〔28〕

SeeGeneralDataProtectionRegulation,Art.46,Art.47,Art.49,Recital111.
参见 〔波兰〕马里厄斯·克里奇斯托弗克:《欧盟个人数据保护制度:<一般数据保护条例>》,张韬略译,商务印书

馆2023年版,第349页。

SeePersonalDataProtectionAct2012,Art.26;PersonalDataProtectionRegulations2021,Art.9,Art.10.
“数字保税”(来数加工)是指在特定区域内,为产生于境外的数据要素提供收集、存储、加工、治理、交易等增值

服务,服务产品用于境外市场或经审批后用于境内市场的商业模式。参见 《海南儋州洋浦建成中国首个 “数字保税”区》,载

https://www.chinanews.com.cn/cj/2024/02 27/10170910.shtml,最后访问时间:2024年6月10日。
参见洪延青:《中国数据出境安全管理制度的 “再平衡”———基于国家间数据竞争战略的视角》,载 《中国法律评论》

2024年第3期。
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监管机制,这些过境个人信息在我国境内的处理,按照属地管辖仍然要遵守上位法规定的其他处

理义务和要求。既然 《数据安全法》第2条第2款强调即使在我国境外开展数据处理活动损害我

国国家安全、公共利益、私人合法权益都应当依法追责,那么在境外收集和产生的个人信息传输

至我国境内处理,如果其处理损害我国国家安全、公共利益、私人合法权益,更应当依法追责。

那么有疑问的是,如果这些过境个人信息的境内处理,虽然符合处理过程中没有引入境内个

人信息或者重要数据,但却发现违反上位法的规定,处理结果会损害个人信息主体 (无论该主体

是中国公民还是外国人)的个人权益,甚至是我国公共利益、国家安全,此时是否还应该允许这

些处理后的个人信息出境呢? 比如,境外收集的大量敏感个人信息 (无论是否涉及中国公民)传

输至我国境内进行分析,意图用于歧视性对待甚至电信诈骗等违法目的,此时是否还应允许其出

境回传? 再比如,假设某国机构在境外收集了曾在该国居住的我国特定人群的敏感个人信息,传

输至我国境内进行某些行为习惯的分析,这些分析可能会影响我国国家安全,此时是否还应允许

这些信息出境?

这些疑问说明 《规定》确立的过境个人信息豁免,在表述上可能较为绝对、涵盖较广,应该

在现有规范体系中予以准确理解和适当限缩。

(四)自贸试验区负面清单可否与现有豁免规则不一致

《规定》第6条确立的自贸试验区负面清单外豁免,是确立了一种豁免机制,自贸试验区可

以按要求自行制定需要纳入事前监管的数据清单即负面清单,自贸试验区内数据处理者向境外提

供负面清单外的个人信息,可以同时豁免申报安全评估、订立标准合同、通过保护认证等事前监

管。这一负面清单外豁免规则,既有利于自贸试验区根据自身产业特点积极探索试验区内安全便

捷的数据跨境流动,也有利于在实践基础上推动我国数据跨境管理制度创新。

在该规定出台之前,北京、天津、上海等地的自贸试验区已经开始积极探索跨境数据清单管

理,2024年以来相关制度成果不断推出。1月初,据报道北京大兴国际机场临空经济区正在编制

大兴自贸区数据跨境便利化管理办法以及相关数据清单。〔29〕2月7日,天津自贸试验区印发

《中国 (天津)自由贸易试验区企业数据分类分级标准规范》(以下简称 《天津规范》),将企业

数据分成13大类40子类,从高到低分为核心、重要、一般三个级别,明确了重要数据的识别标

准。2月8日,上海自贸试验区印发 《中国 (上海)自由贸易试验区临港新片区数据跨境流动分

类分级管理办法 (试行)》(以下简称 《上海办法》),将跨境数据从高到低分为核心数据、重要

数据、一般数据三个级别,其第9条规定既要制定重要数据目录,又要制定数据出境负面清单。

据官方披露,该试验区正在加快编制跨境数据的一般数据清单和重要数据目录,截至2月底已基

本编制完成智能网联汽车、公募基金、生物医药等领域的跨境流动分级分类的首批清单目录。〔30〕

《规定》出台后,天津自贸试验区延续 《天津规范》数据分类分级和重要数据识别的思路于5月8
日印发了全国首个 “数据出境管理清单 (负面清单)”;上海自贸试验区于5月16日印发了涵盖
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〔29〕

〔30〕

参见骆倩雯:《助力数字经济高质量发展 北京率先实现数据跨境安全便捷流动》,载 《北京日报》2024年1月9日,
第2版。

参见 《对境内外媒体开放! 上海团代表今天回答了这些热点问题》,载https://mp.weixin.qq.com/s/E8aIKLrOh9q69tCdpQ5rDQ,
最后访问时间:2024年6月10日。
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智能网联汽车、公募基金、生物医药等三个领域的首批一般数据清单。

有疑问的是,自贸试验区设立的负面清单外豁免,可否与 《规定》确立的豁免规则不一致,

可否比现有豁免规则更为宽松或更加严格。例如, 《天津规范》在 “互联网服务和电子商务类”

数据下,将 “在提供互联网服务过程中产生的可用来实施社会动员的数据,相关退伍人员等敏感

人群数字画像数据,对军工、政府类客户记录和跟踪的数据”认定为重要数据,如果将退伍人员

等敏感群体的数据纳入负面清单,会不会与 《规定》的场景豁免或处理者豁免发生冲突,如果冲

突应如何处理? 此外,负面清单和重要数据目录是何种关系? 从目前地方探索来看,《上海办法》

仅提出同时规定,尚未涉及二者的关系;《天津规范》虽只提出制定重要数据目录,但上述天津

负面清单明确规定 “国家行业主管部门或本市认定的重要数据纳入本清单管理”。

虽然为了法制统一,《规定》要求在国家数据分类分级保护制度框架下制定负面清单并履行

报批报备手续,但显然这些规定并不能解决上述困惑。解答这些困惑,就需要在现有规范体系下

准确把握负面清单外豁免的实质并予以妥当适用。

(五)实践需要与安全关切双重压力下应如何完善豁免

《规定》在便利数据跨境流动的立场下,就个人信息跨境提供而言,确立了个人主动发起和

为了个人重大利益的特定场景豁免、向境外提供低敏感性个人信息集合的处理者豁免、过境个人

信息豁免和自贸试验区负面清单外豁免,这些豁免规则降低了相关企业开展跨境业务和运营的合

规成本,受到各方广泛肯定。但企业跨境数字贸易和跨境运营的实践场景丰富多样,这些豁免规

则显然并不能完全覆盖实践需要。

例如,跨国企业往往会在全球分支机构统一部署跨境协同办公系统如远程会议系统,并将办

公系统的服务器部署在总部所在国,其中国分支机构的员工使用该系统时,该员工的个人信息必

然会出境,而且根据业务需要也会向境外提供相关客户或供应商的个人信息。这种跨国公司常见

运营场景下的个人信息出境,就无法被 《规定》确立的豁免规则所涵盖。相较之下,欧盟GPPR

确立的克减规则能够提供更多的豁免选择。在上述例子中,如果只是涉及个别客户或供应商的个

人信息出境,可以按照 “数据主体知悉风险后明确同意”的克减规则向境外提供。〔31〕

虽然从实践看增设一些必要豁免规则是合理的,但笔者认为并非所有实践需要都适合创设豁

免规则。欧盟克减规则的制度定位和适用顺位提醒我们:个人信息出境监管豁免规则是保障个人

信息传输至境外后也能得到同等保护这一原则的例外,根据此豁免将个人信息传输至境外显然会

使个人信息权益面临更大的风险,因此这种例外的豁免不应成为个人信息大规模出境的一般合法

基础。换言之,《规定》确立的豁免规则,本身就是个人信息跨境流动的例外规则,其制度定位

不是为了解决经常性、成规模的个人信息跨境,这就是GDPR克减规则只针对 “特定情形”的原

因所在。〔32〕申言之,很多日常的个人信息跨境流动的实践需要,是豁免制度不能承受之重,并
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〔31〕

〔32〕

当然欧盟的规定和实践,并不支持以克减规则下的 “同意”作为个人信息大规模跨境传输的合法基础,而且GPPR
的克减规则必须在穷尽所有可能确保同等保护水平的保障措施如标准合同、认证之后才能援引。

SeeEuropeanDataProtectionBoard,Guidelines2/2018onderogationsofArticle49underRegulation2016/679,

p.4,availableathttps://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_en.pdf,

lastvisitedonJun.10,2024.
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不能通过豁免规则来实现。

需要指出的是,无论是免除个人信息出境事前监管的豁免规则,还是确保个人信息出境后得到

同等保护的保障措施,都是促进个人信息跨境流动和利用的制度设计,相较于欧盟GDPR等国外个

人信息保护法的相关规定,我国这两方面的制度规定都相对较少,导致我国个人信息跨境流动制度

被扣上了 “严苛”的帽子。笔者认为规定较为有限的原因很大程度上在于国家安全的关切,担忧大

量个人信息等数据出境后可能引发国家安全风险。〔33〕在便利数据跨境流动的立场下,这种囿于安

全忧虑的数据跨境管理制度,结合域外法可资借鉴的规则来看,仍有一定的完善空间。

面对数据跨境流动迫切的实践需求,随着我国数据跨境双轨制体系下维护国家安全、公共利

益的数据出境安全管理制度的不断完善,笔者认为在保障国家数据安全的前提下,可以对个人信

息出境监管豁免制度予以进一步的完善。

三、数据跨境双轨制下个人信息出境监管豁免的规则完善

上述数据跨境双轨制下的适用困惑,凸显了个人信息出境监管豁免制度完善的规则需求:制

度定位亟需更加明确,规则适用边界有待厘清,豁免限度需要系统把握,规则运行需要制度协

同。以下就从这四方面入手,就数据跨境管理双轨制体系下如何妥当适用个人信息出境监管豁免

制度提出完善建议。

(一)明确特定豁免只是豁免保护个人权益监管机制

我国法律目前确立的数据跨境管理制度是双轨并行的:一是旨在维护国家安全、公共利益的重

要数据出境安全管理制度,监管机制是事前申报安全评估;二是旨在保护个人权益的个人信息跨境

提供制度,监管机制是事前订立标准合同或通过保护认证。对于个人信息出境监管豁免制度而言,

首先就要明确其豁免的是 “哪一轨”的事前监管,这涉及其本质上的制度定位。虽然从目前 《规

定》的表述看,第5条的四种特定豁免情形都同时豁免了申报安全评估、订立标准合同、通过保护

认证,但从前文分析来看,同时豁免目标定位分属双轨的监管机制是产生适用困惑的主要原因。

实际上,对于个人信息而言,一般情况下只涉及信息主体的个人权益,例外情况下才会涉及

国家安全、公共利益,这被 《个人信息保护法》从定量维度规定为 “达到规定数量”,即超过一

定数量门槛成规模的个人信息集合通过聚合分析可能影响国家安全、公共利益,《规定》第7条

将数量门槛设定为当年出境个人信息累计达到100万人一般个人信息或1万人敏感个人信息。因

而,对于一般情况下达不到数量门槛的个人信息出境而言,豁免的只能是旨在保护个人权益的事

前监管机制,在我国就是订立标准合同或通过保护认证。从前述豁免由来分析看,第5条前三种

场景豁免就属于这种一般情况。对于这三种场景豁免,由于未达到安全评估申报门槛,因而不需

要申报安全评估,《规定》对此表述为 “免予”申报,但笔者认为这里的 “免予”申报不应认为

是创设了一种豁免,应监管而免予监管才可谓 “豁免”,未监管而称 “免予”监管只能算是一种
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〔33〕 参见许可:《自由与安全:数据跨境流动的中国方案》,载 《环球法律评论》2021年第1期;赵海乐:《数据主权视

角下的个人信息保护国际法治冲突与对策》,载 《当代法学》2022年第4期。
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重申。前三种场景豁免实质上豁免的只是旨在保护个人权益的订立标准合同或通过保护认证。

第5条第四种处理者豁免,其本身也未达到安全评估申报门槛,同样也不能认为是规定了申

报安全评估的豁免,而只能是创设了订立标准合同、通过保护认证的豁免。豁免这两种事前监管

机制,就是豁免了保障个人信息传输至我国境外后也能得到同等保护的基本要求,如此该豁免就

是允许当年累计不满10万人的一般个人信息可以在没有同等保护保障措施的情况下传输出境,

那么为何允许一定规模的个人信息豁免同等保护要求出境呢? 从 《个人信息保护法》的规定来

看,明确涉及出境个人信息数量的第40条只是授权法律、行政法规和国家网信部门可以豁免出

境安全评估,第38条授权条款 “国家网信部门规定的其他条件”本身不足以解释豁免个人信息

出境同等保护要求的正当性。笔者认为,该豁免的上位法依据除了 《个人信息保护法》第38条

外,还应当包括该法第62条中授权国家网信部门针对小型个人信息处理者 〔34〕制定专门个人信息

保护规则的规定,如此第四种处理者豁免可以理解为:基于便利数据跨境流动的立场,在未达到

安全评估申报数量门槛即不至于影响国家安全、公共利益的情况下,为适当减轻小型个人信息处

理者数据跨境合规成本,对限定规模的一般个人信息集合出境豁免了出境后也需得到相当于我国

法规定水准的同等保护的要求。

有疑问的是,《规定》第5条前三种场景豁免情形下的个人信息,是否计入该条第四种处理

者豁免情形、第7条应申报安全评估情形、第8条应订立标准合同或通过保护认证情形下的当年

出境个人信息累计数量。国家网信办 《答记者问》的观点是不计入。但如果认为不计入累计数

量,则通过这三种场景豁免出境的所有个人信息,包括敏感个人信息或一般个人信息,不论数量

规模有多大,例如超过100万人一般个人信息或1万人敏感个人信息,既不会受到旨在保护个人

权益的订立标准合同或通过保护认证机制的监管,也不会受到旨在维护国家安全、公共利益的申

报安全评估机制的监管。

从保护个人权益来看,基于场景豁免向境外提供信息,本身就属于我国法上保障个人信息传

输至境外后也能得到同等保护这一原则的例外,会使出境个人信息面临较大风险,如果此时出境

个人信息规模不受任何限制,则同等保护的例外情形就会成为普遍现象,没有同等保护措施保障

的大量出境个人信息只能陷入风险之中,大规模个人信息出境也不能以 “小型个人信息处理者”

证成正当性,那么上位法同等保护出境个人信息的规范目的就可能落空。从维护国家安全、公共

利益来看,基于场景豁免向境外提供信息,虽然一般情形下不涉及国家安全、公共利益,但按照

《个人信息保护法》第40条的规范意旨,达到规定数量门槛的大规模个人信息集合出境就可能影

响国家安全、公共利益,这也是规定此时应如同重要数据一样通过安全评估的原因所在,如果不

管控通过这些场景豁免出境的个人信息,那么上位法从出境个人信息数量维度管控国家安全、公

共利益风险的规范目的就可能落空。因此,基于体系解释和目的解释,笔者认为第5条前三种场

景豁免情形下的个人信息,应该计入上述情形下的当年出境个人信息累计数量。

总而言之,个人信息出境监管豁免制度实际上豁免的只是旨在保护个人权益的事前监管机制即
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〔34〕 对于小型个人信息处理者目前尚未有明确界定,主要是指处理个人信息数量较少且自身规模也很小的个人信息处理

者。参见程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第470页。
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订立标准合同、通过保护认证。如果一定数量的个人信息集合,无论是通过 《规定》第5条前三种

场景豁免还是第四种处理者豁免出境,尚未达到旨在维护国家安全、公共利益的事前监管机制即安

全评估的申报门槛,则本身不属于安全评估的适用范围,此时谓之 “免予申报”只是重申和强调未

纳入监管,不存在豁免申报安全评估的问题。前三种场景豁免情形下的个人信息,限于个人发起或

为了个人利益的场景往往数量较少,虽然在特定场景之下豁免了旨在保护个人权益的订立标准合

同、通过保护认证,但应该计入当年出境个人信息累计数量,如果累计达到了第8条的监管门槛,

则应按规定订立标准合同或通过保护认证,如果累计达到了第7条安全评估的申报门槛,则应依法

申报安全评估。因此,笔者认为对第5条 “免予申报安全评估”应当予以限缩解释:特定场景或处

理者所处理的个人信息,在累计数量未达到安全评估申报数量门槛的情况下,不需要申报安全评

估。《规定》第7条第2款中 “属于第五条规定情形的,从其规定”,也应该在这个意义上予以理解。

如此解释,才符合我国数据跨境管理双轨制度相互独立、并行不悖的体系架构。申言之,无论是为

了个人信息主体的场景豁免,还是为了个人信息处理者的豁免,都是为了私人利益的豁免,为了私

人利益针对特定情形的监管豁免不等于就可以同时豁免为了国家安全、公共利益的监管。

(二)厘清个人信息与重要数据关系以明确豁免边界

虽然 《规定》第5条第2款明确其四种豁免情形中 “向境外提供的个人信息,不包括重要数

据”,但这种排除规定并不能消除对于豁免制度适用边界的困惑,原因就在于个人信息和重要数

据的关系并不明确:个人信息和重要数据是否为简单包含关系,《规定》第7条达到一定数量门

槛的个人信息集合是否属于重要数据,达不到数量门槛的个人信息集合是否就一定不属于重要数

据。面对这些困惑,根据 《规定》第2条负有重要数据识别申报义务的数据处理者仍然面临较大

的合规压力,因为其不可能仅以 “未被告知或公布为重要数据”为由就主张尽到了该义务,如果

对于未被告知或公布为重要数据但可能影响国家安全、公共利益的数据 〔35〕视而不见,数据处理

者仍要承担相应法律责任。厘清个人信息与重要数据关系,成为明确个人信息出境监管豁免制度

适用边界的关键所在。

对于重要数据,法律并未给出明确定义,2022年7月发布的 《数据出境安全评估办法》将其

界定为 “一旦遭到篡改、破坏、泄露或者非法获取、非法利用等,可能危害国家安全、经济运

行、社会稳定、公共健康和安全等的数据”。〔36〕对于个人信息和重要数据的关系,2021年8月

发布的 《汽车数据安全管理若干规定 (试行)》第3条规定 “涉及个人信息主体超过10万人的

个人信息”属于 “重要数据”,2021年11月发布的 《网络数据安全管理条例 (征求意见稿)》

[以下简称 《条例 (征求意见稿)》]第26条把 “100万人以上个人信息”视为 “重要数据”来

管理,而根据 《规定》第7条与 “重要数据”一样需要申报数据出境安全评估的情形为当年累计

向境外提供100万人以上一般个人信息或者1万人以上敏感个人信息,这些不同规定说明目前对

二者的关系尚未达成共识。
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〔35〕

〔36〕

对于这些可能纳入重要数据范围的数据,数据处理者负有主动申报义务。从重要数据识别认定程序来看,先由数据

处理者按照有关标准梳理识别自身可能的重要数据,向相关主管部门申报,然后由主管部门予以审核认定。
国家标准 《数据安全技术 数据分类分级规则》(GB/T43697—2024)将其界定为 “特定领域、特定群体、特定区域或

达到一定精度和规模的,一旦被泄露或篡改、损毁,可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据”。
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从个人信息和重要数据的定义来看,前者的核心在于 “个人”,即 “与已识别或者可识别的

自然人有关”,后者的核心在于 “重要”,即事关国家安全、公共利益,因此仅涉及私主体权益的

数据包括个人信息在内,一般不会构成重要数据。〔37〕但如前所述,达到一定规模的个人信息集

合通过聚合分析,可能会挖掘出影响国家安全、公共利益的敏感信息,笔者认为这种个人信息集

合应该纳入重要数据的范围。《条例 (征求意见稿)》将 “100万人以上个人信息”视为 “重要

数据”来管理,就是考虑了数据集合的风险。但对于界定个人信息集合引发的国家安全、公共利

益风险,笔者认为仅从数量这一定量维度出发是不充分的,还应考虑敏感性这一定性维度。美国

近年来出于国家安全考虑,将敏感个人数据纳入外资安全审查,〔38〕签发 《敏感个人数据行政命

令》等,对个人数据集合引发国家安全风险的 “敏感性”进行了专门界定,值得借鉴。

以 《敏感个人数据行政命令》为例,其识别了六种可能被利用于危害美国国家安全的 “敏感

个人数据”,包括个人标识符、地理位置和相关传感器数据、生物特征标识符、人体组学数据、

个人健康数据以及个人财务数据,又根据这些数据引发国家安全风险的不同分为 “美国人大量敏

感个人数据”和 “美国政府相关数据”两类。按照美国司法部近期就该行政命令发布的拟议规

则,〔39〕前者是指达到规定数量门槛的美国人敏感个人数据集合,拟议规则以过去12个月为期限

对每类敏感个人数据设定了可能影响国家安全的不同数量门槛,例如:对于个人健康数据和个人

财务数据来说,涉及超过100万美国人是高风险;对于生物特征标识符来说,涉及超过1万美国

人是高风险。后者是指与美国政府敏感人员或地点相关联或可关联的敏感个人数据,而无论其数

量如何,其中敏感人员主要涉及联邦政府 (包括军队)现任或近期离任的雇员、承包商或者前任

高级官员,敏感地点主要涉及地理围栏区域内的某些敏感地点。可以发现,该行政命令在界定国

家安全 “敏感性”上不仅考虑了定量维度,还考虑了个人信息本身涉及的敏感领域、敏感人员或

地点等定性维度,对于敏感人员或地点而言,并未规定数量门槛。

笔者认为,界定因聚合挖掘可能影响国家安全、公共利益而构成重要数据的个人信息集合,

除了考虑数量规模这一定量维度外,还应当从定性维度界定个人信息集合对国家安全、公共利益

的高风险性。这种高风险性界定可以从个人信息本身涉及的敏感领域、敏感人员或地点入手:对

于所涉领域这种敏感 “面”的界定,为防止泛化可以列明具体领域并辅以数量门槛予以限定,例

如当年累计出境1万人以上个人生物识别信息;对于所涉人员或地点这种敏感 “点”的界定,因

为风险足够特定则不需要规定数量门槛,例如涉及关系国家安全、公共安全的特定人员或地点的

个人信息。从这个角度看,不宜将 《规定》第7条规定的需要申报安全评估的当年累计出境100
万人以上一般个人信息或者1万人以上敏感个人信息直接理解为 “重要数据”:100万人以上一般

个人信息,仅有定量维度而未考虑定性因素,显然无法充分界定对国家安全、公共利益的高风险

性;而1万人以上敏感个人信息,虽然区分了一般领域与敏感领域的个人信息,但这里的 “敏
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〔37〕
〔38〕

〔39〕

国家标准 《数据安全技术 数据分类分级规则》(GB/T43697—2024)指出仅影响公民个体的数据一般不作为重要数据。

SeeForeignInvestmentRiskReview ModernizationActof2018 (FIRRMA),Pub.L.No.115 232,132Stat.2173;

ProvisionsPertainingtoCertainInvestmentsintheUnitedStatesByForeignPersons,31C.F.R.Part800.
SeeDepartmentofJustice:NationalSecurityDivision;ProvisionsRegardingAccesstoAmericans’BulkSensitive

PersonalDataandGovernment-Related DatabyCountriesofConcern,FederalRegister,Vol.89,No.44,March5,2024,

pp.15780 15802.
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感”主要是考虑了个人信息对信息主体权益保护的重要性,〔40〕考虑到个人信息集合因所涉领域、

人员或地点的不同而对国家安全、公共利益有不同程度的风险性,笼统而未区分具体领域的敏感

个人信息以及1万人以上的统一数量门槛仍不足以界定这种风险差异性。

因此,除了累计达到 《规定》第7条和第8条设定的数量门槛之外,个人信息或个人信息集合

还可能因为构成重要数据而排除适用个人信息出境监管豁免制度。为了减轻个人信息处理者识别重

要数据的合规压力,应该尽快在重要数据认定规则中厘清个人信息与重要数据的关系。虽然考虑到

不同领域的差异性和复杂性,重要数据认定规则需要按行业或领域单独制定,〔41〕但笔者认为 《网

络数据安全管理条例 (草案)》等配套立法应当规定重要数据认定的基本条件、基本程序等共通规

则,形成相对统一的认定指引,这种共通规则就应当包括界定个人信息或个人信息集合因引发国家

安全、公共利益风险而构成重要数据的规则,而根据上述分析就需要以定性与定量相结合的方式,

明确可能对国家安全、公共利益构成高风险的敏感个人信息的特定种类,以及这些敏感个人信息所

涉及的敏感人员或地点的范围,或者这些不同种类敏感个人信息集合需要达到的数量门槛。

(三)系统把握过境个人信息豁免和负面清单外豁免

相较于 《规定》第5条的四种特定豁免情形,第4条规定的过境个人信息豁免情形和第6条

规定的自贸试验区负面清单外豁免情形,由于文义涵盖范围较广,都是创设了相对不特定的豁免

规则。由于这两种情形是就相对不特定范围同时豁免了申报安全评估、订立标准合同、通过保护

认证等事前监管,为了避免这种不特定豁免造成负面影响,就需要在数据跨境管理双轨制体系下

系统把握这两种豁免规则适用的合理限度。

如前所述,《规定》确立的过境个人信息豁免,其中的过境个人信息既涵盖未经处理的单纯

过境个人信息,也涵盖经过处理的过境个人信息,只要后者符合境内处理 “没有引入境内个人信

息或者重要数据”的限定条件。但这一限定条件是否足以承载 《个人信息保护法》《数据安全法》

对个人信息主体权益以及我国国家安全、公共利益的保护? 符合这一简单限定条件是否就可以不

受任何监管而自由出境? 从前文所举的例子看,回答都应该是否定的。笔者认为, 《规定》第4
条确立的过境个人信息豁免,仅是豁免了个人信息出境的三种事前监管机制,过境个人信息在我

国境内的处理,按照上位法确立的管辖制度仍要遵守上位法规定的其他义务和监管要求;如果过

境个人信息的境内处理会损害个人信息主体 (无论是否为中国公民)的个人权益或者我国国家安

全、公共利益,则经过处理的过境个人信息及其处理结果也不应允许出境。因此,准确理解 《规

定》第4条就应该按照体系解释对该条增加必要的限制,即过境个人信息境内处理没有引入境内

个人信息或者重要数据的,免于申报安全评估、订立标准合同、通过保护认证,但 “损害我国国

家安全、公共利益或者自然人个人信息权益的除外”。

《规定》确立的自贸试验区负面清单外豁免,依托于自贸试验区的负面清单制度,目前较为困

惑的是自贸试验区自行设立的负面清单外豁免可否与 《规定》确立的豁免规则不一致,负面清单与

重要数据目录到底是何种关系。所谓的负面清单,即要纳入申报安全评估、订立标准合同、通过保
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〔40〕
〔41〕

参见张继红、蔡雨倩:《敏感个人信息跨境流动的国际规制》,载 《广西社会科学》2023年第7期。
参见国家标准 《数据安全技术 数据分类分级规则》(GB/T43697—2024)附录G “重要数据识别指南”;周亚超、左

晓栋:《我国重要数据识别方法研究》,载 《网络信息法学研究》2020年第2期。
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护认证等三种事前监管的数据清单,负面清单的反面就是负面清单外豁免的范围。如果允许自贸试

验区负面清单外豁免与 《规定》的豁免规则不一致,实际就是允许自贸试验区规定的上述三种事前

监管范围比 《规定》更加严格或更加宽松,而无论是更加严格或更加宽松显然都是改变了目前 《规

定》较为统一的监管水平。笔者认为对于包括个人信息在内的数据来说,其属性不会因地域不同而

发生改变,对于全国性规定确立的统一监管要求,如果没有充分正当的理由不宜轻易调整其在某个

地域的适用。从目前自贸试验区的定位和探索来看,并不存在因地域性差异而调整 《规定》数据出

境事前监管要求的空间,《规定》也明确要求负面清单应在国家数据分类分级保护制度框架下制定。

因此,笔者认为原则上自贸试验区负面清单外豁免应该与 《规定》确立的豁免规则保持一致。

那么为何还要设立自贸试验区负面清单外豁免呢? 笔者认为原因在于:目前国家数据分类分

级保护制度仍在不断发展健全中,这也是 《规定》称之为 “制度框架”的原因所在,尤其是重要

数据认定制度正在按行业或领域逐步探索健全中,〔42〕在某些行业或领域尚未制定重要数据认定

规则,而自贸试验区因自身产业发展又在这些行业或领域如生物医药、智能网联汽车等存在数据

跨境迫切需要的情况下,赋予自贸试验区探索负面清单的空间,允许负面清单外数据豁免出境事

前监管,既有利于便利自贸试验区数据跨境流动,避免因规则不确定性阻碍相关产业发展,也有

利于在自贸试验区探索基础上,推动各行业各领域加快形成和健全重要数据认定规则。因此,笔

者认为自贸试验区负面清单机制实质上是通过业务场景触发推动相关行业或领域加快形成重要数

据认定规则的有力举措,自贸试验区负面清单的主要内容最终要被纳入国家重要数据目录之中。

正是因为自贸试验区负面清单涉及重要数据目录的制定,尽管国家网信办已会同国家数据局明确

了此种负面清单备案工作机制和流程,〔43〕但目前 《规定》确立的负面清单报批报备手续仍有完

善的空间。根据 《数据安全法》第21条的规定,在重要数据认定方面,国家数据安全工作协调

机制负责统筹协调有关部门制定重要数据目录,各地区、各部门负责确定本地区、本部门以及相

关行业、领域的重要数据具体目录。笔者认为,为了贯彻这一规定并维护重要数据认定制度的统

一性,自贸试验区自行制定的负面清单,经省级网络安全和信息化委员会批准后,应当报国家数

据安全工作协调机制办公室备案。〔44〕

(四)增强数据跨境制度协同性以缓解豁免规则压力

面对日益增长的跨境数字贸易和跨境业务运营的需要,我国适时增设个人信息出境监管豁免

制度,及时回应了数据跨境流动的实践需求,但有观点认为目前的豁免规则仍不能满足实践需

要,应该扩大豁免规则的覆盖范围。〔45〕与此同时,我国面临的数据安全形势依然严峻,再加上

域外国家不断出台基于国家安全关切管控个人信息跨境流动的举措,〔46〕有的国家甚至泛化国家
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〔42〕
〔43〕
〔44〕

〔45〕

〔46〕

参见刘金瑞:《我国重要数据认定制度的探索与完善》,载 《中国应用法学》2024年第1期。
参见胡啸:《中国数据跨境流动安全管理制度设计》,载 《中国网信》2024年第5期。
经国家数据安全工作协调机制批准发布的 《天津规范》就明确指出,天津自贸试验区企业重要数据目录,应当按程

序报送国家数据安全工作协调机制办公室。
有学者指出从国际经贸协定看 《规定》存在 “缺失”,一些正常经贸活动所涉业务模式未被豁免。参见洪延青:《中

国数据出境安全管理制度的 “再平衡”———基于国家间数据竞争战略的视角》,载 《中国法律评论》2024年第3期。

SeeWorldEconomicForum,DataFreeFlow withTrust (DFFT):PathstowardsFreeandTrustedDataFlows,

p.16,availableathttp://www3.weforum.org/docs/WEF_Paths_Towards_Free_and_Trusted_Data%20_Flows_2020.pdf,last
visitedonJun.10,2024.
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安全概念毫无根据地阻止个人数据流向我国,例如美国颁行的 《敏感个人数据行政命令》,凸显

了豁免规则的适用必须以保障国家数据安全为前提。面对实践需要与安全关切的双重压力,如何

妥当适用和完善豁免规则就更加棘手。

解决此棘手问题,离不开对个人信息出境监管豁免制度体系定位的准确把握。总结前文所

述,在数据跨境管理双轨制体系中,个人信息出境监管豁免制度属于个人信息跨境提供制度的一

部分,其豁免的只是旨在保护个人权益的事前监管机制即订立标准合同、通过保护认证,其无法

豁免旨在维护国家安全、公共利益的事前监管机制即申报安全评估,如此才符合我国数据跨境管

理双轨制度独立并行的应有之义。这种理解的关键在于将 《规定》第5条前三种场景豁免情形下

的个人信息,认为仅是在特定场景之下豁免了旨在保护个人权益的订立标准合同、通过保护认

证,但应该计入当年出境个人信息累计数量,如果累计达到了安全评估的申报门槛,就应当依法

申报安全评估。如此才能贯彻 《个人信息保护法》第40条从出境个人信息数量维度管控国家安

全、公共利益风险的规范目的,避免出现基于特定场景豁免向境外提供大量信息引发国家安全、

公共利益风险而不受管控的问题。这说明只要准确适用数据跨境管理双轨制,就可以在保障国家

数据安全的前提下适用豁免规则,国家安全关切就会得到充分重视和妥善解决。

在个人信息跨境提供制度中,我国 《个人信息保护法》确立了保障个人信息传输至境外后也

能得到同等水平保护的基本要求,订立标准合同、通过保护认证就是确保这种境外同等水平保护

的保障措施,而个人信息出境监管豁免制度正是豁免了这两种旨在确保同等保护的事前监管措

施,就是允许个人信息在得不到同等保护的情况下仍然向境外提供,显然根据豁免规则出境的个

人信息会面临较大风险。从体系解释来看,为了贯彻同等保护出境个人信息的规范目的,订立标

准合同、通过保护认证才应当是个人信息出境的一般合法基础,作为同等保护原则例外的豁免规

则,应当严格限于特定情形适用,其制度定位不是为了解决经常性、成规模的个人信息跨境流

动。因此,面对很多经常性的个人信息跨境流动实践需要,应当在坚持同等保护出境个人信息的

原则下,探索设立新的个人信息跨境流动合法途径,而非寄希望于不断增设更多的豁免规则。

需要指出的是,即使面对实践迫切需要的压力,也应该恪守制度体系的规范性、系统性,不

能让豁免规则的适用变形和异化,从而影响整个数据跨境管理制度体系的规范意旨。上文提到的

认为 《规定》第5条前三种特定场景豁免下的个人信息不计入当年出境个人信息累计数量的观

点,虽然出发点是为了便利数据跨境流动,但这种理解会使基于场景豁免出境的大量个人信息不

受任何管控,如此既可能使上位法从出境个人信息数量维度管控国家安全、公共利益风险的规范

目的落空,也可能使上位法同等保护出境个人信息的规范目的落空,从而影响整个数据跨境管理

双轨制体系的运行。这也说明豁免制度只能在其制度定位范围内便利数据跨境流动,不能让其承

受不能承受之重。

当然在数据跨境管理双轨制体系下,基于便利数据跨境流动的立场,贯彻构建事前事中事后

全链条监管的要求,结合域外法治经验来看,个人信息出境监管豁免制度及其与相关个人信息跨

境提供制度的协同性仍有完善空间。具体而言,一是考虑增设一些必要的豁免规则。考虑到常见

的实践场景,借鉴GDPR等规定,可以考虑增设个人信息主体知悉风险后的明确同意、保护法律

认可的公共利益等豁免规则。二是可以增加个人信息跨境流动的合法基础。对于确保出境个人信
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息得到同等水平保护的保障机制,除了目前的订立标准合同、通过保护认证,可以考虑增加允许

跨国公司内部转移个人信息的具有约束力的公司规则。〔47〕还可以考虑根据对等原则,通过双边

或者多边谈判在相关国家之间建立个人信息跨境流动 “白名单”制度 〔48〕以及健全境外个人信息

处理者问责制度。〔49〕通过完善个人信息跨境提供制度,增强不同制度规则促进个人信息跨境流

动和利用的协同性,可以有效缓解豁免规则面临的实践压力。

Abstract:Thenewregulationsforcross-borderdataestablishanexemptionsystemfromsupervisionon

outboundtransferofpersonalinformation,whichprovidesexemptionsfromtherequirementsto

applyfortheoutbounddatatransfersecurityassessment,toconcludeastandardcontractforthe

outboundtransferofpersonalinformation,andtoobtainthepersonalinformationprotectioncertification.

However,fromtheperspectiveofthedual-trackmanagementsystemforcross-borderdatain

China,theseexemptionrulesstillfaceaseriesofapplicationconfusions:whetherpersonalinformation

thatmeetsthescenarioexemptionisnecessarilyexemptedfromsecurityassessment,whya

certainamountofpersonalinformationtransferabroadcanbeexemptedfromthesameprotection

requirements,whatarethereasonablelimitsofexemptionsofpersonalinformationintransitand

dataoutsidethenegativelist,andhowtoimproveexemptionsunderthedualpressureofpractical

needsandsafetyconcerns.Toresolvetheseconfusions,weshouldmakeitclearthatspecific

exemptionsareonlyexemptionsfromtheregulatorymechanismtoprotectpersonalrightsand

interests,clarifytherelationshipbetweenpersonalinformationandimportantdatatoclarifythe

boundariesofexemptions,systematicallygraspexemptionsofpersonalinformationintransitand

dataoutsidethenegativelist,andenhancethesynergyofsystemsforcross-borderdataflowsto

easepressureonexemptionrules.

KeyWords:personalinformation,exemptionfromsupervisiononoutboundtransfer,dual-track

systemforcross-borderdata,importantdata,nationalsecurity
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〔47〕

〔48〕
〔49〕

SeeEuropeanDataProtectionBoard,Recommendations1/2022ontheApplicationforApprovalandontheElements
andPrinciplestobeFoundinControllerBindingCorporateRules (Art.47GDPR),availableathttps://www.edpb.europa.eu/

system/files/2023 06/edpb_recommendations_20221_bcr-c_v2_en.pdf,lastvisitedonJun.10,2024.
参见何波:《中国参与数据跨境流动国际规则的挑战与因应》,载 《行政法学研究》2022年第4期。
事后问责制度的典型代表是亚太经济合作组织的跨境隐私规则体系 (CBPRSystem)。SeeAPEC,APECCross-

BorderPrivacyRulesSystem:Policies,RulesandGuidelines,availableathttp://cbprs.org/wp-content/uploads/2019/11/4.-
CBPR-Policies-Rules-and-Guidelines-Revised-For-Posting-3-16-updated-1709 2019.pdf,lastvisitedonJun.10,2024.


