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云取证的学理反思与制度调适
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内容提要:云计算环境具有虚拟化、实时性、多租户、弹性伸缩、去中心分布等特征。较之常规

电子数据,居于其中的云数据表现出分割离散性、动态变化性、第三方控制性等新特点,要求云

取证符合更严苛的实时化、更复杂的自动化、更强效的协同化要求。既有取证措施规范仍建立在

传统环境取证经验之上,秉持以扣押原始存储介质为主、提取电子数据为辅、打印拍照为例外的

取证原则,折射出以物证而非数据为本位的规制进路,并试图通过增补先行冻结措施单兵突进解

决云取证问题,加之原有远程勘验与在线提取数据在规范逻辑上的失洽,以及对DFIR、蜜罐取证

等新现象规制不足,导致实践困境难以化解。既有取证管辖规范偏向纯粹的数据存储地模式,其程

序繁琐性难以适应云取证过程中数据实时变动所要求的高时效性。为此可根据云取证现实要求,以

数据为本位,确立扣押原始存储介质与提取电子数据并重,打印拍照为例外的取证原则,构建体系

化技术规制与程序制约方案,以维护国家利益为基点完善取证管辖机制,增强云取证灵活性。

关键词:云计算 云取证 自动化取证 电子数据取证 执法管辖

一、引 言

云计算是一种可提供无处不在、快捷方便、按需使用的网络连接以访问可配置的计算资源

(如网络、服务器、存储、应用和服务)共享池的模式。这一资源共享池可被快速调配和释放,

且只需最少化管理或服务提供商交互。〔1〕 伴随犯罪形势与犯罪结构网络化,云计算环境成为世界

范围内违法犯罪活动多发空间。跨境电信网络诈骗、跨境网络赌博等复杂案件均大量涉及云端环

·471·



张正昌:云取证的学理反思与制度调适

境下的取证。云计算环境提供了极强的数据便利性,使算力得到充分发挥,但也使传统电子数据

取证方式难以直接适用,对电子数据取证方式有效性与合法性构成挑战。〔2〕

域外学者较早提出云取证 (cloudforensics)概念,并得到广泛呼应。〔3〕一般认为,云取证

是数字取证 (digitalforensics)的一项重要分支,是指对云计算环境中的电子数据进行取证。与

大数据侦查不同,云端是承载数据的环境,云取证还存在小数据情况,故两者并不等同。云取证

针对客户端、网络端和服务器端,需要运用不同技术,搭建起系统性的取证架构,〔4〕特别是进

行网络端实时取证时,传统的扣押封存措施难以适用。主流观点指出云取证包含技术、组织和法

律三个层面的内容。〔5〕因此 “必须看到云计算模式和传统模式的差别”〔6〕,认识到云取证不仅

是一项技术问题,也是一项法律问题。〔7〕

与传统网络环境相比,云计算环境具有鲜明差异,对取证活动提出更高要求。云计算环境具

有分布式、虚拟化、实时性、多租户、弹性伸缩等典型特征,〔8〕通过可能分布在不同司法辖区

的服务器,虚拟化搭建云端环境供用户使用,居于其中的电子数据因此表现出去中心分布、更易

灭失等新特征,仍采传统取证方式可能陷入取证不能的困境。云计算环境基于商业需求与技术特

性被高度虚拟化,数据实时动态变化,经频繁回收并再分配,被释放空间中又会有新数据写入,

导致旧的原始数据彻底灭失。同时,物理存储介质与电子数据之间的联系更加多变,相对稳定性

不再明确,数据实时性、虚拟性和易失性等特征体现得更强烈。一旦因云计算服务到期等原因导

致数据再分配,即可宣告网络端原始电子数据已难恢复,只能退而求其次,尝试通过收集云计算

平台日志、客户端残留的缓存数据等进行案情分析。〔9〕并且,案发时间越久,试图从其他来源

取证的难度越大,即便侥幸能够发现蛛丝马迹,也往往难以达到证明标准。
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SeeSulemanKhan,AbdullahGani,etal.,NetworkForensics:Review,Taxonomy,andOpenChallenges,66Journal
ofNetworkandComputerApplications214,230 231(2016);BharatManral,GauravSomani,Kim-KwangRaymondChoo,

MauroConti& ManojSinghGaur,ASystematicSurveyonCloudForensicsChallenges,Solutions,andFutureDirections,52
ACMComputingSurveys1,1 3 (2019).翟晓飞指出:“对新型网络犯罪中出现的黑灰产工具、恶意程序、物联网、工业控制

系统、云计算等技术的取证能力还有待提高……电子数据取证对象变为 ‘云+端’的复杂系统,需要综合存储、处理、传输在

不同地方的数据才能证明某项事实。”李瑾:《<公安机关办理刑事案件电子数据取证规则>的运行和实践———专访规则主要起草

人、公安部网络安全保卫局电子数据取证鉴定工作处处长翟晓飞》,载 《警察技术》2021年第3期,第6页。

SeeKeyunRuan,JoeCarthy,TaharKechadi& MarkCrosbie,CloudForensics,inAdvancesinDigitalForensicsⅦ,

Springer,2011,p.36.
SeeAmeerPichan,MihaiLazarescu & SieTengSoh,Cloud Forensics:TechnicalChallenges,Solutionsand

ComparativeAnalysis,13Digitalinvestigation38,41 42 (2015).
云取证 (cloudforensics)特指以云计算平台为主要对象的取证活动。在我国实践中,常有人称 “保全网”“存证云”

等取证工具为云取证方式,此类工具实际上是以云服务技术辅助传统网络取证,将所获的网页截图或录像等存放在云服务器上,
形成区块链证据进行证据固定,以确保证据完整性。本文所称云计算环境中的取证,与域外所称之云取证对应,为免混淆,若

无特殊说明,本文所述之云取证皆指向此义。SeeAmeerPichan,MihaiLazarescu&SieTengSoh,CloudForensics:Technical
Challenges,SolutionsandComparativeAnalysis,13Digitalinvestigation38,41 42 (2015).

杜晓、张希臣:《大数据时代,电子取证怎样锁定 “黑手”》,载 《法制日报》2017年9月22日,第5版。
域外学者发现,传统法律规范框架可能对侦查人员在云环境展开取证产生不利作用,澳大利亚为此进行了修法调整。

SeeHooper,Christopher,BenMartini& Kim-KwangRaymondChoo,CloudComputingandItsImplicationsforCybercrime
InvestigationsinAustralia,29ComputerLaw&SecurityReview152,152 154(2013).

SeeBharatManral,GauravSomani,Kim-KwangRaymondChoo,MauroConti& ManojSinghGaur,ASystematic
SurveyonCloudForensicsChallenges,Solutions,andFutureDirections,52ACMComputingSurveys1,1 5 (2019).

参见刘雪花、丁丽萍、刘文懋等:《一种基于软件定义安全和云取证趋势分析的云取证方法》,载 《计算机研究与发

展》2019年第10期。
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面对此类实践难题,我国现有取证模式难以匹配云计算环境中电子数据取证的现实要求。

传统电子数据取证模式多建立在单机取证环境办案经验之上,使用 “一体收集模式”或 “单独

提取模式”。〔10〕两者都以现场操作为主。在云计算环境中这已难以实现,即便有所实践也可

能致使整个云环境发生停滞,造成巨大损失。如波斯纳所指出:“正义的词义有时是效率,在

一个资源稀缺的世界里,浪费是一种不道德的行为。”〔11〕这种手段与目的上的极端不匹配将

严重影响取证合理性。因此,云计算环境中电子数据的这些结构特性和存储特性,极大增加了

取证难度,使实践中常常出现取证不能,或因取证违法造成无法定案的难题。〔12〕

实践困境的形成展现出云取证规范体系上的不足与理论指引上的滞后。域外学者提出 “云数

据特例主义”(clouddataexceptionalism),〔13〕在不涉及云计算的情况下,数据不具备 “分割离

散性”(data'sdivisibilityanddatapartitioning)、“动态变化性”(locationindependence)和 “第

三方控制性”(controlledbythirdparties)等特征,〔14〕而在涉及云计算情况下则具有此类特性,

需要予以重点审视。相较而言,我国理论界对云取证相关问题的探讨仍然缺乏。〔15〕电子数据不

再相对稳定地寄居于固定物理介质,而是灵活穿梭在虚拟空间之中,因此需要思考云取证为何具

有差异性,如何转换取证思维应对这种差异性,从而以系统科学的取证措施和执法管辖方式处理

云取证活动。有鉴于此,本文尝试全面展现云取证运行过程中所展现的新要求,检视当前法律规

范在应对云取证时的局限性,以此为依据对相应规范提出完善建议。

二、云取证运行实践要求考察

云取证根植于云端环境之中,与其他网络环境下的电子数据取证活动相比,要求实现更高程

度的实时化、自动化和协同化。理解并分析云端环境与其他环境的不同,是检验云取证规范适配

性的基本前提。

(一)云取证要求实时化

尽管传统网络环境中的电子数据亦有易灭失性,但云计算环境采用虚拟化技术,具有伸缩弹

性,居于其中的电子数据不断发生实时动态变动,因此其易灭失性表现得更为强烈,可称之为强

灭失性。较之其他环境中的电子数据取证活动,云取证需满足更高的时效性要求,不能仰仗传统

物理存储介质的相对稳定性来确保数据完整性和真实性,也不能依赖事后在线提取电子数据,而
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“一体收集”模式,是指在收集电子数据时连同原始存储介质一并扣押、封存、移送。在查封、扣押电子数据原始存

储介质时,也实现了对其中存储电子数据的一并收集。“单独提取”模式则是指,仅从原始存储介质中提取电子数据,提取后将

其存储在其他存储介质中,而并不对原始存储介质予以查封、扣押和移送。参见谢登科:《电子数据的取证主体:合法性与合技

术性之间》,载 《环球法律评论》2018年第1期。
〔美〕理查德·波斯纳:《法律的经济分析》(第7版,中文第2版),蒋兆康译,法律出版社2012年版,第36页。
例如某案件中因云服务器到期造成数据永久灭失不能取得。参见最高人民法院 (2023)最高法知民终1432号民事判

决书。类似案例还可参见上海市闵行区人民法院 (2023)沪0112民初29410号民事判决书等。

SeeDanJerkerB.Svantesson,Against‘AgainstDataExceptionalism’,10MasarykUniversityJournalofLawand
Technology200,204(2016).

SeeJenniferDaskal,TheUn-TerritorialityofData,125YaleLawJournal326,365 398(2015).
以 “云取证、云端取证、云计算取证”等作为主题词和关键词,在中国知网进行检索,发现法学论文文献不足10

篇,但技术类论文较多。
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应以实时化提取保存为主要导向。司法实践中,大量案例均因未能实现实时取证而导致证据灭

失,致使司法证明一度受阻。例如知识产权侵权案件中,若在正式立案后再申请调取云服务器中

的证据,则由于民事诉讼中的当事人不能采取强制性取证措施,侵权人可能在此期间故意不再续

约云服务,催化证据灭失,或篡改云服务器中的电子数据,导致原告举证受挫。另外,由于实时

取证较传统事后取证要求更为严苛,若云服务商与犯罪嫌疑人相勾结,则更容易篡改毁灭证据,

且更具隐蔽性和破坏力。若不予以更严密的规制,则意味着电子数据被污染或毁损的几率大幅提

升,证据的完整性和真实性都难以充分保障。

云端环境瞬息万变,因此云取证过程应更加重视网络端实时取证,借此克服传统事后取证方

式导致电子数据完整性与真实性缺失的风险。作为云计算服务的主要使用者,也是网络攻击的主

要受害者,全球各大企业率先探索数字取证与事件响应机制 (digitalforensicsandincident

response,以下简称DFIR),〔16〕用以保障其向云端计算与远程工作转型过程中的安全能力。这

是一套自动化实时取证机制,旨在实时完成云端系统和企业内部系统有效取证和安全防御。数字

取证模块聚焦于实时识别、分析、收集与固定云端系统与本地系统的数据,并将之作为证据提供

给事件响应模块,用以分析事件,弥补漏洞,同时将所获证据用于诉讼。DFIR机制将取证时点

提前,从而避免数据损失造成的不利后果,并且持续不断运行,以确保云端环境下实时取证的需

要。〔17〕此外,在实践中,企业或者侦查机关还通过在云端预设蜜罐陷阱 〔18〕进行取证,采取了

更为主动的实时化设置,将取证时点进一步提前。但是这一趋势也产生了一系列新的风险,例如

蜜罐取证可能涉及诱惑侦查问题,其正当性需被进一步考察。

(二)云取证要求自动化

与传统网络环境相比,云计算环境中数据更加庞杂、隐蔽、多变,数据伪装等反取证技术更

繁复。在对云计算平台进行数据提取时,取证人员不仅需要面对云计算环境中浩如烟海的巨量电

子数据,还需要处理因分布式计算及多租户环境导致的电子数据混杂难题。〔19〕这种难题体现在,

云计算服务通过分配分布式异构型虚拟计算资源供用户使用,导致大量半结构化、非结构化数据

格式同时存在,没有统一格式标准,需要进行更为复杂的数据清洗以整合此类异构资源。〔20〕此

外,在云计算环境中对日志等证据进行分析也越来越依靠自动化手段。〔21〕并且,不同类型的云

计算平台数据混杂程度不同,使证据的识别与提取更加困难。在公有云、混合云中,多个租户同

时租用同一云环境,若没有云服务商的协助配合,取证人员通常需在海量混杂数据中对某一特定
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〔16〕

〔17〕

〔18〕

〔19〕

〔20〕
〔21〕

SeeWhatisDFIR (DigitalForensicsandIncidentResponse)?,availableathttps://www.sentinelone.com/cybersecurity-
101/what-is-digital-forensics-and-incident-response-dfir/,lastvisitedonJun.28,2024.

SeeBharatManral,GauravSomani,Kim-KwangRaymondChoo,MauroConti& ManojSinghGaur,ASystematic
SurveyonCloudForensicsChallenges,Solutions,andFutureDirections,52ACMComputingSurveys1,5 6 (2019).

蜜罐陷阱 (honeypot)是一种以诱骗技术为核心的网络安全技术,通过预先设置好诱骗系统,为攻击者提供一个容

易攻击的目标,引诱违法犯罪者对其展开进攻并借此收集固定证据。
云计算取证主要问题集中于取证环境转变引发的各项挑战,但也需要注意,云端环境中的数据类型并不总是以大数

据形式展现,也有小数据存在,但整体上云计算服务仍然以大数据处理作为主要形态,这也属于云计算环境的一大特点。
参见贾焰、方滨兴、汪祥等:《泛在网络空间大数据 “雾云计算”软件体系结构》,载 《中国工程科学》2019年第6期。

SeeSulemanKhan,AbdullahGani,etal.,Cloud Log Forensics:Foundations,StateoftheArt,and Future
Directions,49ACMComputingSurveys1,40 41 (2016).
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用户的电子数据进行分层并完成 “提纯萃取”,获取完整可信的证据链难度较高。

如果在云取证中采用传统人力资源手动取证为主的方式,则难以完成如此高准确度的取证目

标,即便能够完成,也将造成资源严重浪费,反而得不偿失。此外,随着人工智能技术渗透到犯

罪行为与侦查活动的对抗之中,深度伪造 (deepfake)等手段开始被用于云端实时反取证、反侦

查,仅依靠人力进行经验判别将非常困难。〔22〕为了应对这一问题,需要依靠算法来对抗算法,

这就必然要求取证模式向自动化方向演进,在这一过程中,不仅需要面对当前反深度伪造技术本

身在跨模态检测、实时能力、算法偏差和通用性等方面仍存在的缺陷,〔23〕还需警惕算法歧视、

算法黑箱等问题。因此,在变幻莫测的云计算环境中进行取证活动需要更强的技术力支撑。单纯

依靠人力资源进行取证的形态终将逐步被人机协同、机器为主的自动化取证形态所取代,云取证

实践的自动化要求挑战了建立在传统人力取证经验之上的既有取证规范框架。

(三)云取证要求协同化

传统网络环境服务框架相对单一,电子数据多居于单机之中,数据原始介质所在地相对固

定,能够借用物理介质的相对稳定性来保障存储其中的电子数据的真实性与完整性。在司法实践

中,对物理存储介质进行扣押与传统物证扣押的方式大致相同,唯在扣押过程中如何确保电子数

据的完整性与真实性等方面有不同安排。但云计算虚拟化技术的应用,或者说云数据分割离散

性、动态变化性与第三方控制性的特点,使这种相对稳定性不再可靠。

云计算环境存在多种不同的复杂服务架构,为适应不同服务架构的特点,云取证需向协同化

转型,主要分为两个层次,一方面要求公私合作协同,另一方面则要求跨辖区合作协同。美国国

家标准与技术研究院 (NIST)将云服务划分为基础架构即服务 (InfrastructureasaService,

IaaS)、平 台 即 服 务 (PlatformasaService,PaaS)和 软 件 即 服 务 (SoftwareasaService,

SaaS)。〔24〕不同服务架构与可收集的证据紧密相关,在PaaS和SaaS云服务中,取证人员如需获

得日志和配置文件等信息,基本只能依赖云服务提供商的协助配合 (并且有些网络服务提供商没

有存储日志的机制),IaaS则依赖程度较低。〔25〕若缺乏稳定可靠的公私合作机制,则可能因协

同不畅导致取证迟延,进而产生数据灭失的后果。或是因为云服务商与犯罪分子勾结篡改、毁损

证据,从而误导侦查机关。此外,云计算环境可分为公有云、私有云、混合云 (一部分数据存储

在公有云中,另一部分数据存储在私有云中)等类型。在公有云和混合云架构中,不同用户的电

子数据可能混杂在一起,需要进行区分处理,否则可能侵犯其他用户的数据权利。如果没有云服

务提供商予以数据清洗等方面的技术配合,这一工作将非常棘手,浪费大量司法资源。

同时,云环境的去地域化特点格外鲜明,使跨境取证更加频繁。〔26〕在有组织类犯罪等复杂
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〔22〕

〔23〕

〔24〕

〔25〕

〔26〕

SeeShaikSharmila&ChAparna,TracingFootprintsofAnti-forensicsandAssuringSecuredDataTransmissionin
theCloudUsinganEffectiveECCDHandKalmanFilter,221JournalofNetworkandComputerApplications1,3 4(2024).

SeeShavezMushtaqQureshi,AtifSaeed,etal.,DeepfakeForensics:ASurveyofDigitalForensicMethodsfor
MultimodalDeepfakeIdentificationonSocialMedia,10PeerJComputerScience1,31 (2024).

SeePeterMell&TimothyGrance,TheNISTDefinitionofCloudComputing,pp.2 3,availableathttps://nvlpubs.
nist.gov/nistpubs/legacy/sp/nistspecialpublication800 145.pdf,lastvisitedonFeb.5,2025.

SeePrasadPurnaye&VrushaliKulkarni,AComprehensiveStudyofCloudForensics,29ArchivesofComputational
MethodsinEngineering33,34 35 (2022).

参见裴炜:《向网络信息业者取证:跨境数据侦查新模式的源起、障碍与建构》,载 《河北法学》2021年第4期。
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案件中,电子数据可能同时存放在多个处于不同辖区的云服务提供商的主机,这些云服务提供商

不仅公司所在地跨多个司法辖区,其服务器物理所在地或者说数据中心所在地也往往在不同司法

辖区,这意味着解决司法管辖权冲突问题面临更多挑战。传统刑事司法协助制度由于过程缓慢、

程序繁琐,往往不能满足云取证的时效性要求,因此需有新的跨境协同取证框架予以支撑。

三、既有取证规范与云取证实践要求适配性匮缺

规范取证活动,最重要的价值取向在于保障取证的合法性和有效性。依此标准,解答这一问

题主要涉及取证措施规范与取证管辖规范两大维度的考察。通过审视这两大维度的取证规范,能

够较全面地把握既有电子数据取证制度,思考其能否与云取证实践要求相匹配相适应,以决定优

化与完善的方向。

(一)既有取证措施规范的局限性

既有取证措施及其规范灵活性不足的关键原因在于,传统电子数据取证思路仍建立在物证

本位基础之上,过度信赖实物证据的相对稳定性和客观性,并依思维惯性,认为栖居于具封闭

外观之实物容器中的电子数据亦相对稳定和客观,但云端环境稀释了物理实物所代表的稳定

性,使这一思路面临失效、失灵甚至失败的窘境。当前所推行的 “扣押原始存储介质为主、提

取电子数据为辅、打印拍照为例外”的取证原则,〔27〕试图通过查封扣押固定物理存储介质,

以实现对此数据容器之保全,再行提取本地数据,与网络端表现相互印证,从而达到证明标

准。在这其中,在线提取电子数据等只作为一种补充性、后置性方式存在。对这一原则的强

调,折射出规范制定与实践运行仍以物证作为证据之王的传统思维。云端环境变化多端,以物

证为本位,而非以数据为本位的规范进路和思考惯性,呈现出稳定有余而灵活不足的样态,是

否能适应云取证带来的全新挑战,在理论层面颇有疑问。在此进路基础之上单独填补其他措施

如先行冻结等,则使规制方案缺乏系统性,何况基本法律规范尚未将之纳入,反而表现出谨慎

态度。此类问题的集聚,使既有取证措施规范体系在逻辑上和适配性上表现出一定缺陷,具体

分析如下:

1.先行冻结措施单兵突进缺乏系统性解决方案

为了应对云计算环境数据实时变动的特点,防止数据灭失,2016年最高人民法院、最高人

民检察院、公安部发布 《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》(以

下简称 《电子数据规定》),其中第11条、第12条专门规定数据先行冻结措施,将之作为云取

证的重点解决方式。其后2019年公安部发布 《公安机关办理刑事案件电子数据取证规则》(以下

简称 《电子数据取证规则》),没有再设置新措施,对于数据先行冻结只是加入了写保护予以完

善。与传统刑事诉讼法理论中的冻结不同,从性质来看,数据先行冻结措施属于一种证据保全行

为,而传统刑事诉讼法理论中的冻结则是对财产性利益进行保全,因此两者在实质上有所差
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〔27〕 参见田虹、翟晓飞、王艺筱:《<公安机关办理刑事案件电子数据取证规则>的理解与适用》,载 《派出所工作》2019
年第3期。
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异。〔28〕虽然数据在一定维度亦具财产属性,但在侦查取证角度,数据更多被赋予一种证明价值,

不似传统冻结一般还带有确保后续执行顺利的意图,例如查明并冻结赃款用于没收其违法所得。

尽管有学者认为先行冻结电子数据属于一种技术手段,而非单设的一种侦查措施,〔29〕但从文义

来看,冻结一词直接选用了约定俗成的既有概念,只是冻结对象发生了变化,其本质仍是一种

保全措施。在 《电子数据规定》制定过程中,关于使用 “冻结”还是 “查封”曾发生较大争

议,后请示全国人大法工委,明确查封和冻结属于性质、效果相同的侦查措施,查封多用于财

物、文件,冻结多用于存款等财产,对于电子数据而言,法工委意见是两者皆可。后经权衡,

确定使用 “冻结”概念。〔30〕结合立法过程与理论界主流观点,先行冻结电子数据应属于一种强

制性侦查措施。〔31〕立法者明确指出规定该措施就是 “针对云计算、大数据环境下,难以将海量

数据封存、扣押,以及数据难以提取的问题”〔32〕。但实际上,这一措施没有完全发挥预期作用,

也不应承载单兵突破的重任。

首先,作为一项对公民基本权利作出强制性干预的措施,先行冻结电子数据的设定需遵行

法律保留原则,应当由基本法律进行规定。《电子数据规定》和 《电子数据取证规则》两项规

范性文件在效力等级上过低。《中华人民共和国刑事诉讼法》(以下简称 《刑事诉讼法》)没有

规定数据先行冻结,2021年 《最高人民法院关于适用 <中华人民共和国刑事诉讼法>的解释》

(以下简称 《刑诉法解释》)仅在第111条第5项提及 “审查冻结后的访问操作日志”,似乎认

可了 《电子数据规定》所提出的先行冻结措施,但观察整个 《刑诉法解释》,其他条文仍然采

用传统刑事诉讼理论对冻结的理解,并没有在取证措施处予以新的规定进行明确。何况 《刑诉

法解释》并不能超出 《刑事诉讼法》进行立法创设,只能在其范围内进行法律解释。故既有规

范并不足以支撑先行冻结数据作为强制性措施的合法性。

其次,当前只有部分云服务提供商在技术上建立起数据冻结服务,〔33〕且未有完善的公私合

作与监督配套机制予以支撑。实践中,云服务提供商基于商业利益,或是出于保护用户个人信

息、隐私、商业秘密等考虑,在配合侦查机关取证时常常存在拖延或拒绝配合的情形。尽管 《刑

事诉讼法》第52条和第54条对私主体配合侦查工作作出明确规定,但是在跨辖区执法与司法过

程中,云服务提供商基于地区保护主义等因素迟延配合冻结的例子屡见不鲜。再者,云服务提供

商本身就需要对被冻结用户的身份同一性等进行核对,这也需要一定时间,如此导致冻结的实际

效果并未达到预期,需要对云服务提供商的合作与监督机制进行优化。并且,冻结措施可能侵犯

其他云服务用户的数据权利。云环境还具有多租户、异构性、分布式等特征,数据产权界分复

·081·

〔28〕
〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

参见喻海松:《刑事电子数据的规制路径与重点问题》,载 《环球法律评论》2019年第1期。
参见刘浩阳等:《公安机关办理刑事案件电子数据取证规则释义与实务指南》,中国人民公安大学出版社2020年版,

第53页。
参见刘浩阳等:《公安机关办理刑事案件电子数据取证规则释义与实务指南》,中国人民公安大学出版社2020年版,

第158页。
参见裴炜:《论刑事跨境取证中的数据先行冻结》,载 《当代法学》2023年第2期;谢登科:《电子数据冻结:一种

新兴的证据保全措施》,载 《东岳论丛》2023年第6期。
周加海、喻海松:《<关于办理刑事案件收集提取和审查判断电子数据若干问题的规定>的理解与适用》,载 《人民司

法·应用》2017年第28期,第35页。
参见喻海松:《刑事电子数据的规制路径与重点问题》,载 《环球法律评论》2019年第1期。
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杂。在公有云和混合云中,如果不与云服务提供商配合进行预先技术处理,则可能误将其他用户

的数据冻结,对其数据权利造成严重干预。按传统理论,公民具有隐私权、财产权等基本权利,

商业秘密等其他权益也受到保护。伴随数字社会来临,公民的数据权利也被广泛关注。不少学者

主张建立如个人信息权、〔34〕个人数据权利、〔35〕数据财产权 〔36〕等新型权利,虽侧重点不同,但

均关注到数据权利的人身属性、财产属性,同时阐明其亦关涉国家主权属性。〔37〕从数据权利的

这三重属性出发,除可能构成对被取证对象本身的数据权利干预以外,对其他用户的数据权利亦

可能造成侵犯,因此必须建构起相应合作与监督机制,确保技术处理有效,云取证过程合法正当

才能较好地解决这一问题。

最后,仅凭先行冻结电子数据单兵突进并不能一劳永逸地解决电子数据在云环境中的强灭失

性。尽管冻结电子数据从理论上能够更好地保障完整性和真实性,但是在实践中还出现了诸多复

杂状况,例如恶意网络服务提供商 (maliciousCSP)问题。〔38〕特别是在PaaS和SaaS架构中,

由于这两种架构必须依靠云服务提供商秉持善意予以协助,否则即便其同意冻结数据,也不能保

障在随后的在线提取过程中不被恶意干扰。因此从技术上来说,需要构建一整套配合方案,联结

各项取证措施协调工作,而不应由冻结电子数据单兵突进。域外对此已有探索,分别针对云计算

在客户端、网络端和服务器端运行的特点及取证实际需要,通过搭建起云取证即服务架构 (包括

CFeS、〔39〕SecLaaS〔40〕等各种方案构想)予以技术层面的系统应对,在这些构想中,往往同时

联结与云服务提供商的预先合作等措施,包括要求其提供虚拟机日志加密备份服务,通过依法开

放数据接口等方式确保云取证的有效性。相较之下,我国现行规范仍然较为粗疏,暂未有从整体

联动角度设计的技术方案,以及与之对应的控权规范机制,因此尚难做到对云取证进行精细化

规制。

2.在线提取数据与远程勘验措施规范逻辑失洽

较之传统单机环境下的电子数据取证,云取证高度依赖在线提取方式获得相关证据材料。这

在 《电子数据规定》与 《电子数据取证规则》中得到回应,在线提取电子数据被单独规定,同现

场提取电子数据形成对应,与冻结电子数据相并列,其中涵盖了远程勘验相关内容。然而,在形

式层面,此方式突破了基本法律的规范,致使取证手段与措施之间产生混同。按传统刑事诉讼制

度的运行逻辑,提取证据非法定侦查措施,而属侦查手段,例如提取指纹等;勘验则明确属于基

本法律规定的侦查措施。然而,在处理网络在线提取和网络远程勘验之间的关系时,《电子数据

规定》和 《电子数据取证规则》超出传统规范逻辑,在法律性质和体系定位上更多将网络在线提
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〔34〕
〔35〕
〔36〕
〔37〕
〔38〕

〔39〕

〔40〕

参见王利明:《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》,载 《现代法学》2013年第4期。
参见程啸:《论大数据时代的个人数据权利》,载 《中国社会科学》2018年第3期。
参见张新宝:《论作为新型财产权的数据财产权》,载 《中国社会科学》2023年第4期。
参见李爱君:《数据权利属性与法律特征》,载 《东方法学》2018年第3期。

SeeBharatManral,GauravSomani,Kim-KwangRaymondChoo,MauroConti& ManojSinghGaur,ASystematic
SurveyonCloudForensicsChallenges,Solutions,andFutureDirections,52ACMComputingSurveys1,14 (2019).

SeeStavrosSimou,ChristosKalloniatis,StefanosGritzalis& VasiliosKatos,A FrameworkforDesigningCloud
Forensic-enabledServices(CFeS),24RequirementsEngineering403 (2019).

SeeShamsZawoad,AmitKumarDutta&RagibHasan,TowardsBuildingForensicsEnabledCloudThroughSecure
Logging-as-a-Service,13IEEETransactionsonDependableandSecureComputing148 (2015).
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取确立为电子数据的侦查措施,而将网络远程勘验作为其内在构成要素和实现方式,出现了倒挂

现象。〔41〕并且,上述两个规范性文件还将远程勘验与技术侦查相嫁接,致使原有分野模糊化,

使传统侦查措施与电子取证措施在规范表达上呈现出支离破碎的杂乱观感。〔42〕而在实质层面,

无论是进行在线电子数据提取,还是实施远程勘验,均有名不符实的情况,即以勘验之名,行

搜查之实,或覆盖先行冻结数据等措施。〔43〕在实践中,侦查机关为提高取证效率,应对云计

算环境实时变动的特征,常常基于实用主义考量,同时概括实施多种措施。从诉讼原理出发,

取得证据及证据调查程序是不同的概念,通常具有先后关系,搜查、冻结、扣押属取得证据,

而勘验、鉴定等则属证据调查程序。在取得证据时,应依其强制处分层次,考量基本权干预及

其合法性要件。而对于已取得证据之调查程序,则重心在于采取何种法定证据方法 (如勘验或

鉴定)等。〔44〕可见,两者之法律性质截然不同,对基本权利干预程度迥然有别,因此不应含混

实施。

3.缺乏对新取证实践方式的规范监督

云取证实践中企业等私主体和侦查机关采取更加积极主动的态势,广泛使用DFIR、蜜罐

取证等新式取证手段或方式,其中一些方式蕴藏风险,缺少规范控制。对于DFIR等提前取证

时点、自动化展开证据分析与收集,并最终生成的相应证据报告是否具有证据效力,尚存理论

争议。再以蜜罐取证为例,在刑事取证中,侦查机关采取此种取证方式有诱惑侦查之嫌。《刑

事诉讼法》第153条规定了诱惑侦查,此类措施归属于技术侦查,其强制性在整个刑事侦查措

施中亦属最高级别,按法律保留原则,必须由基本法律规范予以明确规定,只能在特定案件中

使用,并受到包括令状主义在内的极其严格的程序限制,以此缓释对其正当性的质疑。〔45〕至

于在民事案件中,私主体设置陷阱进行取证是否合法正当,尚无直接法律规定,而需依据 《最高

人民法院关于适用 <中华人民共和国民事诉讼法>的解释》第106条进行处置,即以严重侵害他

人合法权益、违反法律禁止性规定或者严重违背公序良俗的方法形成或者获取的证据,不得作为

认定案件事实的根据。

根据司法实践表现来看,现有场景中的蜜罐取证鲜少受到规制,未被纳入技术侦查措施之

中。这其中涉及法律价值平衡的复杂问题,如何平衡正义与效率,实有赖于确立相应规制框架,

以免肆意运行酿成风险。特别是在缺乏规制的情况下,若公权力主体与私主体相配合,通过私主

体之手预先设置蜜罐陷阱,再将取得证据转交刑事侦查机关,则仍将陷入未受法律规范的诱惑侦

查之正当性质疑中。

(二)既有取证管辖规范的阻滞性

由于云计算具有去中心分布和虚拟化等特征,云数据呈现分割离散性、动态变化性和第三方

控制性,致使云取证大量涉及跨境取证问题,这种去地域化虚拟环境使网络空间执法管辖权问题
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参见谢登科:《电子数据网络远程勘验规则反思与重构》,载 《中国刑事法杂志》2020年第1期。
参见裴炜:《论远程勘验:基于侦查措施体系性检视的分析》,载 《政法论坛》2022年第4期。
参见梁坤:《跨境远程电子取证制度之重塑》,载 《环球法律评论》2019年第2期。
参见林钰雄:《干预处分与刑事证据》,北京大学出版社2010年版,第6页。
参见程雷:《诱惑侦查的程序控制》,载 《法学研究》2015年第1期。
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格外复杂。网络空间执法管辖权涉及网络疆界问题,本身即网络主权的重要组成部分,〔46〕在提

升自身跨境取证有效性的同时,国家为维护网络主权,还需兼顾本土数据安全性,防范未经本国

许可的任意跨境取证。

跨境数据取证中的执法管辖权模式主要有两种,即数据存储地模式和数据控制者模式。一

般认为,数据存储地模式能更大程度上确保本土数据安全性,但面对云取证活动所要求的高时

效性则有些不敷应对,可能导致取证有效性不足。这也是美国专门推出 《澄清合法使用境外数

据法》(又称 《云法案》,ClarifyingLawfulOverseasUseofDataAct,CloudAct),转向数据控

制者模式的直接动因。相比之下,数据控制者模式更趋灵活,但可能对国家司法主权构成

威胁。〔47〕

纵观近年来我国逐步出台的 《中华人民共和国国际刑事司法协助法》《中华人民共和国网络

安全法》《中华人民共和国数据安全法》(以下分别简称 《国际刑事司法协助法》《网络安全法》

《数据安全法》)《促进和规范数据跨境流动规定》等规范性文件,我国当前所采执法管辖权模式

整体上属于数据存储地模式。在美国 《云法案》出台后,我国颁布 《国际刑事司法协助法》予以

回应,该规定将数据存储物理位置作为确定执法管辖范围的基础,并要求以传统司法协助方式为

主导开展跨境取证合作。该法充分体现我国高度尊重网络主权的负责任态度,但就具体取证有效

性来说,客观上未能完全解决因传统司法协助程序繁琐、过程复杂带来的取证时效性不足问题。

2019年 《电子数据取证规则》第23条限缩了网络在线提取电子数据的范围,规定只有对公开发

布的电子数据、境内远程计算机信息系统上的电子数据才可以通过网络在线提取方式取得。并

且,该法所规定的冻结措施,仍是传统刑事诉讼理论中的财产性冻结,而非 《电子数据规定》中

的证据保全性冻结,表现出立法过程中两者之间缺乏协调,也更加突出了电子数据先行冻结仍然

缺乏基本法律规定,不符合对强制性措施的法律保留原则,其合法性基础仍较为薄弱,在云取证

时或将面临正当性诘问。〔48〕此外,《数据安全法》第31条、《网络安全法》第37条均设置了颇

为复杂的安全评估和审查程序,以加强对跨境数据流动的管控。〔49〕综合考量跨境取证时的合法

性与取证有效性问题,有学者认为纯粹的数据存储地模式已经与当前数据跨境取证的整体趋势存

在一定抵牾之处,需要进行一定调整。〔50〕

目前,就跨境电子数据取证问题,各国均开始探索不同的法律框架,包括确立不同类型的云

数据取证安全与执法方案。其中,美国 《云法案》采用数据控制者标准,以对本国企业管辖权为

依据,即便数据存储在境外,亦允许执法机关直接从本国企业获取调查犯罪所需的电子证据。为

减少跨境法律冲突,美国 《云法案》设计了双边协议机制,通过合作构建快捷取证通道,绕开传
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参见张新宝、许可:《网络空间主权的治理模式及其制度构建》,载 《中国社会科学》2016年第8期。
参见梁坤:《基于数据主权的国家刑事取证管辖模式》,载 《法学研究》2019年第2期。
《欧盟通用数据保护条例》第48条明确规定,第三国法院裁判以及行政机关决定,要求数据控制者或处理者传输或

披露个人数据,只有基于第三国与欧盟或欧盟成员国之间的有效国际协议,且不影响该条例第五章规定其他法律规定,才可获

承认或执行。第五章第45条等确立了保护水平充分性评估机制,要求重点进行权利保护等因素的审查。
参见裴炜:《论刑事跨境取证中的数据先行冻结》,载 《当代法学》2023年第2期。
参见梁坤:《基于数据主权的国家刑事取证管辖模式》,载 《法学研究》2019年第2期。
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统刑事司法协助渠道,直接从对方企业调取境外电子数据。〔51〕此外,美国还意图以其 《云法案》

为基础建构数据取得的全球标准,以链接全球云数据;〔52〕欧盟虽未全面转向数据控制者模式,

但亦改变纯粹的数据存储地模式,而是对其进行适度变通。欧盟强调欧洲云战略 (European

CommissionCloudStrategy),〔53〕以 《欧盟通用数据保护条例》《欧盟数据治理法案》等规范性

文件为基础,维护技术主权,进行可信化监管。欧盟通过欧洲云联盟 (EuropeanCloudAlliance)

等组织引领产业发展,〔54〕不断强调云数据基础设施安全,〔55〕并提升欧盟域内的数据调取协同

化,在成员国互认原则基础上,建立欧洲调查令、提交保存令等制度简化欧盟内部的数据跨境取

证问题,其中数据所在位置对指令签发等事项不再重要,网络服务提供者是否 “在联盟中提供服

务”则变得尤为重要,这意味着纯粹的数据存储地模式已然松动。〔56〕欧盟数据保护委员会

(EDPB)还通过批准 《欧盟云行为准则》(TheEUCloudCodeofConduct)〔57〕等措施,引导企

业遵守 《欧盟通用数据保护条例》等法律法规,接受定期评估和监督,以建立统一行为规范,为

云取证等执法活动提供便利。欧美均基于其自身特点和利益,欲推动其云规范成为全球标准,以

取得全球治理的主动权。此外,欧美还寻求达成新的跨境电子数据取证相关协议,〔58〕并格外重

视与云服务提供商之间的公私协作,探索各种新型合作机制。若我国不加以系统应对,可能难以

针对欧美云服务商进行高效取证,而我国在欧美开展商业活动的云服务提供商则需要服从其规则

协助取证,如此不对等或将对我国国家利益有所不利。〔59〕

对此,我国除加强域内法律规范供给外,还积极参与 《联合国打击网络犯罪公约》谈判进

程,力争以联合国为中心确立相应国际规范,维护我国涉外活动中的国家利益。我国认为应平衡

尊重国家司法主权与打击犯罪的需求,明确主张现阶段各国宜主要通过优化司法合作机制的方式

提高取证效率,并共同推动在联合国框架下确立普遍接受的跨境调取电子数据规则。〔60〕整个谈
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参见张路遥、龚雯聪:《联合国打击网络犯罪公约相关法律问题的各国立场》,载 《中国信息安全》2020年第9期;
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判过程中,我国反对滥用数据控制者模式,主张尊重各国主权,建立具有广泛包容性与可接受性

的跨境电子数据取证规则。在各国充分博弈后,《联合国打击网络犯罪公约》规范文本未采用数

据控制者模式,但是确立了一部分更符合电子数据取证要求的取证措施,并建立了更多国际合作

快速反应机制。其中第四章自第25条至第30条,要求各缔约国授权建立提交令、快速保全、实

时收集电子数据等机制。第五章则着力确立国际合作机制,但就其中内容各国不同观点激烈交

锋,最终较为稳妥地确立了司法协助一般原则与程序。

《联合国打击网络犯罪公约》中文规范文本在确立取证措施时,明确采用了 “快速保全存储

的电子数据”“快速保全和部分披露流量数据”“搜查和扣押存储的电子数据”“实时收集流量数

据”“拦截内容数据”“冻结、扣押和没收犯罪所得”等表达。通过区分电子数据、流量数据、内

容数据等概念,对数据予以适当类型化处理,设置更具有针对性的取证措施,既保障取证合法

性,又提升取证有效性。同时,公约仍然明确冻结应作为一种针对违法所得的财产性保全措施予

以使用。根据公约内容,对电子数据的证据性保全,需以搜查、扣押以及提交令等作为主要强制

性措施。整体而言,《联合国打击网络犯罪公约》所确立的框架,能够被更广泛地接受,更符合

我国实践要求。但当前我国域内法律尚未完全与之协调,以此为标杆,我国或将进一步完善域内

法律规范,适应公约要求,并对数据存储地模式予以适度调整,并建立与云服务提供商等私主体

更为紧密的新式公私合作机制,赋予执法管辖机制更多灵活性,以确保跨境取证合作更加顺利。

四、云取证制度调适方案

云取证的实际运行状况表明,既有取证规范与相应制度难以完全适应其实际需求,应当予以

适当调整。可转换取证思维,从取证措施规范与执法管辖规范两方面着手,寻求更加系统化、科

学化的调适方案。

(一)构建体系化技术规制与程序制约方案

既有取证措施规范 “以扣押原始存储介质为主、提取电子数据为辅、打印拍照为例外”的电

子数据取证原则,已难以适应云取证的现实需求,不能确保云取证的时效性,使电子数据的完整

性和真实性存在缺损风险。应当重视电子数据本体,而非全盘贯彻既往以处理实物证据方式对待

数据的思路,需关注云数据的分割离散性、动态变化性和第三方控制性,不再单纯拘泥于以扣押

原始存储介质为主、提取电子数据为辅的思路,在云取证中将在线提取电子数据作为主要取证手

段。可考虑在线提取电子数据与扣押原始存储介质并重,打印拍照为例外的取证进路,以增强云

取证有效性,同时需加强程序性保障,使之合法性与正当性得到保障。

此外,我国当前的规制思路仍以规范冻结、远程勘验、在线提取数据等手段方式作为导向,

但当前因应云取证的现实需求,域外所探索的云取证即服务框架越来越多见 (如SecLaaS)。这

些框架分别针对客户端、网络端、服务器端作出系统性处理,客户端与服务器端主要运用传统网

络取证方式并予以技术升级迭代,网络端则格外侧重静态分析与动态实时分析并重的方式,以此

适应云环境的实时变动。在这三端通过一整套框架同时采取多项手段,结合区块链存证等最新技

术,实现以技术规制技术的进路。基于此路线,我国可进一步完善技术性程序规制,借鉴引入区
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块链存证的经验,吸收较为成熟稳定的云取证即服务框架作为主要技术应用方案,实现以云治云

的策略,并基于此构建具体规则,改变过往冻结措施单兵突进的思维模式。配合这一方案,需要

建立技术能力审查机制和伦理审查机制,可通过设置相应委员会对云取证即服务框架进行评测,

建立白名单机制,将成熟可靠的云取证技术方案纳入白名单之中并用于云取证实践。

同时,应当厘清既有取证措施之间的逻辑关系。在规范表达层面,明确在线提取电子数据等

方式属于一种取证方式或方法,在基本法律未予以明确规定的情况下,不应与冻结电子数据等强

制性侦查措施在逻辑上并列,亦不应与勘验甚至技术侦查混同。应重新梳理并更新 《电子数据规

定》《电子数据取证规则》等规范性文件的相关内容,清楚界分在线提取方式方法与侦查措施的

区别,形成逻辑自洽的规范体系。从长远来看,则需明确先行冻结电子数据应否纳入 《刑事诉讼

法》之中,并考虑其与 《联合国打击网络犯罪公约》的协调性。

再者,应当将刑事案件中的蜜罐取证等自动化实时取证活动纳入技术侦查体系予以严密控

制。从行为本质上看,蜜罐取证与诱惑侦查、控制下交付等有性质相近之处,因此应以更高要求

予以限制。基于当前涉网犯罪案件不断攀升的实际情况,以及全链条打击的现实需求,可以考虑

限定蜜罐取证等自动化实时取证的陷阱设置所适用的案件范围,例如传统危害国家安全类犯罪、

黑社会性质组织类犯罪、网络毒品与金融类犯罪,以及跨境电信诈骗等特定复杂犯罪,并以获取

相关令状作为自动化实时取证的前提条件,或设计相应备案报告制度,要求公权力机关将自动化

实时取证设置备案以供审查,以此平衡程序正义与诉讼效率。

此外,DFIR等自动化电子数据取证机制已然成为一种新的趋势,对其中人工智能加持下自

动生成证据报告的审查判断机制也需予以因应,特别是需明确其证据效力与归责问题。可考虑先

将此类报告定义为 《刑诉法解释》第100条所规定的专门性报告。当前其定义为 “有专门知识的

人就案件的专门性问题出具的报告”,其生成主体仍为人类。若依严格的文义解释,人工智能加

持下机器自动生成的分析报告能否归入 《刑诉法解释》第100条所确定的专门性报告有所疑问。

但可考虑对专门性报告予以扩大解释,将云取证中应用的自动算法定位为有专门知识的人进行科

学活动时运用的工具,其责任主体仍可归于有专门知识的人本身,以缓释该问题。就长期发展而

言,则需根据奇点 〔61〕能否突破,决定自动生成证据报告的归责问题如何解决。

最后,在补足云取证灵活性的同时,应以权利束理念强化数据权利保障,加强对云取证过程

中公权力的控制约束。针对公有云、混合云等特殊环境的特性,应当进行公私合作,厘清数据产

权。数据上的权能分割从一开始就是常态,数据自产生伊始就具有复杂的利益共生和相互依存关

系,因此有观点主张以权利束理念应对其带来的权利保障难题。〔62〕通过区分数据来源主体的法

定在先权利和数据处理主体的数据财产权利,进一步厘清数据一般财产权模块、子财产权利模块

进行标准化处理。〔63〕此类安排意味着云取证等活动应更加精细化,并且需要符合比例原则,〔64〕
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奇点即人工智能具备主体性的临界点。参见赵汀阳:《人工智能提出了什么哲学问题?》,载 《文化纵横》2020年

第1期。
参见熊丙万:《论数据权利的标准化》,载 《中外法学》2023年第5期。
参见熊丙万:《论数据权利的标准化》,载 《中外法学》2023年第5期。
参见林钰雄:《刑事诉讼法》(第11版,上册),新学林出版股份有限公司2022年版,第320 326页。
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避免对新兴数据权利产生过度干预。

各类取证主体亦需要加强与云计算服务企业等数据处理主体的协调与合作,进行更细致的数

据分级处理,依据数据产权的基本结构,判别数据产权的权利归属。在一些利益关涉重大的情形

中,侦查机关可要求云服务企业必须建立一定技术机制,便于在取证时对庞杂的数据进行一定区

隔,以防止在取证过程中侵犯公有云或混合云中其他用户的数据权利。从更宏观的视野来说,这

也是当前数据治理提出的必然要求。〔65〕当然,在这一过程中,对新兴权利的证成应当更加谨慎,

否则新兴权利的泛化将危及权利概念本身的重要性。因此,在数据确权得到进一步完善前,亦不

能忽视传统的隐私权、财产权、通信自由等典型基本权利的保障,结合数据确权的理论思考,指

引取证主体相关活动。在上述规范基础之上,还应当注重为当事人提供相应救济途径,赋予其程

序性权利,使其能够对技术决策提出异议。可以考虑从增强当事人知情权入手,增加技术应用说

明机制。当事人可要求公开技术应用过程与细节,或者引入相对客观中立的第三方审核机制,辅

助当事人检验技术应用场景是否匹配,技术是否具有足够的有效性和可靠性,审查技术运行的具

体效果,以此增强司法可接受性。

(二)以维护国家利益为基点完善取证管辖机制

云数据所具有的分割离散性、动态变化性与第三方控制性对跨境执法管辖提出新挑战。我国

当前执法管辖权规范仍较保守,为回应美国 《云法案》等形成的挑战,可考虑以维护我国国家利

益为基点,适当调整完善既有执法管辖权模式,在尊重各国主权的前提下,以 《联合国打击网络

犯罪公约》的谈判和订立为契机,依据我国国家利益的现实需要,逐步确立更高效率的程序,并

通过积极参与谈判,掌握规则制定的主导权,提出云取证国际合作的中国方案。

数据跨境流动和取证在内涵上并不等同,但外延上有重合之处,均关乎数据安全与数据效

益。云取证的执法管辖完善机制必须依托数据法律基本规范框架,此为根本前提。依据2022
年发布的 《中共中央国务院关于构建数据基础制度 更好发挥数据要素作用的意见》(又称 “数

据二十条”)所传达的精神,需激活数据要素潜能, “积极参与数据跨境流动国际规则制定,

探索加入区域性国际数据跨境流动制度安排。推动数据跨境流动双边多边协商,推进建立互利

互惠的规则等制度安排。鼓励探索数据跨境流动与合作的新途径新模式”〔66〕。按此规划,我国

可逐步探索更加灵活、符合我国国家利益的新型执法管辖模式,进一步思考云计算网络时代管辖

与主权之间的关系,基于共同体管辖理论探索弹性管辖机制,通过协调商定国际规则,加强信息

交流,提升裁判与执行兼容性,并尊重私主体自治,推动普遍国际规范的确立。〔67〕我国在遵行

国际礼让原则的同时,亦需反击其他国家未经允许对我国境内数据进行的远程取证活动。我国

可先考虑以近期中德双方共同签署的 《关于中德数据跨境流动合作的谅解备忘录》为范本,通

过更多的双边合作与接触,初步建立互谅互让的包容性框架,为后续加强云取证等方面的跨境

合作奠定良好基础。同时,应进一步细化数据等级分类,根据不同等级的数据选择具体执法管

辖模式。
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另一方面,我国可通过建立更完善的协作与监督机制,在此框架内与云服务提供商进行公私

合作。这不仅因为云服务提供商是云取证过程中执法管辖权的关键连接节点,还因为缺乏云服务

商本身的善意配合,云取证将格外困难,其数据完整性和真实性难以得到保障。尽管我国已通过

《网络安全法》第28条、《数据安全法》第35条规定,结合 《刑事诉讼法》第52条、第54条规

定要求网络服务提供商为侦查活动提供技术支持和协助,但是这些规范仍然较为粗疏。当前的云

取证实践中,更多由技术工程师等协助调查人员进行实质操作,而侦查人员则越发向监督者的角

色转型。实际上,在云计算环境中使用自动化实时取证技术时,整个取证过程对侦查人员而言如

同一个技术黑箱,工程师等专业人员才是取证的实质操作者和主导者。如果调查人员故意毁损证

据,但却借故程序错误等原因,往往很难予以认定。我国应当防范恶意网络服务提供商等问题,

除了通过传统的帮助毁灭、伪造证据罪等进行威慑以外,还可考虑建立黑名单制度,对于在我国

境内运营的恶意干扰侦查机关云取证过程的云服务商,可以进行行政或刑事处罚,对于未在我国

境内运营的云服务商,则可实施市场禁入等制裁措施。为防范云服务提供商与个别公权力行使人

员相勾结,确保取证的有效性和合法性,可考虑建立类似法庭技术调查官取证监督机制,这一机

制可由人民检察院负责。通过该机制,由肩负法律监督职责的检察机关对侦查机关的取证活动进

行引导和监督,此举也符合检察引导侦查的改革趋势。〔68〕

五、结 语

人创造环境,同样,环境也创造人。〔69〕云计算平台的推广运用,与网络治理空间与治理

环境的转型相伴生。从环境整体变化的视角,理解栖居其中的云数据所表现的新特征,并对电

子数据取证司法实践展开进一步观察,可拓展认识技术应用与法律活动间互动关系的新视野,

而不局限于过往纯粹以技术手段或数据类型发生的变化作为考察视角的方法。云计算平台作为

关键数据基础设施,通过大规模应用不断扩容,创立了一种更具开放性的多元化云环境。这一

环境同时容纳大数据、区块链、人工智能等多种技术,驱动着取证模式转型,使既有规范体系

表现出捉襟见肘的窘态,难以与云取证实际需求相匹配,致使云取证合法性与正当性面临挑

战。针对云取证,需予以全流程精细化规范,改变过往以物证而非数据为本位的思维惯性,尝

试构建系统性机制进行包容性规制。〔70〕当前,欧美各国正意图推动各自实施的云计算法律规范

成为全球标准,〔71〕争夺全球网络治理的话语权。在此背景之下,我国可提出本国云计算环境治

理主张,打造云计算法律规范的中国方案。

凡益之道,与时偕行。在科学时代,革新是一种常态,因此必须不断更新思维方式适应新的

环境,面对新的科技范式。〔72〕只有顺应时代发展的趋势,适度调整对新技术的治理框架,才能
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在工具理性与价值理性之间尝试寻得平衡。通过完善法律规范体系以因应技术风险,仍是保障社

会进步,并使人类之尊严不至失落的有益之道。

Abstract:Thecloudcomputingenvironmentischaracterizedbyvirtualization,real-time,multi-

tenancy,elasticityandscalability,anddecentralizeddistribution.Comparedwithconventional

electronicdata,theclouddataresidingthereinexhibitsnewfeaturessuchasdiscretedivision,

dynamicchange,third-partycontrol,etc.,whichrequirescloudforensicstomeettherequirementsof

morestringentreal-time,morecomplexautomation,andmoreeffectivesynergisticrequirements.

Theestablishednormsofforensicmeasuresarestillbuiltontopofthetraditionalenvironmental

forensicexperience,upholdingtheforensicprincipleofseizingtheoriginalstoragemediaasthe

mainfocus,extractingelectronicdataasasupplement,andprintingandphotographingasthe

exception,whichreflectstheregulatoryapproachbasedonthephysicalevidenceratherthanthe

data,andattemptstosolvetheproblemofcloudforensicsthroughtheadditionofthefirst

freezingmeasuresinasinglemove,coupledwiththelossofharmonybetweentheoriginalremote

surveyandonlinedataextractioninthenormativelogic,andinsufficientregulationofnewphenomena

suchasDFIRandhoneypotforensics,leadingtopracticaldifficulties.Existingforensicjurisdiction

normsfavorpuredatastoragemode,anditscumbersomeproceduresaredifficulttoadapttothe

hightimelinessrequiredbyreal-timedatachangesintheprocessofcloudforensics.Inthisregard,

accordingtotherealityofcloudforensicsrequirements,andbasingondata,shouldestablishthe

seizureoftheoriginalstorage mediaandtheextractionofelectronicdata,printingand

photographingasanexceptiontotheforensicprinciples,tobuildasystematictechnicalregulation

andproceduralconstraintsprogram,tosafeguardtheinterestsofthestateasthebasisfor

improvingtheforensicjurisdictionmechanism,andtoenhancetheflexibilityofcloudforensics.

KeyWords:cloudcomputing,cloudforensics,automatedforensics,electronicdataforensics,

lawenforcementjurisdiction
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