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公司治理视域下个人信息保护的实现路径
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fromthePerspectiveofCorporateGovernance:Centeredon
theConcretizationofArticle147oftheCompanyLaw
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  【摘 要】 我国现行个人信息保护法律规范存在体系化弊端。保护路径选择上具
有强烈规制法、管理法色彩,缺乏对企业内部合规机制建构的关注,导致法律实施的内
生性、持续自律机制运行 不 畅。德 国 《数 据 保 护 法》、欧 盟 《通 用 数 据 保 护 条 例》 的 立
法例和司法实践表明,个人信息保护的实现有赖于与公司内部治理机制的制度对接。对
接的实现路径便是法 定 义 务 的 内 部 化,即 将 法 定 个 人 信 息 的 保 护 义 务 内 化 为 公 司 董 事
(对公司)的勤勉义务 (合法义务)。内化机制构建的逻辑起点是个人信息保护义务的法
理定位。而内化机制构建的重点则是个人信息保护义务作为董事勤勉义务的具体化。诉
讼主体资格、举证责任风险的分配以及损害赔偿额的惩罚性则是激活内化机制司法适用
性的关键。
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  Abstract:Therearesystematicdefectsinthecurrentlegalnormsofpersonalinformation
protectioninChina.Thechoiceofprotectionapproachesdependsheavilyonpublicandregula-
toryinstrumentsandlacksattentiontotheconstructionofinternalcompliancemechanism,re-
sultinginpooroperationoftheendogenousandcontinuousself-disciplinemechanismoflaw
enforcement.ThelegislationandjudicialpracticeoftheGermanDataProtectionLawandthe
EUGeneralDataProtectionRegulationsshowthattherealizationoftheprotectionofpersonal
informationdependsontheinternalcorporategovernancemechanisms.Thekeyinstrumentis
theinternalizationofthelegalobligation,whichinternalizestheprotectionobligationofthe
statutorypersonalinformationintothediligenceobligation(legalobligation)ofthecompany
director(tothecompany).Thelogicalstartingpointoftheinternalizationmechanismisthe
legalcharacteristicofpersonalinformationprotectionobligations.Thefocusoftheinternaliza-
tionmechanismisthespecificityofthepersonalinformationprotectionobligationasdirectors
dutyofcareanddiligence.Theproceduralqualifications,thedistributionoftheburdenof
proofandthepunitivenatureofthedamagesarecrucialtoactivatingthejudicialapplicability
oftheinternalizationmechanism.
  Keywords:Protectionofpersonalinformation Corporategovernance Dutyofdiligence
 Dutyoflegality  
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一、问题的提出

  2016年山东准大学生徐玉玉学费遭电信诈骗 一 案 以 极 端 的 方 式 凸 显 了 信 息 网 络 时

代个人信息法律保护的必要性和迫切性。该案更深次的原因是目前猖獗的公民个人信息

泄露、滥用的规制不力。〔1〕 而2013年支付宝数据泄露事件、网商京东接连大规模信息

泄露事件、〔2〕 雅虎30亿用户账号信息被泄露事件、〔3〕 谷歌安卓系统的手机和平板 收

集和分析用户位置信息丑闻,〔4〕 以及人工智能 (AI)在人脸识别领域的巨大进步等新

发展显示,〔5〕 大数据时代互联网企业是个人信息 “最贪婪”的收集者 和 利 用 者,而 且

其所掌握 的 海 量 个 人 数 据 信 息 使 其 成 为 对 个 人 信 息 最 严 重、最 广 泛 侵 害 的 “潜 在 源

头”。〔6〕 以数据为基础的新经济模式在巨大经济利益的驱动下,使得公民个人在现有法

律框架下难以保护个人信息免于收集、传播和再利用的风险。〔7〕

  基于 “标本兼治”的目的,本文将从比较公司治理的角度,系统梳理我国现行个人

信息保护的规范体系,并指出我国现行个人信息保护规范体系和路径选择存在的缺陷。

以此为基础,将着重论证如 何 将 (外 部)法 定 保 护 个 人 信 息 的 义 务 “内 化”为 公 司 董

事、高级管理人员的勤勉义务,从而为个人信息保护构建一个内生性的、低成本的私法

执行机制,摆正私权 (即个人信息权)保护上民商事 (董事勤勉义务)法律规范的基础

性地位和市场规制性、管理性法律规范以及刑事法律规范的补充地位,搭建外在的法定

个人信息保护义务规范与商事主体内在行为义务之间的联动机制。
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〔3〕

〔4〕

〔5〕

〔6〕

〔7〕

“徐 玉 玉 被 电 信 诈 骗 致 死 案”主 犯 陈 文 辉 等 庭 审 交 代,其 以 非 常 低 的 成 本 通 过 网 络 购 买 学

生 个 人 信 息,然 后 实 施 电 信 诈 骗。

2015年 京 东 的 用 户 信 息 曾 遭 大 规 模 泄 露。2016年 京 东 再 次 发 生 大 规 模 信 息 泄 露 事 件,有

12G数 据 包 外 泄,涵 盖 用 户 名、密 码、邮 箱、QQ 号、电 话 号 码、身 份 证 号 等 内 容,数 据 多 达 数 千

万 条。在 最 高 人 民 检 察 院 最 近 发 布 的 六 起 侵 犯 公 民 个 人 信 息 犯 罪 典 型 案 例 中,造 成 损 害 最 大 的 都 是

“内 部 人”的 违 法 行 为。

SeeYahoonowsaysall3billionofitsaccountsaffectedby massivehack,athttp://mash-
able.com/2017/10/03/yahoo-hack-bigger/#Y6kUXV1Duaq2,lastvisitedNov.24,2017.

SeeGooglecollects Androiduserslocationseven whenlocationservicesaredisabled,athttps://

qz.com/1131515/google-collects-android-users-locations-even-when-location-services-are-disabled/,lastvisited
Nov.24,2017.

例 如,中 国 新 创 公 司 商 汤 科 技 (Sensetime)利 用 人 工 智 能 和 大 数 据 已 经 可 以 实 现 对 道 路 上

过 往 行 人 人 脸 和 车 辆 的 远 距 离 识 别。
个 人 信 息 泄 露 已 经 成 为 消 费 者 投 诉 中 极 为 突 出 的 问 题。2017年11月 Uber公 司 首 次 承 认

其5000万 乘 客 和 司 机 信 息 于 一 年 前 被 盗,用 户 个 人 信 息 范 围 涵 盖 姓 名、邮 件 和 电 话 信 息。事 件 发

生 时,该 公 司 既 未 告 知 受 影 响 的 用 户,也 未 向 监 管 部 门 报 告,而 是 选 择 向 实 施 盗 窃 数 据 的 黑 客 支 付

10万 美 元,换 取 黑 客 销 毁 泄 露 的 信 息。UberräumtDatendiebstahlein,https://www.tagesschau.de/

ausland/uber-datenklau-101.html,letzterAbrufam28.11.2017。
参 见 范 为:“大 数 据 时 代 个 人 信 息 保 护 的 路 径 重 构”,《环 球 法 律 评 论》2016年 第5期,第

91页。
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二、我国现行法个人信息保护的路径选择及缺陷

(一)我国现行法对个人信息的保护路径

  近年来,为了应对信息网络技术的爆炸式发展对个人信息保护所带来的挑战,我国个

人信息保护的法律、法规体系逐渐完善。基于笔者的考察,对于个人信息的法律保护,我

国立法者主要从两个基本维度来展开: (1)如何界定个人信息的法律属性; (2)如何对

侵害个人信息的不法行为予以规制。互联网时代,这是各国立法者所共同面临的重大问

题。前者涉及个 人 信 息 的 权 利 属 性、权 利 内 容。如 同 其 他 民 事 权 利 一 样,个 人 信 息 的

“确 权”应 首 先 是 宪 法 性 规 范 和 民 事 法 律 规 范 (个 人 信 息、数 据 的 权 利 属 性)的 任

务。〔8〕 而对于侵害个人信息不法行为的规制则是私法规范 (民商事法律法规)、公法规

范 (经济法、行政法规范)以及刑法规范的共同任务。针对实践中极端猖獗的侵害公民

个人信息的行为,我国新近颁布、修订了相关法律、法规。

  首先是一系列法律位阶较高的基本法律得以颁布或修订。其中,最为重要的确权性

法律规范当属 《民法总则》。作为我国未来 《民法典》提纲挈领的部分,《民法总则》第

五章对 “民事权利”进行了专门规定。其中,第111条规定: “自然人的个人信息受法

律保护。任何组织和个人需要获取他人个人信息的,应当依法取得并确保信息安全,不

得非法收集、使用、加工、传输他人个人信息,不得非法买卖、提供或者公开他人个人

信息。”《民法总则》第111条中并未明确采用 “个人信息权”这一表述,因此,学界对

于其权利属性 尚 有 争 议 (宪 法 人 权、一 般 人 格 权、新 型 权 利、隐 私 权 以 及 独 立 人 格 权

等)。〔9〕 尤为值得注意的是,《民法总则》规定,个人信息保护的义务主体涵盖了任何

组织和个人,范围非常广泛。〔10〕

  其次,针对消费者这一特殊群体,根据 《民法总则》(2017年颁布)第128条的规

定,《消费者权益保护法》 (2013年修订,以下简称 《消保法》)构成特别法,具有优

先适用性。以规制消费者和经营者实质不平等地位为出发点, 《消保法》同时从 “赋权

利”和 “设义务”两个角度来保障消费者的个人信息权。其一,就赋权利维度而言,第

14条第1款规定:“消费者在购买、使用商品和接受服务时,享有人格尊严、民族风俗

习惯得到尊重的权利,享有个人信息依法得到保护的权利。”其二,该法第29条第1款

规定:“经营者收集、使用消费者个人信息,应当遵循合法、正当、必要的原则,明示

收集、使用信息的目的、方式和范围,并经消费者同意。”第2款规定:“经营者及其工
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〔8〕

〔9〕

〔10〕

例 如,《欧 盟 运 行 条 约》(AEUV)第16条 第1款 和 《欧 盟 基 本 人 权 宪 章》 (EUGCh)第8
条 赋 予 个 人 数 据 以 基 本 权 利 和 自 由 的 地 位。欧 盟 《数 据 保 护 基 本 条 例》 (DS-GVO)第1条 第2款 也

明 确 对 自 然 人 基 本 权 利 和 基 本 自 由,尤 其 是 对 个 人 数 据 享 有 的 基 本 权 利 予 以 保 护。
多 数 观 点 认 为, 《民 法 总 则》第111条 没 有 采 用 “个 人 信 息 权”的 表 述,但 此 条 款 同 时 具

有 宣 示 性 规 定 和 确 权 性 规 定 的 属 性。
其 中,“任 何 组 织 和 个 人 需 要 获 取 他 人 个 人 信 息 的,应 当 依 法 取 得 并 确 保 信 息 安 全”这 一

规 定 是 全 国 人 大 常 委 会 法 律 委 员 会 在 《民 法 总 则 (草 案)》提 交 给 全 国 人 民 代 表 大 会 第 五 次 全 体 会

议 最 后 审 议 前,在 原 来 三 审 稿 基 础 上 增 加 的。参 见 陈 甦 主 编:《民 法 总 则 评 注》(下 册),法 律 出 版 社

2017年 版,第785页。
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作人员对收集的消费者个人信息必须严格保密,不得泄露、出售或者非法向他人 提 供。

经营者应当采取技术措施和其他必要措施,确保信息安全,防止消费者个人信息 泄 露、

丢失。在发生或者可 能 发 生 消 息 泄 露、丢 失 的 情 况 时,应 当 立 即 采 取 补 救 措 施。”第3
款规定:“经营者未经消费者同意或者请求,或者消费者明确表示拒绝的,不得向其发

送商业性信息。”

  作为侵害消费者个人信息的法律后果,《消保法》第50条规定,经营者应当停止侵

害、恢复名誉、消除影响、赔礼道歉,并赔偿损失。再者, 《消保法》针对网络交易平

台规定了特殊的信息义务。消费者通过网络交易平台购买商品或接受服务,其合法权益

受到损害的,网络交易平台不 能 提 供 销 售 者 或 服 务 者 真 实 名 称、地 址 和 有 效 联 系 方 式

的,应当对消费者承担赔偿责任。此外,除了承担民事责任之外,《消保法》第56条第

1款第9项还规定了警告、没收违法所得、1~10倍罚款、停业整顿及吊销营业执照等

行政责任。

  再次,针对互联网上公民个人信息的保护问题,在 《全国人民代表大会常务委员会

关于加强网络信息保护的决定》(2012年)的基础上,《网络安全法》已于2017年6月

1日生效。《网络安全法》在附则中对个人信息进行了立法定义,〔11〕 即是指 “以电子或

者其他方式记录的能够单独或者与其他信息结合识别自然人个人身份的各种信息,包括

但不限于自然人的姓名、出生日期、身份证号码、个人生物识别信息、地址、电话号码

等”。对于个人信息的保护而言,《网络安全法》第40条规定:“网络运营者应对其收集

的用户信息严格保密,并建立健全用户信息保护制度。”该法第42条第1款规定: “网

络运营者不得泄露、篡改、毁损其收集的个人信息;未经被收集者同意,不得向他人提

供个人信息。但是,经过处理无法识别特定个人且不能复原的除外。”该条第2款规定:

“网络运营者应当采取技术措施和其他必要措施,确保其收集的个人信息安全,防止信

息泄露、毁损、丢失。在发生或者可能发生个人信息泄露、毁损、丢失的情况时,应当

立即采取补救措施,按照规定及时告知用户并向有关主管部门报告。”制定中的 《电 子

商务法 (草案三次审议稿)》第23条通过概括性的条款规定了电子商务经营者在收集、

使用其用户的个人信息时,应当遵守有关法律、行政法规规定的个人信息保护规则。

  最后, 《刑法修正案 (九)》修订和新增了涉及非法获取、出售或提供公民个人信

息的刑事责任,确立了全面保护公民个人信息的精神,〔12〕 并对将在履行 职 责 或 者 提 供

服务过程中获得的公民个人信息进行出售或提供给他人的予以从重处罚。两高 《关于办

理侵犯公民个人信息刑事案件适用法律若干问题的解释》对 “个人信息”的法律含义以

及具体涉及公民个人信息的犯罪行为的认定和量刑进行了规定。

(二)现行个人信息保护法律规范的缺陷

1. “多 龙 治 水、众 法 齐 下” 的 体 系 化 弊 端

  前述法律、法规着眼点不同,对个人信息提供的保护和救济手段、方式也有显著差
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〔11〕

〔12〕

《信 息 安 全 技 术 公 共 及 商 用 服 务 信 息 系 统 个 人 信 息 保 护 指 南》 (2012年)以 及 工 业 与 信 息

化 部 发 布 的 《电 信 和 互 联 网 用 户 个 人 信 息 保 护 规 定》(2013)中 均 对 “个 人 信 息”进 行 了 界 定。
参 见 赵 秉 志:“公 民 个 人 信 息 刑 法 保 护 问 题 研 究”, 《华 东 政 法 大 学 学 报》2014年 第1期,

第117~127页。
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异。这种 “多龙治水”的局面,一方面是由于法律规范的位阶不同以及一般法与特别法

有机结合、体系化的要求,另一方面也是源于个人信息保护所涉及法律领域的复 杂 性。

然而,“多龙治水”的最佳效果 发 挥 依 赖 于 法 律 规 范 以 及 实 施 机 制 之 间 的 协 调、统 一。

由于前述各种法律规范分属不同的法律部门,在不同的时间由立法、司法 (两高)或者

行政主管部 门 颁 布,在 体 系 化 上 存 在 不 协 调,甚 至 冲 突 之 处。例 如,个 人 信 息 的 “权

利”为何,其与隐私权和名誉权等人格权的关系问题,〔13〕 并未因 《民法 总 则》的 颁 布

和生效而最终得以解决。〔14〕 《网络安全法》、 《信息安全 技 术 公 共 及 商 用 服 务 信 息 系 统

个人信息保护指南》以及 《电信和互联网用户个人信息保护规定》等不同法律规范关于

个人信息法律内涵的界定及其外延也不统一。相比之下,已经于2018年5月25日生效

的欧盟 《通用数据保护条例》(GeneralDataProtectionRegulation)第4条第1项将 “信

息与特定或可特定的人相关联”作为该条例适用 (个人数据)的前提。〔15〕 不 同 于 原 欧

盟 《数据保护指令》的法律效力,〔16〕 欧盟法中的条例不需要成员国进行 “转化”,而是

在其全部范围内 对 于 所 有 成 员 国 具 有 直 接 的 拘 束 力 (《欧 盟 运 行 条 约》第288条 第2
款)。〔17〕 因此,欧盟成员国在个人数据的范围上采用上述同一标准。而且,欧盟 《通用

数据保护条例》的适用地域范围不限于欧盟内部,而是采取所谓 “市场地原则”,即对

于欧盟外向欧盟境内以有偿或无偿方式提供商品或服务的企业也具有拘束力 (《通用数

据保护条例》第3条第2款第a项)。这一立法变化使得该条例具有域外 适 用 效 力,从

而具备成为国际标准的潜力。〔18〕

  2. 现 行 法 对 侵 害 个 人 信 息 的 行 为 规 制 “公 法” 色 彩 浓 厚, 民 商 事 法 律 规 范 尚 未 发

挥 应 有 的 基 础 性 保 障 功 能

  尽管我国学界对于个人信息的具体权利属性存在争议,但其民事权利的属性为我国

学界主流观点和立法 (《民法总则》第111条)所认可。现代法治社会,民事权益即私

权实现的核心在于私力救济。民事法律在实现确权的同时,也为权利主体提供了权益受

到侵害时的司法救济途径。德国法学家耶林在 《为权利而斗争》的演讲中主张, “为权

利而斗争是权利人对自己的义务……抵抗不法是权利人对集体的义务”,“只要制定法不

是无用的游戏和空洞的废话,制定法就必须被维护,与受害人的权利一同陨落的是制定

法本身”。〔19〕

  然而,我国现行法律规范对于侵害个人信息不法行为的规制具有强烈的公法色彩。
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〔13〕

〔14〕

〔15〕

〔16〕

〔17〕

〔18〕

〔19〕

参 见 王 利 明:“论 个 人 信 息 权 的 法 律 保 护———以 个 人 信 息 权 与 隐 私 权 的 界 分 为 中 心”, 《现
代 法 学》2013年 第4期,第62~72页。

参 见 前 注 〔10〕,陈 甦 书,第781~801页。

See REGULATION (EU)2016/679,at https://eur-lex.europa.eu/legal-content/EN/

TXT/? uri=CELEX%3A32016R0679,lastvisitedAug.4,2018.
Datenschutz-Richtlinie95/46/EG (DSRL).
NiedobitekM (Hrsg.),Europarecht-GrundlagenderUnion,DeGruyter,2014,§ 7Rn.16.
Schanz,DieDatenschutz-Grundverordnung-BeginneinerneuenZeitrechnungim Datenschutzrecht,

NJW,2016,1841.
〔德〕鲁 道 夫·冯·耶 林: 《为 权 利 而 斗 争》,郑 永 流 译,法 律 出 版 社2012年 版,第12~

30页。



 财经法治热点:信息保护与平台责任  财经法学 2018年第5期 

无论是体系上作为市场规制法的 《消保法》,还 是 行 政 管 理 法 色 彩 的 《网 络 安 全 法》以

及 《刑法》,其中公民个人信息保护的规范都体 现 了 国 家 公 权 力 强 势 介 入 相 关 领 域 的 特

征。显而易见,这些具有公法色彩的法律规范被立法者作为首要的规制工具来对待。公

法规范与私法规范相比,在设定权利和义务上以不对等、向信息收集主体单方面施加法

律义务为主要特征。尽管这在个人信息侵犯极为普遍的情况下,具有一定合理性和必要

性,但是,内在的私法保障机制相较于外在的公法保障机制更具有持续性和全面覆盖的

优势。因此,笔者认为,对于私权的维护应当内化外部法定义务,发挥私法实施机制的

基础性作用。

  3. 缺 乏 对 企 业 内 部 合 规 机 制 建 构 的 关 注, 导 致 保 护 个 人 信 息 规 范 实 施 的 内 生 性 自

律 机 制 运 行 不 畅

  如前所述,在大数据、人工智能时代,相较于个体甚至公权力机关,对公民个人信

息的收集、处理、传播能力最强的是互联网信息科技企业。〔20〕 实践 中 频 繁 出 现 的 大 规

模、恶性个人信息侵害事件的发生,多数与互联网科技企业有关,抑或企业自身故意为

之 (例如,谷歌安卓系统收集和利用用户位置信息、人工智能监控软件对个人生物特征

的收集),抑或企业未能采取足够的安全措施 (例如,雅虎公司的用户数据泄露),抑或

是企业内部人员所为 (例如,京东用户数据泄露事件)。针对当前对个人信息侵害肆意

泛滥的现象,我国立法者和监管者的规制路径和工具具有强烈的公法色彩,具有一定的

合理性。尽管我国学者已经意识到将个人信息权界定为民事权利的重要性,倡导建立以

私法保护为中心的个人信息保护体系,〔21〕 并且也有学者基于比较法的考察主 张 针 对 网

络安全保护引入 “以管理为基础的规制”,〔22〕 但这均未能从公司治理的角度提出可行性

法律对策。

  不容忽视的是,缺乏从公司治理角度将外部的以公司为义务主体的法律义务内化为

公司董事、高级管理人 员 对 公 司 承 担 的 勤 勉 义 务 (和 忠 实 义 务),导 致 企 业 自 身 自 律、

合规缺乏主动性。相较于由公权力机关实施的外部监管 (考虑到对利用大数据和人工智

能的经营活动进行监管的难度和法律实施成本问题),企业公司治理中的内部监督、自

律机制 (即内部利益主体之间的监督机制)则能够以较低的成本,〔23〕 实现更 加 持 续 性

的规制效果,也有利于鼓励权利主体积极行使自己的权利。〔24〕

  就此而言,欧盟以及德国的立法经验和实践具有启示意义。德国 《联邦数据保护法》

(BDSG)于第一章 “一般条款与共同条款”中规定了个人数据收集、处理和利用主体的一

般行为义务和组织义务。其中,第4f条规定了 “数据保护监察专员”(Beauftragterfürden
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〔20〕

〔21〕

〔22〕

〔23〕

〔24〕

新 创 公 司 商 汤 科 技 (sensetime)的 人 脸 识 别 技 术 和 物 体 识 别 技 术 便 是 典 型 代 表。尽 管 这 一

人 工 技 术 可 以 发 挥 帮 助 抓 捕 逃 犯 等 功 能,但 不 容 忽 视 的 是 其 强 大 的 个 人 生 物 信 息 的 收 集 和 利 用 能 力。
参 见 前 注 〔13〕,王 利 明 文,第62~72页。
参 见 洪 延 青:“以 管 理 为 基 础 的 规 制———对 网 络 运 营 者 安 全 保 护 义 务 的 重 构”, 《环 球 法 律

评 论》2016年 第4期,第20页。
参 见 徐 丽 枝:“个 人 信 息 处 理 中 同 意 原 则 适 用 的 困 境 与 破 解 思 路”, 《图 书 情 报 知 识》2017

年 第1期,第106页。
参 见 前 注 〔13〕,王 利 明 文,第62~72页。
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Datenschutz)制度,即 “自动化 处 理 个 人 数 据 的 公 共 主 体 以 及 非 公 主 体 应 当 以 书 面 形 式

任命数据保护检 查 专 员”。于2016年4月27日 颁 布、2018年5月25日 生 效 的 欧 盟

《通用数据保护条例》除了对责任主体的采取技术措施的一般义务和组织义务进行了规

定之外,还首次在欧盟层面以法定义务的形式引入了 “数据保护监察专员”(DataPro-

tectionOfficer)制 度。〔25〕 另 外,欧 盟 《通 用 数 据 保 护 条 例》也 首 次 为 建 立 自 律 机 制

(行为规范)和认证机制设立了法律框架。〔26〕 前者类似于 《公司治理准则》,属于软法

机制的范畴,后者类似于 “数据保护审计”,由独立第三方进行。〔27〕

  概言之,个人信息内化机制的建立和完善不仅具有改善我国公司治理总体水平的一

般意义,而且能够对个人信息保护的私法保障机制的建立发挥核心功能。以下将从公司

治理的角度,对个人信息保护内化为董事勤勉义务的逻辑起点、内化机制构建的重点和

关键制度进行详细论述。

三、个人信息保护义务的法理定位是内化机制构建的起点

  公司治理的语境下,个人信息保护内化机制的构建必须首先厘清的问题是:(1)前

述不同法律规范所设定的个人信息保护义务是否以及如何内化为公司 〔28〕 (经 营 者、网

络服务提供者等等)内部特定主体的法律义务 ? 以及 (2)可以内化、转换为何种法律

义务 ?
(一)公司董事、高级管理人员应当是内化后的义务主体

  现代公司治理模式以所有权与控制权的分离为基本特征,公司治理中奉行 “董事会

中心主义”。〔29〕 股东在履行完出资义务之后,作为公司财产 (即清理完债务后的剩余财

产)抽象意义上的所有者原则上并不直 接 参 与 公 司 经 营 和 管 理。〔30〕 公 司 作 为 法 人,〔31〕

其法定义务的履行需要经过其组织机构,即董事会、监事会和经理层来实现。鉴于我国

公司治理模式中,监事 会 抑 或 上 市 公 司 的 独 立 董 事 的 核 心 功 能 在 于 监 督 (其 他 组 织 机

构)职责的履行,因此,个人信息保护履行和实现的义务主体应是负责公司经营的董事

和高级管理人员。
(二)勤勉义务应为个人信息保护义务内化的董事义务类型

  比较公司法学者从功能主义的角度将企业法的功能总结为两个方面:其一,制度供

给,即为企业家、创业者提供具备特定组织结构的法律形式;其二,控制和减少公司不
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〔25〕

〔26〕

〔27〕

〔28〕

〔29〕

〔30〕

〔31〕

《通 用 数 据 保 护 条 例》第37—39条。
《通 用 数 据 保 护 条 例》第40—43条。
参 见 前 注 〔18〕,Schanz文,第1842页。
不 同 法 律 规 范 所 采 用 的 术 语 也 不 尽 相 同,例 如: 《消 保 法》采 用 “经 营 者、网 络 交 易 平

台”,《民 法 总 则》采 用 “任 何 组 织 和 个 人”, 《网 络 安 全 法》采 用 “网 络 运 营 者”,而 《刑 法》则 完

全 以 “行 为 标 准”来 判 断。
参 见 张 维 迎:《理 解 公 司:产 权、激 励 与 治 理》,上 海 人 民 出 版 社2014年 版,第184页。

KraakmanR.etc,TheAnatomyofCorporateLaw-AComparativeandFunctionalApproach,Ox-
fordUniversityPress,2009,p.28.

即 便 是 非 法 人 组 织 形 式 的 合 伙 企 业 也 大 体 相 同。
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同利益群体之间的利益冲突,即代理问题。〔32〕 其中,第二个方面的 问 题 是 公 司 治 理 的

核心任务。而规制股东与公司管理层之间、股东与股东之间以及公司与第三人 (诸 如,

债权人、雇员等)之间利益冲突的核心法律工具是董事、高管的信义义务 (fiduciarydu-

ties)。无论是在大陆法系国家还是普通法系国家,这一义务又可以被划分为:注意义务

(dutyofcare)和忠实义务 (dutyofloyalty)。忠实义务以董事高管与公司争利的行为,

诸如自我交易 (self-dealing)、篡夺公 司 机 会、竞 业 竞 争 为 规 制 对 象。相 比 之 下,注 意

义务 (我国 《公司法》采用的是 “勤勉义务”的表述 〔33〕)强调的则是董事、高 管 应 当

尽职尽责,努力实现公司利益的最大化。〔34〕 遗憾的是,我国 《公司法》〔35〕 不仅没有给

“勤勉义务”提供清晰的界定标准,而且也没有 以 列 举 的 方 式 规 定 违 反 勤 勉 义 务 的 典 型

行为类型。我国的司法实践 〔36〕则呈现出较为明显的借鉴美国1984年版 《标准上市公司

法》(MBCA)第8.30 (a) (2)条 规 定 的 倾 向。〔37〕 就 履 行 个 人 信 息 保 护 法 定 义 务 而

言,在学理上属于公司董事、高管应当履行的勤勉义务,即公司管理者应当保障公司能

够切实履行法律规定的保护个人信息的义务,从而维护公司的利益,避免公司因义务不

履行而遭受不利的法律后果,诸如,损害赔偿、行政处罚,甚至刑事处罚。

四、勤勉义务具体化是个人信息保护义务内化机制构建的重点

(一)董事勤勉义务具体化的比较法经验

1. “一 般 条 款+具 体 行 为 规 范” 的 规 制 模 式

  基于对两大法系代表性国家制定法和判例规则的考察,〔38〕 笔者发现勤勉 义 务 在 大

陆法系的规定采用了 “一般条款+具体行为规则”的规制模式。这一模式在2005年英

国 《公司法案》的修订中也得到了典型体现。其中,一般条款中最为核心的是勤勉义务

的判断标准规则。诸如,《德国股份法》(AktG)第93条第1款、《德国有限责任公司法》

(GmbHG)第43条第1款规定了公司董事在履行职责时应当尽到 “谨慎、有序业务领导

人的注意义务”(SorgfaltsmaßstabeinesordentlichenundgewissenhaftenGeschäftsleiters)。除此
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〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

〔37〕

〔38〕

参 见 前 注 〔30〕,KraakmanR.etc书,第28页。
《公 司 法》并 未 对 勤 勉 义 务 进 行 立 法 定 义,学 界 和 司 法 实 践 主 流 观 点 认 为,勤 勉 义 务 与 传

统 民 法 上 的 “注 意 义 务”含 义 一 致。
公司利益并不等同于 (大)股东利益。股东的利益可能与公司长期、稳健的经营利益相冲突。
我 国 《公 司 法》第147条 第1款 规 定: “董 事、监 事、高 级 管 理 人 员 应 当 遵 守 法 律、行 政

法 规 和 公 司 章 程,对 公 司 负 有 忠 实 义 务 和 勤 勉 义 务。”
例 如,北 京 妙 鼎 矿 泉 水 有 限 公 司 诉 王 东 春 损 害 公 司 利 益 赔 偿 纠 纷 案, 《北 京 市 门 头 沟 区 人

民 法 院 民 事 判 决 书》,(2009)门 民 字 第4号;上 海 川 流 机 电 专 用 设 备 有 限 公 司 诉 李 鑫 华 案, 《上 海

市 闵 行 区 人 民 法 院 民 事 判 决 书》,(2009)闵 民 二 (商)初 字 第1724号。
由于 我 国 民 法 法 系 的 传 统,如 何 协 调 英 美 法 信 义 义 务 基 于 信 托 法 的 特 征 与 我 国 民 法 以 委 托

代 理 理 论 来 解 释 董 事 与 公 司 法 律 关 系 的 问 题 还 亟 待 解 决。
本 文 大 陆 法 系 考 察 限 于 潘 德 克 吞 法 系 的 德 国 以 及 罗 马 法 系 的 法 国 以 及 欧 盟 层 面 的 制 定 法,

包 括 《欧 洲 股 份 公 司 条 例》(SE-VO)和 《欧 洲 私 公 司 条 例 (草 案)》 (SPE-VO));英 美 法 系 的 考

察 范 围 则 限 于 英 国 法 和 美 国 的 《标 准 商 事 公 司 法》。
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之外,法律还规定了董事的一系列具体勤勉义务。诸如,申请进行商事登记的义务、〔39〕

遵守法律关于资本履行和资本维持的义务、〔40〕 对股东的信息义务、及时 召 集 股 东 会 议

的义务以及公司危机情况下的特殊义务 (尤其是,及时申请破产义务)。勤勉义务最核

心的要求为,公司管理者在法律、章程和股东决议的框架内并在妥当考虑公共利益的基

础上,追求和实现公司的利益,避免公司利益遭受损失。〔41〕

2. 两 大 法 系 的 规 制 模 式 和 规 则 内 容 上 的 相 互 靠 近

  一个非常值得关注的现象是,两大法系董事勤勉义务 (和忠实义务)规则和规制模

式 (制定法抑或判 例 规 则)上 从 不 同 的 出 发 点 相 互 靠 近。例 如,在 英 国 《公 司 法 案》

(CompaniesAct)修订过程中,曾对是否以及在多大的范围内将关于董事信义义务的判

例规则成文法化进行讨论。最终的结果是,判例法中大量能够相对确定表述的董事信息

义务规则被纳入到英国现行 《公司法案》 (CA2006)中。〔42〕 除此之外,尚有一些董事

信义义务,诸如,董事对债权人的义务、法律义务以及商业判断规则。即便在这些判例规

则实现成文化之后,对于相关法律条款的解释,依然应当参照相应的判例规则。〔43〕 而作

为典型大陆法系国家的德国则在制定法之外,借由法官法 (Richterecht)〔44〕 来对法典中

董事义务的一般条款予以具体化。这一过程通常通过法律解释,甚 至 法 律 的 续 造 (Re-

chtsfortbildung)来完成。〔45〕 例如,源自美国公司法的商业判断规则,〔46〕 最初通过德国

的判例被司法实践所继受。此 后 又 在 逐 渐 成 熟 的 基 础 上,最 终 被 法 典 化 到 《德 国 股 份

法》第93条中。当然,这一制度对于其他法律形式,尤其是有限责任公司的 可 适 用 性

依然是通过法律解释来完成的。〔47〕 可见,无论是大陆法系国家 (如德国)还 是 英 美 法

系国家 (如英国),判例规则对于董事勤勉义务的发展都具有核心意义。

3. 勤 勉 义 务 具 体 化 的 比 较 法 经 验

  比较法的公司理论上,董事勤勉义务又被划分为 (1)合法义务和 (2)狭义的勤勉

义务。〔48〕 合法义务是指遵守所有外部行为约束规范,来保障管理 行 为 的 合 法 性。这 些

约束性的规范不仅包括法律规定,还包括公司章程和股东决议等规范。而且,这些规范

既可以公司本身作为义务主体 (诸如,网络运营者的个人信息保护义务),也可以直接

以公司董事、高管为义务主体。合法义务不仅要求公司高管在经营管理中考虑到企业经
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〔39〕

〔40〕

〔41〕

〔42〕

〔43〕

〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

参 见 《德 国 有 限 责 任 公 司 法》第7条 第1款。
参 见 《德 国 有 限 责 任 公 司 法》第9a、19、30、31、33、43a、57iv条。

OLGZweibrückenNZG1999,506,507.
参 见 英 国 《公 司 法 案》(CA2006)第173条 及 以 下 诸 条。

SeeDaviesP,WorthingtonS,PrinciplesofModernCompanyLaw,Sweet & Maxwell,2012,

p.503.
这是德国法对于基于判例所形成的不成文判例规则的专门称谓,并非组织法意义上的法官法。
参 见 〔德〕卡 尔·拉 伦 次:《法 学 方 法 论》,陈 爱 娥 译,商 务 印 书 馆2004年 版,第249页。
参见 〔美〕弗 兰 克·伊 斯 特 布 鲁 克:《公 司 法 的 经 济 结 构》(第2版),罗 培 新、张 建 伟 译,

北 京 大 学 出 版 社2014年 版,第93页。

Zhang H,Die Rechtspflichten der Leitungsorganedergeschlossenen Kapitalgesellschaften,Dr.
KovacVerlag,2017,60.

同 上,第71~72页。
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营活动应当遵循的法律、法规,而且还必须采取必要、妥当的措施以保障企业的行为符

合法律的要求并及时识别和防范经营过程中可能存在的法律风险。其中尤其包括相应的

组织措施 (如设立合规部门、配备相应人员和资源)。

  下面以在德国法上有重大影响的 “西门子股份公司诉纳伯格案”作为剖析样本,具

体地说明合法义务的适用逻辑。〔49〕 该案以西门子公司长时间、大规模向 海 外 政 府 官 员

以及个人行贿丑闻的爆发为背景。除了刑事处罚和德国、美国证券交易监管机构的处罚

外,西门子公司还聘请 了 一 家 美 国 律 师 事 务 所 来 调 查 本 公 司 内 部 的 行 贿 “黑 金 系 统”,

并为此支付了约1300万欧元律师费用。在西门子公司行贿丑闻发生后,西门子公司监

事会以违反勤勉义务为由要求所有前任董事会成员向公司承担损害赔偿责任,并对唯一

一个拒绝承认自己存在违反董事义务行为的董事纳伯格 (负责财务管理、报告和法务部

门的董事)提起1500万欧元的损害赔偿诉讼。西门子公司的诉讼请求获得法院的全额

支持。本案法院的司法适用逻辑在于,西门子公司的跨国商业贿赂行为不仅违反了商业

道德,而且也违反了 《国际商 务 交 易 活 动 反 对 行 贿 外 国 公 职 人 员 公 约》在 缔 约 国 (德

国)国内法上的规定,从而构成违法行为。合法义务不仅要求董事不得从事违法 行 为,

而且还要求董事负有 对 董 事 会 其 他 成 员 和 员 工 行 为 进 行 监 督 的 义 务。这 种 监 督 义 务 被

《德国股份法》具体化为一种组织义务,即董事会必须采取合适的措施,尤其是通过建

立监督体系来及时发现威胁企业存续的状况。〔50〕 因此,董事只有在企业 内 部 设 立 了 相

应的预防损害和控制风险 的 “合 规 机 构”的 情 况 下,才 符 合 组 织 义 务 (合 法 义 务)的

要求。

(二)个人信息保护内化为董事合法义务的制度基础

  我国 《公司法》第147条规定,董事、监事、高级管理人员应当遵守法律、行政法

规和公司章程,对公司负有忠实义务和勤勉义务。尽管学界对于 “遵守法律、行政法规

和公司章程”与 “勤勉义务”的关系有争议,〔51〕 但依据前述比较法的 主 流 理 论,遵 守

法律、法规和公司章程属于 “合法义务”范畴;而合法义务又属于 “勤勉义务” (注意

义务)的一种具体类型。合法义务要求董事、高管必须采取妥当措施保障公司遵守法律

的行为约束,避免因违法而使公司遭受损失。就个人信息保护而言,上述德国法中关于

董事合法义务的司法适用逻辑不仅在法理上值得我国立法和司法实践所借鉴,而且,随

着 《民法总则》、《消保法》以及 《网络安全法》等法律的颁布或修订,我国现行法已经

具备了相应的制度基础。

  1. 企业作为信息收集者,其法定组织义务已经确立。 《民法总则》第111条规定,

任何组织和个人负有依法取得他人个人信息并确保信息安全的义务。对所收集信息的安

全保障义务是所有收集主体的基本义务。 《消保法》和 《网络完全法》对于信息安全保

障义务做出了进一步的规定。其中,《消保法》第40条规定,经营者及其工作人员对收
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〔49〕

〔50〕

〔51〕

参 见 张 怀 岭:“德 国 法 董 事 合 规 义 务 的 司 法 适 用 逻 辑———基 于 对 ‘西 门 子 诉 纳 伯 格 案’的

分 析”,《中 德 私 法 研 究》2015年 第2期,第238~258页。

LG MünchenI,NZG2014,345 (346).
参 见 王 军:《中 国 公 司 法》,高 等 教 育 出 版 社2017年 版,第389页。
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集的消费者个人信息必须严格保密,不得泄露、出售或者非法向他人提供。经营者应当

采取技术措施和其他必要措施,确保信息安全,防止消费者个人信息泄露、丢失。在发

生或者可能发生信息泄露、丢失的情况时,应当立即采取补救措施。 《网络安全法》第

40条规定了网络运营者 “建立健全用户信息保护制度”的组织义务。该法第42条第2
款中规定:“网络运营者应当采取技术措施和其他必要措施,确保其收集的个人信息的

安全。”从这些规定可以引申出,企业作为信息的 (合法)收集者时,为了履 行 法 律 所

规定的信息保护义务,必须在企业内部采取妥当的、符合客观必要安全标准的措施。为

履行上述事前预防和 事 后 补 救 义 务,公 司 管 理 者 自 然 应 当 设 立 相 应 的 信 息 安 全 保 障 部

门,配备与其处理信息规模相适应的专业人员。

  2. 鉴于实践中大规 模 信 息 窃 取、泄 露、出 卖 等 侵 害 个 人 信 息 的 行 为 是 源 于 “内 部

人”,〔52〕 董事、高管对公司所负的组织义务还涵盖了建立内部运行良好的监督机制。在

“西门子诉纳伯格”案中,法院认定,尽管西门子公司设立了专门的合规部门并且配备

了相关专业人员,但是这一合规监督机制未能有效运行,事前预防违法事件 (诸如,反

复在集团内部出现向海外政府官员和个人行贿的事件)和事后处罚措施 (尤其是对相应

员工的人事处罚)都未能达到预期效果,从而违反了董事的合法义务。基于这一法律适

用逻辑,合法义务要求 收 集 用 户 个 人 信 息 的 企 业 必 须 建 立 对 内 部 员 工 的 培 训 和 监 督 制

度。而且,如果在个案中表明该制度存在不足之处,必须及时采取补救措施。这也可以

从我国 《消保法》第40条 (补救措施的规定)和 《网络安全法》第42条第2款 (个人

信息泄露、毁损、丢失的情况下应采取补救措施并履行告知和报告义务)中找到法律依

据。以58同城数据泄露事件为例,该公司全国用户个人简历遭到大规模泄 露。无 独 有

偶,招聘网站普遍存在个人数据保障程度低下,安全漏洞众多且长时间没有得到 修 补,

易于遭恶意爬虫软件利用平台漏洞爬取信息的问题。根据对智联招聘工作人员的采访,

该企业内部信息保护制度不严格,即便权限较低的员工也可以轻易、无限制地获取企业

数据库中的用户个人信息。〔53〕 这也表明了以董事、高管合法义务 为 基 础,建 立 内 部 完

善合规制度的迫切性。

五、个人信息保护义务内化机制构建的关键环节:
举证责任的分配与诉讼主体资格

(一)举证责任分配

  司法实践中,实体权利在多大程度上以及以何种成本可以得到维护和实现,主要依

赖于举证 责 任 的 分 配。比 较 法 上 的 公 司 治 理 中,董 事 的 经 营 活 动 受 到 商 业 判 断 规 则

(BusinessJudgmentRules)的保护。而商业判断规则则是通过实体法的形式确定举证责

任的分担。基于这一比较法经验,个人信息保护纠纷中的举证责任分配应当通过实体法
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〔52〕

〔53〕

例 如,京 东 的 用 户 信 息 泄 露 事 件。在 最 高 人 民 检 察 院 最 近 发 布 的 六 起 侵 犯 公 民 个 人 信 息 犯

罪 典 型 案 例 中,造 成 损 害 最 大 的 都 是 “内 部 人”的 违 法 行 为。
该 事 件 具 体 经 过 参 见 http://industry.caijing.com.cn/20170324/4251509.shtml,最 后 访

问 时 间:2017年11月27日。
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的规范予以特殊规定,从而实现利益保护的平衡。具体而言,针对发生的个人信息侵害

纠纷,例如,信息的泄露、不当使用等情形,只要信息的权利人举证证明发生了其权利

受到侵害的后果,就由对个人信息负有保护义务的主体对其履行了法定的信息保护义务

或者特定损害后果即 便 在 其 合 法 履 行 义 务 的 情 况 下 依 然 会 发 生 (因 果 关 系)承 担 举 证

责任。

  比较法上的考察表明,为了避免司法机关对于商事决策采取事后审查从而不正当地

抑制经营者从事具有一定风险的商业活动的积极性,引入商业判断规则是必然之举。德

国法的制度沿革便 佐 证 了 这 一 点。20世 纪90年 代,德 国 联 邦 最 高 法 院 的 判 例 规 则 主

张,〔54〕 公司应当对董事违反注意义务的客观要件承担说明与举证责任 (Darlegungs-und

Beweislast),而董事则仅对其不具有主观过错承担举证责任。这就意味着,在例外情形

下,诸如公司财产由于相关董事未能履行职责的原因 (收银数额不足、存货短缺)而无

法确定时,公司的权利可能就无法实现。但是,如今联邦最高法院已经通过一系列新的

判决极大地以有利于公司提起诉讼的方式进行了改革。〔55〕 公司作为原 告,仅 需 要 证 明

其在多大范围内由于董事义务范围内的行为而遭受了损害。〔56〕 这很大程度上 是 基 于 对

《股份法》和 《合作社法》相关规范的类推适用。例如,通过移植美国法的制度,《德国

股份法》首先在第93条第1款第1句规定了董事会成员应当负有注意义务的标准;其

次,第93条第1款第2句规定:“如果董事会成员在进行商业决策时,基于妥当的信息

基础可以合理地相信其行为有利于公司的利益,则不构成注意义务的违反。”商业 判 断

规则的引入既降低了公司作为原告的举证责任,同时也为董事对商业决策所享有的自由

裁量提供了制度保障。这也可以为我国 《公司法》以及司法实践所借鉴,从而实现董事

在商业决策上的自由裁量权与履行法定个人信息保护义务的良好平衡。因为公司及其董

事 “距离”证据最近,其承担自身已经履行组织义务的举证责任并非是不成比例的风险

负担。

  就个人数据保护而言,德国 《数据保护法》的立法例可供借鉴。该法第7条第1款

规定了企业违反法律规定,因其信息收集、处理或利用行为给用户造成损害的应当承担

赔偿责任。但是,该条第2款 又 规 定: “企 业 尽 到 根 据 具 体 情 形 所 必 要 的 注 意 义 务 的,

不承担损害赔偿责任。”法律体系上,该规范被作为德国 《股份法》(AktG)第93条第

1款、《有限责任公司法》(GmbHG)第43条第1款抑或 《合作社法》(GenG)第34条

第1款的特殊规范。这意味着由信息处理者对其自身已经履行了法律规定应尽的注意义

务承担举证责任,从而大幅降低了用户等主体提起诉讼的举证责任和风险。〔57〕
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〔54〕

〔55〕

〔56〕

〔57〕

BGH v.26.11.1990-IIZR 223/89,GmbHR 1991,101ff;BGH v.21.03.1994-IIZR
260/92,GmbHR1994,459ff.

诸 如 BGHv.04.11.2002-IIZR224/00=GmbHR2003,113~117。
参 见 前 注 〔47〕,ZhangH. 书,第66页。
例 如,奥 地 利 法 律 人 和 活 动 人 士 马 克 斯 史 莱 姆 丝 (MaxSchrems)曾 通 过 投 诉 和 诉 讼 的 方

式 迫 使 Facebook公 布 其 账 户 的 用 户 信 息 以 及 在 欧 洲 关 闭 其 脸 部 识 别 功 能。以 欧 盟 新 条 例 的 通 过 为 契

机,他 作 为 创 始 人 新 近 成 立 了 非 政 府 机 构 Noyb,旨 在 针 对 企 业 违 反 信 息 保 护 义 务 的 行 为 向 监 管 机 构

进 行 投 诉 以 及 向 法 院 提 起 诉 讼。
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(二)诉讼主体资格

  就诉讼主体资格而言,与德国现行法类似,欧盟 《通用数据保护条例》第80条 第

1款规定了 “集体诉讼”条款,允许非政府组织代表个人信息受到损害的个人向监管机

构采取法律行动。该条第2款进一步授权成员国可以就 “集体诉讼权”进行规定。尤其

值得注意的是,该条例第82条第1款明确规定损害赔偿的范围涵盖 “精神损害赔偿”。

在损害赔偿额度的计算上,欧盟法院 (EuGH)判例依据 “有效性原则”,〔58〕 认为损害

赔偿额应当具有 “威慑性”。〔59〕 这将大幅增强私法执行机制在个人数据保护方面的有效

性。我国 《消保法》已经引入了惩罚性的损害赔偿制度,尽管该法本身具有 “规制法”

的色彩。基于降低私权利行使成本,鼓励权利保护的目的,可以扩大惩罚性损害赔偿的

适用范围。
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