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本文为国家社会科学基金项目 “新一代信息技术与个人信息刑法保护”(15CFX035)的阶段性成果。
〔1〕 以 “缓存”为关键词在中国裁判文书网上进行检索,发现共有984个判决涉及 “缓存”。其中,有766个判决是民事

案由,有50个判决是刑事案由;有508个判决涉及著作权纠纷,有469个判决涉及侵权行为;时间跨度始于2010年8月,止

于2018年8月。
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网络缓存的法律认定及其规制
———以快播案为分析视角

吴沈括 何露婷*

内容提要:从刑法学角度论证网络缓存是否是一种行为,具有思维的局限性,应当从法理学层面

进行思考。将法律上的传播行为与技术上的传播现象区分开来,既有利于在个案中正确认识网络

传播行为,也有利于在立法上理性思考对网络信息的技术传播现象的规制路径。网络平台的 “引

导交换型”行为模式,本质上是网络缓存思维在互联网环境下行为层面的宏观映射,应该采取技

术传播的法律规制路径,而非假以法律上的传播行为。避风港原则存在预先承认 “网络平台的信

息中介传播属于法律上的传播行为”的逻辑假定,因此不具有合理性。以网络安全管理义务介入

网络平台的信息中介传播,能够从对称原理得到论证。互联网对当今社会的冲击,使得网络社会

存在组织结构上的 “碎片化”特征和主体结构上的 “二元化”特征。只有加快网络法学理论的研

究,尤其是网络法学方法论,才能从根本上化解技术创新性与法律保守性之间的本质性矛盾。

关键词:网络缓存 法律传播 技术传播 避风港原则 网络安全管理义务

缓存是伴随着互联网的不断发展而被法律领域意识到的一个技术现象。〔1〕缓存现象近年来已

经深度涉入司法实务之中,尤其是民事领域的著作权及侵权纠纷。本文并非从民事案例着手,而

是以刑事领域的2016年快播案为例展开讨论,主要出于以下考虑:其一,快播案对缓存问题的

认定具有 “集中性”,快播案中缓存问题的认定直接决定了案件的事实认定、法律适用乃至判决

结论;其二,基于 “刑重民轻”的思维,刑事领域对缓存现象的认识应当具有更高的严肃性,更

加值得学界关注与讨论;其三,鉴于快播案的影响力,以本案为例展开讨论更有益于得到学界与
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司法实务部门的重视,并树立起更好的法示范效应。〔2〕

通过对网络缓存的定性分析,本文提出 “引导交换型”网络平台的信息中介传播,本质上是

网络缓存思维在互联网领域的宏观映射。在此认知基础上,本文进一步分析了避风港原则的不当

逻辑假定,并从对称原理论证了网络安全管理义务介入调整的必要性和可行性。

一、缓存的概念及其类型

按照 “科普中国”百科科学词条编写与应用工作项目的定义,所谓缓存 (Cache),就是在设

备中设置一个运行速度极高的区域作为数据交换的缓冲区,用于存储被频繁访问的数据,在某一

硬件要读取数据时,优先从缓存中查找需要的数据,如果找到了则直接执行,找不到的话再从内

存中查找。设置缓存的目的是提高硬件运行的效率。然而,该定义只是描述了硬件层面的缓存概

念,属于最狭义的缓存概念。

实际上,缓存不仅是一种技术,还是一种思维。从思维上看,它是为了提高效率而在事件处

理上进行临时性和预先性处置的一种策略。这与传统军事领域的预谋策划、随机应变等事件处理

方法并无不同。从技术上看缓存概念则要复杂得多。从根本上讲,它是一种为了提高数据交换效

率和效果而实施的技术方法、技术机制和技术方案。从类型上讲,它不仅包括过去普遍应用的硬

件层面的缓存、软件层面的缓存,还有时下不断推广的网络层面的缓存,即网络缓存。

所谓网络缓存,是指在网络环境下,为了优化性能和节省带宽,在大流量数据交换的信息系

统中,通过配置缓存服务器的技术设备,实现网络数据交换的缓冲存储。缓存服务器一般前置于

应用服务器,当用户每次访问应用服务器时,会对缓存服务器先进行访问,并将本次的用户请求

和应用服务器应答数据写入缓存服务器中,用户再次访问该应用服务器时,借助于缓存服务器中

的数据,即可提供更快的响应。网络缓存的目的是将需要频繁访问的数据存放在离网络用户较

近、访问速度更快的系统中,以提高数据访问的效率。缓存服务器还经常与调度算法或专门运行

调度算法的调度服务器共同工作。调度算法或调度服务器是一种基于负载均衡目的而对所有服务

器资源进行统一管理调配的技术策略。当调度算法或调度服务器与缓存服务器一起工作时,他们

可以通过优化负载均衡的方式提高缓存的性能,是缓存功能设计的必要技术组成。网络缓存是十

分复杂的,技术实践中对网络缓存方案进行调整、改造、升级是常有的事情。快播案就涉及缓存

方案的调整问题。〔3〕

毋庸置疑的是,网络缓存所带来的法律争议,比硬件缓存、软件缓存要大很多。这是因为,

网络缓存的应用必然涉及网络主体之间的数据权利争议,及因此而产生的法律规范适用问题,而

硬件缓存、软件缓存主要常见于计算机单机系统之内,因而鲜少涉及利害关系人的权利侵犯。比
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〔2〕

〔3〕

以上考量可以从以下事实得以印证:快播案判决之后,我国知名法学期刊 《中外法学》于2017年第1期,专门邀请

了陈兴良等诸位专家教授对快播案涉及的事实认定与法律适用展开专题评论。
关于快播案中缓存技术方案的调整问题,裁判文书中如是描述:2013年底,为了规避版权和淫秽视频等法律风险,

在王欣的授意下,张克东领导的技术部门开始对快播缓存服务器的存储方式进行调整,将原有的完整视频文件存储变为多台服

务器的碎片化存储,将一部视频改由多台服务器共同下载,每台服务器保存的均是32M大小的视频文件片段,用户点播时需通

过多台服务器调取链接,集合为可完整播放的视频节目。参见北京市第一中级人民法院 (2016)京01刑终592号刑事裁定书。
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如,快播案判决书指出,公安机关从查扣的四台缓存服务器里提取了29841个视频文件,对其进

行鉴定,并指出其中可以认定为淫秽视频的文件数量为21251个。而这四台缓存服务器及其中存

储的淫秽视频是本案传播淫秽物品牟利罪认定的关键证据。快播案缓存问题的特殊之处在于:这

是网络缓存技术在P2P (点对点)网络环境下的技术应用。〔4〕实际上,关于网络缓存的争议在

知识产权领域也是普遍存在的。比如,搜索引擎的网页 “快照”是否属于系统缓存,抑或是网络

缓存。〔5〕

二、网络缓存的法律认定

(一)争议的起因:快播案的缓存

2016年9月,深圳市快播科技有限公司及被告人王欣、吴铭、张克东、牛文举,被北京市海

淀区人民法院判处构成传播淫秽物品牟利罪。随后,多名刑法学专家学者对本案涉及的网络缓存

问题发表法学评论。

北京大学法学院陈兴良教授认为,在快播案中快播公司存在两种行为:第一,不履行网络安

全管理义务的不作为;第二,利用缓存技术为传播淫秽物品提供缓存服务。对第二种行为的认定

涉及快播公司的缓存技术,对该行为性质的理解不一则会导致一定的分歧。

陈兴良教授首先引用了快播案一审判决书中的部分事实与法律认定,即一审判决明确地将快

播公司界定为网络内容提供商,即网络信息服务提供者,而不是网络平台提供商,这就决定了对

快播公司不能简单地适用技术中立原则。〔6〕然而遗憾的是,司法人员根据 “中心调度服务器参

与其中”的逻辑而简单认定 “快播公司由此成为提供包括视频服务在内的网络信息服务提供者”,

其本身的合理性就存在重大疑问。因此,陈兴良教授基于法院给出的前述法律事实认定而随后展
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〔4〕

〔5〕

〔6〕

有人说,快播所使用的不是P2P (PeertoPeer)技术,而是P2SP (PeertoServer&Peer)技术。从技术上讲,

P2SP技术是对P2P技术的延伸,它不仅支持P2P技术,同时还通过P2S (PeertoServer)技术把服务器资源和P2P资源整合

在一起。当用户下载某一个文件时,P2SP系统首先会根据策略设置自动搜索全部资源而后选择最合适的资源进行传输加速。这

使得P2SP技术在数据交换的稳定性和下载速度方面比传统的P2P技术提高很多。从法律上讲,运用P2SP技术与运用纯粹P2P
技术所产生的法律效果是否相同,取决于P2S服务器上资源的取得方式。具体而言,如果说P2S服务器上的资源是取自于P2P
资源,那么应当将P2S看作是P2P的辅助技术,这在法律定性上与纯粹P2P基本相同。如果说P2S服务器上的资源是来自于网

络运营者的额外提供,那么应当将P2S和P2P看作两种相互独立的行为模式。当然,从理论上讲,P2S服务器上资源的取得方

式有可能同时兼采两者,即网络运营者既将P2P资源作为P2S服务器资源的取得来源又额外提供部分自给的资源。对此,由于

快播案庭审并没有对P2S进行专门调查,在司法实务上应当做出有利于被告人的法律认定,即直接认定为纯粹P2P模式。
参见王迁:《搜索引擎提供 “快照”服务的著作权侵权问题研究》,载 《东方法学》2010年第3期;蔡晓东:《搜索

引擎的缓存技术与法律责任》,载 《重庆理工大学学报》(社会科学)2013年第7期。
判决原文论述为:本案被告单位快播公司,是一家流媒体应用开发和服务供应企业,其免费发布快播资源服务器程

序和播放器程序,使快播资源服务器、用户播放器、中心调度服务器、缓存调度服务器和上千台缓存服务器共同构建起了一个

庞大的基于P2P技术提供视频信息服务的网络平台。用户使用快播播放器客户端点播视频,或者站长使用快播资源服务器程序

发布视频,快播公司中心调度服务器均参与其中。中心调度服务器为使用资源服务器程序的站长提供视频文件转换、链接地址

发布服务,为使用播放器程序的用户提供搜索、下载、上传服务,进而通过其缓存服务器提供视频存储和加速服务。快播公司

缓存服务器内存储的视频文件,也是在中心调度服务器、缓存调度服务器控制下,根据视频被用户的点击量自动存储下来,只

要在一定周期内点击量达到设定值,就能存储并随时提供用户使用。快播公司由此成为提供包括视频服务在内的网络信息服务

提供者。参见北京市海淀区人民法院 (2015)海刑初字第512号刑事判决书;陈兴良: 《快播案一审判决的刑法教义学评判》,
载 《中外法学》2017年第1期。
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开关于 “中立的帮助行为”及 “不纯正不作为”等相关法理的论证,已经进入了 “基于错误结果

导向的行为解释推理论证”的巨大风险。

与陈兴良教授的论证逻辑相比,周光权教授的观点则是一针见血。周光权教授认为,缓存是

本案的核心行为。〔7〕对缓存现象的认识,确实是本案的核心问题。然而,周光权教授在提出对

缓存现象的认识时,事先做了不甚恰当的假定,即:缓存是……行为。然而,缓存是行为吗? 如

果不是行为,又该怎么办? 如果没有解决这个问题,周教授随后在此基础上开展的不作为犯、作

为犯及义务犯等相关问题的论述,则会失去逻辑基础。

事先假定缓存是一种行为,这是不恰当的。一方面,如果把技术意义上的 “缓存”直接看作

一种行为,它将面临技术中立原则的挑战。既有文献提出了至少三种技术中立的含义:功能中

立、责任中立和价值中立。功能中立关注的是技术的功能逻辑,即只要在对技术的使用中没有超

出其自身的功能机制和原理,则技术中立;责任中立关注的是技术对实践后果的责任,即技术使

用者和实施者只要没有主观上的故意,就不能对技术引起的负面社会效果承担责任。功能中立和

责任中立都指向了价值中立,或者说,功能中立和责任中立在本质上都包含着价值上的中立。即

技术中立的核心在于价值上的中立。〔8〕如果将一个在技术方案上都存在极大不确定性的事物视

为一种具体行为进行法律分析,势必要极其谨慎,尤其在尚未对缓存技术本身从行为或行为模式

层面进行全面归纳分析的情况下。另一方面,如果把思维意义上的缓存看作是一种行为,那么显

然面临着更大的理论挑战,即思维是行为。不管怎样,假定缓存是一种行为,这种偏见埋伏着巨

大的认知风险。

(二)争议的分析:法理学的缺位

缓存,这里当然指网络缓存,是否是一种行为,这是事实认定与法律适用的上位基础问题。

从部门法划分来讲,这个问题已经不属于刑法部门法的问题,而已经进入网络法理学的领域。如

果在网络缓存是否属于行为这个问题上不能达成认知上的共识,而仅基于刑法部门法通过不作为

犯或作为犯的推理论证来寻求行为的解释论,是无法达到正确认识与科学评价的目标的。也就是

说,在网络法理学缺位的情况下,是难以突破刑法思维的局限性的。

在传统法理学领域,依据法律事实是否与人的意志有关区分事件和行为。事件即与人的意志

无关的法律事实,例如由自然灾害、时间流逝等引起的法律关系的产生、变更、消灭。行为即指

与当事人的意志有关的法律事实,分为合法行为和违法行为。〔9〕在此,对于网络缓存这种现象

能否进入法律事实 〔10〕的范畴,一般不会形成太大的争论,而网络缓存是否属于法律事实中的行

为,则值得探讨。

传统法学理论认为,法的直接调整对象乃人的行为,法的间接调整对象乃包括个人利益和社
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〔7〕
〔8〕
〔9〕
〔10〕

参见周光权:《犯罪支配还是义务违反》,载 《中外法学》2017年第1期。
参见郑玉双:《破解技术中立难题———法律与科技之关系的法理学再思》,载 《华东政法大学学报》2018年第1期。
参见陈金钊:《论法律事实》,载 《法学家》2000年第2期。
法律事实是一种具有法律意义的事实。某一被称为法律事实的事实,肯定是对法律关系产生了某种程度的影响,有

的可能引起法律关系的产生,有的可能引起法律关系的变更或消灭。如果事实没有对法律关系产生任何影响 (或者说不能引起

法律关系的产生、变更或消灭)就不能称为法律事实。参见前引 〔9〕,陈金钊文。
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会整体利益在内的社会之利益关系。〔11〕经典法学教材如是描述:当法与一般的行为规则相联系

时,法的表现形式为法律。法律调整的是受到主体的意志和意识所支配的行为以及主体之间的社

会关系。〔12〕也就是说,法律是用于调整人的行为,以及人与人之间所形成的法律关系的社会规

范。从法规范角度而言,行为是法规范所要评价的事实的主要内容。行为是法规范所要评价的事

实的第一指标,而行为所采用的方法以及行为所产生的效果、影响,虽有可能且有必要成为法规

范评价的第二指标,但绝不可能跃而居其主。〔13〕从这个意义上讲,法律事实中的行为,是发现

法规范和适用法规范所要考虑的最基本要素。

北京市海淀区人民法院副院长范君先生基于对缓存服务器和调度服务器的调查,认为快播公

司的行为属于针对 “不法”视频资源的 “有意识的主动行为”。他得出上述结论的两点理由是:

(1)快播的缓存服务器偏好 “不法”的视频资源,除了淫秽视频和侵权视频,其他视频屈指可

数;(2)快播公司的中心调度服务器一旦发现用户下载速度不能满足观看需要,就会通过缓存调

度服务器指令最便利 (同一运营商或距离最近)的缓存服务器直接向用户提供视频文件。〔14〕这

里存在着司法人员对技术事实的误解,这种误解的产生很可能源自于采用了类比思维,〔15〕即将

网络技术上的调度服务器简单地类比为像传统客运服务那样的汽车调度中心。〔16〕

事实上,调度服务器具有优化缓存的性能,〔17〕是缓存功能设计的必要技术组成部分。从技

术上讲,调度服务器与客运汽车调度中心不同,它是根据调度算法自动运算处理的,〔18〕调度主

体及其主观意愿并不能直接参与具体数据的处理。具体地说,快播公司的主观意愿能够直接参与

的是针对所有数据进行自动化运算的调度算法,但这不能等同于快播公司从主观上直接参与了具
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〔11〕
〔12〕
〔13〕

〔14〕
〔15〕

〔16〕

〔17〕

〔18〕

参见姚建宗:《思考与补正:论法的调整对象》,载 《吉林大学社会科学学报》1994年第6期。
参见朱景文主编:《法理学》,中国人民大学出版社2008年版,第26、120页。
对此,可以刑法学为例进行理解。犯罪行为是刑法规范所要评价的第一指标,要确定犯罪必须首先对其行为进行评

价。而犯罪行为的方法或后果,虽有可能成为定罪或量刑的依据 (定罪是针对情节犯或结果犯而言),但绝不可能跳过行为的评

价而直接依行为的方法或后果入罪。
参见范君:《快播案犯罪构成及相关审判问题———从技术判断行为的进路》,载 《中外法学》2017年第1期。
有人说,在面对新事物的时候,我总是告诫自己,暂时先克制寻找类比的冲动,因为不恰当的类比还不如没有类比,

甚至,不恰当的类比干脆相当于有毒,会麻醉我们的大脑,阻止我们有效地思考。使用类比理解新知识的前提是,这个新知识

与某个 “现存经验”接近或者类似。可在某种程度上,有时候连 “类比”这个神奇的工具都无能为力,因为我们总是会碰到面

对并尝试理解的知识与现有经验相悖的情况。笔者认为,类比往往有助于理解,但它却不是一种严谨的论证方法。采用类比思

维进行论证往往会犯 “只见树木不见森林”的毛病,因而无法看清事物的本质。
对于调度服务器问题,北京市海淀区人民法院副院长范君先生如此描述:一是快播服务系统有中心的P2P网络系

统。“站长”使用快播资源服务器软件生成链接,即可通过快播中心调度服务器与点播用户分享该视频,而 “站长”不再充当

BTTracker的角色。用户使用快播播放器点播时,同时向中心调度服务器和缓存调度服务器发送请求。播放器组件会根据播放

链接中的特征码向中心调度服务器获取拥有该特征码的在线用户,进行下载。二是缓存服务器的视频存储和提供行为均是在快

播公司的调度下完成的。中心调度服务器可以追踪到提供淫秽视频文件的IP地址,可以调度所有客户端和缓存服务器。快播公

司的缓存调度服务器会选择最佳路径,向缓存服务器调取视频直接提供给用户。用户要获取其他用户的资源需通过中心调度服

务器调度,而要获取缓存服务器的资源则还需要通过缓存调度服务器。笔者认为,范君先生虽然敏锐地发现调度服务器在快播

缓存技术设计中的参与,并且试图基于调度服务器的功能将传播行为区分为帮助传输模式和参与传输模式,但是他未能在技术

层面对调度服务器的功能形成充分认识从而得出不尽妥当的法律定性判断。这也许是由于范君先生很可能采取了类比思维。参

见前引 〔14〕,范君文。
参见刘永卫、唐新春、刘戊开、陈谦:《基于缓存区段的P2P流媒体调度算法》,载 《计算机工程与科学》2008年第

6期;郑凯:《一种P2PVOD系统的缓存部署及调度机制》,载 《华南师范大学学报》(自然科学版)2009年第2期;曾文烽、
许胤龙:《采用分区缓存调度策略的P2P点播系统》,载 《计算机工程》2010年第9期。

参见前引 〔17〕。
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体非法视频的处置,更不能简单认定快播公司对 “所有”非法视频具有主观故意。换言之,调度

服务器只能根据技术规则的设置决定哪些视频资源需要缓存技术的介入而加速响应,而不会区分

这些视频资源哪些是非法的哪些是合法的。这应当理解为通过技术自动实现的通常性业务行为,

而不宜理解为专门针对 “不法”视频资源的 “有意识的主动行为”。

对范君先生的两点理由,我们同样可以采用类比思维从逻辑上进行反驳。一方面,快播公司

的缓存服务器类似于公司的记账,一个公司既经营合法业务也经营非法业务,但合法业务不记账

非法业务要记账。司法机关不能因为查扣的账本中全是非法业务的记录而武断声称该公司主要经

营非法业务。另一方面,调度服务器的介入只能用来说明快播公司存在视频资源监管的技术可行

性,但它的技术功能设计仍然是针对所有视频资源的自动技术行为,而非只针对 “非法”视频资

源而做出的目的性的、选择性的行为。

因此,以缓存服务器中存在大量的非法视频和调度服务器具有资源调度的功能来论证快播公

司是针对 “不法”视频资源的 “有意识的主动行为”,是不能成立的。这属于典型的以行为效果

反推行为性质。

(三)争议的解决:传播行为与技术传播的区分

网络缓存,作为一种技术方法、技术机制和技术方案,其目的是为了提高网络环境下数据交

换的效率和效果。

网络环境下的数据交换,其本质是网络上的信息通信。信息通信的基本系统模型 〔19〕简明扼

要地描述了信息通信的过程,即:从信源系统出发,经信道系统传输,到达信宿系统。笔者对香

农提出的基本通信系统模型进行了简化,如图1所示。因此,网络上的信息通信本质上是信息从

信源到信宿的传播过程。
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图1 经简化后的基本通信系统模型

正因如此,所有基于网络信息通信的行为都具有天然的信息技术传播属性。网络缓存,作为

一种帮助信息加速传播的技术,自然也总是与信息的技术传播紧密联系在一起。

网络领域的信息通信与传统领域的信件传递不同,前者是通过 “多次不断”的 “信息复制”

来达到信息传递的目的,而后者则是通过 “物质转移”来达到传递信息的目的。它们的区别是:

传统的信件传递往往是仅有双方主体的信息通信,正常情况下信件的传递中介并不能取得信息记

录。但是,网络领域的信息通信永远是多主体、至少是多节点的信息传递,并且信息传递的中介
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〔19〕 基本通信系统模型是由现代信息论的奠基人香农 (C.E.Shannon)提出的,是信息通信技术的基础理论。SeeC.E.
Shannon,AMathematicalTheoryofCommunication,27ReprintedwithcorrectionsfromTheBellSystemTechnicalJournal,

379 423,623 656 (1948).
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主体或节点必须取得信息记录。换言之,任何一次网络信息通信都是将信源的信息通过包括服务

器在内的多个网络设施的多个节点以多次不断复制的方式最终传递到信宿终端的过程。多主体、

多节点的信息复制特点,决定了网络信息通信必然是技术上的信息传播。

基于上述网络信息通信的特征分析,不难理解:任何利用网络技术实施的行为都具有天然的信

息技术传播属性,任何网络上的行为首先绝对是信息的技术传播。但是,并非任何信息的技术传播

都归属于人的信息传播行为。在法律认识领域将缓存与传播行为混淆在一起亦是情有可原的。

传播一词的含义是十分复杂的。在传统语境下,传播一词就已经有各种不同的含义。将传播

放在政治语境下理解,它是指观念或精神内容的传递过程;将传播放在公共社会语境下理解,它

是指一切精神象征及其在空间中得到传递、在时间上得到保存的手段;将传播放在信息系统语境

下理解,它又是指信息从信源经过信道到达信宿的传递过程;将传播放在新闻媒介语境下理解,

它又凸显出 “传播媒介”的语义……目前最广义的传播概念,则是指信息的传递,它既包括接触

新闻,也包括表达感情、期待、命令、愿望或其他任何东西。随着网络技术的出现,传播一词有

了最新的语境:传播技术的语境。

传播概念在其他语境下出现混淆,似乎还无伤大雅。但是,法律作为一门应当十分严谨的学

科,法律语境下的传播概念是绝不可随意混淆的。尤其在刑事领域,传播概念的法律界定更是直接

关系到定罪与量刑。然而,不可否认的是,在实践中不管是立法者、司法者抑或是人民大众,在对

传播概念的法律理解上其实都已然或多或少地掺杂了 “法外”语境。那么,如何将法律意义上的传

播行为从信息网络的技术语境中剥离出来呢? 这既需要认知上的澄清,也需要方法上的指引。

一方面,从观念上讲,既然是在法律语境下认识传播行为,首先就应当遵守法律规范的基本

原理。从法律规范上讲,行为是法律规范评价的第一指标。因此,法律意义上的传播应当是行为

意义上的传播。就此,可以以我国现行刑事实体法中涉及传播的法律规范进行分析。我国现行

《刑法》主要规定了以下几个与传播相关的罪名:编造并传播证券、期货交易虚假信息罪 (《刑

法》第181条第1款),编造、故意传播虚假恐怖信息罪 (《刑法》第291条之一),传播性病罪

(《刑法》第360条第1款),制作、复制、出版、贩卖、传播淫秽物品牟利罪 (《刑法》第363条

第1款),传播淫秽物品罪 (《刑法》第364条第1款)。借助文义解释和体系解释的方法对前述

刑法规范中的传播概念进行观察,可以发现:所有的传播一词要么是与编造、制作、复制、出

版、贩卖等动词并列使用,要么就是以动词词性单独使用。这充分表明了传播的法律概念界定必

须以行为为视角。如果案件中的行为本身不构成法律意义上的传播行为,即使它产生了技术上的

传播效果,也不应当适用传播行为相关的法律规范予以评价。

再者,法律意义上的传播还应当遵守法律规范的基本逻辑结构。经典法理学认为,法律是一

种特殊的、在逻辑上周全的规范,一个完整的法律规范在结构上由三个要素组成,即假定、处理

和制裁。〔20〕从理论上讲,法律规范必须预先设定具体的假定条件 (一定的行为事实),并在确定

满足假定条件时产生相应的法效果 (一定的行为责任)。因此,判断是否构成法律意义上的传播,

还要判断案件中的行为是否满足制定法规范所假定的具体条件。
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〔20〕 参见前引 〔12〕,朱景文主编书,第349页。
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对此,有刑法学者进一步从犯罪行为学的角度,对立法与司法的过程进行动态的描述,并将

犯罪行为区分为现象化的犯罪行为、模型的犯罪行为和实定的犯罪行为。〔21〕所谓现象化的犯罪

行为,是指由行为人具体实施的、在社会生活中表现出来的、具有犯罪性的动作要素的综合体。

它发生在现实生活中,能被人们发现并认识,或处在被立法规制前,或虽处在被立法规制后但尚

未被模型衡量时所呈现的状态。通常也称为自然状态的犯罪行为。模型的犯罪行为,就是被立法

规范确定的犯罪行为。它体现在以犯罪行为为对象的立法过程中,具有法定性、规范性和概括性

的特征。通过模型的犯罪行为,可以在立法上确定入罪标准,为司法实践提供犯罪构成的形式要

件,为公民守法提供行为尺度。实定的犯罪行为,就是被司法确定的犯罪行为。犯罪行为的实

定,是指运用模型的犯罪行为与现实中发生的疑似犯罪行为进行比对、衡量,将符合模型犯罪行

为要求的犯罪行为予以确定的活动。在司法中被模型比对后确定的犯罪行为就是实定的犯罪行

为。按照该学者的观点,立法的过程是从现象化的犯罪行为抽象出模型的犯罪行为的过程,而司

法的过程是把案件中的具体犯罪行为与模型的犯罪行为进行比对、衡量并实定的过程。

另一方面,从方法上讲,要将法律上的传播行为与技术上的信息传播现象区分开来,需要借

助于经典行为理论,即:要从行为角度,以行为的基本特征为标准,来判断一种信息传播现象是

否属于传播行为。范君先生在论文中也以 “有意识的主动行为”为标准来界定网络传播行为,这

无疑是对此方法标准的认同。

“行为”一词在汉语中的解释是:举止行动,是指受思想支配而表现出来的外表活动。汉语

词典把 “意志”解释为:决定达到某种目的而产生的心理状态。心理学领域认为,意志是人有意

识、有目的、有计划地调节和支配自己行为,并达到预定目标的心理过程,常以语言或行动来表

示。从意志的定义不难提炼出意志行动的基本特征,即:意志行动具有目的性和计划性,意志行

动具有主动性和创造性,意志行动具有前进性。正如恩格斯所说,在社会历史领域进行活动的全

是有意识的、经过思虑或凭激情行动、追求某种目的的人,任何事情的发生都不是没有自觉意图

的,没有预期目的的。〔22〕黑格尔认为,在人的意志与行为的关系上,行为是人有意识的活动,

意志作为主观的或者道德的意志表现于外,这就是行为。行为是人的内在主观意志的外在的、客

观化的表现,而意志对于行为来说具有支配性。在意志的行为中,仅仅以意志在它的目的中所知

晓的这些假定以及包含在故意中的东西为限,承认是它的行为,而对这个行为负责。行动只有作

为意志的过错才能归责于行为人。〔23〕

汉语解释、心理学和法律史领域的统一,这反映了 “行为是内在意志的外部行动表现”这种

定义在理论上已经基本确定。行为是受行为主体意志控制,表达行为主体意思表示的外部行动的

组合体。行为由内部的意志性和外部的行动性两方面构成。换言之,对某一行为是否属于法律上

的传播行为的判断,应当围绕行为主体是否具有传播的内在意志性与外部行动性而展开。

意志行动的计划性是意志行动目的性的体现,意志行动的创造性是意志行动主动性的表现,

而意志行动的前进性是意志行动目的性、计划性、主动性、创造性的综合结果。可见,目的性和
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〔21〕
〔22〕
〔23〕

参见楼伯坤:《犯罪行为学基本问题研究》,法律出版社2014年版,第12 13页。
转引自张文喜:《人的目的、意志与社会运动关系新解》,载 《浙江社会科学》1994年第3期。
转引自窦海阳:《论法律行为的概念》,社会科学文献出版社2013年版,第31页。
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主动性是意志行动最为基本的特征。在此,我们以意志行动的目的性和主动性为具体标准分析网

络传播行为的法律特征。

具体而言,法律意义上的传播行为应当具有传播行动的目的性和主动性。只有行为主体为了

某种目的,人为主动地在网络上实施点击某个链接、上传或下载某个文件进而产生了信息的网络

传播的行为,这才属于具有传播行动的目的性和主动性的行为。它能够反映行为主体在传播上的

内在意志性与外部行动性,应当纳入法律意义上的传播行为范畴。

相反的,有些现象虽然事实上产生了信息传播的效果,但由于不具有信息传播行为的目的性

和主动性,因而不能认定为法律意义上的传播行为。在信息网络技术环境下,这种信息传播现象

具有明显的技术性和被动性的特征。在互联网领域发生的数据窃取、数据泄漏等网络入侵案件就

是这种信息传播现象的典型样例。比如,在有些网络入侵案件中 (如利用恶意链接钓鱼入侵),

持有数据的主体也会实施一定的行为 (一般是基于正常目的的),而这种行为被入侵者所利用作

为网络入侵的条件。虽然这种行为事实上导致了信息的网络传播,但是由于这种信息网络传播并

非由持有数据主体的意志所控制,且亦非由持有数据主体人为地、有目的地、主动性地实施,在

这种情形下即使事实上造成了信息的大范围传播,也不应认定持有数据主体实施了法律上的传播

行为,即使是对网络入侵者也难以援引法律上的传播行为进行评价。

显然,法律意义上的传播,是指行为意义上的传播,而非技术意义上的传播现象。在信息网

络语境下,法律意义上的传播行为必然伴随、牵连着技术意义上的信息传播,而技术意义上的传

播现象并非都属于传播行为。如何将技术意义上的传播现象与法律意义上的传播行为区别开来,

不论在司法中抑或立法中无疑都应当是基础性问题。

回到快播案,结合前述对范君先生观点的思辨,至此不难理解:本案中的网络缓存属于技术

上的传播现象,而非法律上的传播行为。其原因是:网络缓存不具有传播行为的目的性和主动

性,网络缓存不能反映行为主体在传播上的内在意志性与外部行动性。网络缓存具有明显的技术

性和被动性特征。

也许有人会主张,快播公司对于传播算法的设计是具有目的性和主动性的,而传播算法的设

计直接影响了传播的效果。这就涉及对算法 “行为”的认识与评价问题。算法作为快播公司自动

实施的一种业务行为,虽然它确实会影响信息传播的效果,但它毕竟是抽象的、通用的 (生产经

营)业务行为,而不是针对某一非法视频的具体行为。因此,应当通过宏观视角以业务上的整体

行为 (即生产经营行为)予以评价,而不必刻意寻求信息传播在技术上的微观效果评价。

三、网络缓存的规制路径

区分技术意义上的传播现象与法律意义上的传播行为,这不仅对于个案的司法实践是有必要

的,还对网络传播的立法规制也有重要价值。这就涉及对于类似网络缓存的这些技术上的传播现

象应该如何加以法律规制的问题。

(一)引导交换型网络平台:技术上的传播现象

互联网技术所带来的社会形态变化是十分深刻的。互联网对社会形态的冲击,首先表现为社
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会组织结构的变化。如果说,传统社会是一种 “网格式”的组织结构,网络社会已经变形为 “碎

片化”的组织结构。〔24〕传统的法律制度基于区域管理的思维设定和分配区域管辖权。这种区域

管辖的方式,在侦查机关尤为明显,而检察机关、审判机关与侦查机关形成了一定的对称性特

征。不可否认,这种 “网格式”区域管理就传统社会而言具有一定的合理性和必要性。然而,随

着网络技术的出现,时间与空间的要素限制被突破。在网络环境下,人们在网络空间的行为不再

受到区域的约束,所有人都具备了相同的时空要素。整个网络社会都是一个 “P2P” (点对点)

空间,是一种 “碎片化”的组织结构。

在这种 “碎片化”的社会组织结构下,社会主体也存在二元化特征。具体而言,在网络环境

下只有两种形态的社会主体,即网络用户与网络平台。网络用户表现为 “碎片式”的分布状态,

网络平台则是为网络用户提供信息资源交换、组织资源调度的纽带性组织。网络平台是网络用户

的 “集结点”,因此他们具有天然的管理职能。不论是网络平台在技术上的 “集结性”特点,抑

或是在职能上的 “管理性”特点,这都决定了网络平台是法律规制的焦点。

犹如德国学者卡尔∙拉伦茨在 《法学方法论》一书中所述,当抽象一般概念及其逻辑体系不

足以掌握某生活现象或意义脉络的多样表现形态时,大家首先会想到的补充思考形式是 “类型”。

传统法学理论还认为,法的直接调整对象乃人的行为。那么,综合以上两者的考量,对网络平台

这个新兴事物进行法律规制的主要研究任务则是行为 (模式)的类型化。如前所述,既然网络上

的行为都具有天然的信息传播属性,那么从信息流动的视角对网络平台的行为 (模式)进行类型

化研究,这也许是最妥当不过的。

结合网络平台在信息资源交换中的功能与作用,以信息流动为视角,可以将网络平台分为两

大类型:〔25〕一种可称之为 “引导交换型”网络平台,它只承担引导信息资源交换的职能,不承

担收集、提供信息资源内容的职能;另一种是 “自供自给型”网络平台,这种网络平台,既承担

引导信息资源交换的职能,又承担收集、提供信息资源内容的职能。

当前互联网领域的各大网络平台均可依此二种行为模式予以分类。具体而言,百度 (搜索)

的 “引导交换”职能最为典型,它自己并不提供信息资源内容,属于 “引导交换型”网络平台。

新浪 (新闻)、网易 (新闻)等的新闻资源主要来源于自己的采编,则属于 “自供自给型”网络

平台。淘宝网是提供 “引导交换”服务的互联网平台,它们自己并不出售商品本身。不尽相同的

是,京东商城则以自营为主,更倾向于 “自供自给型”。从本质上讲,中国移动、中国联通、中

国电信也是 “引导交换型”网络平台,它们不过是提供通信信息的引导交换。至于腾讯公司,虽

然服务类型复杂,但亦可分门别类地划入两种平台类型。比如,微信、QQ等即时通信本质上与

中国移动、中国联通、中国电信一样,属于通信信息的引导交换模式;新闻、游戏等则与新浪

(新闻)、网易 (新闻)一样,属于 “自供自给型”模式。

值得注意的是,“引导交换型”与 “自供自给型”模式,本质上是以行为 (模式)为标准的

类型划分。因此,作为同一个行为主体的网络平台,在实践中往往存在这两种行为模式的交融。
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〔24〕
〔25〕

参见谢君泽:《网络平台的法律责任界定———兼评 “快播”案与百度贴吧事件》,载 《中国信息安全》2016年第2期。
参见前引 〔24〕,谢君泽文。
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甚至可以说,在互联网环境下网络平台实施多种行为 (模式)是一种常态。因此,这两种行为模

式的提炼,有利于立法机关、司法机关建立以行为模式归责的思维,从而避免陷入以行为主体归

责的误区。

换言之,行为模式的类型化有益于法律责任的类型化。从法律定性上讲,这两种类型网络平

台所应负担的责任是不尽相同的。 “自供自给型”网络平台既要承担合法开展引导交换的责任,

还要承担信息资源内容本身的法律属性瑕疵责任。而 “引导交换型”网络平台的责任,则应限制

在 “引导交换”的法律责任。这是由于在 “引导交换型”行为模式中,信息资源内容本身的法律属

性瑕疵是由网络用户的违法犯罪行为所产生,而非由网络平台自身采取有目的的主动行为所导致。

当然,当有证据证明 “引导交换型”网络平台在主观上故意或放纵某个具体非法信息的网络传播

时,则可能构成行为模式的转化。显然,这种行为模式的转化必然也会产生法律责任的调整。

(二)避风港原则的局限性:传播行为的假定

如前所述,缓存不只是一种技术,还是一种思维。网络平台的 “引导交换型”行为模式,本

质上是网络缓存思维在互联网环境下行为层面的宏观映射。详言之,在 “引导交换型”的网络平

台行为模式下,网络用户之间是信源到信宿的信息通信,而该网络平台只是网络用户之间数据交

换的缓存区。如果这个推论能够成立,那么就意味网络用户在 “引导交换型”网络平台中介的信

息传播从认知上应当属于技术意义上的传播现象,而非假以法律上的传播行为。

众所周知,避风港原则 〔26〕是目前用于追究 “引导交换型”网络平台的信息中介传播责任的

主要法律依据。避风港原则的法律精神是考虑到网络中介服务商没有能力进行事先的内容审查,

一般不存在对侵权信息的事先知情,因而一定程度地限制网络中介服务商的法律责任。避风港原

则最早适用于著作权领域,随着网络领域的扩张,目前被广泛推广适用至目录索引、超文本链

接、搜索引擎、网络存储,甚至是P2P环境等各个方面。〔27〕不难发现,避风港原则实际上是承

认了缓存思维,即网络服务提供商所提供的目录索引、超文本链接、搜索引擎、网络存储、P2P
环境等是网络用户之间数据交换的中介性平台,而这种中介性平台是网络用户之间信息资源交换

的 “缓存区”。

对于避风港原则,实际上早有学者提出了诸多质疑。如有学者提出避风港原则在我国存在极

大的不适应性。〔28〕还有学者认为 《信息网络传播权保护条例》模仿美国以免责条款的形式规定

了避风港规则,是法律移植的败笔。〔29〕避风港原则的不合理性在欧盟得到了首先印证。2015年

10月6日欧盟法院宣布避风港协定 (SafeHarbouragreement)无效。〔30〕

避风港原则的不合理性,源于它隐含了一个十分重要的逻辑假定,即:事先承认了 “网络平
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〔26〕

〔27〕
〔28〕
〔29〕
〔30〕

避风港条款最早来自美国1998年制定的 《数字千年版权法案》(DMCA法案)。避风港原则一般被归纳为 “通知+
移除”(noticeandtakedownprocedure)两个部分。中国对避风港原则的立法吸收,主要体现在2006年 《信息网络传播权保护

条例》第20、21、22、23条的规定。该条例针对提供网络自动接入或传输服务提供者、提供网络自动存储服务提供者、提供信

息存储空间出租服务提供者、搜索引擎服务提供者等ISP在什么条件下可以享受避风港待遇并予免责,作出了较为详细的规定。
参见前引 〔5〕,蔡晓东文。
参见陈绍玲:《避风港准入门槛在我国的不适应性分析》,载 《知识产权》2014年12期。
参见刘晓:《避风港规则:法律移植的败笔》,载 《齐齐哈尔大学学报》(哲学社会科学版)2011年第4期。

SeeTheCourtofJusticedeclaresthattheCommissionsUSSafeHarbourDecisionisinvalid,availableathttp://curia.
europa.eu/jcms/upload/docs/application/pdf/2015 10/cp150117en.pdf,lastvisitedonMar.1,2019.
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台的信息中介传播是属于法律上的传播行为”,或者至少是 “网络平台的信息中介传播是属于法

律上的传播行为的帮助 (共同)行为”。因此,早有学者敏锐地发现,避风港原则是对预先逻辑

假定的传播行为的免责条款而非归责条款。避风港作为免责条款的法律性质,不是对网络服务商

版权责任的最终确定,而仅仅是为网络服务商提供了新的抗辩理由 。〔31〕

如何证成避风港原则的不合理性,取决于如何从理论上证明 “引导交换型”网络平台的信息

中介传播是属于技术上的传播现象而非法律上的传播行为。在法学界,早有学者试图从行为的角

度思考网络服务商的责任界定。比如,有学者试图以继发传播与原始传播的概念关系来界定网络

服务商的信息中介行为,〔32〕但似乎始终无法自内而外地从传播行为的本质特征上给予科学解释。

最后该学者只能寻求以自外而内的方法 〔33〕提出意见:一方面,网络用户不计其数,让著作权人

追究侵权的网络用户的民事责任,不具有可行性;另一方面,让网络服务提供者对他人的侵权行

为适当承担侵权责任,对于保护著作权和适当约束网络服务提供者的行为确有其必要性,但承担

的责任不宜过重,否则会使网络服务提供者不堪重负,不利于信息网络产业的发展。〔34〕该学者

的有益贡献是,通过考察 《世界知识产权组织版权条约》(WCT)外交会议记录及相关文献的方

式提出了一个国际范围内普遍困惑的难题:如果网络服务提供者不承担法律上的传播行为责任,

那么有何可以替代的参与责任或替代责任? 〔35〕不难发现,国际上遍感困惑的问题实际上是如何

对技术上的传播现象进行法律规制的问题。

(三)网络安全管理义务的介入:对称原理的论证

鉴于网络服务提供者平台责任的缺失,学界开始寻找更为高位的责任介入,即超越法律责任

的网络平台 (企业)社会责任。

有人提出,新媒体技术及其传播力日益强大,但与之相适应的机制、制度尚未完善,因此要

构建和强化公共传播平台的社会责任。〔36〕有人提出,网络订餐行业鱼龙混杂、缺乏有效监管,

应当强调网络订餐平台的社会责任。〔37〕有人提出,治理微信红包赌博现象,探讨平台作为企业

可以担当的社会责任及其协同、补充价值具有积极的建设意义,平台法律责任可由社会责任作协

同。〔38〕有人提出,P2P网络借贷平台欣欣向荣的发展态势背后也存在着严重的信用危机和行业
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〔31〕
〔32〕
〔33〕

〔34〕
〔35〕

〔36〕
〔37〕
〔38〕

参见刘家瑞:《论我国网络服务商的避风港规则———兼评 “十一大唱片公司诉雅虎案”》,载 《知识产权》2009年第2期。
参见孔祥俊:《论信息网络传播行为》,载 《人民司法》2012年第7期。
笔者将网络法律研究方法区分为两种:一种是自内而外的方法,即通过分析网络现象的本质特征 (主要是行为特征)

进而研究法规范的科学性;另一种是自外而内的方法,即通过观察网络现象的外部表现、外部效果、外部价值考量等进而研究

法规范的科学性。这两种研究方法应当形成互补。
参见前引 〔32〕,孔祥俊文。
如果某人实施了一种并非为本条约 (WCT)规定的权利直接包括的行为,他显然不承担该权利所涵盖行为的直接责

任。至于根据具体情况,他可能还需基于其他责任形式而承担责任,如参与责任或者替代责任,则是另外的问题。虽然互联网

服务提供者希望在议定书中作出一些规定,以确保限制互联网服务提供者因其服务用户实施侵权行为而承担的责任,但是议定

声明并未言及责任问题,尤其是没有言及它们特别想施加一些限制的参与责任、替代责任之类的责任形式。转引自前引 〔32〕,
孔祥俊文。

参见任自玲:《新媒体构建和谐文化的社会责任探析》,载 《传播与版权》2015年第12期。
参见庄嘉:《网络订餐平台的社会责任》,载 《检察风云》2016年第23期。
参见吴沈括:《网络赌博现象之反思:平台责任与法治精神》,载 《中国信息安全》2016年第9期。



吴沈括 何露婷:网络缓存的法律认定及其规制

危机,履行社会责任是平台企业提升品牌质量的关键。〔39〕

网络平台的社会责任最终被立法者所接纳。2016年 《网络安全法》第9条明确规定,网络运

营者开展经营和服务活动,必须遵守法律、行政法规,尊重社会公德,遵守商业道德,诚实信

用,履行网络安全保护义务,接受政府和社会的监督,承担社会责任。

企业社会责任最初从道德责任产生,从伦理责任发展而来的企业社会责任,既可能是法律责

任,也可能是纯粹的道德责任,还可能是软法责任 (包括广义和狭义的),即一种多元化的责

任。〔40〕一般认为,企业社会责任由自觉责任、伦理责任、法律责任和经济责任四个层次构

成。〔41〕在不能寻找到网络平台可以负担的参与责任或替代责任的理论依据及社会现实下,《网络

安全法》以更为宽泛的社会责任加以概括和限定,既是迫于当下的无奈之举,也是勉强接受的妥

协之策。然而,亦有法学领域的专家学者早早洞察到在 《网络安全法》中写入这些超越法律的道

德责任和社会责任是不尽妥当的。〔42〕

然而,求助于社会责任的介入,是一种舍近求远的做法。实际上,新生法律 《网络安全法》

所赋予的新型法律责任———网络安全管理责任,完全可以且应当担负起时代的使命。对此,早在

2012年就有学者从理论上提出了探索:21世纪的网络服务提供者以网站为平台,在相当程度上

扮演着社会性场所管理人、群众性活动组织者的角色。鉴于此,有必要重塑网络服务提供者责任

的法理基础,即采纳传统的安全保障义务理论,以 “开启或加入交往空间者对其中的他人负有安

全保障义务,应在合理限度内照顾他人权益”为网络服务提供者注意义务的基本原则。〔43〕遗憾

的是,鉴于网络理论研究的时代局限性,该学者并未对当时所述的安全保障义务与网络安全管理

义务进行关联思考。

责任介入,义务先行。为了感性地认识网络安全管理责任的实际面貌,这里以快播案的网络

安全管理义务展开论述。但在展开论述之前,不妨先借助于类比思维以传统邮政快递领域为例进

行分析。在邮政快递领域,过去法律认为邮政快递企业应当遵守 “验视”规则。〔44〕然而,在物

流产业极其发达的今天,要求邮政快递企业对邮寄物品进行人工方式的验视审查,显然已经不符

合当今时代的职业化、专业化和效率性要求。因此,许多快递公司,尤其是民营的快递公司,都

是借助于自动化的安防扫描技术设备来完成 “验视”审查。如此,快递公司既承担了主动审查的

义务,又保证了义务承担的可行性与合理性。邮政快递企业的问题不在于法律义务性质的变化,

而在于法律义务承担方式的改进。

与此同理,网络时代只是物质时代的升级,只是物质时代向信息时代的跨步。网络技术对网
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〔39〕

〔40〕
〔41〕
〔42〕

〔43〕
〔44〕

参见陆岷峰、李琴:《基于履行社会责任的P2P平台企业品牌建设研究》,载 《三峡大学学报》 (人文社会科学版)

2015年第6期。
参见蒋建湘:《企业社会责任的法律化》,载 《中国法学》2010年第5期。
参见高展、金润圭:《企业社会责任理论研究与拓展》,载 《企业经济》2012年第9期。
该观点是由中国传媒大学政治与法律学院王四新教授在 《网络安全法 (二审稿)》研讨会上发言提出。引用已征得

本人同意。
参见刘文杰:《网络服务提供者的安全保障义务》,载 《中外法学》2012年第2期。
现行 《邮政法》第25条规定:“邮政企业应当依法建立并执行邮件收寄验视制度。对用户交寄的信件,必要时邮政

企业可以要求用户开拆,进行验视,但不得检查信件内容。用户拒绝开拆的,邮政企业不予收寄。对信件以外的邮件,邮政企

业收寄时应当当场验视内件。用户拒绝验视的,邮政企业不予收寄。”



2019年第5期

络平台法律义务的影响,不在于法律义务性质的否定,而在于义务承担方式的改进。在网络技术

的影响下,要求网络平台对传输的信息内容承担直接的实体性内容审查义务,这是不现实的。〔45〕

但是,网络平台应当对传输的信息内容承担程序上的形式审查义务。〔46〕换言之,网络平台的主

动审查义务并非要取消,而应当是由实体审查转入程序审查,由人工审查转向技术审查。

就快播案而言,快播公司就是因为没有采取妥当的程序上的技术审查措施而未尽到充分的网

络安全管理义务。虽然快播案庭审中并未披露快播公司缓存服务器的详细技术策略设置,但是从

庭审笔录的只言片语,结合P2P缓存的技术原理,可以合理推测:快播服务器启动缓存,应该是

在上传用户资源供给受限时,或者下载用户资源需求过大时。那么,什么时候会发生上述情形

呢? 显然是:有新视频上传时 (如盗版新片),或者某视频热播时 (如色情视频)。〔47〕因此,从

技术方案上讲,在快播公司的调度服务器及缓存服务器中利用索引技术及分段散列技术,〔48〕再

加上P2P种子索引的自动删除或自动屏蔽技术,并持续开启监测,就完全有可能实现大范围地自

动化地监测非法视频,即使视频数据是以碎片化形式进行存储和传输的。〔49〕

即使快播公司从技术能力上无法落实这种程序上的自动技术审查方案,也至少应当采取一些

偏向简易技术的人工安全管理措施,如网络实名制。2012年12月28日全国人大常委会作出的

《关于加强网络信息保护的决定》第6条已明确规定,网络服务提供者为用户办理网站接入服务,

办理固定电话、移动电话等入网手续,或者为用户提供信息发布服务,应当在与用户签订协议或

者确认提供服务时,要求用户提供真实身份信息。〔50〕在国外的P2P网络上,也有类似的应对措

施。比如,美国宾夕法尼亚州立大学与麻省理工学院、西蒙费雷泽大学、第二代互联网P2P工作

组联合开发了基于P2P网络技术的学术资料共享项目 (LionShare),建立了严格的用户管理制

度,不允许匿名用户访问。因此,不管从技术可行性上还是从法律义务的必要性上,快播公司都

完全可以且有必要履行网络安全管理义务。

综上所述,在网络技术不断发展的时代背景下,在职业分工不断精细化、专业化的社会趋势
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〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

〔50〕

有可能承担间接的实体性内容审查义务,这是因为在接到他人举报或权利人通知的情况下,网络平台有义务对涉及

的信息内容进行审查并作出相应处置。
中国传媒大学刘文杰先生在论述网络服务提供者的安全保障义务时认为:与物理空间中的安全保障义务一样,网络

空间内的安全保障义务只是 “合理的注意”,而非无限的安全保证,它并不意味着对一切信息进行24小时不间断的监控,而是

要看具体情形的危险性。笔者对此义务标准基本赞同,但还应当考虑不同类型网络安全管理义务的标准多元化问题。参见前引

〔43〕,刘文杰文。
快播案庭审笔录中被告人的答辩一定程度上印证了笔者的推测,即以星期为单位,点击率在50以上会缓存到服务器

上。另外,范君先生也提到:快播公司的中心调度服务器一旦发现用户下载速度不能满足观看需要,就会通过缓存调度服务器

指令最便利 (同一运营商或距离最近)的缓存服务器直接向用户提供视频文件。参见前引 〔14〕,范君文。
分段散列是散列算法的改进形式。散列算法,又叫哈希算法,俗称数字指纹,它的功能是使不同长度的输入消息产

生固定长度的输出。这个输出就称为输入消息的散列或消息摘要。参见赵国锋、贾雯轩:《基于分段散列的服务命名研究》,载

《重庆邮电大学学报》(自然科学版)2013年第3期。
范君先生提出,快播公司的运行模式更贴近于P2P+CDN技术。P2P+CDN模式主要包括三个环节:第一,快播公

司建立了自己的 “仓库”,这就是在用户与用户之间分发视频文件的缓存服务器。第二,快播公司决定 “仓库”里存放什么货

物。仓库太大就会抬高成本,快播公司为节省存储空间,设定了缓存服务器存储视频文件的条件。第三,快播公司决定 “仓库”
向用户提供货物的条件和方式。快播调度服务器不仅拉拽淫秽视频文件存储在缓存服务器这个 “仓库”里,而且也向客户端提

供缓存服务器里的淫秽视频文件。笔者认为,前述调度服务器的介入使得快播履行网络安全管理义务具备了技术上的条件。但

是,如前所述,笔者不赞成因为调度服务器的介入就使快播公司转变为 “网络内容提供商”的逻辑。参见前引 〔14〕,范君文。
我国2016年 《网络安全法》也有类似规定。
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下,在科技推动效率的信息革命步伐下,片面地要求网络平台对传输的信息内容进行实体性内容

审查,这是具有历史局限性的。然而,这绝不意味着网络平台不必主动履行网络安全管理义

务,〔51〕即使大多数学者都认为,按照避风港原则和我国现行 《信息网络传播权保护条例》的规

定,网络平台仅具有在收到通知后进行删除的义务而不具有主动审查的义务。〔52〕2016年 《网络

安全法》也承续了这样的错误倾向。

网络安全管理义务介入的必要性与可行性,还能够从高位方法论上得以论证。自然科学的

发展,明显地表明自然界的一切事物和过程都具有一定的对称性。从辩证唯物主义的观点来

看,对称性是一种特殊形式的对立统一,由事物或过程的矛盾双方差别中的一致、不同中的共

同、对立中的统一这些平衡的特征来反映。〔53〕对称性在现代物理学、数学、经济学等领域占据

重要地位。由于对称性研究使自然科学真正从牛顿时代所遵循的实验→理论→对称性的归纳途径,

通过爱因斯坦转变到对称→理论→观察的逻辑途径,结合博弈论及微观经济学对于信息对称性问题

的研究成果,启示我们研究信息作用、寻求信息作用的对称化机制的对称化管理研究,有可能使面

临困惑的管理科学走出困境,使管理学科学地沿着对称→理论→实践的逻辑道路前进。〔54〕

信息场空间的信息相互作用中存在着各种层次上的对称性机制,因而管理在本质上是对称化

管理。〔55〕对称原理告诉我们:万物自有其法则,一物降一物。网络的治理,还需要网络。技术

的治理,仍需要技术。不管是网络平台的自我管理,还是网络领域的侦查执法,甚至是网络社会

的国家治理,对称性原理都是适用的。对称原理从方法论上告诉我们,必须采取与管理对象相适

应的方法手段,即以网治网。在今天,我们尤其要思考研究如何采取大数据、人工智能等更为高

级的技术方法来完成网络社会的治理与规制。网络平台的主动审查义务应当由实体审查转入程序

审查、由人工审查转向技术审查,这也不难从对称原理中得到启发与证成。

四、代结语:呼唤网络法学方法论

当今网络法问题从根本上都涉及技术创新性与法律保守性之间的矛盾冲突。技术往往先行于

法律产生现象,法律往往滞后于技术给予评价。这种严峻的矛盾冲突,对网络立法的思路、技

巧、研究都提出了十分苛刻的要求。

一方面,网络立法要具有适当的前瞻性,以保持对网络新技术的包容。立法的前瞻性问题,

唯有通过加快网络法学理论的研究,通过网络法学理论对网络立法的前置指导才能解决相关矛

盾。然而,网络法学理论的研究往往需要长期积累和深层探索。这就形成了理论研究与实践指导

·55·

〔51〕

〔52〕

〔53〕
〔54〕
〔55〕

陈兴良教授也认为,快播公司作为互联网信息服务的提供者,作为视听节目的提供者,必须遵守相关法律法规的规

定,对其网络信息服务内容履行网络安全管理义务。我国法律、行政法规和部门规章对于网络信息服务提供者对网络淫秽物品

监管义务的规定是明确的,而快播公司及其主管人员未能履行监管义务的事实也是清楚的。参见前引 〔6〕,陈兴良文。
参见前引 〔31〕,刘家瑞文;史学清、汪涌:《避风港还是风暴角———解读 <信息网络传播权保护条例>第23条》,

载 《知识产权》2009年第2期;安辉:《浅析我国网络服务商的避风港规则》,载 《北京邮电大学学报》(社会科学版)2010年

第2期

参见黄国翔:《论对称性》,载 《湘潭大学学报》(社会科学版)1986年第3期。
参见李德昌:《信息力学与对称化管理》,载 《西安交通大学学报》(社会科学版)2004年第2期。
参见前引 〔54〕,李德昌文。
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在时序上的另一重矛盾。

另一方面,网络立法要具有适当的原则性,以保持对网络活动复杂性的包容。立法的原则性

要求网络法律偏向于一定程度的 “软法”设计,偏向于抽象层面的描述。但是,抽象的 “软法”

设计,由于缺乏具体针对性和实践指导性,又往往倚赖于司法人员在解释法律上的素养与能动

性。然而,司法素养的培养需要网络法学方法论的理论研究与生成,能动性的提高则又受制于中

国现行法律制度对法律解释空间的制约。后者产生了第三重矛盾,即司法能动性与司法体制之间

的冲突。

不可否认,在中国现行法律制度下,司法人员的能动性是有限的,不能恣意解释法律乃至创

造法律。司法体制的重大变革似乎难以一蹴而就,因此,加快网络法学理论的研究,尤其是网络

法学方法论,切实提高网络立法的科学性,成为学者们不可推卸的责任。只有这样,才能从根本

上化解技术创新性与法律保守性之间的本质性矛盾。

Abstract:ItslimitedtoconsiderfromtheperspectiveofCriminalLawwhethernetworkcachecan

beregardedasanact.Therefore,suchissueshallbeponderedfromthelevelofjurisprudence.

Segregatingthelegalpropagationbehaviorsfromthetechnicalpropagationphenomenawouldbe

conducivenotonlytounderstandingnetworkpropagationbehaviorsinlegalpractices,butalsoto

rationallysettingregulationsagainsttechnicalpropagationphenomenaofnetworkinformationin

legislations.The“guidedexchange”behaviormodeofthenetworkplatformis,byitsveryna-

ture,areflectionofnetworkcachemethodologyintheInternetenvironment.Thus,apathofle-

galregulationoftechnicalpropagationshouldbeintroducedinsteadofthelegalpropagationbe-

havior.TheSafeHarborprincipleisnotreasonable,forsuchprinciplepresumesthatthepropa-

gationviainformationmediationofthenetworkplatformisapropagationactinlaw.Itshighly

supportedbythesymmetryprincipletointervenethepropagationviainformationmediationofthe

networkplatforminthenameofnetworksecuritymanagementobligations.Consideringtheim-

pactstheinternetbroughttothesociety,whichcontributedtointernetsocietysfragmentationin

organizationalstructureanddualizationofobjectstructure,onlybyacceleratingtheresearchof

networklawtheory,interalia,themethodologyofnetworklaw,wecanfinallybringanendto

thecontradictionbetweentheinnovationoftechniquesandtheconservationoflaw.

KeyWords:networkcache,legalpropagation,technologypropagation,SafeHarborprinciple,

networksecuritymanagementobligations
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