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〔1〕 在个人数据保护讨论场域下,“个人数据”与 “个人信息”实际上无实质性区别。为契合中国法语境,本文在论及中

国的部分会选择性使用 “个人信息”一词。
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内容提要:随着全球数据跨境流动的深入推进,各国在个人数据保护领域的域外管辖实践逐渐增

多。合理性原则可作为国际层面协调各国解决域外管辖冲突的重要理论和方法论指导。立足于既

有理论与实践,合理性原则可结构化阐释为形式上的可预见性要素和实质上的利益衡量要素。可

预见性要素包括密切性和客观性标准,要求域外立法管辖的连结点符合密切性和客观性要求。利

益衡量要素可分为直接和间接利益衡量,要求一国执法或司法机关在个案中衡量各连结点管辖国

利益强弱,遵从更强利益管辖国管辖。直接利益衡量下,管辖利益强弱次序排列大致为数据控制

者所在地、数据主体所在地、数据处理行为地与数据来源地。间接利益衡量作为直接利益衡量位

序排列的纠正机制而存在,促进实质正义的实现。
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一、引言

个人数据〔1〕 的全球范围加速流动导致附着于数据之上的国家利益不断外溢,围绕个人数据

保护的各国域外管辖实践渐成大势。通过选取分析全球大部分国家关于个人数据保护的立法实

践,并以域外立法管辖的连结点为标准,本文大致归纳出该领域域外立法管辖连结点的五类实

践:第一 类,数 据 控 制 者 所 在 地。该 连 结 点 以 欧 盟 《通 用 数 据 保 护 条 例》(GeneralData

ProtectionRegulation,以下简称GDPR)第3条第1款的规定为代表。第二类,数据处理行为
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地。该连结点主要体现在墨西哥、秘鲁、南非等国的立法中,如墨西哥 《联邦个人数据保护法实

施条例》 (ReglamentodelaLeyFederaldeProteccióndeDatosPersonalesenPosesióndelos

Particulares)第4条第1款。第三类,数据来源地。该连结点在巴西、哥伦比亚等国的立法中有

所体现,如巴西 《一般数据保护法》(LeiGeraldeProteçãodeDados)第3条。第四类,数据主体所

在地。以欧盟GDPR第3条第2款的规定为代表。第五类,效果发生地。印度尼西亚 《个人数据保

护法》(PersonalDataProtection)第2条第2款将这一连结点作为其域外管辖的依据之一。

在个人数据保护领域,这些国家的域外立法管辖实践在国际法上应作何种评价,依据域外立

法管辖而产生的域外执法或司法管辖冲突又该如何协调和化解? 为回答这些问题,本文拟借助合

理性原则这一规制域外管辖的重要国际法理论和实践分析工具。需要承认,合理性原则的国际法

渊源地位在学界存在争议。1987年 《美国对外关系法 (第三次)重述》试图将合理性原则确立

为习惯国际法,但有学者认为:并没有关于国家间实践的充分证据能够证明合理性原则具备习惯

国际法的 “国家实践”和 “法律确信”两大要素。〔2〕亦有学者提出,合理性原则可以朝着国际

法的一般法律原则方向发展,包括不干涉内政、相称性、公平和真正联系等在内的大量国际法原

则可支持以利益平衡为基础的合理性原则。〔3〕本文认为,即便是作为不具国际法强制约束力的

软法原则,合理性原则对规制国家间域外管辖实践、化解域外管辖冲突具有重要意义,对国家间

域外管辖权的分配亦能产生重要的指导作用。

合理性原则灵活性有余但确定性不足,这是阻碍其实践适用乃至成为国际法正式渊源的主要

原因。合理性原则的内涵实质上乃是一种 “一案一议”的利益平衡机制,各国对本国利益和他国

利益的平衡具有较大的自由裁量空间。鉴于此,本文意图通过对合理性原则的结构化阐释弥补其

确定性之不足,破除合理性原则的适用障碍。于此之上,将合理性原则适用于个人数据保护领

域,分析各国域外立法管辖连结点的合理性程度,并通过合理性原则的适用,协调和化解各国域

外执法或司法管辖过程中可能产生的管辖冲突。

二、合理性原则的结构化阐释

合理性原则的结构化阐释,是指整合关于合理性原则的重要理论和实践成果,在此基础上发

掘和提炼合理性原则的核心要素,并构建诸要素之间的内部秩序。在个人数据保护领域管辖冲突

背景下,将合理性原则的现有理论和经验梳理为一套明确、充实、可操作的规范指引尤为迫切。

(一)合理性原则的理论提炼

《美国对外关系法 (第三次)重述》第402节和第403节首次对合理性原则进行了较为正式和具

体的规定:第402节明确合理性原则为域外管辖中许可性原则的一项限制性原则;第403节则规定

了合理性原则的具体内涵和适用条件,要求一国在判断域外管辖的合理性时,应综合考虑所有相关

因素,包括规制行为与规制国领土之间的联系、责任人或受保护人与规制国的联系、所涉法律对规
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SeeWilliam S.Dodge,JurisdictionalReasonablenessunderCustomaryInternationalLaw:TheApproachofthe
Restatement(Fourth)ofUSForeignRelationsLaw,62QuestionsofInternationalLaw5(2019).

SeeCedricRyngaert,JurisdictioninInternationalLaw,OxfordUniversityPress,2015,p.184.
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制国的重要性、所涉法律对第三国或国际社会的影响等。换言之,合理性原则在具体个案基础上权

衡一系列利益因素以确定合理管辖,这些因素包括领土联系、国籍联系、行为人合理期待、监管国

的利益、其他国家的利益、国际体系的利益以及冲突的可能性等。〔4〕实际上,合理性原则引入第

三国合法利益的考量来判断是否合理的标准主要有:第一,不对其他国家合法利益造成不合理的

损害;第二,本国利益需大于外国利益。〔5〕塞德里克·林格特 (CedricRyngaert)教授更是将

合理性原则的核心内涵提炼为:较弱利益的国家遵从较强利益的国家。〔6〕

另有学者通过对既往判例进行分析认为,就管辖权来说,可预见性 (foreseeability)是合理

性原则的核心。〔7〕可预见性主要体现在拟管辖事项与管辖国之间的连结点规则。德国的合理联系

理论 (sensibleliaison),为一国对外经贸活动与在此基础上延伸出的管辖权提出一种最低限度的联

系要求,决定国家可以管辖的自由限度。该理论对合理联系的判定标准包括:其一,主张域外管辖

的国家与拟管辖事项具有密切关联 (closerelation);其二,对拟管辖事项具有清晰的利益 (clear

interest);其三,这种利益为国际法秩序所认可。〔8〕可以看出,合理联系理论在兼顾利益的同时,

亦要求形式上的关联性。《美国对外关系法 (第四次)重述》虽然放弃合理性原则的习惯国际法

主张,但明确将真实联系 (genuineconnection)作为合理性原则的应有之义。根据习惯国际法规

则,立法管辖权要求规制对象与规制国存在真实联系。〔9〕真实联系包括两项要件:第一,拟管

辖事项与管辖国存在客观、直接的联系;第二,这种联系是实质性、长期持续的真实存在。〔10〕

可见学界对于合理性原则的理解与认知围绕 “利益衡量”“密切联系”“真实联系”“可预见性”

等内容展开。诚然,这些关键概念均从不同程度上揭示出合理性原则的部分内涵,但现有的理论缺

乏一个统摄性的框架对这些关键概念进行整合,从而勾勒出合理性原则的完整内涵。本文尝试通过

分析梳理这些关键概念之间的逻辑关系,锁定合理性原则内涵的基本要素及其内在结构。本文认

为,以上论说主要从形式和实质两个层面阐释合理性原则。形式层面,可预见性是合理性原则对一

国域外立法管辖在形式上的基本要求,密切联系、真实联系等则是实现可预见性目标的重要标准。

实质层面,利益衡量是合理性原则判断一国域外管辖是否 “合理”的实质标准。仅具有可预见性外

观,无法通过利益衡量证明具有更强 “利益”的管辖国,其管辖不符合合理性原则的要求。形式层

面的可预见性要素主要约束国家的域外立法管辖,而实质层面的利益衡量主要在国家适用域外立法

管辖规则导致实际的管辖冲突时,用以约束国家的域外执法管辖和域外司法管辖。

(二)可预见性要素与利益衡量要素

对合理性原则的结构化阐释,需要辨识该原则的基础要素。结合上文分析,本文认为合理性
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SeeWilliam S.Dodge,JurisdictionalReasonablenessunderCustomaryInternationalLaw:TheApproachofthe
Restatement(Fourth)ofUSForeignRelationsLaw,62QuestionsofInternationalLaw5(2019).

参见徐崇利:《美国及其他西方国家经济立法域外适用的理论与实践评判》,载 《厦门大学法律评论》第1卷,厦门

大学出版社2001年版,第262页。

SeeCedricRyngaert,JurisdictioninInternationalLaw,OxfordUniversityPress,2015,p.172.
SeeMichaelA.Geist,IsThereaThereThere-TowardsGreaterCertaintyforInternetJurisdiction,16Berkeley

TechnologyLawJournal1345,1356(2001).
SeeKrzystofZalucki,ExtraterritorialJurisdictioninInternationalLaw,17InternationalCommunityLawReview

403,409 410(2015).
SeeJamesCrawford,Brownlie􀆳sPrinciplesofPublicInternationalLaw,OxfordUniversityPress,2019,p.441.
参见汤诤:《域外立法管辖权的第三条路径》,载 《当代法学》2022年第3期。
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原则的基础要素是作为形式要素的可预见性和作为实质要素的利益衡量。可预见性关注管辖国与

拟管辖事项之间的联系外观,即联系二者的连结点形式外观上的密切性和客观性。利益衡量关注

各不同连结点所对应管辖国之间的利益强弱,对主张管辖的国家与拟管辖事项的利益强弱进行实

质判断。可预见性要素的功能是筛选框定具备密切、客观联系的形式适格管辖国,而利益衡量要

素是在可预见性要素框定的范围内,衡量形式适格管辖国之间的利益强弱,锚定形式适格管辖国

之中的实质适格管辖国。

1.可预见性要素

可预见性要素主要着眼于域外立法管辖的确定性评价,即行为人可以合理预见其行为是否受

该国法律管辖,并在此种合理预期下开展活动。判断可预见性需考量以下两个标准:

第一,连结点需具备密切性,即连结点需要与管辖事项存在密切联系,这种密切联系并非实

质层面的要求,而是形式上要求连结点为拟管辖事项法律关系构成要件的一种事实因素。〔11〕这

一标准将连结点的选择,限定在与拟管辖事项法律关系构成要件相关的事实因素。第二,连结点

需具备客观性,即连结点必须是客观、具体的物理存在,不以人的意志为转移。同时,诸如利益

或影响等抽象难以具化的现象,不具备确定的客观外在,因而不符合客观性标准。

通过拆解行为法律关系构成要件,可以提炼出行为人、行为、行为对象、行为客体等事实因

素,其在不同程度上符合密切性和客观性标准。而行为意图、行为效果等因素属于主观的或非密

切的,偏离合理性原则的可预见性形式要求。主观的行为意图,若可以通过外在的客观行为体

现,为行为意图设定客观的推断标准,这种主观的行为意图可客观化。例如,可以通过网站的可

访问性、网站语言、金融支付服务等配套设施的提供等客观事实,推断行为人是否具备向境内居

民提供服务或产品的主观意图。

2.利益衡量要素

根据可预见性要素的两项标准,可筛选出多个形式适格管辖国,其中部分形式适格管辖国可

能与拟管辖事项并无或者仅存在微弱的利益关联,因此需要通过实质性的利益衡量要素筛选其中

具有更强利益的实质适格管辖国。兹举例说明:位于甲国的数据控制者,使用乙国公司提供的云

服务,处理丙国居民个人数据并向其提供产品或服务,但间接损害丁国同类企业的利益。此时,

甲乙丙三国各自所依据的 “行为人所在地”“行为发生地”“行为对象所在地”连结点,具备可预

见性。利益衡量作为合理性原则的实质性要素,意在从中筛选确定具有更强利益的管辖国。

然而,追求客观、准确衡量各个管辖国的真实利益会陷入 “利益”一词抽象、政治化、缺乏可

操作性的恶性循环之中,正是这一问题让礼让原则、利益平衡原则乃至合理性原则饱受批评。〔12〕

因此,本文根据管辖国利益与拟管辖事项之间因果关联的远近,将 “利益”分为因果关联较近的

·55·

〔11〕
〔12〕

参见蒋新苗:《国际私法本体论》,法律出版社2021年版,第501页。
礼让的概念具有模糊性,不具备法律所要求的确定性和可预见性,带有过多自由裁量甚至政治判断的色彩。与礼让

原则一样,“利益”一词的含义过于政治化和宽泛化,无法从中推导出明确、可预测的规则以缓和管辖权冲突。利益平衡原则在

实践中不具备可操作性,且在传统的国际公法渊源中找不到利益平衡理论的支 撑。SeeCedricRyngaert,Jurisdictionin
InternationalLaw,OxfordUniversityPress,2015,p.172;AndreasF.Lowenfeld,Antitrust,InterestAnalysis,andtheNew
ConflictofLaws,95HarvardLawReview1976,1984(1982);F.A.Mann,TheDoctrineofInternationalJurisdictionRevisited
afterTwentyYears,MartinusNijhoff,1984,p.20.
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“直接利益”与因果关联较远的 “间接利益”,据此将利益衡量分解为两个步骤:第一步,直接利

益衡量,围绕行为法律关系之构成要件相关的直接利益,衡量 “行为人所在地” “行为发生地”

“行为对象所在地”“行为客体所在地”等连结点对管辖国的直接利益的强弱。探寻这些连结点对

管辖国利益大小的一般规律,借此对连结点作出一般性的利益强弱排列,为利益衡量提供一个相

对明确的参照标准。第二步,间接利益的衡量,主要衡量影响更加复杂和难以预测的利益,如某

一行为对一国政治、军事、社会利益以及国际社会利益等造成的影响。合理性原则的利益衡量需

要综合考量直接利益与间接利益。就一般情形而言,通过直接利益衡量即可确定更强利益的管辖

国。但作为对直接利益衡量的补充,间接利益衡量在直接利益衡量的管辖分配明显不合理时,作

为直接利益衡量的一项纠偏机制而存在。

三、可预见性要素在个人数据保护域外管辖中的适用

作为数据处理法律关系主要构成要件的事实因素,数据控制者所在地、数据处理行为发生

地、数据主体所在地以及数据来源地,符合可预见性要素的密切性标准。数据控制者和数据主

体,均属于客观存在的实体;数据处理行为和数据,虽然属于网络空间中无形的电子化存在,但

仍属于客观之物,可借助服务器载体或存储介质予以确定。因此,以上四个连结点不同程度上均

符合可预见性要素的客观性标准。下文将主要讨论两点:第一,根据可预见性要素的两个标准,

排除效果发生地这一连结点;第二,结合网络空间数据处理行为的传播特性,纳入客观化的主观

目的,以补强数据主体所在地连结点。

(一)排除效果发生地:兼与数据主体所在地之区分

从可预见性的密切性标准来看,效果与数据处理法律关系构成要件并无直接关联,仅是行为

的一种间接的不确定影响;从可预见性的客观性标准来看,效果可以呈现出任何表现形式,既可

以存在物理的损害,也可以是抽象的政治、经济、社会利益或者法律权利受损。效果发生地是一

种高度不确定且主观性强的连结点,难以满足可预见性要求。

然而,实践中存在效果发生地与数据主体所在地之认知混淆,亟须澄清二者关系。效果发生

地对应效果原则,数据主体所在地对应客观属地原则。二者的混淆主要是因为对效果原则和客观

属地原则的界分不清。例如,有学者认为,GDPR第3条第2款的依据并非客观属地原则,而是

效果原则。其理由在于,“提供商品或服务”和 “监控”所指向的行为过于宽泛,理论上所有国

家都可以链接到全球所有网站。〔13〕客观属地原则和效果原则区分的关键在于是否有违法行为的

构成要素 (constituentelement)发生在领土内。〔14〕客观管辖原则的行为后果本质上是行为的构

成部分,而效果原则不是。如果将属于行为构成部分的 “结果”冠以 “效果”之名,便会产生不
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〔13〕

〔14〕

SeeLilianMitrou,TheGeneralDataProtectionRegulation:ALawfortheDigitalAge?,inTatianaEleniSynodinou,

PhilippeJougleux,ChristianaMarkou&ThaliaPrastitou,eds.,EUInternetLaw:RegulationandEnforcement,Springer,2017,

p.32;蒋小红:《欧盟法的域外适用:价值目标、生成路径和自我限制》,载 《国际法研究》2022年第6期。

SeeRogerO􀆳keefe,UniversalJurisdiction:ClarifyingtheBasicConcept,2JournalofInternationalCriminalJustice
735,739(2004).
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必要的概念混淆。〔15〕广义上的 “效果”一词实际上囊括包括 “结果”在内的行为的所有直接或

间接的影响。盲目使用 “效果”一词指代 “结果”,无疑会造成管辖范围不必要的模糊和扩张。

有学者犀利地指出,一旦我们放弃 “构成要件”而偏向 “效果”,必然会使属地原则滑向普遍管

辖的深渊。〔16〕印度尼西亚 《个人数据保护法》中的效果发生地连结点体现了效果原则,其中规

定,若行为发生在境外但对境内造成法律影响 (legalimpact)则受本法调整。此处的法律影响,

均远非行为结果所能涵盖。

效果原则的适用有其特定的领域,不能盲目迁移至其他领域,尤其是网络空间。效果原则源

于1945年美国联邦第二巡回上诉法院审理的 “美国诉铝业公司案”(UnitedStatesv.Aluminum

Co.ofAmerica),法院认为即便违反美国反垄断法的行为发生在境外,且行为人并非美国国籍,

只要该域外行为的影响或效果波及美国境内商业,就可适用美国反垄断法。〔17〕尽管在其后20年

间其他国家质疑效果原则实质上是美国经济和政治霸权的非法扩张,但在20世纪90年代之后,

大多数国家已经接受这一原则在反垄断等经济领域作为行使域外管辖的有效依据。〔18〕由于公法

的域外适用无法脱离具体领域,域外管辖的原则均是针对特定领域发展而来的,离开特定领域便

可能受到国际合法性的质疑,〔19〕效果原则亦是如此。效果原则缺乏原则阐释而难以适用,其判

断标准存在模糊性,法院和学者之间没有就管辖权应扩展至何处达成一致。这些问题的根源可能

是效果学说基础的不确定性。〔20〕

与现实世界不同,互联网让全球相互连接、相互影响,网络任一节点的波动可能影响到网上

其他节点。国家针对互联网的监管行为具有全球性影响,更易干涉他国主权。为维持相互容忍和

善意的国际秩序,国家需要在域外管辖方面采取更为保守和克制的态度。〔21〕传统物理空间中尚

且饱受争议的效果原则,在全球互联的网络空间中更难有立锥之地。张华教授同样指出,效果标

准适用于网络空间存在法律困境,如认定网络攻击的效果标准会导致不受 “近因标准”限制,而

盲目将间接或长远的影响纳入损害后果,会导致 “使用武力”的过度涵摄,并造成自卫权滥

用。〔22〕印度尼西亚等国采用效果原则作为管辖依据之一,将域外管辖建立在抽象的连结点之上,

管辖范围可能及于无限。

(二)补强数据主体所在地:并入客观化的主观目的

数据主体所在地的管辖依据是国际法所许可的客观属地原则。虽然客观属地原则避免了效果
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〔15〕

〔16〕

〔17〕
〔18〕

〔19〕
〔20〕
〔21〕

〔22〕

参见 〔英〕詹宁斯、瓦茨修订:《奥本海国际法》(第一卷第一分册),王铁崖等译,中国大百科全书出版社1995年

版,第388页。

SeeMichaelAkehurst,JurisdictioninInternationalLaw,46BritishYearBookofInternationalLaw145,154(1972
1973).

SeeUnitedStatesv.AluminumCo.ofAmerica,148F.2d416,444 (2dCir.1945).
SeeAustenParrish,TheEffectsTest:Extraterritoriality􀆳sFifthBusiness,61VanderbiltLawReview1455,1473

(2008).
参见宋晓:《域外管辖的体系构造:立法管辖与司法管辖之界分》,载 《法学研究》2021年第3期。

SeeAustenParrish,TheEffectsTest:Extraterritoriality􀆳sFifthBusiness,61VanderbiltLawReview1455 (2008).
SeeThomasSchultz,CarvinguptheInternet:Jurisdiction,LegalOrders,andthePrivate/PublicInternationalLaw

Interface,19EuropeanJournalofInternationalLaw799,814 815(2008).
参见张华:《网络空间适用禁止使用武力原则的法律路径》,载 《中国法学》2022年第2期。
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原则不符合可预见性要素的密切性和客观性要求的问题,但互联网的全球性传播环境致使客观属

地原则也呈现一定的水土不服。正如著名的 “反种族主义联盟诉雅虎法国案”(LICRAv.Yahoo

France)中雅虎公司发出的质疑:为何面向全球用户开放的雅虎网站,不适用英国法、俄罗斯

法、沙特阿拉伯法、印度法,或者中国法,而只适用法国法? 〔23〕雅虎公司运营网站的数据处理

行为,其直接结果是让全球用户得以访问网站信息。任何可以访问该网站信息的国家均可依据客

观属地原则行使域外管辖权,从而导致管辖权的泛滥和管辖冲突的激增。因此,需要结合网络空

间的特殊环境,补强数据主体所在地这一连结点的可预见性,并入行为人主观目的的客观化考

量,具体体现为欧盟GDPR第3条第2款引入的针对性标准。

1.针对性标准:数据控制者的主观目的限制

将针对性标准引入个人数据保护领域,经历了从 “zippo标准”到效果标准,再到针对性标

准的发展阶段。 “zippo标准” (也称 “积极—消极”标准)来源于美国宾夕法尼亚州地区法院

1997年的一个商标侵权判例。〔24〕法院在该案中依据网站的信息互动程度和商业性质确定管辖

权,据此可分为三类网站:一是积极类网站,可以通过该网站进行交易,如签订合同和互传信息

文件;二是消极类网站,该网站只能向对网站内容感兴趣的人提供信息服务;三是交互式网站,

用户与网站之间可以交换信息。法院对积极类网站具有管辖权,对消极类网站则无管辖权,对中

间的交互式网站是否有管辖权属于法院的自由裁量范畴。“zippo标准”的产生,为解决互联网管

辖权的不确定性提供了一个可靠的解决方案,在保护消费者与鼓励互联网商业发展之间取得了适

当平衡。

作为当时解决管辖权问题的最好选择,“zippo标准”迅速适用于互联网司法裁判实践之中。

但由于互联网技术的快速发展,步入21世纪之时,这一标准逐渐被效果标准所取代。〔25〕“zippo

标准”无法适应信息科技的飞速发展,不能满足各国对网络案件的管辖需求。呼应各国管辖权利

益诉求的效果标准登上舞台。但随着效果标准导致管辖权泛滥,不断有学者主张限制适用效果标

准,并催生出针对性标准。〔26〕

有学者认为,可以视针对性标准为效果标准的严格版本,其对行为效果增加行为人主观意图

的限制条件。具体而言,一国可根据行为人的客观行为表现合理推断行为人针对本国的主观意

图。针对性标准不仅可以减少重复管辖,提供一个可预见性更强的标准,更能在国家与拟管辖行

为之间规定门槛更高的真实或实质联系,使国家域外管辖的合理性得到增强。〔27〕这种观点强调

了针对性标准的作用,但将针对性标准认定为效果标准的严格版本却不够准确,未能认识到客

观属地原则和效果原则的区别。还有学者为将针对性标准客观化,主张应从合同、技术和真实
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〔23〕
〔24〕
〔25〕

〔26〕

〔27〕

SeeUEJFetLICRAv.Yahoo!Inc.etYahooFrance,T.G.I.Paris,May22,2000,N􀆳RG:00/05308.
SeeZippoManufacturingCo.v.ZippoDotCorn,Inc,952F.Supp.1119,1126(W.D.Pa.1997).
SeeMichaelA.Geist,IsThereaThereThere-TowardsGreaterCertaintyforInternetJurisdiction,16Berkeley

TechnologyLawJournal1345 (2001).
针对性标准来源于美国冲突法规则,被广泛适用于媒体和互联网类案件,并被确立为成文法律规则。SeeJulia

Hörnle,InternetJurisdiction:LawandPractice,OxfordUniversityPress,2021,p.261.
SeeThomasSchultz,CarvinguptheInternet:Jurisdiction,LegalOrders,andthePrivate/PublicInternationalLaw

Interface,19EuropeanJournalofInternationalLaw799 (2008).
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或推断的知识等角度识别行为人意图,需要考虑的因素为包括合同中约定的争议管辖条款、识

别地理位置的新兴技术、侵权受害者的地理位置、离线订单履行、金融中介记录和网络流量等

在内的客 观 信 息。〔28〕这些理论主张随后被欧盟法院在 “维尔蒂莫诉国家数据保护局案”

(Weltimmov.NAIH)中吸收,〔29〕并最终上升为GDPR第3条第2款的法律条文。GDPR序

言第23段明确强调,境外数据控制者或处理者在欧盟境内的网站可被访问这一事实并不足以

导致适用GDPR,只有其主观上意图或者可预见欧盟居民接受其服务,案件才属于GDPR的适

用范围。

2.欧盟GDPR对针对性标准的客观化考量

作为一项主观连结点,针对性标准增强可预见性的核心在于行为人主观意图客观化的明确程

度。对此,欧盟不仅明确将针对性标准纳入GDPR之中,欧盟数据保护委员会 (EuropeanData

ProtectionBoard)更进一步通过 《关于GDPR适用范围的第3/2018号指南》(Guidelines3/2018

ontheterritorialscopeoftheGDPR)详细解释了如何适用针对性标准。欧盟通过书面文件方式

明确针对性标准的客观化所需考量的具体因素,并与欧盟领土内事项紧密联系,提高了法律的确

定性。〔30〕

对于欧盟规则如何将数据控制者的行为意图客观化,以下分 “提供商品和服务”和 “监视数

据主体行为”两种主观意图逐一阐释。第一种情形下,境外的数据控制者处理数据应具有向欧盟

境内数据主体提供商品或服务的意图,判断是否具备这种意图,应考虑的客观因素包括向搜索引

擎运营商支付互联网检索服务费用、针对欧盟内主体发起营销或广告活动、提到可联系的欧盟国

家或地区的专用地址或号码、使用与欧盟成员国相关的顶级域名、使用欧盟成员国的语言或货

币、可在欧盟成员国内交付货物等。第二种情形下,境外的数据控制者处理数据应具有监控欧盟

境内数据主体的意图。对 “监视”的界定应确定自然人是否在互联网上被跟踪,包括后续可能适

用的个人数据处理技术如对自然人进行用户画像,以及为作出有关他的决定而分析预测他的个人

喜好、行为和态度。典型的监视活动包括用于营销等目的的地理定位活动、通过使用Cookies技

术或其他跟踪技术进行在线跟踪、在线个性化饮食和健康分析服务、闭路电视监控、根据用户画

像进行市场调查和其他行为研究、监视或定期报告个人健康状况等。

四、利益衡量要素在个人数据保护域外管辖中的适用

合理性原则的可预见性要素可初步筛选出连结点符合密切性和客观性要求的管辖国,利益衡

量要素以利益强弱为尺度,进一步锚定出更强利益的管辖国。然而,参与利益衡量的管辖国,由

于连结点大多具有一定的属地性,如数据控制者所在地、数据主体所在地、数据处理行为所在地
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〔28〕

〔29〕
〔30〕

SeeMichaelA.Geist,IsThereaThereThere-TowardsGreaterCertaintyforInternetJurisdiction,16Berkeley
TechnologyLawJournal1345 (2001).

SeeWeltimmos.r.o.v.NemzetiAdatvédelmiésInformációszabadságHatóság,CaseC230/14,para.66.
SeePauldeHert& MichalCzerniawski,ExpandingtheEuropeanDataProtectionScopebeyondTerritory:Article3

oftheGeneralDataProtectionRegulationinItsWiderContext,6InternationalDataPrivacyLaw230,243(2016).
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等管辖国,均可依据属地管辖原则主张管辖权。唯属地原则论 (或称绝对属地原则)意味着只要

具有属地联系而无论利益大小均具有绝对的管辖权。为此,首先需要摒弃唯属地原则论的形式思

维,深入其真实利益方可对各个连结点展开利益衡量。

(一)对连结点的直接利益衡量

同一数据处理法律关系中,法律关系构成要素可能分别位于不同国家,从而导致可能存在多

个国家同时主张管辖权。但不同连结点所在地国家之间的管辖利益存在不同,需要加以权衡。

1.数据控制者所在地

首先具有较强利益的是数据控制者 (或其实体)所在地国家。数据控制者所在地连结点依据

属地管辖原则和属人管辖原则的双重理论支撑,具有更强利益和更充足的合法性理据。作为数据

处理法律关系中的行为人和潜在执法对象,以数据控制者所在地为中心构筑的经济和社会关系,

依存于所在地国的法律环境,受数据控制者所在地国全面规制。相比其他连结点而言,数据控制

者所在地国无疑具有更强利益关涉,也是最有能力保障法律有效执行的国家。

欧盟数据保护委员会对GDPR第3条第1款的适用解释,间接说明作为管辖国的欧盟国家具

有更大的利益。该条款规定,数据控制者的数据处理行为并不必然由欧盟境内实体本身进行,只

要处理行为发生在欧盟境内实体的活动范围即可。认定是否落入活动范围的考量因素主要包括:

其一,欧盟境外数据控制者与其欧盟境内实体的关系;其二,是否在欧盟境内产生盈利。当欧盟

境外的数据控制者在欧盟境外的个人数据处理行为与欧盟境内实体的活动存在 “不可分割的联

系”,且该实体在欧盟内的收入由于该活动增加时,则可能被认定在活动范围。

然而对跨国科技公司而言,开展全球数据业务技术上不必将数据控制权分散,只需在各个

国家或地区设立一个代理商业实体。为此,欧盟在 《数据保护指令》第4条第1款和GDPR第

3条第1款中均将这一商业实体拟制为数据控制者,借此实现对该实体背后真正的数据控制者

的数据处理行为的管辖。正如在 “谷歌西班牙诉西班牙数据保护局案”(GoogleSpainv.AEPD)

中,欧盟法院通过扩大解释,将美国谷歌总公司的数据搜索处理行为与谷歌西班牙在搜索引擎下

推广和销售广告位的经营活动相绑定,从而实现对境外美国谷歌总公司的数据处理行为的域外

管辖。〔31〕

2.数据主体所在地

另一具有较强利益的是数据主体所在地国家。相比数据控制者所在地的属地与属人双重许可

性管辖原则支撑,数据主体所在地仅具有客观属地原则的单一支撑。上文可预见性部分实际上已

对欧盟GDPR第3条第2款进行了详述,不再赘言。GDPR通过将客观属地原则与针对性标准相

结合,大幅降低了管辖规则的不确定性。与此同时,增强了据此主张管辖权的利益理据。数据主

体所在地是数据处理行为的结果发生地。数据主体是数据处理行为的直接作用对象,数据主体所

在地国也将直接承受数据处理行为的不利后果,轻则损害本地居民的隐私和财产权益,重则可能

产生更深远影响,如左右一国民主选举和政治安全。在 “英国剑桥分析”事件中,剑桥分析公司
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C 131/12,2014.
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借助Facebook提供的海量用户数据,进行定向宣传,恶意引导和控制民意,试图左右选民意

志。〔32〕无论是直接结果,还是进一步衍生的间接效果,都会对数据主体所在地国的利益产生重

大影响。因此,数据主体所在地国拥有更多应受保护的利益,如果称数据控制者所在地国为积极

利益,数据主体所在地国则主要为受保护的消极利益。数据主体所在地国有充分利益行使管辖

权,但由于管辖对象位于境外,境内一般无可执行对象和财产,国家在执行环节可能面临难以实

际执行的困境。

3.数据处理行为地

数据处理行为所在地国家相对而言具有较弱利益。数据处理行为地的管辖原则是主观属地原

则,但在网络空间中,数据处理行为在技术层面几乎脱离空间疆域的限制,可被分发至位于任一

国领土内的服务器中进行,行为地国对数据处理行为并不必然具有管辖利益,〔33〕主观属地原则

正在失去其重要地位。墨西哥、秘鲁、南非等国家,将数据处理行为地 (也称设备所在地)作

为域外管辖的连结点之一。如墨西哥 《联邦数据保护法》的实施条例规定,如果境外数据控制

者使用境内的数据处理设备,则适用本法,除非仅用于传输目的。实际上,墨西哥等国借鉴了

欧盟1995年 《数据保护指令》第4条第1款c项的规定。替代 《数据保护指令》的GDPR则

放弃了此种连结点。原因在于:一方面,设备所在地与数据处理行为的连结过于宽泛和薄弱,

缺乏实质性的连结要素和管辖利益,易引起无谓的管辖争议;〔34〕另一方面,设备所在地管辖

容易导致数据控制者挑选管辖地,规避具有实质利益的管辖国的法律,对该国执法造成管辖障

碍。若境外数据控制者利用境内服务器针对境外数据主体进行数据处理活动,除占用设备所在

地国少量物理空间和电力能源外,这一数据处理行为与该国并无直接的利益联系。因此,即便

数据处理行为发生于境内,设备所在地国主张域外管辖权可能不如数据主体所在地国更具有充

分利益。

另外,在云计算普及的当下,数据处理行为的地点并不固定,该行为可能分散在不同国家的

云服务器中分别或者切换进行,追踪和确定数据处理行为的所在地具有技术上的不确定性和模糊

性。〔35〕针对数据处理行为地管辖的弊端,欧盟GDPR最终选择以数据主体作为管辖权连结点,

无疑具有更强的合理性。

4.数据来源地

另一个具有较弱利益的连结点为数据来源地。数据来源地作为管辖权连结点实际上难以匹配

国际法所许可的管辖原则,但若采用个人数据的人格化理论,即个人数据为网络空间中的虚拟人

格、是现实人格在网络空间中的映射,则个人数据可取得主体资格,数据来源地连结点可以消极
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〔32〕

〔33〕

〔34〕

〔35〕

参见孙宝云、李艳、齐巍:《网络安全影响政治安全的微观分析———以 “剑桥分析”事件为例》,载 《保密科学技术》

2020年第4期。
参见王燕:《数据法域外适用及其冲突与应对———以欧盟 <通用数据保护条例>与美国 <澄清域外合法使用数据法>

为例》,载 《比较法研究》2023年第1期。

SeeChristopherKuner,DataProtectionLawandInternationalJurisdictionontheInternet(Part2),18International
JournalofLawandInformationTechnology227,242(2010);BernhardMaier,How HastheLaw AttemptedtoTacklethe
BorderlessNatureoftheInternet?,18InternationalJournalofLawandInformationTechnology142,161(2010).

SeeFayeFangfei Wang,Jurisdictionand Cloud Computing:FurtherChallengestoInternetJurisdiction,24
EuropeanBusinessLawReview589,592 593(2013).
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属人原则作为其管辖依据。巴西、哥伦比亚等国家以数据来源地作为域外管辖的连结点之一,即

只要处理的个人数据是在一国境内收集的,即便数据控制者、数据处理行为在境外,也受该国法

律管辖。巴西等国试图通过给数据打上原产地标签,赋予产生于本国的数据以本国国籍,从而无

论该数据跨境流动至任一国家,均可依据消极属人原则对本国数据行使域外管辖。催生出此种管

辖规则的可能原因在于,美国和拉丁美洲国家在数据跨境流动方面存在巨大逆差,〔36〕导致本国

数据源源不断流入美国等数字经济发达的国家,拉丁美洲国家希望以这种方式保护流至境外的本

土数据。除国家外,亚太经合组织 (Asia-PacificEconomicCooperation,APEC)在其制定的

《APEC隐私框架》(APECPrivacyFramework)中也存在责任原则 (accountabilityprinciple)等

这类规则,个人信息的原始收集者被要求遵守在数据被收集时的数据所在地国家的法律,即使个

人数据随后被传输至其他组织或国家。克里斯托夫·库勒 (ChristopherKunner)教授认为该框

架的基础是属人原则,数据出口地法律可同数据相互绑定,并随着数据跨境传输而适用于世界

各地。〔37〕

以数据来源地作为管辖权连结点,存在以下困境:第一,当特定数据处理法律关系的全部构

成要件均在境外时,数据来源地国很难主张对该特定数据处理行为具有实质性利益。第二,数据

来源地国的域外管辖权随本国数据跨境流动而在互联网无限扩张,可能几乎所有国家均存在本国

数据,因此可能导致管辖范围及于无限。第三,数据在互联网层层流动和传播,他国公司可能难

以感知其处理的是该国收集的数据,识别难度随数据传播链条的延长而增大。互联网技术黑箱

中,数据来源地国是否有能力监测数据流向也未可知。

(二)对连结点的间接利益衡量

对各连结点的直接利益衡量适用于一般情形,这一阶段旨在建立各国管辖利益强弱的一般性

排序标准,增强利益衡量过程和结果的稳定性和可预测性。在坚持一般性排序标准的共识基础之

上,亦要兼顾特殊情形下对实质正义价值的追求。换言之,鉴于网络空间利益牵涉的复杂性,上

述一般性的利益强弱排序并非均可合理适用于现实中的所有情形。不排除存在某些特殊情形,即

在直接利益衡量中具有弱利益的数据来源地或数据处理行为地国,可能具有比数据控制者所在地

或数据主体所在地国更强的利益。为了解决直接利益衡量过于注重形式正义价值而对实质正义价

值缺少关注的问题,需要设置间接利益衡量的机制以补强实质正义。可以印度尼西亚为例予以说

明,上文论及印度尼西亚数据保护法律中设置的效果发生地连结点,因其不符合可预见性要素而

排除其合理性考量,但并不意味着放弃考量因行为之效果对印度尼西亚造成的利益损害。印度尼

西亚可以首先依据数据来源地、数据行为发生地等弱利益连结点主张管辖,然后在间接利益衡量

阶段,将行为所产生之效果纳入利益衡量之中,从而增强自身的管辖利益。间接利益衡量机制的

设置是为依据弱利益连结点的管辖国提供一种末位管辖的救济机制,使处于直接利益衡量排序中
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〔36〕

〔37〕

SeeUNCTAD,DigitalEconomyReport2021Cross-borderDataFlowsandDevelopment:forWhomtheDataFlow,

availableathttps://unctad.org/webflyer/digital-economy-report-2021,lastvisitedonSept.29,2023.
SeeChristopherKuner,DataProtectionLawandInternationalJurisdictionontheInternet(Part1),18International

JournalofLawandInformationTechnology176,189(2010).
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的末位管辖国得以有机会夺取管辖的优先顺位。

但此种间接利益衡量机制的启动和运行应当予以严格限制,防止因末位管辖国频繁利用间接

利益衡量机制,而使直接利益衡量机制所欲实现的确定性和可预测性目标破灭。例如,末位管辖

国若主张具有更强管辖利益而意图启动间接利益衡量机制,则应对其主张承担相应的举证责任,

证明其具有相比优先序位管辖国而言更强的管辖利益。末位管辖国承担举证责任虽会使其承担举

证不利的后果,但属于较为合理的举证责任设计:其一,这符合 “谁主张谁举证”的举证责任分

配基本原则,并起到限制末位管辖国任意启动间接利益衡量机制的作用,不至使直接利益衡量所

设置的一般性排序标准被过度虚置;其二,末位管辖国对其境内领土上的人、事、物享有最高的

管辖权,在收集证据证明间接利益的存在及其规模方面无疑享有更为强大的资源调配能力。因此

由其承担存在间接利益的举证证明责任更为合理。关于证明标准应达到何种程度,本文认为,考

虑到末位管辖国一般属于经济发展水平相对落后的发展中国家,其证明能力相对有限,出于实质

公平的价值考虑,证明标准达到排除合理怀疑即可。至此,证明责任将转移至优先位序的管辖

国,由其举反证抗辩,但其证明标准应严于末位管辖国。

五、对我国个人信息保护域外管辖的启示

上文结合各代表国家和地区个人信息保护域外管辖立法例和相关实践,分别对合理性原则的

两大要素进行了具体详细的阐述。下文将首先根据合理性原则的两大要素,对各国立法例中域外

管辖的连结点进行合理性的一般性评估排序,以此定位 《中华人民共和国个人信息保护法》(以

下简称 《个人信息保护法》)第3条的合理性位序,并据此提出针对性建议。

(一)连结点合理性评估排序与我国所处位序

根据可预见性要素,数据控制者所在地、数据主体所在地、数据处理行为地、数据来源地乃

客观的连结点。其中经补强的数据主体所在地,结合行为目的的客观化考量,在网络空间中具备

更强的可预见性。行为效果外延过于宽泛,一般意义上亦不属于法律关系构成要件,但可纳入间

接利益衡量予以考量。在利益衡量层面,数据控制者所在地国对数据控制者拥有全方位的管辖和

规制权力,无论是法律适用还是法律执行层面,其均拥有更强的财产性积极利益。相对而言,数

据主体所在地国被动承受数据控制者数据处理行为的直接后果,保护本国境内居民的合法权益是

数据主体所在地国的权力或应尽的责任。数据主体所在地国拥有更强的消极性管辖利益。数据处

理行为地与数据来源地相比,前者所在地国具有属地联系,为数据处理设备 (服务器或数据中

心)提供环境、人员以及其他资源支持,利益关涉较大。而后者为数据贴上原产地标签,赋予数

据以国籍,借此寻求属人管辖,国际法上的管辖依据存在争议。以数据来源地为连结点,利益关

涉程度、管辖的明确性以及可行性,都存在较大的质疑空间。

综合以上对代表性国家和地区的分析,以可预见性和利益衡量这两个合理性原则的核心要素

为标准,可以对国家个人数据保护域外管辖实践中的连结点进行评估,确定各立法例与合理性原

则的符合程度 (如表1所示)。
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 表1 个人数据保护域外管辖权连结点立法例的合理性比较 (作者自制)

连结点 相关国家或地区的立法
可预见性 利益衡量

密切 客观 直接 间接

数据控制者所在地 欧盟 高 高 强

数据主体所在地 欧盟 高 高 强

数据处理行为所在地 墨西哥 中 中 中

数据来源地 巴西 中 中 弱

再衡量

效果发生地 印度尼西亚 不符 — —

结合我国 《个人信息保护法》第3条的规定,第1款似采用数据处理行为地连结点,第2款

则与欧盟GDPR的规定类似,采用数据主体所在地 (客观属地原则和针对性标准的结合)连结

点。下文将详细展开分析。

(二)我国域外立法管辖的可预见性改进

1.针对第3条第1款:数据处理行为地

《个人信息保护法》第3条第1款规定: “在中华人民共和国境内处理自然人个人信息的活

动,适用本法。”

第1款是否具有域外效力,从条文安排、立法者意图以及国内学者观点来看,倾向于否定回

答。条文安排和立法者意图上,由于第3条第2款立法术语上鲜明体现了域外管辖目的,而第1

款则遵循传统属地的立法模式,无域外管辖之意图,立法者试图呈现二者域内和域外的管辖分

工。此外,《个人信息保护法》第53条关于域内专门机构和代表设立的制度,也仅与第3条第2

款相联系。学者也主张仅第3条第2款具备域外效力,据此认为我国域外效力条款中只包含了欧

盟的商品服务目的地标准和分析评估标准,效力范围窄于欧盟。〔38〕网络空间中,行为人与行为

的空间分离已是常态,换言之,在境内处理个人信息的行为人具有身处境外的高度可能性。本

款沿用传统立法表述与新兴网络环境存在一定冲突。跳出传统立法语境,从文义解释角度可以

推断本款采用数据处理行为地作为管辖权连结点,即便个人信息处理者 (即欧盟语境下的数据

控制者)身处境外,只要处理个人信息的行为发生在境内,应受本法管辖。〔39〕对此,在后续

个人信息保护的立法或司法解释中,应澄清第1款的域外管辖意涵。例如,第1款可表述为:

“在中华人民共和国境内处理自然人个人信息的活动,适用本法,无论个人信息处理者是否位于

境内。”

但另一方面,也需认识到以处理行为地作为域外管辖连结点的弊端。处理行为地点的识别困

难、〔40〕相比数据控制者所在地和数据主体所在地而言更弱利益等特征,均会让第1款在域外管
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〔38〕
〔39〕

〔40〕

参见宋晓:《域外管辖的体系构造:立法管辖与司法管辖之界分》,载 《法学研究》2021年第3期。
参见江必新、郭锋主编:《<中华人民共和国个人信息保护法>条文理解与适用》,人民法院出版社2021年版,第

32页。
参见张新新:《个人数据保护法的域外效力研究》,载 《国际法学刊》2021年第4期;张哲、齐爱民:《论我国个人

信息保护法域外效力制度的构建》,载 《重庆大学学报 (社会科学版)》2022年第5期。
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辖实践中难以有效发挥作用。为此,在出台更为细致的配套法律文件的同时,应当积极探索更符

合合理性原则的域外管辖连结点,如选择以个人信息处理者所在地 (即数据控制者所在地)作为

连结点等。

2.针对第3条第2款:数据主体所在地

《个人信息保护法》第3条第2款规定:“在中华人民共和国境外处理中华人民共和国境内自

然人个人信息的活动,有下列情形之一的,也适用本法:以向境内自然人提供产品或者服务为目

的;分析、评估境内自然人的行为;法律、行政法规规定的其他情形。”

根据前文所述,效果原则并非且也不应成为本款域外管辖的法理依据。本款承袭欧盟GDPR

规则,以数据主体所在地作为连结点,只要针对境内数据主体而处理该主体的个人数据,即便个

人信息处理者位于境外,也应当适用本法。

针对第2款第1项 “以向境内自然人提供产品或者服务为目的”,实务人士认为该项存在主

观标准和客观标准的理解歧义,主观标准是指行为人具有这样一种目的而处理个人信息即可,而

客观标准要求存在向境内自然人销售产品或服务的行为。〔41〕本文认为,如上所言,数据主体所

在地连结点融合了客观属地原则与针对性标准,即只要具备针对境内主体实施特定行为的主观意

图,并实施了相应的数据处理行为,就纳入第2款的管辖范围,无须要求产生客观的销售产品或

服务行为。因此,不存在主观标准和客观标准的理解歧义。

针对第2项 “分析、评估境内自然人的行为”,有学者认为 “分析、评估”与欧盟GDPR的

“监控”相同,从而将 《关于GDPR适用范围的第3/2018号指南》对 “监控”的具化解释用于解

读 “分析、评估”的具体内涵。〔42〕由于我国立法最终并未直接使用 “监控”,而是使用 “分析、

评估”,表明立法者欲与 “监控”相区别。中文语境中,“分析、评估”的含义更为广泛,更侧重

对行为性质的描述,而 “监控”为具有该性质的行为增加特定的目的导向,二者为属种关系。放

诸合理性原则检视之下,“分析、评估”外延相对广泛,边界不甚明晰,并且未能体现行为的危

害性以及危害的迫切性,应加以限缩。

此外,第3项设置 “法律、行政法规规定的其他情形”这一兜底条款,以缓和该款列举式

行为规制模式的僵化性,提升应对未来新情势的立法灵活性和稳定性。但该项将本身可预见性

欠缺的该款规定再度推向不确定性边缘,增加企业的合规成本和国家管辖的冲突风险。〔43〕为

增强兜底条款适用的确定性,保障个人信息保护域外管辖的合理性,其他法律、行政法规在设

置新的补充情形时,需要遵循以下两个限制条件:第一,境外个人信息处理者处理境内个人信

息的行为必须直接针对境内自然人,即存在针对境内自然人的主观故意;第二,境外个人信息

处理者的处理行为需实质性影响境内自然人的利益。换言之,应受到域外管辖的数据处理行为

必须达到与提供产品和服务、分析评估境内自然人行为一样的利益关涉程度,或者高于此种

程度。
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〔41〕
〔42〕
〔43〕

参见杨洪泉、车佳倩:《个人信息保护法的域外效力》,载 《法人》2020年第12期。
参见程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第53页。
参见俞胜杰:《<通用数据保护条例>中的域外管辖问题研究》,华东政法大学2020年博士学位论文,第116页。
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(三)我国域外执法与司法管辖的利益衡量决策

在个人信息保护域外执法和司法过程中,执法和司法机关遵循合理性原则的要求对本国管

辖利益与他国管辖利益进行利益衡量,符合我国参与国际治理的一贯立场。新近生效的 《中华

人民共和国对外关系法》(以下简称 《对外关系法》)第18条和第19条明确规定,我国维护

和践行多边主义,维护以国际法为基础的国际秩序,坚持共商共建共享的全球治理观。这要求

我国在统筹推进国内法治和涉外法治、加强涉外领域法律法规的适用过程中,不仅要关注和维

护本国国家利益,还应当尊重、关切和顾及他国合理利益。正如 《对外关系法》第39条所强

调的,中国将积极加强双多边法治对话,按照平等互惠原则,与外国在执法、司法领域开展国

际合作。

针对同一管辖事项,我国行政或司法机关以数据处理行为地为依据行使管辖权,当他国以

数据控制者所在地或数据主体所在地为依据同时主张管辖权时,我国行政或司法机关可依据合

理性原则,克制己方管辖权的行使,以退为进。短期来看此举或许会减损本国的眼前利益,但

长远而言可以促进我国与他国之间的法律合作。国家利益不仅包括本国国家及国民的利益,还

包括因相互合作给国家带来司法权威、司法资源节约、法律可预见性目标的保障等相关利

益。〔44〕因此,尊重和维护他国合理利益,对本国管辖权保持相对克制,不仅可以彰显中国在国

际法治建设中的大国风范,更能增强对本国在国际维度上利益的维护。此外,我国克制管辖权的

行使,也会成为他国基于平等互惠原则克制管辖权行使的起点。“如果双方都等待对方先迈出一

步,自己再跟进给予对方互惠的话,事实上永远不可能发生相互间的互惠。”〔45〕作为负责任的发

展中大国,我国理应率先迈出利益衡量实践的第一步,推动个人信息域外执法和司法管辖冲突的

解决。

六、结 语

网络空间跨界性的技术特点从根本上颠覆了传统法律关系中诸要素总体存在于同一时空范围

的固有认知。借助数据跨境流动的网络连接,数据处理法律关系的诸要素完全有可能散落于不同

国家或地区。从而,各要素所在地国可以该要素为管辖权连结点主张域外管辖,由此导致各国针

对同一数据处理法律关系的管辖冲突或重叠。为缓解这一问题,在识别出各国域外管辖实践中存

在的连结点类型基础之上,本文引入合理性原则,对这些连结点类型通过可预见性要素进行形式

层面的筛选,再通过利益衡量要素从实质层面区分各连结点管辖利益的强弱,最终为各国行使域

外管辖提供理论和方法论意义上的参考。

合理性原则对他国管辖利益的平等考量,契合中国 “人类命运共同体”的外交理念和平等互

惠的外交准则。作为涉外法治建设的重要组成部分,中国国内法的域外管辖可将合理性原则作为

理论基础和方法指导。此外,当国际社会就个人数据保护域外管辖冲突协调议题展开国际谈判和
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参见肖永平:《提升中国司法的国际公信力:共建 “一带一路”的抓手》,载 《武大国际法评论》2017年第1期。
马琳:《析德国法院承认中国法院民商事判决第一案》,载 《法商研究》2007年第4期,第153页。
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公约制定进程时,本文所提供的合理性原则解决方案能够为此提供极富建设性的智识参考,助力

发出中国声音。诚然,本文将合理性原则适用于个人数据保护领域的研究仍存在诸多略显稚嫩和

不足之处。本文是合理性原则研究的一个起点,后续将进一步深入论证合理性原则的理论内涵,

并尝试将合理性原则置于证券、反垄断、劳工、环境保护等领域加以检验和推及。

Abstract:Withthedeepeningofcross-borderdataflowsworldwide,thepracticesofextraterritorial

jurisdictioninthefieldofpersonaldataprotectionhasgraduallyincreased.Thereasonableness

principlecanbeusedasanimportanttheoreticaland methodologicalguideforcoordinating

countriestoresolveconflictsoverextraterritorialjurisdictionfromtheinternationalperspective.

Basedontheexistingtheoriesandpractices,thereasonablenessprinciplecanbestructuredinto

theelementofforeseeabilityattheformallevelandtheelementofinterestmeasurementatthe

substantivelevel.Theelementofforeseeability,includingthecriteriaofclosenessandobjectivity,

requirestheconnectionpointsunderthejurisdictionofextraterritoriallegislation meetthe

requirementsofclosenessandobjectivity.Theelementofinterestmeasurementcanbedivided

intodirectandindirectinterestmeasurement.Theinterestmeasurementrequirestheauthorities

ofthestatetoweightheinterestsofthestateswhoexercisetheextraterritorialjurisdictioncase

bycase,andtocomplywiththejurisdictionofthecountrieswithstrongerinterests.Underthe

directinterestmeasurement,theorderofstrong-weakofjurisdictionalinterestsistheplaceof

datacontroller,theplaceofdatasubject,theplaceofdataprocessingandtheplaceofdatasource.

Indirectinterestmeasurementexistsasacorrectivemechanismoftherankingofdirectinterest

measurement,andpromotestherealizationofsubstantivejustice.

Key Words:personalinformationprotection,extraterritorialjurisdiction,reasonablenessprinciple,

foreseeability,interestmeasurement
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