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个人信息对价化交易的定性和法律适用

杨 芳*

内容提要:个人信息主体以同意个人信息处理换取特定服务,可称为个人信息对价化交易。当事

人可自由选择将这一交易类型构造为双务合同,将同意构造为对待给付,法律上并无任何理由限

缩其意思自治的空间并挫败这种交易安排,民法上的人格权益优先和人身债务不得强制执行、个

人信息保护法上的任意撤回权和捆绑禁止规则均不构成制度障碍。个人信息对价化交易在法律性

质上可归入个人信息许可使用合同。应当引入 《民法典》格式条款内容控制制度,突破核心给付

义务不受审查的原则,依据是否违反个人信息保护法基本原则与是否不当限制信息主体合同核心

权利、加重合同核心义务两项标准,审查作为同意之原因行为的合同条款,以防止个人信息保护

法知情同意规则被架空以及合同履行之必需场景被不当扩充。应当以双务合同中的交换关系为核

心,同时兼顾个人信息保护法价值取向,配置特殊的履行障碍规则以平衡两造当事人之利益关

系:个人信息主体违反同意之义务的,合同相对人并无履行请求权、同时履行抗辩权、损害赔偿

请求权和违约金请求权,享有基于对待给付牵连性的合同解除权;信息处理者违反服务提供义务

的,信息主体并无减价权,解除权发生条件可放宽至非根本违约情形。

关键词:个人信息对价化交易 对待给付 捆绑禁止 格式条款内容控制 解除权

一、提出问题

个人信息主体以同意或者允诺未来同意处理其个人信息,换取本应付费的服务或者产品,是

数字经济时代下极为常见的全球通行的商业样态。许多服务看似免费或者打折———只要用户在订

立合同时同意个人信息处理,在经济学层面上,个人信息在此处于类似金钱的 “对价”的地位。
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然而,法律上如何认识这种交易之本质、承载着特殊规范目的的个人信息保护法规则对于交易性

质之识别有何种实质影响、个人信息主体和提供服务之信息处理者之间属于何种法律关系、这种

关系应当适用何种具体法律规则,上述问题在实证法上皆未臻明确,学说仍有争议。而交易规则

不仅攸关交易之稳定性,关系到多方参与的数字经济的顺利展开,更直接影响个人信息权益之保

护,兹事体大,不可轻忽。

在 “个人信息概念泛化”与 “万物皆可电子化”的时代,许多商业模式都和个人信息相关,

都不同程度上依赖于对个人信息的处理。服务提供商有时是根据 《中华人民共和国个人信息保护

法》(以下简称 《个保法》)第13条第1款第2项之 “订立或履行合同之必需”这一合法事由,

为了信息主体之合同利益而处理其个人信息,亦即,个人信息处理是信息处理者合同中特定给付

得以提出和完成之技术上的必要条件,信息处理者处理个人信息之目的仅在于辅助己方之主给付

或者从给付义务。例如在线交易中的地址信息和账户信息、导航服务中的位置信息。而本文所称

的个人信息对价化与此完全不同。首先,处理目的和处理者所负担之给付义务无关,信息处理并

非给付义务之技术前提,并非为了信息主体的合同履行利益之实现。在此,个人信息处理者收集

个人信息正是为了自身利益而利用信息本身独立的价值。比如,为了优化搜索引擎搜索结果的相

关性、〔1〕精确导航结果、〔2〕精准广告投放、〔3〕改善产品性能、〔4〕创设训练模型和算法系

统、〔5〕校准算法模型 〔6〕等。其次,个人信息对价化交易中的信息处理合法事由只能是 《个保

法》第13条第1款第1项之信息主体同意 (下文详述)。最后,同意个人信息处理之允诺往往对

应了特定的服务,构成对特定服务的 “支付”或者 “购买”手段。而用户数据远比作为价款的金

钱重要,前者具有远超出当前服务对应价格的潜在价值,信息的个人关联性越强,越能揭示个人

偏好,可利用的可能性则越多。因此,尤其在价款数额较小的交易场景中,服务提供者往往倾向

于 “放弃索要”金钱,选择获得处理个人信息的机会。

个人信息处理之同意在法律性质上属于处分行为,〔7〕处分行为需标的明确特定,并无针对

尚未产生之标的的处分行为,同理,若个人信息并未生成,个人信息处理之同意则无法事先作

出,在概念上并不存在针对未来个人信息的一揽子处理同意,持续产生之个人信息需配套持续的

同意。从而,在合同关系存续期间,个人信息主体往往需要持续作出同意。合同关系据此始终笼

罩在 《个保法》中同意特殊生效要件等严格规则的影响之下。《个保法》的价值判断和特别规范
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参见 《百度隐私政策》第1条第3项,载https://privacy.baidu.com/policy,最后访问时间:2024年3月17日。
参见高德开放平台发布的 《Android地图SDK》,在 《开发指南—出行路线规划》部分 “第三步,设置搜索参数”要

求用户设置搜索条件,其中包括路径的起点终点、出发时间、规划的时间间隔等数据,才能够使用 “未来出行规划服务”,载

https://lbs.amap.com/api/android-sdk/guide/route-plan/etd,最后访问时间:2024年3月17日。
参见 《淘宝网隐私政策》第2条第2项3款,载https://terms.alicdn.com/legal-agreement/terms/suit_bu1_taobao/

suit_bu1_taobao201703241622_61002.html,最后访问时间:2024年3月17日。
参见 《百度隐私政策总则》第1条第5、6项,载https://privacy.baidu.com/policy,最后访问时间:2024年3月17日。
参见IT之家:《谷歌更新隐私政策规定,可使用互联网上的公开信息训练 AI模型》,载https://www.ithome.com/

0/703/713.htm,最后访问时间:2024年3月17日;中国支付清算协会金融大数据应用研究组:《大数据在金融领域的典型应

用研究》,载http://www.caict.ac.cn/kxyj/qwfb/ztbg/201804/P020180327605403296958.pdf,最后访问时间:2024年3月17日。
参见 《北京协和医院患者版隐私政策》第二部分第1条第 (三)项,载https://xhknowledgebase.oss-cn-beijing.

aliyuncs.com/173/privacyPolicy.html,最后访问时间:2024年3月17日。
具体论证详见杨芳:《合同关系中个人信息处理同意撤回权的限制与展开》,载 《法学》2023年第12期。
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得以渗入合同关系。个人信息对价化交易的定性和法律适用问题争议遂生。

德国学说在这一问题上的主要争议焦点是,这种交换关系下的个人信息处理之同意能否被构

造为双务合同的对待给付,是否存在债法和个人信息保护法层面上不可逾越的障碍。否定说理由

如下:同意乃专属性人身债务,和人格尊严密切相关,不可强制执行;〔8〕同意需在完全排除所

有类型的强制之下自愿作出才有效,方可正当化信息处理行为,若个人信息主体为了履行合同之

义务 “不得已”地作出同意,这一同意则属于非自愿;〔9〕个人信息主体得随时不问理由地毫无

消极后果地撤回其同意,同意之允诺对于信息主体自始不具有拘束力。〔10〕肯定说认为上述的桎

梏不足以否定同意得以构成对待给付。〔11〕国内学说上对于个人信息对价化的定性和合同法规则

适用研究较少。在法律关系定性上,最具代表性的是有偿、单务劳务合同关系说 〔12〕和双务合同

说。〔13〕主要分歧仍在于如何理解任意撤回权和同意的不可强制性对于合同关系的影响。

实证法的模糊立场无法终结理论争议。欧盟地区对于个人信息对价化交易早有立法。欧盟

2015年提出的 《关于提供数字内容合同若干方面的指令 (建议稿)》[以下简称 《数字内容指令

(建议稿)》]〔14〕第3条第1款曾把这种交换关系下的个人信息置于和金钱同一法律地位,且称

为 “对价”(Gegenleistung)。这一描述引起了欧洲数据保护委员会的严重关切和不满,认为应不

惜一切代价避免使用 “对价”一词,因为个人信息权益属于基本权,不应当被视为商品。该批评

意见甚至将个人信息对价化和器官交易相提并论:如同器官买卖那样,虽然总是有人愿意付钱,

但是立法者不应使这种需求和做法合法化。〔15〕2019年最终出台的 《数字内容指令》部分接受了

上述批评,第3条第1款修改措辞放弃了 “对价”的提法,且在立法理由书第24条第3句明确

澄清个人信息不应被视为商品。但是,需特别指出的是,措辞修改仅仅是为了避免触及监管者在

个人信息保护上的敏感神经的象征性举措,并非法律构造上的实质性转变。〔16〕 《数字内容指令》

并未明确将个人信息对价化交易排除出双务合同范畴,其中的具体规范和双务合同的构造也并无

明显冲突。2022年1月1日生效的 《德国民法典》第327条至第327u条将 《数字内容指令》转

化为国内法,回答了个人信息权利对于合同关系的影响以及履行障碍规则等一系列核心问题,一

定程度上消解了规则模糊对于交易稳定性的不利影响,但也遗留了许多未尽事宜。〔17〕值得注意

的是,德国立法者遵照 《数字内容指令》的立场,并未将交换服务之个人信息的法律地位描述为
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参见武腾:《个人信息积极利用的类型区分与合同构造》,载 《法学》2023年第6期。
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“对待给付”(Gegenleistung)。其立法理由书也特别说明:“交出个人信息或者交出个人信息的允

诺在债法上如何定位,是否涉及对待给付或者存在对待牵连法律关系,这都不重要。”〔18〕这种说

法显然有回避问题之嫌。概念和性质是思考和推演的起点,也是判断规则正当与否的重要依据,

放弃对概念和定性的追问无异于否定法学的科学性,使法学理论沦为在不求甚解中提供片段化解

决方案的权宜之计。双务合同和单务合同性质迥异,合同当事人利益平衡状态大有不同,个人信

息对价化交易是否属于双务合同,同意是否可被构造为对待给付,关涉具体规则的配置,是极为

重要的理论问题。或许正因如此,《德国民法典》上述条款出台后,德国理论界对于个人信息对

价化的定性仍争论不休,对既有规则仍存在不同的解释。

数字经济的核心正是多方参与、多种方式、多重步骤和多元场景下的个人信息处理。个人信

息对价化交易恰属于最前端的信息收集阶段,最前端的规则配置必然攸关数字经济之整体。本文

旨在为个人信息对价化交易提供科学合理的法律规则,聚焦如下三个问题,以期推进当前理论研

究,助力数字经济底层规则设计。第一,个人信息对价化交易类型在法律上可否构造为双务合

同? 属于何种类型之合同? 个人信息处理之同意能否归入双务合同对待给付之范畴? 如何理解并

破除债法和 《个保法》层面上所谓的制度障碍? 当前尚无针对上述问题的体系化研究。第二,个

人信息对价化交易在私法自治上是否存在边界,边界何在? 法律上应配套何种制度予以应对? 格

式条款内容控制制度如何具体展开? 当前研究并未触及这些问题。第三,在履行障碍规则设计

上,个人信息换取服务和金钱换取服务交易有何实质性差异? 个人信息保护法的规则对于合同关

系存在何种影响? 当前研究多着墨于比较法立场,较少涉及 《中华人民共和国民法典》(以下简

称 《民法典》)具体规则的适用问题;且未见以个人信息和金钱两种 “支付工具”之实质差异为

逻辑起点构建履行障碍规则的研究成果。

二、个人信息处理之同意:双务合同之对待给付

在市民社会中,私人得享有自治之自由,若行为不害他人,不违背私法自治之最低限度,自

损或增益,法律毫无置喙之理由。在个人信息对价化交易中,个人信息主体向私主体信息处理者

作出允诺,以己之个人信息换取他人的有偿服务,本就属于个人信息主体私法自治和自我约束之

范畴,从允许处理个人信息中获利和阻止他人未经同意处理其个人信息皆是个人信息自决权之体

现。亦即,个人信息主体具有在合同关系中负担同意他人处理其个人信息的合同自由,这在法律

上本来毫无疑义。

然而,个人信息这一交易客体不同于金钱,且自个人信息保护规则演变为全球立法标配以

来,个人信息被形塑成位阶极高的和人格尊严密切相关的保护对象,任何个人信息,包括隐私信

息、敏感信息和琐碎的一般信息,都承载着个人信息权益这一人格利益,个人信息主体被赋予了

极为强大的个人信息控制权以对抗在法律上具有原罪的、非具法定合法事由即违法的信息处理行

为。而控制权之核心即在于知情同意规则。各国的个人信息保护法皆以此为基础为个人信息主体
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提供了贯穿信息处理行为全流程的保护,设计了一系列规则以确保知情同意规则有效运行。在这

一观念和立法政策影响之下,信息主体在个人信息对价化交易中负担同意信息处理之合同义务,

为了履行合同义务需 “不得已”地交出与其人格密切相关的个人信息,容忍他人的信息处理行

为,这似乎存在不可摆脱的道德困境和不可逾越的制度障碍。学说上也据此否定个人信息处理同

意得构成双务合同对待给付义务的可能性,转求其他解释方案:要么将其视为合同之停止条

件,〔19〕要么归入不真正义务之范畴,〔20〕要么定位为附义务之赠与中的义务,〔21〕另有观点从不

当得利法角度解释个人信息对价化中的合同关系,认为既然合同关系中无法导出同意之义务,那

么约定未来作出同意的合同在法教义学上最重要的功能即在于为同意创设一种不当得利法上的合

理基础,以及为接下来对个人信息处理的容忍提供正当化基础。〔22〕在私法领域中,以保护之名

而限缩私主体自治之空间的制度安排极为罕见,那么为了保护信息主体,是否真的需要排除其承

担双务合同中同意个人信息处理这一对待给付义务的可能性,所谓的价值和制度上的障碍是否仅

是毫无必要的幻象,下文甄别。

(一)同意:个人信息对价化中信息处理之合法事由

个人信息保护规范体系对于个人信息处理事由皆采取封闭列举的立法模式。欧盟 《通用数据

保护条例》(GeneralDataProtectionRegulation,GDPR)第6条第1款列举了包括同意和合同

履行之必要等6项合法事由,我国 《个保法》在第13条第1款明确规定了7项法定处理事由。

首先需要明晰的是,个人信息对价化交易中个人信息处理合法事由是同意,抑或履行合同之必

要? 若是后者,则个人信息处理无需仰赖于信息主体之明确同意,信息主体无需在订立合同之外

另行作出 《个保法》上之同意以正当化合同相对人之信息处理,自然无需讨论同意是否属于双务

合同之对待给付义务。

同意和履行合同之必要得以成为个人信息处理合法事由,其正当性皆源自信息主体之意愿和

自决。前者是明示之意思表示 (《个保法》第14条第1款);后者是默示或者可推断之意思表示,

信息主体以自愿加入合同关系之行为表明允许合同相对人出于履行合同之目的而处理其个人信

息,只有当若非处理个人信息,信息处理者之给付义务将遭遇困难与障碍时,系争个人信息处理

行为才因服务于信息主体所追求之履行利益,合乎信息主体之意愿。因此,应当依据上述规范目

的严格解释合同履行之必要情形,将和信息主体可推知的合同利益无关之情形排除在外。此外,

《个保法》就同意规定了一系列的严格的特殊条款,若对合同履行之必要采宽泛解释立场,把所

有合同载明的情形都纳入其中,那么信息处理者就会将处理行为之合法事由建立在其单方决定的

合同依据之上,同意这一合法事由及其特殊规制就会被架空。〔23〕
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〔19〕
〔20〕

〔21〕

〔22〕

〔23〕

Vgl.Klink-Straub,Doutdesdata-BezahlenmitDatenimdigitalenVertragsrecht,NJW2021,3217(3219).
Vgl.StefanKorch,VertragsrechtinderDatenökonomieDatenprivatrechtzwischeneuropäischem Datenschutzund

technischerRealität,ZEuP2021,792(801).
Vgl.TabeaBauermeister,Die„Bezahlung􀆵mitpersonenbezogenenDatenbeiVerträgenüberdigitaleProdukte,AcP

222(2022),372(392).
Vgl.ThomasRiehm,DatenalsGegenleistung?-DatengetriebeneGeschäftsmodelleimSchuld-undLeistungsstörungsrecht,FS

Taeger,2020,55(70).
Vgl.Wendehorst/Grafv.Westphalen,DasVerhältniszwischenDatenschutz-GrundverordnungundAGB-Recht,NJW

2016,3745 (3746).
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个人信息处理和合同目的之间必须具有一种直接的本质的联系,个人信息处理才可能属于合

同履行之必要,且该合同目的必须被限制在极为核心的范围内。〔24〕从合同给付义务的角度而言,

直接的本质的联系或许可以逻辑周延地划分为个人信息处理本身即是信息处理者的合同主给付义

务,以及个人信息处理本身构成信息处理者合同主给付义务之辅助两种类型。前者通常发生在根

据原始个人信息生成衍生数据的场景,例如信用信息之于资信报告之生成、身份信息之于尽调报

告之生成、历年考试成绩之于未来考试排名之预测。后者例如密码和用户名之于系统登录、被保

险人健康状况之于保险费之测算、用户通常通话时长之于移动通信套餐之推荐、IP地址之于付

费数据库之登录。亦即,信息处理要么和处理者合同义务合一,要么是处理者合同义务之技术辅

助,否则个人信息处理并非履行合同之必要。

个人信息对价化交易中,主动交出或者被动容忍信息处理以换取之服务往往和系争个人信息

处理无关,信息处理既非服务本身,也非特定服务之辅助,个人信息在此不过扮演了类似于价款

支付的交换地位。在此,信息处理和处理者负担之合同义务之关系不属于上述任何一种类型,个

人信息处理合法事由并非履行合同之必要,只能是同意。合同相对人若要依据合同之约定获得处

理个人信息的机会,并确保自己从事的并不是 “亏本的买卖”,首先必须在法律上将己之服务允

诺和信息主体之同意构造为双务合同下的牵连关系,亦即,同意必须能够被约定为个人信息对价

化交易中的对待给付义务。

(二)民法上之制度障碍及其破除

在民法既有制度框架下,同意作为对待给付义务可能具有两个障碍:一是价值层面上的个人

信息权益优先论;二是债法具体规则层面上的同意不可强制执行论。

1.个人信息权益优先论之破除:个人信息许可使用合同

有观点认为,信息主体在其个人信息之上所享有的个人信息权益具有人格属性,信息处理之

同意与否恰是颇具人格权意义的自我决定,而相较于处理者之经济利益,人格属性优先,个人信

息主体因此在法律上不负担作出同意之义务。〔25〕然而,这一似是而非的论断不过是仅具口号性

质的观念言说罢了,不具法律推理功能。

在个人信息对价化交易中,个人信息主体需持续性或者一时性地就信息处理作出同意以换取

相对人持续性或者一时性的服务。这一过程中,个人信息主体并未让渡任何权利,并未 “出卖”

个人信息,也并没有为服务商创设一种具有排他性的法律地位,允许他人处理其个人信息和买卖

合同中移转特定价金的所有权完全不同。信息主体不过是赋予处理者一种在其个人信息这一无体

物之上的有期限的使用权,在合同类型上属于许可使用合同。〔26〕而包括姓名和肖像等人格标志

的许可使用合同已被 《民法典》第993条、第1012条、第1018条所肯认,姓名和肖像与人格尊

严关系之密切程度显然大于个人信息对价化交易中的琐碎信息,举重以明轻,其他个人信息之上
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〔24〕

〔25〕

〔26〕

Vgl.BenediktBuchner/ThomasPetri/JürgenKühling,Datenschutz-GrundverordnungBDSG Kommentar,3.Aufl.,

2020,§6Rn.39 40.
Vgl.ThomasRiehm,DatenalsGegenleistung?-DatengetriebeneGeschäftsmodelleimSchuld-undLeistungsstörungsrecht,FS

Taeger,2020,55(60).
Vgl.AxelMetzger,DienstgegenDaten:EinsynallagmatischerVertrag,AcP216(2016),817 (837).
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当然可成立个人信息许可使用合同关系。而正如肖像权人在肖像许可使用合同这一双务合同中负

担同意并容忍他人依约使用其肖像的对待给付义务一样,个人信息对价化交易中信息主体也应负

担同意信息处理之义务,二者在法律构造上不应存在差异。

2.同意不可强制执行论之破除:债务存在和债务可执行性之二分

有观点认为同意具有高度的人格属性,不可被强制执行,从而不可能被归入合同义务。〔27〕

这一主张显然混淆了债务之存在和债务强制执行之可能性两个完全不同层面的问题。第一,义务

之存在和义务之履行分属不同领域,前者属于负担行为,后者可能属于处分行为。负担同意义务

之合同属于负担行为,同意则属于现实地将信息处理行为正当化的处分行为,不可由处分行为不

可被强制执行倒推出负担行为之不存在,否则就犯了倒因为果的逻辑错误。第二,义务存在之意

义并不在于必然能够被现实地强制执行。单务合同之义务体现了对于加利允诺的自我约束,双务

合同之义务则体现了双方给付义务之交换关系,即便该义务因具有高度人身属性而不可被强制执

行,双务合同对造当事人仍有其他如解除合同、损害赔偿请求权、同时履行抗辩权等纠正交换关

系之失衡的救济手段。亦即,在履行障碍规则上,债务陷入履行不能的,债权人履行请求权消

灭,其他救济权发生。第三,个人信息处理之同意义务在法律性质上属于行为债务,民法体系中

从未否定行为债务之存在,自然也无理由否定同意得作为双务合同之对待给付义务。同意之义务

在法律构造上和其他行为债务不应存在差异。

(三)《个保法》上之制度障碍及其破除

同意能否构造为双务合同之对待给付义务,法律上最大的障碍实际上来自 《个保法》的两项

特殊规则:任意撤回权和禁止捆绑原则。

1.任意撤回权:潜在或行使皆无碍同意之义务

《个保法》第15条第1款规定:“基于个人同意处理个人信息的,个人有权撤回其同意。个

人信息处理者应当提供便捷的撤回同意的方式。”GDPR第7条第3款也有任意撤回权的类似规

定。至少在当前的规范框架内,任意撤回权不得被放弃。〔28〕正如上述,在个人信息对价化交易

中,个人信息处理合法事由只能是信息主体之同意,不可能是履行合同之必要或者其他,而该同

意始终隐含着 “潜在”的撤回之可能,受到任意撤回权之威胁,且已经作出之同意可随时被无条

件地撤回,从而信息处理合法依据可被抽离。有观点据此主张,如此不稳定的同意之允诺不可能

具有债法的拘束力。〔29〕

实际上,任意撤回权制度并不妨碍同意可被构造为合同义务。这里需要在概念上明确区分负

担同意之义务的合同和作为合同履行行为的同意,前者是后者法律上的原因。第一,潜在的撤回

可能性不影响同意义务之发生。撤回权行使之前,信息主体始终负担作出同意之义务。〔30〕《民法
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〔27〕

〔28〕

〔29〕

〔30〕

Vgl.ThomasRiehm,DatenalsGegenleistung?-DatengetriebeneGeschäftsmodelleimSchuld-undLeistungsstörungsrecht,FS
Taeger,2020,55(76).

Vgl.BenediktBuchner/Jürgen Kühling,Datenschutz-Grundverordnung BDSG Kommentar,3.Aufl.,2020, §7
Rn.35.

Vgl.StefanKorch,VertragsrechtinderDatenökonomieDatenprivatrechtzwischeneuropäischem Datenschutzund
technischerRealität,ZEuP2021,792 (802).

Vgl.AndreasScheibenpflug,PersonenbezogeneDatenalsGegenleistung,2022,S.254.
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典》中也有类似的单方即可终止合同的 “不稳定的合同关系”,例如第658条第1款赠与合同中

赠与人之任意撤销权、第787条承揽合同之定作人任意解除权、第829条货运合同托运人之任意

解除权、第899条保管合同寄存人之任意解除权、第933条委托合同双方当事人之任意解除权以

及第946条物业服务合同业主之任意解除权。上述潜在的直接触及合同效力的任意解除权尚且无

法否定合同义务之存在,仅仅针对合同履行层面之同意的撤回权自然也无法否定信息主体依据合

同负担同意义务之可能性。第二,向后发生效力之撤回权不影响同意在撤回权行使之前的效力。

撤回权并非拒绝同意的自由,而是就已经作出的同意,重新作出一个效果意思旨在中断之前同意

的新的意思表示。同意之效力止于撤回权之行使,在后之撤回权不影响同意的在先效力,罔论对

合同关系及其合同关系下的同意义务有任何实质影响。第三,撤回权指向的对象是同意,而非个

人信息对价化关系中的合同。撤回权之行使影响同意义务之成立,这一观点的逻辑前提在于将撤

回权效果意思范围由同意扩及合同,这显然是对信息主体意思表示法效意识和撤回权制度价值的

曲解。

2.捆绑禁止原则:仅是同意自愿性非终局判断标准之一

《个保法》第16条规定:“信息处理者不得以个人不同意处理其个人信息或者撤回同意为由,

拒绝提供产品或者服务;处理个人信息属于提供产品或者服务所必需的除外。”GDPR第7条第4
款也有类似规定,只不过从立法措辞上看,其适用范围仅限于禁止捆绑合同之履行和同意,〔31〕

而 《个保法》第16条似乎适用于合同缔结与合同履行两个阶段。这一制度被称为 “捆绑禁止”

(Koppelungsverbot)。双务合同的意义在于以己之允诺交换对方之允诺:若对方不允诺,则吾不

交出允诺;若对方不依允诺履行,则吾也不履行。因此,若同意之允诺被构造成双务合同之对待

给付义务,则意味着若非个人信息主体允诺作出同意并实际作出同意,作为合同相对人则可不允

诺提供服务且不实际提供服务。在合同履行层面,同意和服务互为交换关系,同意是服务提供的

“前提”。而这似乎正是捆绑禁止制度所禁止的做法。有学者据此主张,捆绑禁止原则是同意允诺

作为对待给付义务的天然的不可逾越的障碍。〔32〕

需从正确把握捆绑禁止原则的制度价值入手,澄清并破除捆绑禁止原则对于同意之对待给付

可能性的影响。一种可能的解释路径是扩张解释 “处理个人信息属于提供产品或者服务所必需”

的情形,按照作为信息处理者的合同相对人的主观意愿,将个人信息对价化交易中的交换关系纳

入 “必需情形”,从而排除捆绑禁止原则的适用,亦即,既然在个人信息对价化交易中同意个人

信息处理之允诺的目的在于购买特定的服务,那么同意对于服务就是必要的。这种解释方案存在

如下两个逻辑漏洞:一是如此解释下的 “必要情形”范围显然大于作为个人信息处理合法事由之

一的 “合同履行之必要”中的 “必要”,而恰恰没有任何理由足以支撑对于两项规范中的 “必要”

采取不同的解释路径;二是这无异于对 “捆绑禁止”制度釜底抽薪,使其完全失去了适用的可

能性。
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〔31〕

〔32〕

有观点认 为,本 款 并 非 如 文 意 般 仅 限 于 合 同 履 行 阶 段,大 多 数 适 用 场 景 也 扩 及 合 同 缔 结 阶 段。Vgl.ÖOGH
Urt.v.31.8.2018-6Ob140/18h,BeckRS2018,30960Rn.4.2.2.

Vgl.BarbaraSchmitz/EllenBuschuew,(Be-)ZahlenmitDatenImSpannungsverhältniszwischenVerbotmitErlaubnisvorbehalt
undPrivatautonomie,MMR2022,171 (173).
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仍需参度比较法上合理的解释方案,深入剖析捆绑禁止原则的规范目的。GDPR第7条第4

款对于捆绑禁止原则的规定较为清晰,“在判断同意是否自愿作出时,应当最大限度地考虑合同

的履行,包括提供服务是否取决于对于合同履行并非必要的个人信息处理的同意”。德国学者大

多认为,对于判断同意自愿与否的捆绑禁止原则的解释不能绝对化,仍需在个案中考虑双方关系

是否存在足以影响自愿的不均衡性。〔33〕欧洲议会也持相同主张。〔34〕本文认为,无论是GDPR

还是 《个保法》中的捆绑禁止原则都没有创设任何强制缔约义务,其意图也不在于在自由竞争的

市场中筛选交易类型、挫败个人信息对价化合同关系,〔35〕而是旨在为判断同意之自愿性提供一

种观察路径:第一,若个人信息处理是特定服务技术上之必要前提,则个人信息处理者可依据合

同履行之必要这一合法事由处理个人信息;个人信息处理者当然也可以处理非合同必需之个人信

息,只要个人信息主体明确同意,信息处理合法事由转而建立在同意之上,否则同意这一合法事

由岂非毫无使用空间;第二,相较于居市场支配地位的信息处理者而言,在明显不平衡的个人信

息处理关系中处于弱势地位的信息主体在缺乏替代方案的情形下作出的个人信息处理同意,因违

反自愿原则而无效;〔36〕第三,除非有竞争法或者其他法律领域特别价值的介入,除非特定场景

下的信息处理者处于排除合同自由的特殊地位,信息处理者具有将服务提供和允许信息处理构造

成为交换关系的合同自由;第四,信息主体为了履行合同义务而作出的同意,并不会因违反捆绑

禁止原则而无效;〔37〕特别是,在消费者存在着自由决策的可能性,得以自主判定交出个人信息

来换取这种服务是否划算,〔38〕且信息主体已经足够了解 “处分”的范围的场景下,实在无法否

认同意的自愿性,法律上也就不存在强制保护信息主体的必要。既然为了换取服务而实际作出的

同意并不因违反捆绑禁止原则而无效,那么在债法上为了换取服务而负担同意之义务,这种义务

更不会因此而无效,亦即,捆绑禁止原则也不足以阻碍同意可被构造为双务合同之对待给付

义务。

(四)结论

在制度构造上,处理个人信息之同意可以被当事人选择成为双务合同之对待给付义务,民法

的既有规则和 《个保法》的特殊规范对此并无任何障碍。在个人信息对价化交易中,个人信息之

使用关系可构造成为许可使用合同这一双务合同类型,个人信息处理之同意可构成许可使用合同

中的对待给付义务。法律上并无理由限缩信息主体和信息处理者私法自治的范围。

当然,并非所有的个人信息在经济层面都具有交换价值和商业价值,并非任何广义的个人信
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〔33〕

〔34〕

〔35〕

〔36〕
〔37〕

〔38〕

Vgl.PeterGola/DirkHeckmann/SebastianSchulz,Datenschutz-Grundverordnung-BundesdatenschutzgesetzKommentar,3.
Aufl.,2022,§7Rn.23.

Vgl.UlrichDammann,ErfolgeundDefizitederEU-Datenschutzgrundverordnung-ErwarteterFortschritt,Schwächenund
überraschendeInnovationen,ZD2016,307(311).

欧盟 《数字内 容 指 令》出 台 后,欧 盟 数 据 保 护 委 员 会 (EDSA)仍 强 烈 反 对 个 人 信 息 对 价 化 的 商 业 模 式。

Vgl.Leitlinien05/2020v.4.5.2020,Rn.26.
Vgl.MüKoBGB/Metzger,9.Aufl.2022,BGB§327qRn.5.
Vgl.MaximilianBecker,EineMaterialisierungdesdatenschutzrechtlichenKoppelungsverbots,CR2021,230 (231).;

AlexanderBijok,KommerzialisierungpersonenbeziehbarerDaten-DasDatenschutzrechtalsMaßstabfürdierechtlicheAnerkennung
vonDatenalsWirtschaftsgüter,ZfDR2021,74(82ff.).

Vgl.OLGFrankfurta.M.,27.6.2019-6U6/19,ZD2019,507.
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息对价化交易中都存在双务合同关系,并非所有的处于 “交换”地位的个人信息处理同意都属于

双务合同中的对待给付,这首先是意思表示解释和合同解释的问题,是探究当事人是否有受到拘

束的意愿的问题。和传统意思表示解释的差异仅仅在于,个人信息对价化往往发生在电子产品交

易中,而电子产品交易中双方当事人通常没有私人一对一的接触,因此,解释方法必须标准化经

典化,必须合乎交易惯例、符合当事人可推知的意愿和有助于平衡合同两造当事人利益状态。

有时并不存在双务合同关系。商业实践中较为常见的同意cookie安装或者其他追踪技术以换

取特定的服务就无法解释为双务合同关系。cookie是一个安装到用户硬盘上的小数据,从而记录

用户的浏览行为,画出用户画像,精准推送广告。不允许安装就不能浏览网页是极为常见的现

象。如果把这描述为双方之间缔结了合同,那么用户同意被动地提供个人信息就是交换访问网页

的对待给付。欧盟 《数字内容指令》政府草案采取的是 “亲合同立场”,尽可能将个人信息交换

服务交易模式解释为合同关系,〔39〕也曾经为了尽可能全面地保护消费者将上述cookie商业模式

纳入合同关系中。〔40〕且不论这种解释方案是否符合消费者和服务提供商可推知的意愿,双方是

否真的存在受合同关系拘束的意旨,〔41〕就法律效果而言,服务提供商将依据合同负担 “提供服

务的义务”和 “系统更新义务”,例如确保用户特定浏览器的兼容性和任何技术变化下都能顺利

访问网站。这恐怕远超出网站运营商的预期和成本。如果承认存在合同关系,那么企业经济上的

计算就会变化,就会衡量比较个性化广告可能带来的收益和潜在履行请求权和损害赔偿可能带来

的威胁。如果风险过大,cookie可能对企业失去吸引力,这种商业模式也可能逐渐消失。以保护

消费者之名将有利于消费者的商业模式涤除出自由市场,岂非善因结出恶果? 或许正因如此,最

终出台的 《数字内容指令》立法理由书第25条第3句直接将cookie这种商业模式排除出了该法

的适用范围,从而否认存在双务合同关系。

如下的表达就明显地展现出了个人信息处理同意和服务之间的交换关系。例如,Facebook
的隐私协议: “为了替代付费而使用我们提供的Facebook以及其他产品和服务,您通过使用

Facebook产品承诺同意如下的使用条款:我们被允许向您展示付费广告……我们使用您的个人

信息,比如你的活动信息和兴趣信息,以便向你展示和你更为相关的广告。”〔42〕Facebook在多

个隐私文件中强调了其对于用户个人信息的利益:“为了使您的体验个性化……向您和其他人提

出建议,例如,加入群组、参与活动、订阅页面或向页面发送信息、观看页面、观看节目以及向

您推荐您所希望成为好友的人……这还包括分析我们所掌握的用户数据,了解用户如何使用我们

的产品。例 如,我 们 使 用 您 在 Facebook 上 与 之 互 动 的 人 的 数 据,使 您 在 Instagram 或

Messenger上更容易与他们联系”。〔43〕

承认个人信息对价化交易中可能存在双务合同关系,并不意味着当前的双务合同规范得以完
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Vgl.RegEBT-Drs.19/27653,44.
Vgl.MalteKramme,VertragsrechtfürdigitaleProdukte-DieUmsetzungderDigitale-Inhalte-RichtlinieimSchuldrechtAT,

RDi2021,20,Rn.12.
当然,如果双方当事人作出明确表示将cookie这种商业模式纳入法律关系以及合同关系之中,那么双方之间即存在

合同关系。
《facebook服务条款》,载https://www.facebook.com/terms.php,最后访问时间:2024年3月17日。
《facebook服务条款》,载https://www.facebook.com/terms.php,最后访问时间:2024年3月17日。
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全无条件地适用,在具体的法律规则适用上,仍需根据个人信息这一交易客体的特殊性质和 《个

保法》的特殊价值定位作出相应的调整。双务合同关系的定性仅在于表达了同意和服务提供之间

存在一种法律上的交换关系和牵连关系,履行障碍规则必须以此为前提展开,框定意思自治边界

的格式条款内容控制制度也需因审查对象属于主合同义务而必须有所调整。

三、个人信息对价化交易中的格式条款规制:内容控制

个人信息对价化的交易条件通常体现为格式条款,作为消费者的个人信息主体对于交易条件

往往没有谈判机会和谈判能力,只得 “被动接受”。“空有自治之外壳,无自治之实质”,这是个

人信息处理领域的共同问题,《个保法》与诸多配套规范性文件、国家标准也旨在纠正这一不均

衡状态,以增强个人信息主体之自治能力。确保个人信息主体免于他治是 《个保法》和格式条款

规制制度的共同目标。为避免流于泛泛而谈,本文仅研究个人信息对价化交易中格式条款规制制

度的特殊问题,不赘述 《个保法》特殊规则已经涵盖的一般问题,也不涉及格式条款在个人信息

交易中全方位的一般性适用。具体可分为:第一,格式条款规制制度之于 《个保法》规则的独立

价值;第二,格式条款内容控制的对象;第三,格式条款内容控制的具体标准。

(一)格式条款规制制度之独立价值

第一,格式条款规制关注合同内容,补充 《个保法》规范之缺失。《个保法》中并无涉及合

同的任何规范。《个保法》中几乎没有合同法因素,没有为合同缔结、效力和履行创设任何特殊

制度,个人信息处理领域的合同法问题从来不在 《个保法》规范射程范围。然而,在法律上或者

经济上,个人信息处理终究不是无因行为,信息主体总是出于某种目的明确同意或者被动接受信

息处理,这一原因往往正是债权合同,这一目的也往往是债法合同所载明的某种服务。以知情同

意制度为核心的 《个保法》规范体系之规范重点在于信息主体是否享有信息自决权以及是否得以

控制信息处理行为,例如,同意是否自愿、个人信息处理重要步骤或者变化是否被告知、信息处

理者是否自我审查等,并未关注处于前段的或许更为重要的原因行为———合同。合同条款对于个

人信息处理合法事由之影响甚巨,可架空 《个保法》精心设计的同意这一合法事由及其严格规

范,使得信息主体 “总是会同意”;也可扩充 “合同履行之必要”这一合法事由,使得信息处理

“总是出于履行合同之必要”。具体如下:

一方面,《个保法》的逻辑起点在于个人信息处理非透明性和个人信息主体有能力有资格自

主决定个人信息之流向。在具体规则上,《个保法》针对同意规定了相较于一般的意思表示更为

严格的生效规则和信息处理者的诸多义务,以确保信息主体能够在充分评估个人信息处理之风险

和收益的前提下,理性且不受丝毫强制地决定个人信息处理全流程,但是,若信息主体的判断能

力被合同相对人单方提供的模糊或者不公平条款所遮蔽,被看似划算的交换所引诱,极其自愿地

作出了个人信息处理之同意,这种同意在 《个保法》上虽然有效,但恐怕和 《个保法》将个人信

息处理之话语权交由信息主体之初衷相悖,《个保法》对此并无纠正机制。而这种信息主体因缺

乏理性而囿于他人单方面确定交易条件的困境,也不可能经由市场自由竞争而化解。在个人信息

处理和个人信息对价化交易领域存在着极为明显的市场失灵 (下文详述)。法律对于 “同意之原
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因”之介入因此极为必要。市场失灵正是格式条款规制制度的正当化基础。〔44〕依据且修正当前

的格式条款体系化的规制制度在一定程度上控制作为 “同意之原因”的 “公平性”,正是格式条

款规制制度在个人信息对价化交易领域的价值所在。

另一方面,“合同履行之必要”可被合同条款中信息处理者义务或者信息主体权利之 “无益

增加”所釜底抽薪。合同相对人可以在具体的格式条款中隐藏或者明示自己众多微不足道的义

务,也可 “慷慨”地赋予信息主体众多看似华丽实质并无效用的权利,这些义务和权利并未现实

地增加信息主体的利益,不过是为了扩充合同关系的范围,扩充 “合同履行之必要”这一合法事

由,合同相对人从而得以在更大范围内处理更多的个人信息。如此结果显然并非 《个保法》所预

设,也非 《个保法》所能应对,仍需仰赖格式条款规制制度。

第二,在适用范围上,格式条款规制仍包括作为单方处分行为的个人信息主体之同意。从

而,格式条款规制和 《个保法》在同意的审查上构成了规范竞合。格式条款系单方预先拟定且提

出的未经个别协商的拟重复使用的合同条款 (《民法典》第496条)。最为核心的足以正当化格式

条款规制制度的判定标准只有 “未经个别协商”。〔45〕因此,格式条款规制之对象不仅包括符合上

述标准的作为负担行为的债法上的允诺,还包括格式条款相对人作出的单方行为,只要该行为和

系争合同关系或者其特殊法律地位具有极为密切的关系。〔46〕在个人信息对价化交易中,个人信

息主体往往通过一键勾选信息处理者单方提出的 “同意声明”来作出同意,这一同意旨在履行同

意之允诺,以换取格式条款所载明的服务;《个保法》上的同意合法化了信息处理者后续的个人

信息处理行为,因此,同意也应当被纳入格式条款之规范范围。〔47〕此外,就个人信息权益保护

而言,个人信息处理或者个人信息对价化交易往往发生在信息主体日常生活领域,信息主体通

常不会花费大量成本 “全网比价”,且个人信息的 “价格”并不具有明确的市场指引信号,即

便穷尽调查,也无从判断同意之作出是否划算,不仅如此,信息主体对信息处理的方式、深度

和风险始终无从了解无法评估,从而往往轻易作出同意,因此,该同意即便符合 《个保法》严

格的生效条件,也难以确保必然不产生个人信息权益侵害风险。格式条款的规制对于同意的生

效,增加了有利于信息主体的判断路径,以确保 《个保法》的价值得以实现。正如GDPR立法

理由书第42条第3句明确规定:“根据理事会第93/13/EWG号指令 (编者注:以下简称 《不

当条款指令》),〔48〕由控制者预先制定的同意声明……不应包含不公平的条款。”德国司法实践
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〔46〕
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Vgl.MüKoBGB/Fornasier,9.Aufl.2022,BGBVorbemerkung§305Rn.6.
参见最高人民法院民事审判第二庭、研究室编著:《最高人民法院民法典合同编通则司法解释理解与适用》,人民法

院出版社2023年版,第129页。“为了重复使用”从来并非格式条款的核心要件,仅仅是格式条款事实层面的通常样态,并不

具有概念区分价值。并非为了重复使用也实际上并未重复使用的合同条款,只要符合未经个别协商要件,也可以归入格式条款。
《德国民法典》第305条第1款关于格式条款的定义中也有 “旨在重复使用”要件,但是 “旨在单次使用”并非必然不属于格式

条款。Vgl.MüKoBGB/Fornasier,9.Aufl.2022,BGB§310Rn.98. 《最高人民法院关于适用 <中华人民共和国民法典>合同编

通则若干问题的解释》第9条第2款正确地区分了 “旨在”和 “实际”重复使用,试图纠正学说和司法实践中把 “实际重复使

用”作为格式条款判断标准的错误做法。但是,或许出于司法解释只能解释立法的功能限制,该款未能彻底将 “旨在重复使用”
要求排除出格式合同判断标准之外。参见最高人民法院民事审判第二庭、研究室编著:《最高人民法院民法典合同编通则司法解

释理解与适用》,人民法院出版社2023年版,第128页。

Vgl.MüKoBGB/Basedow,8.Aufl.2019,BGB§305Rn.9.
Vgl.BGHGRUR2020,891Rn.43.
该指令的全称为 《欧盟理事会1993年4月5日关于消费者合同不当条款的93/13/EWG号指令》。
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也曾判定同意因违反格式条款内容控制而无效。〔49〕

因此,在个人信息权益保护上,从合法处理事由和个人信息处理风险防范角度规制个人信息

处理行为的 《个保法》,与关注作为原因行为的不公平合同内容以及不公平同意的格式条款规制

制度,构成了协同作业的关系,任何一种规范手段的缺乏都会将个人信息主体置于他治的境地。

我国目前关于个人信息保护隐私政策具体制定方式和标准的各项规范性文件均只是 《个保法》的

细化,并未涉及以格式条款方式所呈现的债法义务,因此,依据 《民法典》格式条款规制制度全

面保护个人信息权益极为必要。

(二)格式条款内容控制对象

自逻辑而言,格式条款规制可分为订入控制和内容控制:前者解决是否存在合意的问题,后

者回答形式合意达成的合同条款是否有效的问题。我国 《民法典》虽并未如 《德国民法典》第

305条以下的诸条款那般结构清晰地区分订入控制和内容控制,但理论上应当作此解释。

《民法典》第496条、第497条和第498条三个条款共同组成了格式条款规制体系。第496
条第2款第一句前半句规定了 “依照公平原则确定权利义务之义务”,该规范非属完全规范,构

成要件不清晰,法律效果未提及,且混淆了是否纳入合同范围的订入控制和即便纳入合同范围后

是否有效的内容控制这两个完全不同层面的问题,因此法律适用价值有限。第496条第2款其他

部分结合 《最高人民法院关于适用 <中华人民共和国民法典>合同编通则若干问题的解释》(法

释 〔2023〕13号,以下简称 《合同编通则解释》)共同确立了 “未就异常条款尽提示和说明义

务者,该条款不构成合同内容”这一纯正的订入控制制度。亦即,我国的格式条款订入控制包含

提示和说明,这一规范模式和 《个保法》第14条、第17条和第24条等众多涉及告知说明义务

的规则极为类似,且后者更为详尽严格。因此,关于订入控制之 “同意的说明和提示义务”,优

先适用 《个保法》。

就体系定位而言,第498条的 “有利于相对人和非格式条款优先”特殊解释规则应当归入广

义的订入控制,意思表示解释是判断合意与否之前置程序:〔50〕若非确定表意内涵,无法确定是

否就此作出合意。《个保法》对于同意并无特殊的解释规则,因此,在订入控制之 “意思表示解

释”层面上,《民法典》第498条构成同意的特殊解释规则。

《民法典》第497条涉及的是内容控制。第1项并非格式条款的特殊问题,个别协商的合同

条款有此情形的,仍为无效,因此在制度功能上充其量仅具重复强调的非实质功效;第2项和第

3项在法律适用上极具价值,“不合理”“主要权利”等概念仍有解释空间,实际上赋予了裁判者

依据合同性质和相关法律规范自由裁量的权力。因此,和个人信息对价化交易中格式条款内容控

制直接相关的规范依据是第497条第2项的 “不合理地免除或者减轻其责任、加重对方责任、限

制对方主要权利”以及第3项的 “排除对方主要权利”。《个保法》并无相关内容,因此,在内容

控制上,单独适用格式条款相关规则以判定同意声明和其他合同条件之公平性。订入控制并非个
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〔49〕
〔50〕

Vgl.BGHZ95,362=NJW1986,46(47)subI5a;OLGNaumburgVuR1995,42 (47).
Vgl.BeckOKBGB/H.Schmidt,68.Ed.1.11.2023,BGB§305cRn.43.有学者将这一特殊解释规则独立于订入控制,

置于订入控制和内容控制之间。参见贺栩栩:《<合同法>第40条后段 (格式条款效力审查)评注》,载 《法学家》2018年第

6期。
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人信息对价化交易领域特殊问题,下文仅关注内容控制。

必须根据个人信息处理之同意在换取服务中的 “对价比例”将个人信息对价化服务划分为如

下两种:个人信息处理同意构成部分价格 (部分对价型)〔51〕和个人信息处理同意构成全部价格

(完全对价型)。〔52〕前者往往发生在同意个人信息处理折抵部分价金的 “折扣”场合。而这种

“价格调整条款”无论是在欧盟 〔53〕还是德国 〔54〕的司法实践中向来属于内容控制的范围,主要理

由在于消费者往往并不会注意到这种价格调整条款,而且对其复杂性也知之甚少,〔55〕部分对价

型个人信息处理合同条款也因此应纳入内容审查,〔56〕且判断标准并无特殊之处。此处不赘述。

后者发生在个人信息处理同意完全替代价金支付的场合,在经济上,这种情形下的同意允诺构成

了完全的真正的对待给付。“主给付义务不受内容审查”是格式条款规制制度的基本原理,由此,

同意之允诺和服务之允诺这一对主给付义务是否受到内容审查,〔57〕值得探究。

一方面,主给付义务不受内容控制之核心正当性在于对市场竞争的信任和尊重。《德国民法

典》第307条第3款第1句规定内容控制只针对 “偏离或者补充任意性规范的格式条款”。欧盟

《不当条款指令》第4条第2款明确指出,对于格式条款不公平性的审查既不涉及合同主给付义

务也不涉及价格、报酬与商品、服务之间的合理关系。实证法层面上,一般情形下并没有针对如

何确定主给付义务的任意性规范,无从判断系争主给付义务合同条款是否偏离或者补充了任意规

范,因此,《德国民法典》的上述规定也应作和指令相同的解释。相较于实证法层面上的理由,

主给付义务不受内容审查的核心理由在于:第一,在法律上,主给付义务是最低的合意要求,若

无对于主给付义务的一致同意,无从形成合同关系,自然也无进一步的效力判断问题;第二,既

然主给付义务是合意的最低要求,合同相对人往往会注意且谨慎决定;第三,更为重要的是,在

经济上,主给付义务包括价格及其和服务之间的关系往往由市场竞争形成,不应受到法律的监

管,〔58〕尤其是支撑格式条款内容控制的市场失灵预设不会发生在主给付义务上。〔59〕上述三点

依据属于不受实证法立场影响的基本原理,我国 《民法典》虽并无 “格式条款主给付义务不受内
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〔51〕

〔52〕

〔53〕
〔54〕
〔55〕

〔56〕

〔57〕

〔58〕
〔59〕

例如,成为航空公司会员可以享受里程兑换、升舱。参见 《中国国际航空凤凰知音常旅客会员手册》,第2页,载

https://ffp.airchina.com.cn/cms/handbook?type=ORDINARY_MEMBER&language=cn,最后访问时间:2023年3月17。
例如,大学生交出姓名、电话、电子邮箱和专业等个人信息换取 “免费”咖啡。SeeNoCashNeededAtThisCafe.

StudentsPayTheTabWithTheirPersonalData,availableathttps://www.npr.org/sections/thesalt/2018/09/29/643386327/

no-cash-needed4-at-this-cafe-students-pay-the-tab-with-their-personal-data,lastvisitedonMar.17,2024.再例如,身份证号等敏

感信息兑换享受更多服务的大会员资格。参见新浪财经: 《让用户卖隐私换会员还共享给第三方? B站道歉:已下线》,载

http://finance.sina.com.cn/jjxw/2022 03 14/doc-imcwiwss5980586.shtml,最后访问时间:2023年3月17日。

Vgl.EuGH,Urt.v.30.4.2014-Rs.C-26/13 (Kásler)-Rn.56;Urt.v.21.3.2013-Rs.C-92/11 (RWE)-Rn.47.
Vgl.BGHNJW2003,507(508);BGHNJW2009,2662Rn.18.
Vgl.ChristophBrömmelmeyer,BelohnungenfürgesundheitsbewusstesVerhalteninderLebens-undBerufsunfähigkeitsversicherung?

RechtlicheRahmenbedingungenfürVitalitäts-Tarife,RechtundSchaden,2017,225(231).
有观点明确认可将部分对价型纳入内容控制范围。Vgl.AxelMetzger,DienstgegenDaten:Einsynallagmatischer

Vertrag,AcP216(2016),817(841).
有观点将这种情形下表现为 “个人信息价格”的同意之义务和服务之义务排除出内容审查的范围。Vgl.Andreas

Sattler,PersonenbezogeneDatenalsLeistungsgegenstand-DieEinwilligungalsWegbereiterdesDatenschuldrechts,JZ2018,769
(770).

Vgl.MüKoBGB/Wurmnest,9.Aufl.2022,BGB§307Rn.18.
Vgl.MüKoBGB/Wurmnest,9.Aufl.2022,BGB§307Rn.1.
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容审查”的明确规定,也应据此解释内容控制的适用范围。〔60〕

另一方面,在完全对价型个人信息对价化交易中,上述三点排除主给付义务内容审查可能性

的正当化理由均不存在。首先,个人信息主体往往不会意识到自己是在用个人信息处理同意交换

服务,并不会注意到同意处于对待给付的地位;其次,在所有的个人信息处理场景中,个人信息

主体难以完全阅读冗长的分散于多个文件的 “隐私政策”,难以理解其中专业晦涩的表达,更无

从评估系争个人信息处理对于个人信息权益的影响程度,因此谈不上对同意换取服务有真正的合

意;第三,个人信息价格信号模糊不明确不公开,且并非由市场充分竞争形成,不足以反映供

需。个人信息对价化交易类型中存在极为显著的市场失灵。且个人信息处理场景纷繁复杂,同一

类型的个人信息在不同的场景下具有的商业价值本就不同,本就难以比较。虽然有人尝试通过计

量经济学的方法计算出个人信息的价格,〔61〕但这仅仅是粗略计算,无法影响个人信息主体的决

策。用个人信息处理同意为服务和商品付费的消费者无法据此有效地选择 “最便宜”的供应商,

市场决定主给付义务的正当性的预设在完全型个人信息对价化交易这里并不存在。因此,应当目

的性限缩 “主给付义务不受内容审查”的原则,将个人信息对价化交易之完全替代价格型交易模

式中,作为主合同义务的同意之义务和服务之义务纳入格式条款内容控制的范围内。

综上,由于个人信息对价化交易中存在明显的市场失灵,为了确保个人信息权益免遭侵害,

如下两大类型三种意思表示均应当纳入格式条款内容控制之范畴:作为处分行为的个人信息主体

单方之同意、作为合同对待给付义务的同意义务之允诺与服务义务之允诺。

(三)格式条款内容控制标准

个人信息对价化交易中的格式条款内容控制制度终极目标在于确保 《个保法》保护个人信息

权益的立法目的得以全面实现,具体标准应当据此展开。《民法典》第496条就格式条款效力问

题提供如下判断标准:提供格式条款一方是否不合理地免除或者减轻自己的责任,是否不合理地

加重了合同相对人的责任,是否不合理限制了合同相对人的主要权利,是否排除了合同相对人的

主要权利。有学者敏锐地指出,免除、减轻、加重、限制仅具事实描述功能,并非切中格式条款

内容规制实质的判断标准,因为大多数的 “单方立法”的格式条款中都存在程度不同的有利于格

式条款提供人的权利义务责任的调整和变更,调整和变更是格式条款的常态,无法正当化法律之

介入,应当参考 《德国民法典》第307条引入 “不合理的利益减损”规则,根据 “有名合同是否

违背任意法规范中包含的体现公平和对等性法律基本思想”“无名合同中是否存在对合同目的和

合同利益实现至关重要的权利、义务和责任的调整”两项标准判定格式条款有效性。〔62〕这一观

点值得赞同。下文依据 “不合理的利益减损”标准审查个人信息对价化交易中对待给付义务条款

之效力。“不合理的利益减损”标准并非泛道德化的评价,仍需根据实证法既有规则进一步细化。
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〔60〕

〔61〕

〔62〕

有学者直接参考比较法立场,正确地将 “核心给付义务”直接排除出 《中华人民共和国合同法》第40条后段格式条款

内容控制的适用范围,殊值赞同。参见贺栩栩:《<合同法>第40条后段 (格式条款效力审查)评注》,载 《法学家》2018年第

6期。

SeeOECD,ExploringtheEconomicsofPersonalData:ASurveyofMethodologiesforMeasuringMonetaryValue,

2013.
参见贺栩栩:《<合同法>第40条后段 (格式条款效力审查)评注》,载 《法学家》2018年第6期。



2024年第4期

值得注意的是,在法律效果上,若系争的格式条款无效,作为履行对待给付义务的已经作出的同

意也相应无效。亦即,在个人信息对价化合同中,格式条款内容控制超越了合同效力,直接影响

同意之效力,这种法律效果上的 “要因主义”是个人信息对价化交易格式条款内容控制在法律效

果上的独特之处,也唯有如此,内容控制制度才得以确保个人信息权益不受侵害。

标准一是违反 《个保法》中个人信息处理基本原则的无效。其一,无论是格式条款还是个别

协商的非格式条款,违反强制性规范的均无效,自不待言。这里的强制性规范系指法律规则。然

而,《个保法》和其他部门法迄今均无涉及个人信息对价化合同的强制性规范,个人信息对价化

格式条款因此并无违法无效的可能性。其二,任意性规范往往承载着立法者坚持的实质的法律思

想,这一法律思想足以确保合同双方当事人利益均衡,偏离任意性规范且对于相对人无其他利益

填补的格式条款因悖于该法律思想而无效。然而,个人信息对价化合同或者其性质所属的许可使

用合同均并非法律明文规定的有名合同,并无相应任意性规范,个人信息对价化格式条款因此也

无背离任意性规范而无效的可能性。其三,《个保法》总则一章中规定的个人信息处理原则承载

着 “保护个人信息权益,规范个人信息处理活动”的法律思想,可作为判定个人信息对价化格式

条款效力的依据。处理原则表述模糊,并不精确,仍需依据个案具体情形解释之。例如,就和个

人信息对价化交易关系密切的信息最小化原则而言:经个人信息主体之同意为了精准推送广告的

目的而处理个人信息就没有违反信息最小化原则;而将个人敏感信息传递给第三方,信息主体无

法评估第三方处理对其个人信息权益的影响程度,这种传递就构成了违反信息最小化原则的过度

处理;然而,在上述必然不违反和必然违反之间存在着广阔的模糊区域,若非个案审查无从

判定。

因此,在判定系争的格式条款是否违反信息处理原则并对个人信息权益构成危险时,必须

充分考虑到个人信息对价化交易领域相较于其他格式条款使用领域所具有的更为严重、更为显

著的市场失灵,裁判尺度应当适度收紧,就存疑的 “边缘情形”可判定无效。最为典型者是格

式条款提供人描述了宽泛的履约义务,而该描述和服务商的主合同义务并无相关,且并未实质

地增加信息主体的利益,疑似以合同约定的个人信息处理情形架空同意规则,则可直接判定为

无效。

标准二是限制信息主体的合同核心权利或者加重核心义务的格式条款无效。 《德国民法典》

第307条第2款第2项规定:“如果某项条款限制了合同性质所产生的基本权利或义务,从而危

及合同目的的实现,如有疑问,则应认定为不合理的不利条件。”该项针对的是并无任意性条款

可供适用的无名合同。〔63〕个人信息对价化交易合同恰属于无名合同,需根据具体交易合同的目

的进行个案判定。较为典型的例子是那些目的正是为了保护个人信息的合同。例如,在加密软件

使用合同中约定同意将个人信息传递给第三方,而这种传递并不是实现合同目的的必要技术手

段,这种约定就因限制了信息主体的核心权利而无效。

需要特别说明的是,《德国民法典》格式条款内容控制中除了上述两项标准还有第307条第1
款第1句的 “违反诚实信用的不合理的不利益”条款无效情形,这是一种更需要细化以防止不恰
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〔63〕 Vgl.MüKoBGB/Wurmnest,9.Aufl.2022,BGB§307Rn.78.
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当地开启合同条款司法审查之门的标准。本文认为,个人信息对价化交易中无法适用这一判断标

准。理由如下:第一,欧盟法院 〔64〕和德国司法立场 〔65〕往往通过比较假定的个别磋商机制和系

争格式条款来确定该不利益是否因违反诚信而不合理。这种判断方法假定了个别磋商时的合同相

对人谈判地位和判断能力明显优于格式合同场合。第二,这一假定在个人信息对价化领域并不准

确。在个人信息处理领域,市场失灵和个人信息主体的 “非理性”在个别协商场合和使用格式条

款场合中并无任何差别。即便在个别协商场合,个人信息的价格信号依旧是不明确的,个人信息

在特定关系中具有替代价金的交换功能依旧是不透明的,个人信息主体对于并非立竿见影的信息

处理风险依旧是毫无所知的,个人信息主体的同意依旧是轻率的。第三,每个个体的个人信息保

护偏好是极为不同的,有极为珍视绝不出售者,也有放任无所谓者,还有急于变现者,在个人信

息对价化交易中寻找恰当的假定的比较对象是不可能的。第四,虽然个人信息对价化交易领域存

在明显的市场失灵,但是并未完全排除私法自治的空间,并非所有以格式条款形式呈现的交换关

系都必然由司法审查是否均衡是否合理。对于主给付义务的过度干涉无异于侵害信息主体之可能

存在的自治。对于个人信息权益保护而言,最佳的保护标准和手段就是 《个保法》和个人信息主

体表现在特定合同关系下的可推知的意愿,上述两项标准足矣,无需引入并无增益且模糊的 “诚

信标准”。

综上,应当根据 “是否违反 《个保法》基本原则”“是否限制合同核心权利或加重合同核心

义务”两项标准,审查个人信息对价化交易领域的格式条款效力,从而,格式条款内容控制制度

实际上通过合同法的手段再现并强化了 《个保法》中可能被架空的保护措施。

四、个人信息对价化交易合同履行障碍问题

法典之功能在于记载习惯和解决纠纷。合同法之目的在于为合同当事人不履约或者履约不恰

当提供救济手段,履行障碍法是合同法之核心。履行障碍法必须回答如下问题:对方不履行时能

否请求履行、能否拒绝作出对待给付、能否相应缩减对待给付 (例如减价)、能否主张损害赔偿

与能否解除合同。个人信息对价化交易可被构造为双务合同,信息处理之同意和信息处理者之服

务可被构造为双务合同之对待给付义务,上已有述。个人信息对价化双务合同并非法律明文规定

的典型合同,法律适用上只能适用合同编通则之一般规定,以及依据其许可使用合同之特性类推

适用性质上最为近似的典型合同规则。更为重要的是,个人信息对价化交易中作为对待给付的信

息处理之同意属于 《个保法》规范范围,承载着个人信息权益保护之功能,如何在合同关系中兼

容 《个保法》的立法目的和具体规则,是个人信息对价化合同履行障碍规则的重点,也是其特殊

之处。下文仅就特殊之处展开。

(一)个人信息主体违反同意义务之履行障碍规则

个人信息主体在合同中负担同意个人信息处理之义务,这一义务的法律效力和拘束力与其
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〔64〕
〔65〕

Vgl.EuGH,Urt.v.14.3.2013-Rs.C-415/11 (Aziz)-Rn.69.
Vgl.BGHGRUR2012,1031Rn.19;BGHNJW2017,2762Rn.19.
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他双务合同之合同义务不应有任何差别。同意的高度人身专属性和 《个保法》对于个人信息主

体的特别保护都无法推导出信息主体享有不同意的 “违约自由”。因为在合同关系中作出允诺

以约束自己,正是为自身创设律令且遵守之,这正是人之所为人之所在,也正是哲学和法律上

主体之所以为主体的根本原因,而受到 《个保法》特别保护的信息主体也首先是法律意义上的

人和主体。

信息主体同意义务之违反可分为如下两种类型:行使 《个保法》之任意撤回权;并未行使任

意撤回权的 “无理由”拒绝同意。二者均属于 《民法典》第577条之 “不履行合同义务”型违约

样态。区别仅在于前者系因行使法律明文赋予之权利而不具有可归责性。〔66〕可归责性是违约损

害赔偿等次给付义务的构成要件,若无可归责性,则无损害赔偿请求权。因此,自原理上而言,

上述两种类型的同意义务违反之法律效果仅在能否主张损害赔偿上存在区别。本文认为毋宁径直

将二者等同视之,构造完全相同的履行障碍规则。具体如下:

第一,就履行请求权而言,无论是撤回权之行使抑或无理由之拒绝同意,二者均构成 《民法

典》第580条第1款第2项 “债务的标的不适于强制履行”之情形,合同相对人因此均无 “请求

作出同意”之履行请求权。第二,约定违约金构成对撤回权行使的不当障碍,构成同意自愿性之

干扰,因此无论何种类型的同意义务之违反,违约金约定均无效。第三,就违约损害赔偿请求权

而言,“无理由”拒绝同意型违约情形下也无损害赔偿请求权。因为在损害赔偿请求权之压力之

下作出的同意也因非自愿而无效。GDPR立法理由书第42条第4句明确指出,只有信息主体具

有不受消极影响地拒绝同意或者撤回同意的能力,才属于真正的自愿。而违约损害赔偿正是典型

的 “消极影响”。另外,即便在损害赔偿请求权上区分撤回权行使型违约和无理由型违约,无理

由违约之信息主体也可旋即转而行使撤回权以规避损害赔偿请求权,区分并无实益。第四,二者

均无 《民法典》第525条的同时履行抗辩权。因为同时履行抗辩权教义学上的功能在于在经济上

迫使对方作出给付,而这种经济上的强迫和同意的自愿性相悖。第五,就合同解除权而言,二者

均构成 《民法典》第563条第1款第3项之 “迟延履行主要债务”型根本违约,合同相对人得主

张解除合同。这是双务合同对待给付对待性和牵连性的当然之意:只要拒绝作出同意或者撤回同

意就会失去那些用同意换来的好处,比如失去了对方承诺的对待给付,GDPR立法理由书第42

条第4句中 “消极影响”不应被解释为所有的不利益。〔67〕唯一的差别在于撤回权行使型违约之

下,合同相对人无需催告可得直接解除合同;在无理由型不同意之情形下,合同相对人解除权之

发生仍以催告未果为前提。因为解除权发生条件是对方根本违约,催告的功能仅在于降低守约方

证明对方根本违约之难度:经催告仍未履行的构成根本违约。〔68〕信息主体行使撤回权意味着采

取法律赋予之手段明确拒绝作出同意,当然构成根本违约,催告之目的已经实现,无需催告。需

要特别说明的是,在个人信息处理同意完全替代了价金支付的完全对价型交易中,同意义务之违

反才当然发生合同相对人之解除权,在个人信息处理同意构成了部分价格的部分对价型交易中,
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参见杨芳:《合同关系中个人信息处理同意撤回权的限制与展开》,载 《法学》2023年第12期。

Vgl.ThomasRiehm,DatenalsGegenleistung?-DatengetriebeneGeschäftsmodelleimSchuld-undLeistungsstörungsrecht,FS
Taeger,2020,55(66).

参见赵文杰:《<合同法>第94条 (法定解除)评注》,载 《法学家》2019年第4期。
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解除权是否发生,仍需结合合同剩余期限之长短、个人信息已使用之范围等因素以判断信息处理

者履行利益是否受到严重剥夺。〔69〕

总之,在个人信息对价化合同中,无论是撤回权行使型同意义务之违反还是无理由型同意义

务之违反,在履行障碍规则上,合同相对人均无履行请求权、损害赔偿请求权、违约金请求权与

同时履行抗辩权;合同相对人在纠正因信息主体根本违约导致的利益失衡上,仅有合同解除权。

这是以个人信息为合同标的的合同关系始终必须在 《个保法》特殊规范目的和严格规则下展开的

必然结论。

(二)信息处理者违反服务提供义务之履行障碍规则

个人信息对价化交易合同中作为合同相对人的信息处理者未依约提供服务的,个人信息主体

可以依据 《民法典》第577条以下条款主张继续履行、损害赔偿、减价等违约责任,也可行使第

563条法定解除权终止合同之效力。特殊之处在于减价权之排除和解除权发生要件之放松。

完全对价型合同中的个人信息主体并无第582条的减价权。《德国民法典》第327条n排除

了消费者 “使用个人信息来完全替代金钱支付”的场景下的减价权;〔70〕但是如果消费者为了换

取特定服务,在同意个人信息处理之外仍然支付了一定的价金,减价权不排除。〔71〕主要的理由

是,减价权的前提在于给付的可分,〔72〕而个人信息或者个人信息处理之同意在性质上恰恰不可

分,无法和对待给付在价值上构成一一对应关系。实际上,减价权以给付可分为前提这一观点大

有商榷空间,有学者正确地指出非金钱行使的给付只要价值可以被客观评估,无论是否可分,都

可以适用减价权。〔73〕因此,排除个人信息主体减价权真正的正当化依据应当是个人信息金钱价

值的不可评估性:个人信息使用场景多样,同一类型的个人信息在不同场景下可能具有的商业价

值完全不同;个人信息主体隐私保护偏好之差异极大,个人信息对价化交易的市场失灵几乎是不

可纠正不可逆的。这一点和肖像或者姓名等人格标志的商业化场景完全不同,肖像和姓名商业化

市场存在自由竞争,肖像和姓名的价格大致可以由市场决定和评估。

完全对价型合同中的个人信息主体主张第563条的解除权时,合同相对人的瑕疵给付或者拒

绝给付无需达到第3项和第4项之根本违约的严重程度。根本违约系指违反合同义务且严重危害

债权人之履行利益,合同义务之违反首先指向的是双务合同对待给付义务,也包括足以影响合同

目的实现的从给付义务和附随义务。〔74〕若义务之违反并未达到严重影响债权人履行利益之程度,

债权人可寻求例如损害赔偿、减价等救济手段以避免损失。而完全对价型个人信息对价化交易中

的个人信息主体已经被排除了减价权,得以针对非根本违约采取的救济措施不足,因此,莫如放

松合同解除权发生之构成要件,扩及非根本违约之义务违反,亦即,无论信息处理者是否根本违
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约,只要违反合同义务,信息主体皆有合同解除权。〔75〕

五、结 论

私法政策的目的从来不是监管或者挫败私人交易,任何私人交易都是私法主体人格的全面展

开。私法政策始终应当建立在如下两个面向之上:尊重私法自治以及在私法自治无效或者外部利

益优先的场合,提供合乎公平正义的强制性规范或者契合事物本质的任意性规范。个人信息对价

化交易场合,规则也应当如此。个人信息主体进入合同关系中,以同意或者允诺未来同意个人信

息处理,换取其心仪的服务或者产品,这是无碍他人的行为自由,并非出卖人格,更不会损及其

所谓的个人信息权益,反而可使其更便捷地获得精准反映其偏好的个性化的服务和产品,而作为

合同对造当事人的经营者据此得以处理他人个人信息,得以从处理中获取利益,这在商业、法律

和道德之上也无丝毫可苛责之处。其实,允许个人信息主体以个人信息交换唾手可及的服务,会

使其逐渐意识到其个人信息的金钱价值,从而在决定同意他人处理其个人信息时更加理性,而非

轻率,这种和个人利益密切相关的审慎或许可以在一定程度上挽救知情同意机制流于形式之无奈

命运,使个人信息被处理与否真正地取决于信息主体之意愿和自决。

因此,为个人信息对价化交易设计法律规则,首先应当在价值层面上摒弃 “个人信息权益无

所不在”“个人信息权益在价值序列中居首位”的虚妄前提,抛弃对于个人信息主体过度的家父

式的呵护,排除错误理解与宽泛解释 《个保法》相关规则引发的 “交易桎梏”,聚焦于市场失灵

以及谈判能力过于悬殊背景下两造当事人利益之平衡,以及 《个保法》特殊规范目的之恰如其分

的实现。在合同性质上,依据双方当事人之合意,个人信息对价型交易可构成双务合同,同意个

人信息处理和提供服务二者构成了具有牵连关系的对待给付,在合同类型上属于对于个人信息的

有期限的许可使用合同。在格式条款的规制上,不仅需关注个人信息处理等特殊条款的透明度,

而且仍需将 “个人信息作为主给付义务”条款纳入内容控制之范围,因为个人信息和其他商品不

同,其价格信号并不具有精确性,且并非由充分市场竞争形成,“主给付义务条款在格式条款内

容审查之外”这一原则在此并不适用。在履行障碍法的构造上,交换服务之个人信息处理同意和

买卖合同中之金钱二者截然不同,二者不能适用同样的规范构造。差异之处在于同意个人信息处

理之义务不具有可执行性,个人信息主体拒绝同意个人信息处理或者撤回同意构成了合同义务之

违反,信息处理者可终止合同;对待给付瑕疵的,个人信息主体无减价权,可主张全部或者部分

解除权。

实际上,当前世界各国通行的、始于对抗公权机构对个人信息无序且过度处理之危险的个人

信息保护规则仅仅是个人信息权益的单方展开,私法关系尤其是合同关系中双方当事人的利益平

衡问题,从来不在 《个保法》规则的射程范围内。私主体个人信息处理行为和公权力信息处理行

为本应遵循强度不同的规则,具体规则的解释角度、宽松程度和规范目的均应当据此有所调整。

在私人信息处理合同关系中直面问题,目光往返于 《个保法》规则的规范目的和私法自治之间,
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大幅度克减超出个人信息处理风险防范目的的严格的 《个保法》规则的不当影响,使私法自治和

成熟的合同规则重归个人信息保护和个人信息交易领域,或许是 《个保法》在日益丰富的数据应

用场景下仍旧保有其正当性的必由之路。

Abstract:Whenasubjectofpersonalinformationagreestotheprocessingofpersonalinformation

inexchangeforspecificservices,thiscanbecalledquidproquotransactionsofpersonalinformation.

Thepartiesarefreetochoosetostructurethistypeoftransactionasabilateralcontractand

consentasaconsiderationandthereisnoreasoninlawtolimittheirautonomyandfrustratethis

typeoftransactionarrangement,andthepriorityofpersonalityinterestsandunenforceabilityof

personaldebtsincivillawaswellastherightofwithdrawalofconsentandtheruleofbundling

prohibitioninPersonalInformationProtectionLawdonotconstituteinstitutionalobstacles.Quid

proquotransactionsofpersonalinformationcanbecategorizedasthepersonalinformationlicensing

contractinthelegalnature.ThesystemofcontrolofthecontentofstandardtermsintheCivil

Codeshouldbeintroducedtobreakthroughtheprincipleofnotreviewingthecoreobligationto

payment,andinordertopreventthehollowingoutoftherulesofinformedconsentunderthe

PersonalInformationProtectionLawandundulyexpandingofscenariosnecessaryforcontract

performance,thecontractualclausesthatarethecauseofconsentshallbereviewedbasedonthe

criteriaofwhethertheyviolatethebasicprinciplesofthePersonalInformationProtectionLaw

andwhethertheyundulyrestrictthecorecontractualrightsofinformationsubjectsorincreasethe

coreobligationsofcontracts.Inordertobalancetheinterestsofthetwoparties,theirregularities

ofperformanceshouldbesetupwiththeexchangerelationshipinabilateralcontractasthecore,

whiletakingintoaccountthevalueorientationofthePersonalInformationProtectionLaw.Ifthe

subjectofpersonalinformationviolatestheobligationofconsent,thecounterpartyofthecontract

doesnothavetherighttoclaimforperformance,defenseofsimultaneousperformance,claimfor

damagesandclaimforliquidateddamages,butenjoystherighttoterminatethecontractonthe

basisoftheimplicationoftreatingthepayment;iftheinformationprocessorviolatestheobligationto

provideservices,theinformationsubjectdoesnothavetherighttoreducetheprice,andtheconditions

fortheoccurrenceoftherighttoterminatethecontractmayberelaxedtonon-fundamentalbreach

ofcontract.

Key Words:quidproquotransactionsofpersonalinformation,consideration,theruleof

bundlingprohibition,controlofthecontentofstandardterms,contractualterminationright
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