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敏感个人信息告知同意规则的

制度逻辑、规范解释与补强

杨惟钦*

内容提要:《个人信息保护法》区分信息类型,为敏感个人信息配置了强告知同意规则。告知同

意规则以信息自主、自决为首要价值基础,有其自身制度逻辑,但也有诸多自限性缺陷。在信息

风险社会,告知同意规则对于敏感个人信息的保护具有重要意义,应进一步发掘并赋予其新的价

值功能内涵,即风险的预防与分配。为准确适用敏感个人信息之告知同意规则,消弭法规范中诸

多不确定性及该制度的自身缺陷,应对告知同意规则之适用范围、告知事项与标准、同意形式与

要求等做出恰当解释,以期在实现信息自决的同时能更好地实现风险的控制;同时,基于敏感个

人信息 “敏感度”与 “风险性”的动态特征,应对其告知同意规则做动态性机制补强,以使信息

处理符合信息主体的风险预期。

关键词:敏感个人信息 告知同意 风险控制 单独同意 动态性

一、引言

信息社会中,不同类型的个人信息所蕴含的主体价值、损害风险及所涉利益冲突各有不同,因

此应被赋予不同的法律关切度。《中华人民共和国个人信息保护法》(以下简称 《个保法》)与欧美

等域外立法经验一致,区分一般个人信息与敏感个人信息,给予后者更高强度的保护。同时,不同

立法例中个人信息保护制度虽有差异,但其发展历程基本都以个人信息自主控制模式为主线而展

开,〔1〕强调信息主体积极参与、控制个人信息的使用范围、处理方式与目的及其正确性与完整性等。〔2〕
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以 “个人信息自决”“信息不对称理论”为基础的告知同意规则虽存在诸多缺陷,但仍然是处理

个人信息的正当性基础,是规制信息处理行为、实现个人信息保护与信息自主控制的重要机制。
在敏感个人信息领域,告知同意规则仍无可替代,但应结合信息风险社会特征及敏感个人信息保

护需求对其进行新的价值阐释。鉴于敏感个人信息的高敏感度及高风险性特征,《个保法》为其

设置了保护力强于一般个人信息的强告知同意规则,以期实现更严、更细的安全控制。同时,敏

感个人信息的 “敏感度”具有动态性特征,这种动态性不仅体现为其类型归入的动态,亦体现为

其 “风险”因场景转化而呈现的动态,因此,告知同意规则在关注敏感个人信息高风险性的同

时,亦应回应其动态的风险控制要求。〔3〕

二、告知同意规则的内在逻辑及在敏感个人信息保护中的价值

(一)告知同意规则的内在逻辑与自限性缺陷再认识

1.告知同意规则的内在逻辑

告知同意规则作为个人信息保护的基石性制度,植根于自主价值,要求对个人信息的处理必

须经过本人真实的同意,且应当以事先充分的知情为前提。美国学者查尔斯·佛里德 (Charles
Fried)对此有准确描述:隐私 (信息)的意义不仅仅是将我们的信息屏蔽而不为外界所知,而

更应该理解为我们能够按自己的意愿控制自己的信息。〔4〕其逻辑起点在于信息主体具有信息自

决的权利,从而保障人格自由与人格尊严。恰如洛克所言,“既然一切人自然都是自由的,除他

自己同意以外,无论什么事情都不能使他受制于任何世俗的权力”〔5〕。由是,告知同意规则是信

息处理者为获得处理他人个人信息之正当性基础而告知信息主体相关事项,个人信息主体在信息

充分、可理解的情况下基于理性判断与风险评估而做出同意的程序性机制。
比较法上对告知同意机制所依托的基础性权利有不同的解释路径,以基本权利保障为视角展

开个人信息保护的德国将其解释为 “信息自决权”,欧盟沿袭了这一 “基本权利和自由”的路径,
将其阐释为 “个人数据被保护的权利”,〔6〕从而将告知同意规则项下的义务视为一种公法义务。
而注重消费者保护与行业自律的美国法采纳了由韦斯廷 (Westin)提出的观点,为实现自由与自

治,隐私应解释为包含个人得控制自己于何时公开何种个人信息之权利的宽泛隐私观念,〔7〕从

而扩张了既有的隐私体系,创设出契合信息社会要求的积极隐私类型———信息隐私,以解决告知

同意的基础权源问题。
告知同意规则早在1970年的 《德国黑森州数据保护法》中便以原则的形式出现,而1973年

美国政府发布的 《记录、计算机和公民权利》报告 (即 “公平信息实践准则”报告)也包含了告

知同意原则。其后无论是美国的 《儿童在线隐私保护法案》《影视隐私保护法案》《公平信用报告
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SeeMügeFazlioglu,Beyondthe“Nature”ofData:ObstaclestoProtectingSensitiveInformationintheEuropean
UnionandtheUnitedStates,46FordhamUrbanLawJournal271,287 288(2019).

SeeCharlesFried,Privacy,77YaleLawJournal475,482(1968).
〔英〕洛克:《政府论》(下篇),叶启芳、瞿菊农译,商务印书馆2017年版,第74页。
欧盟 《一般数据保护条例》第一章第1条第2款规定:“本条例保护自然人的基本权利与自由,特别是自然人享有的

个人数据保护的权利。”
SeeAlanF.Westin,PrivacyandFreedom,Atheneum,1967,p.7.
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法》,还是80年代国际经合组织 (OECD)颁布的 《有关隐私保护个人数据跨国流通指南》《有关

个人数据自动处理过程中的个人保护公约》,或者欧盟的 《数据保护指令》及 《一般数据保护条

例》(GDPR)等都延续了这一规则,并发展了更加细致的内涵。
我国在 《个保法》颁行之前,《中华人民共和国民法典》(以下简称 《民法典》)第1035条已

将 “告知同意”作为处理个人信息的首要合法条件予以规定,更早前的 《中华人民共和国消费者权

益保护法》(第29条)、《中华人民共和国网络安全法》(第22条)、《关于加强网络信息保护的决定》
(第2条)、《征信业管理条例》(第12条),以及作为国家标准的 《信息安全技术———个人信息安全

规范》等一系列法律、法规及规范性文件中也确立了告知同意规则,使其成为特定领域、特定行业

信息保护中的重要行为遵循,《个保法》作为信息领域的基本法也最终确认了告知同意规则的地位。
有学者进一步指出,《个保法》采取了与欧盟类似的立法进路,个人信息不仅是一项私法所保护的

人格权益,也可视为一项公法上的基本权利,〔8〕这使得告知同意规则更容易被理解为公法意义上

的保护机制。“无论是我国还是欧美,隐私政策都呈现公私法融合特征,是一种多维法律制度工

具。”〔9〕有学者更明确指出,告知同意规则中的 “告知”实则具有公法与私法的双重属性。〔10〕

因此,告知同意规则亦是内含公法意蕴的合规行为准则。

2.告知同意规则的自限性缺陷再认识

作为共识性的信息处理行为规范,告知同意规则在被各国立法及国际法规范普遍采纳的同

时,其在大数据时代的实践效果也一直饱受诟病,究其原因在于,发端于 “小数据”时代的 “告
知同意”跨进大数据时代后,面对海量信息的密集收集、多形式频繁处理、多主体交叉共享等情

状,必然出现有效同意之成本与难度的增加,从而导致同意效果的虚化,甚至于整个规则的异

化,〔11〕实践中 “有效告知”与 “真实同意”较难完整实现,告知同意机制渐有失灵之嫌,导致

信息主体对个人信息实际上并未形成有效控制。
告知同意规则在实践中呈现的具体缺陷与不足主要有如下几点:其一,与告知内容相关的告

知文件 (如隐私政策),为满足 “充分”“明确”等规范要求,复加规避合规风险的考虑,往往尽

述其详,导致告知内容繁复、冗长,且包含太多专业术语与结构化描述,内容晦涩难懂。其二,
面对不同生活情境中的众多告知文件,信息主体通常既无专业能力,也无时间和耐心进行阅读和

判断,其同意也不过是合并了侥幸心理的无奈之选,这种同意,因缺乏充分的知悉与理性的判断

而没有实际意义。其三,基于背景知识与认知的不同、专业知识的普遍缺乏,信息主体对信息风

险预见能力存在天壤之别,从而无法保证所有的被告知者皆能做出理性的判断与选择,此时信息

自决一定程度上流于形式。其四,对信息风险的预见难度还会随着风险与损害的 “远期性”“潜在

性”“动态性”特征而加剧。此外,还存在被诱导的可能性,即信息主体往往被精心设计的告知形

式所 “套路”,如 “捆绑式同意”“不经意的勾选同意”“默认勾选”等刻意地引导用户完成不真实

的同意,这被学者哈里·布里吉努 (HarryBrignull)称为 “暗黑模式”(darkpatterns)。〔12〕因此,
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参见王锡锌:《个人信息国家保护义务及展开》,载 《中国法学》2021年第1期。
丁晓东:《隐私政策的多维解读:告知同意性质的反思与制度重构》,载 《现代法学》2023年第1期,第36页。
参见万方:《个人信息处理中的 “同意”与 “同意撤回”》,载 《中国法学》2021年第1期。
参见田野:《大数据时代知情同意原则的困境与出路———以生物资料库的个人信息保护为例》,载 《法制与社会发展》

2018年第6期。
SeeJamieLuguri&LiorJacobStrahilevitz,ShiningaLightonDarkPatterns,13JournalofLegalAnalysis43,44

46(2021).
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公法规制层面上不仅应重视 “告知同意”的实质内容,也应关注告知与同意形式的正当性。更有

甚者,告知同意机制的多元标准追求会导致内部悖论现象的发生,〔13〕即告知同意规则的各要求

之间、要求与措施及效果之间,可能出现不易调和的冲突与矛盾。如上缺陷与困境源自告知同意

机制内部构造本身,或关乎告知内容,或关乎告知人与同意人,其属于告知同意规则的内在自限

性引发的缺陷与困境。

告知同意机制的失灵还会因外部环境———不确定的多方信息行为参与主体所构成的市场环境

与经济结构等外部因素———而引发。这些因素引发处理者与信息主体间 “持续性的信息不平等关

系”〔14〕,形成告知同意机制的外部自限性缺陷,因为市场普遍存在缔约力能与缔约机会不对等的

情况,数据市场也不例外。同时附加交易对象的有限可选择性,使得信息主体往往不具有与信息

处理者讨价还价的空间与能力,导致不放弃信息权益就等于要放弃被提供服务,而许多这样的服

务属于非竞争性服务,因此信息主体实际上毫无选择的余地。

由于理论与实践、理想与现实间的拉锯关系,告知同意规则在适用中始终面临如下争议:告

知同意规则自限性缺陷引发的制度失灵能否消弭及如何消弭。较为激进的观点甚至建议放弃该规

则以其他机制取而代之,如用以 “知情权”为前提、以 “严格责任”为保障的 “宽进严出+删除

权”机制取代告知同意规则。〔15〕告知同意规则在 “弃”与 “扬”之间如何选择? 在弃与扬的争

论中,“弃”方的力量还因 “社会控制”的个人信息保护理念的影响而得以加强。对此,笔者认

为,在 《民法典》与 《个保法》已经确认该规则的当下,直言应当放弃并非妥当之选。信息主体

一定程度上享有信息自决的权利始终应当是被坚守的价值。即使该规则的诸多缺陷与不足导致信

息自主与自决不易完整实现,但其仍然是保障信息安全的重要控制阀。正如学者所言:“在个人

信息的 ‘全生命周期’中,知情同意是一道 ‘闸口’,无论是信息采集、利用,还是相应转换、

转移,均绕不开 ‘知情同意’。”〔16〕按照实用主义的经验,选择法律规范,对其进行解释并进而

适用时,应以现实需要为重要考量,〔17〕那么解困之道也许便是适度放松理论争议,回归工具主

义理性,以大数据时代的信息生态环境及信息处理行为特征为考量,努力重塑告知同意规则,不

断完善和改良规则细节,最大程度地消弭告知同意规则的缺陷。
(二)告知同意规则在敏感个人信息保护中的价值

敏感个人信息由于 “高敏感度”与 “高风险性”特征,需要法律赋予更强的保护力,目前信

息领域里告知同意规则的基础性地位仍然存在,而敏感个人信息高度关乎主体的人格尊严与人

身、财产利益,若摒弃 “告知同意”路径,采绝对禁止处分方案或有例外的绝对禁止处分方案,

都无法契合当代信息实践需求。此外,敏感个人信息的 “社会性”与 “公共性”特征大大弱于一

般个人信息,因此,即使主张放弃告知同意规则的学者也肯认,敏感个人信息领域应保留该规则

的适用。如大力主张个人信息保护理念应当从 “个人控制”转向 “社会控制”的学者也认为:基
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参见吕炳斌:《个人信息保护的 “同意”困境及其出路》,载 《法商研究》2021年第2期。
程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第154页。
参见任龙龙:《论同意不是个人信息处理的正当性基础》,载 《政治与法律》2016年第1期。
姚佳:《知情同意原则抑或信赖授权原则———兼论数字时代的信用重建》,载 《暨南学报 (哲学社会科学版)》2020

年第2期,第48页。
SeeRichardA.Posner,TheProblemsofJurisprudence,HarvardUniversityPress,1993,pp.423 470.
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于敏感信息所蕴含的重要主体价值,应当给予个人必要的控制,对于敏感个人信息的处理仍然需

要经过个人的同意,由信息主体自我控制个人信息的收集和使用。〔18〕因此,无论在逻辑上还是

实践中,告知同意规则都依然是敏感个人信息的重要处理规则。需要思考的问题应当是,如何在

敏感个人信息保护的特殊要求下设计出切合价值追求与实践需要的告知同意规则,在敏感个人信

息领域最大化地消除该规则的自限性缺陷,让这一 “必要控制阀”发挥出最大效益。在比较法

上,欧盟GDPR确认了告知同意规则于敏感个人信息领域的适用,且特别强化规定了敏感个人信

息的具体告知内容与同意标准等;而历来注重行业自律及从业者与信息主体自治安排的美国虽没

有针对敏感个人信息保护的统一立法,但在一些特别领域的立法中 [典型如 《消费者隐私权利法

案 (草案)》(AdministrationDiscussionDraft:ConsumerPrivacyBillofRightsActof2015)]

也明确要求处理敏感个人信息的前提是取得信息主体的知情同意。更具代表性的伊利诺伊州立法

《生物信息隐私法案》(TheBiometricInformationPrivacyAct),要求个人、公司、合伙企业等

私人实体收集他人生物信息时需要告知并取得同意,而且告知与同意都应当是书面的。〔19〕如上

立法正是通过告知同意内容的细化、标准的提高,强化告知同意规则的风险防范功能并努力实现

其缺陷的消弭。

进一步言之,如果说告知同意规则的逻辑起点在于为实现个人信息保护而寻找处理他人个人

信息的正当化基础,那么,在敏感信息的场域里,告知同意规则的存在意义更在于机制转化作用

下的高风险防范。其具体机理在于:其一,更高要求下的敏感个人信息强告知同意规则可以强化

主体风险意识,通过特定告知形式提醒信息主体权利状态、权利意识以及风险的可能性、风险的

防范。其二,强告知同意要求也对信息处理者形成激励与警示。告知内容要求与同意形式要求的

提高不仅强化了告知同意的规范意义,更促进信息处理者内部信息风险控制文件与机制的完善及

相关流程的自我规范,最终达到信息风控机制的整体优化与健全的效果。其三,强告知同意规则

对信息处理者提出了更高的要求,促使其采取更为审慎的行为与更高级别的风险防范技术,从而

促进其信息技术手段上的革新与投入。因此,目标转化下的告知同意制度重塑,能够契合敏感个

人信息保护中高风险防范的根本规范要求,同时也体现了对敏感个人信息处理行为的规制加强。

故,针对敏感个人信息高度关联自然人人格尊严与各项权益的特点,合理、妥当设置强告知同意

规则细节,可实现敏感个人信息保护与利用间的有效平衡,兼顾公益与私益。

三、我国敏感个人信息告知同意规则的进路与反思

(一)我国敏感个人信息告知同意规则的进路

在 《个保法》之前,我国并没有体系化的敏感个人信息保护规则,《民法典》也没有区分一

般个人信息与敏感个人信息分别进行规范。最早提及敏感个人信息保护的规范是 《信息安全技

术———个人信息安全规范》这一国家标准,该规范首次对敏感个人信息做出了定义。此外,涉及
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〔18〕
〔19〕

参见高富平:《个人信息保护:从个人控制到社会控制》,载 《法学研究》2018年第3期。
参见邢会强:《人脸识别的法律规制》,载 《比较法研究》2020年第5期。
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敏感个人信息的规范主要体现在一些行业性的法规、规章及规范性文件中,典型如 《征信业管理

条例》《App违法违规收集使用个人信息行为认定方法》《中国人民银行金融消费者权益保护实施

办法》《国务院办公厅关于促进 “互联网+医疗健康”发展的意见》等。以上文件均体现了敏感

个人信息应采取严格保护的理念并做出了具体规范,其中 《征信业管理条例》第14条第2款、
《中国人民银行金融消费者权益保护实施办法》第三章都规定了征信机构、金融机构采集个人金

融账户信息等敏感个人信息的告知同意规则。
《个保法》颁行后,我国从领域基本法的高度对敏感个人信息保护问题做出了基础性、系统

性的规范,法律层面以 《民法典》第1034条、1035条、1036条为个人信息保护的规范基础,
《个保法》第28—32条为敏感个人信息保护的主要规范,该法对敏感个人信息的强告知同意规则

做出了原则性规定,同时配合以 《征信业管理条例》为代表的一系列行政法规、部门规章、地方

性法规、司法解释及其他规范性文件等,〔20〕形成一般立法结合特别立法,体现行业与部门特征、

数据信息属性特征与保护要求的敏感个人信息告知同意规则体系。总体上,适用于敏感个人信息

的强告知同意规则更加注重风险控制,要求信息处理者负担更重的告知义务。但 《个保法》的相

关规范较为粗放,为法律的适用留下较大讨论空间。
(二)《个保法》中敏感个人信息告知同意规则的反思

1.告知内容与标准的含混模糊

《个保法》虽然明确了告知同意规则的基本要求,但标准却不甚清晰。根据该法第30条,除

有特别规定不需要告知的以外,信息处理者不仅应告知信息处理中的一般告知事项,还应特别针

对敏感个人信息处理的 “必要性”及 “对个人权益的影响”进行告知,而第28条第2款处理敏

感信息的限制性规则是 “只有在具有特定的目的和充分的必要性,并采取严格保护措施的情形

下,个人信息处理者方可处理敏感个人信息”。据此,敏感个人信息被处理时,处理者所负担的

告知义务内容除由第17条规定的事项外,还包括处理行为的 “充分的必要性” “特定的目的”
“对个人权益的影响”。而规范中 “充分”与 “特定”的表述实属模糊、抽象的概念,为避免实践

中的争议,需要进一步解释。另外,第17条所要求的 “显著方式、清晰易懂的语言真实、准确、

完整”也较为抽象,需要进一步明确其内涵。以上内容如不加以明确,无法杜绝告知同意中的陷

阱,即信息处理者为规避风险使用过于抽象的表达、模糊的概念与高级的词汇来描述隐私政策等

告知文件,从而隐藏针对敏感个人信息的潜在处理目的及对个人权益的影响等。〔21〕

2.同意规则的实践难题

《个保法》规定,处理敏感个人信息应取得 “单独同意”与特别法规定下的 “书面同意”。〔22〕

单独的同意与书面的同意属于何种同意,应当采取何种具体形式? “单独”具体以什么为标准?

其与欧盟GDPR第9条第2款 (a)项规定的 “明确同意”(explicitconsent)有何区别? 单独同
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〔20〕

〔21〕

〔22〕

地方性法规典型如 《广东省社会信用条例》第22条第2款、第3款对征信机构采集敏感个人信息的范围及告知同意

的条件作出规定。司法解释典型如 《最高人民法院审理使用人脸识别技术处理个人信息相关民事案件适用法律若干问题的规

定》,对使用人脸识别技术处理敏感个人信息的行为作出全面系统的规范。
SeeSarahWood,BigData􀆳sExploitationofSocialDeterminantsof Health:HumanRightsImplications,22

ColumbiaScienceandTechnologyLawReview63,81(2021).
鉴于本文研究范畴的有限性,分析论证并不涉及未成年人个人信息保护中的 “告知同意”规则。
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意的反面意味着概括、笼统、一揽子式的同意,此时的单独同意所对应的告知内容应该如何细分

拆解,方可使同意构成 “单独同意”? 是否意味着一项处理行为对应一个同意? 抑或一项敏感信

息对应一个同意? 对于同意的形式又该如何确定,书面形式具体包括哪些? 有学者将这样的形式

标准阐释为 “数据主体通过书面声明或主动做出肯定性动作来完成对其个人数据进行特定处理的

明确授权”〔23〕,但实践中什么是肯定性动作值得思考。同意内容与形式的要求不仅涉及风险防范

的效果,也涉及同意获得的成本及实现的可能性,因此消极的观点认为,再强的形式要求都无法

保证信息主体是完全基于自愿作出同意。故有学者建议,敏感个人信息应当奉行绝对禁止处理原

则,亦有学者提出应留下涉及 “公共利益”“国家利益”等各种更高层级的利益需求 (如科学研

究等)之处理行为作为敏感个人信息禁止处理原则的例外事项。〔24〕

综上,强告知同意规则的诸多模糊与不确定必然导致其不能为信息处理者提供明确的行为指

引,从而引发合规成本的提高,进而可能构成数据壁垒,阻碍数据信息的流通,制约数据信息价

值的开发利用,同时亦为执法者与司法者留下过大的自由裁量空间。

3.并未完全回应风险的动态性特征

信息的处理是动态的过程,信息所处场景亦可能不断转换,外加信息技术的发展与变革,致

使信息处理风险呈现动态性特征,这使得信息主体很难基于静态的告知同意而形成信息风险的合

理预期,这样的情势在敏感个人信息的处理中尤甚。一方面,敏感个人信息类型的归入已然具有

动态性特征;另一方面,敏感个人信息在各处理环节中随着处理技术、处理主体、处理目的、储

存设备、流动载体等要素的变化亦会发生敏感性的变动,信息风险高低随之变化。而告知同意规

则建构在 “个人信息处理活动应当符合信息主体对风险的合理预期”这一基础之上,因此,敏感

信息告知同意规则体系亦应当满足动态性需求。但 《个保法》仅在第17条第3款、第22条、第

23条针对处理者、主体信息、处理目的、处理方式等事项的变化规定了再次告知的义务,却并

未涉及因场景转换、数据聚合、算法技术等的变化引发风险变动时的再次告知与同意,故而并没

有充分回应敏感个人信息告知同意中的动态性需求,无法完全实现对大数据时代信息频繁、深度

处理与多次流转、利用带来的利益冲突的平衡。如学者言,我国的信息保护立法没有很好体现应

有的风险管理理念,也没有实现对敏感个人信息的动态保护。而静态的告知同意规则并不能满足

敏感个人信息保护的需要。〔25〕因此,对敏感个人信息告知同意规则进行完善时,动态性机制补

强应当予以考虑,使必要的过程性 “披露”与 “告知”能有效进行,与之相应的 “同意”也能实

时更新。

四、价值重塑下敏感个人信息告知同意规则的解释与补强

(一)敏感个人信息告知同意规则的价值重塑

告知同意规则的自限性缺陷导致信息主体不能做出完全自愿且理性的决定时,其 “个人控
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〔23〕
〔24〕
〔25〕

韩新远:《个人行为轨迹信息的法律属性与分类保护研究》,载 《交大法学》2021年第3期,第77页。
参见程啸:《论我国个人信息保护法中的个人信息处理规则》,载 《清华法学》2021年第3期。
参见孙清白:《敏感个人信息保护的特殊制度逻辑及其规制策略》,载 《行政法学研究》2022年第1期。
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制”功能被弱化,并且在技术层面 “不管处理信息的技术有了多么显著的改进,人类的智能和意

识在吸收信号方面将永远地受到限制”〔26〕。同时又必须承认,在信息主体与信息处理者的风险控

制力量不对称的信息社会中,告知同意依然是一个最好的制约性保护构造。为此,让告知同意规

则发挥 “第一道阀门”的功能,将 “自主”“自决”作为告知同意的核心价值的同时,其是否可

以被发掘、赋予新的价值功能内涵与解释路径值得思考。

正如学者言,信息作为新型法益,其保护的理论基础等并不能仅从私权保护的角度展开,从

公共维度出发,基于信息安全的社会控制角度理解应该更具有可行性。〔27〕对此,我们可以从风

险控制的面向上重新解释告知同意规则的价值,深度理解告知同意并非仅仅为实现私法世界里的

意思自治,其亦是公法意义上实现风险预防的有利构造。从比较法上看,“风险预防”理念其实

已经应运而生,欧盟GDPR已经对此做出回应,有必要借此对告知同意规则进行完善。〔28〕风险

的预防可作为客观法秩序建构的基础,而不应仅关注个体主观权利的保护。〔29〕“基于此,数据法

建构的重心也应当从一味地强化个人控制权能转向规制具体的收集和使用行为,合理地界定个人

控制在其中发挥的作用,通过精细化的利益平衡实现数据保护的私人价值与数据流通的公共价值

之间的彼此促进和良性互动。”〔30〕

在规范的解释与设计上,敏感个人信息告知同意规则应转向风险控制功能与价值的实现,充

分实践其公法规范意蕴,实现各方利益的恰当平衡。实际上,“意思自治”“信息的自主、自决”

一直是告知同意规则风险控制功能实现的显性逻辑线,即由信息主体基于自愿,一定程度上自主

控制个人信息的安全。在此之外,还存在一条隐性逻辑线———风险的分配,即通过国家之力的介

入,要求信息处理者在何种限制性规定的约束下,履行何种告知同意义务,并配合设置何种退出

机制方可处理敏感个人信息,从前提条件、行为规范、可选择路径等多个角度将风险在各方当事

人间进行合理分配,最大限度地防止信息风险的发生。并且,以上规则的完备通过充沛其义务内

容与标准,还有助于损害发生前职能部门对信息处理行为进行合规性监管,以及信息损害发生时

过错的认定,并最终有助于损害责任的分配,从而促使风险防免义务承担者规范其信息处理行

为,加强信息风险控制机制的建设。在告知同意规则的解释适用与完善上,应因循这两条 “显”
“隐”交错的逻辑线而展开。

就风险的分配而言,以一种概括的风险维度进行观察,在信息主体与信息处理者之间,前者的

风险更多是被后者所控,〔31〕换言之,真正掌握并利用信息技术与风险控制系统的是处理者,在信

息被收集、分析、挖掘、传输、共享等环节里,信息主体完全是个 “局外人”,只能消极承受各种

潜在的风险,因此,有学者指出:“《个人信息保护法》重点考虑了信息处理者特别是平台企业相对
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〔26〕
〔27〕
〔28〕
〔29〕
〔30〕

〔31〕

〔美〕肯尼斯·J·阿罗:《信息经济学》,何宝玉、姜忠孝、刘永强译,北京经济学院出版社1989年版,第168页。
参见梅夏英:《民法权利思维的局限与社会公共维度的解释展开》,载 《法学家》2019年第1期。
参见杨显滨:《我国敏感个人信息处理规则的规范解释与体系构造》,载 《学术月刊》2022年第10期。
参见赵鹏:《“基于风险”的个人信息保护?》,载 《法学评论》2023年第4期。
丁晓强:《个人数据保护中同意规则的 “扬”与 “抑”———卡-梅框架视域下的规则配置研究》,载 《法学评论》

2020年第4期,第136页。
参见姚佳:《知情同意原则抑或信赖授权原则———兼论数字时代的信用重建》,载 《暨南学报 (哲学社会科学版)》

2020年第2期。
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于自然人所普遍具有的优势地位,强调信息处理者处理个人信息时应负有更大的责任……”〔32〕相

较于一般个人信息,敏感个人信息的告知同意应该为处理者分配更多的风险,让其承担更多的义

务与责任实属妥当。

综上所述,在对敏感个人信息告知同意规则之风险预防、风险分配的价值予以重新锚定后,

以此作为价值基础,对规则体系进行新解释、新阐释与补强,使其法效果符合特定的价值追求,

也许是克服告知同意规则的自限性缺陷且最大化地发挥其风险防控功能,进而实现信息保护与利

用间的有效平衡的重要路径。

(二)敏感个人信息告知同意规则的解释与补强

1.告知同意规则的辐射范围——— “合理使用”情形下是否需要告知与同意

根据 《个保法》,处理他人敏感信息的权限可以基于第29条之规定获得,即经由告知同意而

获得,另亦可根据 “合理使用条款”(或称为 “除外情形条款”),即第13条第1款第 (二)至

(七)项之规定而获得。“合理使用”情形中处理他人敏感信息势必在一定程度上限制当事人的自

主与自决,此时按照逻辑自是不需要再获得信息主体的同意,否则,将从事实上架空 “合理使

用”条款,即无论是基于个人的意愿抑或是基于公共利益考量之 “合理使用”等情形都需要先告

知后同意。为此,有学者指出 《个保法》第29条之规定 “处理敏感个人信息应当取得个人的单

独同意……”,相较于 《中华人民共和国个人信息保护法 (草案二次审议稿)》第29条之表述

“基于个人同意处理敏感个人信息的,个人信息处理者应当取得个人的单独同意……”,其删除了

“基于个人同意处理敏感个人信息”这一前置限定仅是为了 “使表述更加严谨凝练”〔33〕,而并非

要将 “单独同意”规则扩张适用于处理敏感个人信息的所有情形。

那么,在基于 “合理使用”而处理敏感个人信息时虽无须获得个人的同意,但是否需要履行

告知义务呢? 即此时信息主体的知情权是否受到限制? 从价值判断出发,“合理使用”条款限制

了敏感个人信息主体自我决定的权利,即在信息权益保护与信息流通间更侧重于后者,此时是否

有必要让信息主体再让渡出知悉自己的敏感个人信息被处理及被如何处理的权益呢? 从信息主体

的角度看,敏感个人信息毕竟高度关乎自身人格尊严与人身、财产安全,而每个人都是自己利益

的最佳守护者,知情权能确保信息处理过程中个人 “保持清醒的在场”〔34〕,这不仅让信息主体知

情、了解自己敏感信息的去向与状态,更是其做出理性决策、风险评估及行使其他相关权利 (如

复制权、更正权等)、维护并救济信息权益的前提和基础。从处理者的角度看,恰当的信息披露

将给处理者带来必要的合规压力,迫使其接受监督,〔35〕因此,在 “合理使用”的情形下设置告

知义务虽会增加处理者信息利用的成本,但也能促进其信息处理过程中的谨慎与勤勉。故而,应

肯定 “合理使用”情形下信息处理者仍有告知的义务。这也契合 《个保法》第44条规定的知情

权,符合 《个保法》所规定的 “公开”“透明”处理原则。

因此,在 《个保法》框架下,告知同意规则中的 “告知”,涉及基于 “告知同意”及 “合理
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〔32〕
〔33〕
〔34〕
〔35〕

朱晓峰:《个人信息侵权责任构成要件研究》,载 《比较法研究》2023年第4期,第135页。
龙卫球主编:《中华人民共和国个人信息保护法释义》,中国法制出版社2021年版,第140 141页。
王锡锌:《国家保护视野中的个人信息权利束》,载 《中国社会科学》2021年第11期,第130页。
参见王锡锌:《国家保护视野中的个人信息权利束》,载 《中国社会科学》2021年第11期。
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使用”情形下的敏感个人信息处理行为;而 “同意”仅涉及基于告知同意规则而获准处理他人敏

感个人信息的情形,“合理使用”情形无须同意。

2.告知同意中的特别告知事项

《个保法》第30条在第17条的基础上增加了敏感个人信息的特别告知事项,再结合第28条

第2款对 “目的”与 “必要性”的限制,相较于处理一般个人信息,处理敏感个人信息时所涉及

的特别告知事项即为处理之 “充分必要性”“特定目的”及 “对个人权益的影响”。

在敏感个人信息领域,基于高风险与高敏感特征,信息处理行为的必要性被提升至 “充分必

要性”的高度,处理者的告知义务不仅仅针对处理行为与处理目的 (往往表现为某种服务功能的

实现)间的关联性而存在,也针对二者间联系的紧密程度而存在,告知需要说明处理之 “高于一

般的”“充分的”必要性的存在,即属于为实现特定目的而为的最小范围之处理。因此,在一般

的必要性要求下,处理者需要向信息主体告知获取、处理其信息是为完成约定或法定的信息处理

目的所需要的,其标准应遵循事物的普遍规律性,如用人单位在为入职者办理入职手续时为后续

办理社保等事宜而获取其出生日期就满足必要性要求。而在 “充分必要性”告知要求下,处理者

还需要向信息主体说明此种必要性是 “充分”的必要性,即信息的获取与利用不仅是目的实现不

可或缺的条件,程度上应解释为一种 “必要条件”的紧密关联,且在现有技术条件下不存在可行

的替代方案,认知上可解释为 “极其”必要,是 “最小范围、最短期限、影响最小方式”〔36〕的

处理。在告知的描述上不能过于笼统,仍然以入职信息的收集为例,用人单位需要向入职者说明

要求其提供本人在某特定银行开户的 “一类卡”银行账号是因为单位的开户银行为该银行且需要

一类卡账号方能发放工资,即应有相关 “充分必要性”要素的阐释,从而为信息主体提供完整、

必要的判断要素,此时的告知即满足充分必要性的告知要求。

“特定目的”的告知,意在使信息主体充分、准确了解信息去向与用途,从而进一步判断处

理行为的 “充分必要性”与 “妥当性”。而且,信息处理本就应由信息主体所知悉并形成预期,

并且处理不应该超出其合理预期,而特定目的直接关联信息主体对可预见性的期待。〔37〕为便于

形成准确、合理的预期,其必须是 “特定化的、具体的、明确的目的,而不是泛泛的目的”〔38〕,

是应当 “符合社会场景价值的目的”〔39〕。这就要求信息处理者在履行告知义务前应将目的特定化

下来,〔40〕而且,告知时应就目的做具体化、明确化、清晰化的陈述,不得含混其词,不得做概

括式描述,如 “为提供一系列服务”“为提供必要服务”“为完善、提升相应服务”等。

“对个人权益的影响”的告知应当针对信息主体人格尊严受到侵害以及人身、财产安全受到

危害的可能性、范围、程度而展开,着力弥补信息主体对信息处理活动及潜在风险之专业性认知

的不足,便于信息主体对风险形成预期。基于体系解释,这样的告知应当以 《个保法》第55、56
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〔36〕
〔37〕
〔38〕

〔39〕

〔40〕

徐磊、刘春:《敏感个人信息保护的实践困境与破解之道》,载 《情报理论与实践》2022年第3期,第48页。
参见张新宝:《个人信息收集:告知同意原则适用的限制》,载 《比较法研究》2019年第6期。
王利明:《敏感个人信息保护的基本问题———以 <民法典>和 <个人信息保护法>的解释为背景》,载 《当代法学》

2022年第1期,第12页。
王苑:《敏感个人信息的概念界定与要素判断———以 <个人信息保护法>第28条为中心》,载 《环球法律评论》2022

年第2期,第96页。
SeeArticle29DataProtectionWorkingParty,Opinion03/2013onpurposelimitation15(00569/13/EN2013),p.20.
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条规定之评估为基础。由于敏感个人信息的诸多特征,其侵害风险与后果往往滞后显现,且会随

着场景的变化而不断发生,而且其损害结果通常不可逆。因此,对个人权益的影响之判断与告知

应考虑到风险的 “非即时性”“潜在性”与 “不可逆性”特征。

3.告知与同意的标准与要求

告知同意规则包括告知规则和同意规则两部分,二者有机联系,协调统一而不可分割。就告

知而言,《个保法》第17条规定了敏感个人信息处理中的告知标准,但未限制具体形式。“显著

方式”“清晰易懂”“真实”“准确”“完整”之标准往往可以采取 “弹窗”“超链接”“加粗”“下

划线”等形式,并结合语言表达的简练、准确、通俗、不遗漏而实现。在语言表达上,应以普通

人而非专业人士之理解能力为标准,尽力弥合处理者与信息主体的技术认知鸿沟,在唤起信息主

体对风险的高度警觉的同时,最大化地传递告知事项内涵,使其对信息处理形成充分、完整、准

确的理解,便于其实现信息自决、风险自决。在形式的选择上,行业性的规范指引具有重要意

义,以 《App违法违规收集使用个人信息自评估指南》为例,其中 “评估项2”之下第8点 “是

否显著标识个人敏感信息类型”之评估标准的列举示例为:字体加粗、标星号、下划线、斜体、

颜色等。由是,告知形式的选择应当以能够引起被告知者的充分注意为必要,结合信息处理的具

体场景、行业惯例、社会普遍接受的标准,并参酌适用相应领域之特别法与行业规范性文件,实

现告知显著、清晰,便于对方知悉。

就同意而言,根据 《个保法》第14条、第29条的规定,处理敏感个人信息的同意,应当

“自愿”“明确”作出,且形式上必须是 “单独同意”,在法律、行政法规有特别规定时,还涉及

“书面同意”的形式要求。所谓 “自愿”与 “明确”,即同意是在意思自由的状态下,肯定、无疑

义地作出。所谓 “书面同意”,通常包括纸质确认书、合同书、电报、传真类确认书等。

何为 “单独同意”? 从 《个保法》区分信息类型并赋予不同保护力度的立法态度看,这里的

单独同意首先应该解释出信息类型的区隔性要求,即处理敏感个人信息的同意应与处理一般个人

信息的同意有所区分,同意应该仅针对敏感个人信息的处理而作出,不得与一般个人信息的处理

事项合并。此为对 “单独”第一层次的理解。然则,“单独同意”在适用上的最大难点在于明确

同意所对应的告知内容所涉事项的单复数、集合性、概括性与划分标准,即单独同意能够涵摄多

广的处理事项内容。对此,《个保法》并没有明确规定,实践中争议颇多。“单独同意”是否意味

着针对一项敏感信息、一种处理方式、一个处理目的,均需要分别逐项进行同意? 有学者认为,

敏感信息处理中的同意属于一种特别同意,其要求将一切信息和可能风险告知信息主体,而非一

般信息所适用的概括同意,在概括同意中并不一定仅针对一个具体的事项,也可能是针对将来信

息处理行为概括的、一揽子的同意。〔41〕有学者认为这里的 “单独”应解释为 “独立的,不和其

他一起的”,即该同意不能与其他信息混同或随意扩增其原有同意范围,其是独立且明确的 “专

项同意”。〔42〕如何将语义学中的 “单独”转化为法学规范层面的 “单独”? 应当据何标准将告知
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〔41〕

〔42〕

参见韩旭至:《个人信息保护中告知同意的困境与出路———兼论个人信息保护法 (草案)相关条款》,载 《经贸法律

评论》2021年第1期。
参见石佳友、刘思齐:《人脸识别技术中的个人信息保护———兼论动态同意模式的建构》,载 《财经法学》2021年第

2期。
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内容解析为独立的单元,使每一个单元对应得到的同意构成 “单独同意”? 笔者认为, “单独同

意”的规范旨趣在于对敏感个人信息主体的特别保护,力求敏感个人信息的处理风险不仅被突出

显示,亦能清晰化、条理化,从而易读,便于信息主体风险自决,但制度设计不能顾此失彼,过

于强调保护而严重妨碍信息流动。因此,告知内容要素过于细分的 “逐项同意”方案并不可取,

这一结论从体系解释出发已得到 《个保法》第23条的验证。〔43〕同时,从实践层面出发,过细

的逐项同意恐怕也只会让被告知者不胜其扰,无奈做出非理性选择,最终降低 “告知同意”的

实际效益。究其根源,信息主体同意处理者对其敏感信息进行处理的根本原因在于追求某种特

定目的的实现。为此,建议以告知内容中的 “特定目的”为框定标准,某项 “特定目的”项下

的所关联须告知内容 (如敏感信息种类、处理方式等)即构成与 “单独同意”对应的告知内容

单元,该标准下所取得的同意即为 “单独同意”。这样的标准粗细适中,不会造成告知内容过

繁、告知频次过高,最为关键的是该标准能够使各项告知事项与信息处理目的之间形成明确的

逻辑对应关系,使处理者的告知不仅易读,而且易懂,便于被告知者了解信息风险的同时亦能

对信息处理之 “充分必要性”作出准确判断,从而真正提高被告知者的知悉程度。此外,以

“特定目的”为标准框定的告知内容单元,能够科学地划定 “单独同意”的边界,合理化信息

主体分别做出同意的空间,使就每个单元分别表达意愿成为可能,有效避免 “搭售式”“捆绑

式”同意的发生。同时,这样的标准也与欧盟GDPR序言所要求的 “同意”涵盖的内容标准具

有趋向上的一致性。

需要强调,由于告知与同意的对应关系,“单独同意”逻辑上必然要求 “单独告知”与之对

应,因此,“特定目的”所框定的内容标准同时成为 “单独告知”与 “单独同意”的标准。此外,

按照国际惯例,“预先勾选”等不作为的同意不构成敏感个人信息领域的 “单独同意”。

4.告知同意规则中的动态性机制补强

(1)基于 “权益影响”“风险预期”的告知同意动态性机制补强

“信息应用场景的动态化是大数据背景下信息技术的生命力之所在,是信息革命的价值之所

在。但是,这种动态化的处理模式也决定了信息主体对知情的要求处于动态化之中……”〔44〕毕

竟信息主体在做出事前的同意之后,相关信息所经历的处理与利用及由此引发的风险,即便是处

理者本人也未必能完全准确预知,更何况信息主体。而在敏感个人信息领域,对风险的不可完全

预知性特征尤强,因此,告知同意规则应对动态性需求有所回应。

《个保法》第17条规定,当处理目的、处理方式、处理的个人信息种类等重要告知事项变化

时,处理者应当告知信息主体并获得其同意。这在一定程度上契合了本文所主张的动态性需求。

但遗憾的是,《个保法》却未对第30条所涉及的敏感个人信息告知事项——— “必要性”“对个人

权益的影响”做出动态性的告知同意规范。如前所述,敏感个人信息被侵害的风险高于一般个人

信息,为此法律应为其设置更强效的保护规范。故此,学界已有不少呼声主张运用场景完整性理
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〔43〕

〔44〕

《个人信息保护法》第23条规定:“个人信息处理者向其他个人信息处理者提供其处理的个人信息的,应当向个人告

知接收方的名称或者姓名、联系方式、处理目的、处理方式和个人信息的种类,并取得个人的单独同意……”该条中,单独同

意所涉及的告知内容显然是一系列事项集合形成的综合告知内容,而非一事项对应一告知、一同意。
万方:《个人信息处理中的 “同意”与 “同意撤回”》,载 《中国法学》2021年第1期,第173页。
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论发展、完善敏感信息告知同意规则以满足动态性需求,〔45〕典型如 “分层—分阶段—分类”之

告知同意规则的提出等。〔46〕场景完整性理论立基于个人信息保护与信息流动间的平衡需以信息

所处的不同具体场景而判断,强调对个人信息的处理应维持信息获取时的场景,并遵循相应规

则,信息处理者后续的处理行为若脱离原场景,相应的处理行为准则也应变化,以保证信息主体

基于特定场景中作出的同意与场景风险相对应,并保障其合理的预期。〔47〕

场景完整性理论为个人信息的处理与保护提供了一种动态调整的可能路径。但遗憾的是,目

前该理论对告知同意规则的构建仍然停留在抽象的、一般化的场景导向上,在适用基准与细则上

不甚清晰,〔48〕无法直接据此完成敏感个人信息的动态化告知同意,但其为我们提供了一种规制

信息行为的思路,即场景转换导致信息风险变化,因而信息主体的期待落空,为此需要动态化的

告知与同意,从而使合理预期可以动态地回应敏感个人信息的高风险性。场景完整性理论的适用

难点在于决定场景的因素复杂繁多,从而难以形成场景类型化的一致性标准,且各因素的权重也

不易确定,但无论使用何种标准完成场景类型构建,皆为实现基于场景的信息风险动态化识别与区

分,进而完成动态化告知与同意。而在敏感个人信息的各告知事项中,“对个人权益的影响”最为

关乎信息风险的识别,实则是信息风险的另一维度表达,其极具动态性特征的同时也是信息主体形

成风险预期、完成信息自决的重要考量事项。在比较法上,美国 《消费者隐私权利法案 (草案)》

提出了基于隐私信息的动态风险及对消费者的权益的影响而应获得动态同意的方案。因此,告知同

意规则应针对 “对个人权益的影响”这一告知事项作动态性补强,即突破事前的一次性告知规则,

在敏感个人信息的处理进程中,当发生 “对个人权益的影响”的重要变化 (或可理解为信息风险一

定程度的升高)时,应再行告知义务并取得信息主体同意才能使信息处理行为继续维持合法性。正

如学者言:“在风险分配客观性的基础上,由信息收集利用者成为控制和应对风险的主要主体更具

客观性与可行性。”〔49〕因而,此种情况下要求信息处理者承担新的告知义务正当且合理。最终,

告知同意规则动态性补强将有利于信息保护与信息流通利用之动态平衡空间的构建。

“对个人权益的影响”是否发生重要变化应当据何判断? 在 《个保法》框架下,这主要应依

托于第55、56条规定的 “个人信息保护影响评估”。换言之,基于风险控制与风险分配实现的告

知同意规则的动态化设计,应该依赖动态化的影响评估。当然,目前 《个保法》第56条中的评

估仅为事前的一次性评估,这很难满足大数据时代个人信息保护的需要。针对敏感个人信息的保
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〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

正是基于风险的动态性,有学术观点认为应该用场景完整性理论取代 “告知同意”规则,进行完全基于场景的动态

性信息行为规制。
参见田野:《大数据时代知情同意原则的困境与出路———以生物资料库的个人信息保护为例》,载 《法制与社会发展》

2018年第6期。
SeeHelenNissenbaum,PrivacyasContextualIntegrity,79WashingtonLawReview119,120 148(2004);Daniel

J.Solove&PaulM.Schwartz,ThePIIProblem:PrivacyandaNewConceptofPersonallyIdentifiableInformation,86New
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护影响评估,亦应进行必要的动态化补强。正如有学者强调,“在相当长的一段时间内,理论界

与实务界把敏感个人信息保护影响评估的焦点放在 ‘处理目的、处理方式等是否合法、正当、必

要’的单一评估模式上”,“理论界存在将敏感个人信息保护影响评估的重心转移到 ‘对个人权益

的影响及安全风险’评估上来的趋势”〔50〕。由是,在场景完整性理论逻辑思路的启发下,我国法

上告知同意规则的动态性补强可考虑引入动态系统论的评价体系,合理设置相关评价要素与权

重,实现敏感个人信息保护影响的动态化评估,进而以此为依据实现 “对个人权益的影响”的动

态化告知同意,基于对风险变化的充分、及时知悉,使信息主体的同意动态地符合其预期,实现

风险的分配正义。最终,动态化的风险披露与个人权益影响告知也必将使得 “撤回权”的行使更

有依据且有意义。

(2)“潜在型”敏感个人信息的告知同意规则

此外,在场景完整性理论与动态化规制的思维背景下,存在潜在敏感个人信息的两种典型情

况,其告知同意规则的适用转换需要予以考虑。一般而言,实定法应对敏感个人信息的范围、类

型作出初步界定,一项信息最终是否归入敏感个人信息,往往还需要进行结合实际的具体衡量,

衡量时 “强调动态客观的判断标准”〔51〕。归入敏感个人信息者,即当适用相应的强告知同意规

制。但在下列两种特殊情形下,会发生非敏感信息向敏感信息的转化,即在信息的首次采集阶

段,信息仅属于一般个人信息,但在后续的处理过程中其转化为或识别出敏感个人信息,此时,

信息的持有及处理应考虑适用敏感个人信息之强告知同意规则。

情形一:信息的敏感度与处理方式、算法技术、数据库类型,甚至是数据库的容量高度相

关,因此,属于非敏感信息的原始数据,经过专业的大数据聚合分析、深度挖掘、数据库关联比

对等信息技术的处理,很可能转化或识别出敏感个人信息。例如网络购物平台掌握消费者的实名

手机号码、购物列表、搜索记录清单后可以分析出信息主体的性取向、医疗健康等敏感信息,再

通过比对其他数据库信息,如购物平台注册账号信息数据库中的信息,完全可以实现主体身份的

识别,实现匿名化突破,获得敏感个人信息。其实,早在20世纪90年代末期,技术人员已经意

识到匿名化仅仅是一种技术上的理论假设。〔52〕又如,有信息处理者通过实验证明,在掌握邮政

编码、出生日期、性别三项信息后,通过多个数据库的联合比对,可以有87%的可能识别出信息

主体的名字 (实践中这一比例经常接近100%),甚至最终破解多项与特定身份相关的信息。〔53〕

再如,长期的、连续时间段的地理位置信息的采集可以通过数据合并识别出行踪轨迹及隐私行为

偏好等敏感个人信息。〔54〕这种非敏感信息向敏感信息转化的可能性会随着信息技术的日益进步

而不断提高,〔55〕亦会随着数据信息渠道的扩张与互通而不断提高,从而出现学者描述的,微小
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的隐私风险意外地成倍增加,形成累积性的风险效应现象。〔56〕为此,在静态的、事前的告知同

意规则框架下,有学者甚至建议 “禁止未经允许的以识别个人或推测个人敏感信息为目的的二次

数据处理”〔57〕。当然,这样的禁止虽加强了对信息主体信息权益的保护,但却不利于数据信息的

利用,有悖大数据时代信息社会的本质。何况,有的信息处理行为在处理之初并未预设或并不能

预见处理后果将导出敏感个人信息,正如学者言,“大数据分析的奥秘就在于,在数据分析之前

根本就没有 ‘目的’———分析师们也不知道会产生什么样的结果”〔58〕,因此,一刀切式的禁止处

理并非良策,将其纳入敏感信息的保护框架、适用强告知同意规则,更能实现个人信息保护与个

人信息利用的动态平衡。

情形二:个人信息的 “敏感度”并不稳定,受很多变量因素的影响,因此,敏感度在不同的

场景下有不同的呈现。〔59〕当属于非敏感个人信息的数据信息向其他信息处理者提供后,基于场

景的转换,非敏感信息有可能异变为敏感信息。例如在某次文化活动中信息处理者获得了与基因

有关的血型信息,基于场景,该信息或许并不敏感,但保险业者通过其他合法途径 (如基于告知

同意的向第三人传输)获取该信息后,该信息在新的场景下可能转化为敏感个人信息。〔60〕虽然

针对信息传输行为 《个保法》第23条已作出规定,即此时前位信息处理者需要进行单独的告知

并取得同意,但这样的规定并未使信息处理行为受强告知同意规范的完整约束,亦未使之受 “特

定目的”“充分必要性”“采取严格保护措施”等限制性处理规则的约束,从而往往形成学者所描

述的 “多元信息处理主体的存在及与用户直接联系的缺失,使得对个人信息后续利用的第三方主

体尤其是数据中间商的监管几近真空”〔61〕的局面。

因此,上述两种典型情况下,当信息类型发生异变时,信息风险增大,为重新建立信息主体

的合理预期,处理者的告知义务应当加强,即针对类型异变后的信息,无论是知悉、持有,抑或

是后续的处理,都应当适用敏感个人信息之强告知同意规则,此时如果不能取得信息主体的单独

同意,处理者应当删除该敏感个人信息。

五、结 语

信息风险社会,告知同意规则的制度价值应该被重新认识,其不仅能实现信息自决,亦能发

挥风险预防与风险分配之功能。敏感个人信息的高风险性特征决定了其应适用强告知同意规则;

又基于其风险的动态性特征,信息保护和数据开发利用之间需要实现动态的利益平衡,应在立法
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完善上考虑增加以 “权益影响”“风险预期”为考量指标的动态告知同意规则;同时,应通过对

“告知”与 “同意”之内容、形式、标准等规范要素的恰当解释实现规范意旨,努力克服告知同

意规则的缺陷。

敏感个人信息的大数据利用场域丰富多样,各情境下敏感信息及处理行为各具特点,风险预

防与风险分配实现中需要回应不同的需求,而作为领域基本法的 《个保法》仅能对告知同意做出

框架性规范。因此,由第17条、第30条等条款所规定的敏感个人信息告知事项、告知形式与告

知标准等细节无法形成完全统一、细致且确定的规范标准。对此,一方面,针对其中的典型利用

场景可考虑经由类型塑造而由特别法做出重点规范,在特别领域、特定行业,经由特别立法、司

法解释或行业性特别规范予以确定,或提供范例指引;另一方面,敏感个人信息之保护与冲突利

益间的平衡除仰仗信息行为规范的设计外,亦应强调保障其落实的机制。因此,应考虑在一定规

模、掌握一定信息数据量的数据企业 (平台)实行相关告知内容与同意形式的审查、备案制,并

对其实施情况予以监督;同时可以考虑将如上企业的告知文件、隐私政策等参照格式合同条款予

以规范和管理,从而通过国家之力消弭因 “持续性的信息不平等关系”引发的告知同意规则的

内、外部自限性缺陷。相信通过科学、合理、有效的 “告知同意”设计,可以实现信息风险的有

效控制及信息主体对风险的合理预期。

Abstract:ThePersonalInformationProtectionLawdistinguishesbetweentypesofinformation
andprovidesareinforcedinformedconsentruleforsensitivepersonalinformation.Theinformed

rulehasitsowninstitutionallogicandmanyself-limitingshortcomings.Itisbasedontheprimary
valueofinformationself-determination.Intheinformationrisksociety,theinformedconsentrule

isstillofgreatsignificanceintheprotectionofsensitivepersonalinformation.Itshouldbeexplored
andendowedwithnewvaluesandfunctions,i.e.,riskpreventionandriskdistribution.At

present,inordertoaccuratelyapplytheinformedconsentruleforsensitivepersonalinformation

andeliminatetheuncertaintiesinthelawandtheshortcomingsofthesystem,thescopeof
applicationoftheinformedconsentrule,theinformingmattersandstandards,andtheconsenting
formsandrequirementsshouldbeappropriatelyinterpretedtorealizetheself-determinationofthe
information,andatthesametime,achievethecontroloftherisksbetter.Meanwhile,according
tothedynamiccharacteristicsofthe“sensitivity”and“risk”ofsensitivepersonalinformation,

thenoticeandconsentruleshouldbesupplementedwithdynamicmechanism,sothatthe

informationprocessingmeetstheriskexpectationsofthesubjectoftheinformation.
KeyWords:sensitivepersonalinformation,informedconsent,riskcontrol,separateconsent,

dynamicity
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