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规范元宇宙:可能性、难题与基本思路

丁 玮 於兴中*

内容提要:虽然当下热议的 “元宇宙”是一个缺乏明确定义的概念,但是 “数字化生存”的愿景

和想象启示了人类进入数字化社会形态的各种可能性。元宇宙本身不是一种方法,也不是一种技

术,而是一个集人的游戏 (玩)、好赌及趋利性三种主要特性于一身的商业概念。人的这三种特

性构成了元宇宙的核心。元宇宙发展的方向取决于人类自身的选择和建构,虚拟世界与现实世界

在法律关系上具有同一性、关联性和相似性,虚拟世界的规范秩序建构依赖于现实世界的法律概

念、原则和制度。未来元宇宙是以法律规则为核心的组织化、规则化和秩序化的秩序建构过程。

法律规制和政府监管对虚拟世界来说是必需的,谁来管控元宇宙是重要的议题,在宪法层面对元

宇宙的私权力进行有效规制,对于塑造更美好的未来具有结构性的基础作用。

关键词:元宇宙 再中心化 虚拟世界

一、引言

进入信息社会后,互联网、移动通信、云计算、大数据和人工智能等技术发展的速度远超人

类文明的任何阶段。在数字化和智能化的大背景下,人类的生存空间逐渐从物理空间拓展到虚拟

空间, “数字化生存”的愿景和想象启示了人类进入数字化社会形态的各种可能性,元宇宙

(metaverse)概念的横空出世看似颠覆了人类的想象,又好似技术发展和进步的水到渠成。这是

一个人人皆知的术语,但仍然是一个缺乏明确定义的概念。这是一个吸引了最大的科技公司———

苹果、Meta、微软———最聪明的头脑的想法,但没有人真正知道它将会是什么。
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元宇宙的概念对不同的人来说显然意味着非常不同的东西。现存的是一系列雏形的数字空

间,如脸书 (Facebook)的Horizon、EpicGames的Fortnite、罗布乐思 (Roblox)的游戏和游

戏创作数字空间,以及基于区块链的数字世界Decentraland。所有这些都有明确的边界、不同的

规则和目标以及不同的增长速度。

尽管如此,比较清楚的是,元宇宙正在到来。它将把今天的互联网与虚拟现实 (VR)、增强现

实 (AR)和区块链技术相结合。它将是一个人们相互交流的地方,在那里购买和销售商品和服务,

在那里围绕教育、文化、娱乐和信仰形成社区,而个人数据、财产和隐私的传统边界将会被弃之不

顾。在某些方面,它将与我们已经知道的数字世界相似,而在其他方面,它将完全不同。

元宇宙是否能够真正成为引领未来数字技术发展的方向,成为人类文明进化历史中的奇点,

取决于人类自身的选择和建构。在当下关于元宇宙的热议和评论中,基本问题仍然如赫拉利在

《人类简史》中的灵魂拷问: “我们人类究竟想要什么?”在元宇宙中智人历史是飞跃还是终幕?

元宇宙已在哲学、传播学、文学、社会学、经济学等众多人文社会科学领域引起较大关注。目

前,最重要的是人们开始初步探索元宇宙的监管问题。尽管人们很清楚监管一个尚未成型的对象

并非易事,但这并不妨碍对元宇宙监管问题进行探索。元宇宙是否有必要监管? 元宇宙有哪些可

能的风险? 法律如何面对未来元宇宙的秩序建构? 本文试图对这些问题进行探讨。

二、元宇宙概念的理想与现实

目前尚没有一个关于元宇宙本身的科学定义。一般的定义往往是对数字技术所驱动和连接的

信息空间的一种概括性描述。〔1〕元宇宙是一个连接使用者所有生活方面的线上、3D和虚拟空间

概念。这个概念将引导多个平台连接在一起,就像今天的互联网一样,通过一个单一的浏览器进

入多个网页。本质上,元宇宙的概念可以理解为一个由相互连接的,并且可由公共界面进入的,

融合2D和3D要素的深度互联网虚拟世界组成的大规模基础设施。因此,没有单一的实体可以

被称为元宇宙,元宇宙是通过数字化和3D网络工具的多个实体的共同合作进入我们的环境,成

为我们生活的一部分。〔2〕

(一)文学叙事中的想象

元宇宙或许被认为是互联网发展的终局,但其并不是互联网发展的产物。众所周知,元宇宙

的概念由尼尔·斯蒂芬森在1992年出版的恶托邦 (Distopia)科幻小说 《雪崩》(SnowCrash)

发展而来。〔3〕这一概念的流行夸大了小说 《雪崩》在赛博朋克科幻史上的地位。美国学者吉

尔·莱波雷 (JillLepore)认为元宇宙 “马斯克主义”是一种奢侈的资本主义形式,其来源正是

批判资本主义的科幻故事。〔4〕元宇宙并不是人们向往的地方,而是逃避丑恶现实的地方。
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〔2〕
〔3〕
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参见段伟文:《探寻元宇宙治理的价值锚点———基于技术与伦理关系视角的考察》,载 《国家治理》2022年第2期。

SeeKevinW.Allen,Metaverse,CopyrightbyKevinW.Allen,2022,p.7.
参见 〔美〕尼尔·斯蒂芬森:《雪崩》,郭泽译,四川科学技术出版社2017年版。
参见 〔美〕吉尔·莱波雷: 《元宇宙、马斯克主义? 科技富翁们的外星资本主义》,载https://www.sohu.com/a/

500614847_115479,最后访问时间:2022年7月1日。
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西方科幻文学的基调是科技悲观主义。人们发现科技进步总是带来种种问题,人的生存处境

似乎比工业革命前更加艰难,第一部科幻小说 《弗兰肯斯坦》讲述的就是技术伦理悲剧。20世

纪60、70年代的科技悲观主义与流行的朋克文化结合形成的赛博朋克文学范式,具有向权威和

旧秩序抗争的进步意义。但是,赛博朋克追求感官享受,缺乏对科技走向反人类、技术资本垄断

等问题更深层次的思考,使得这一文学形式像一股风一样很快就刮过去了。《雪崩》开启了 “后

赛博朋克”阶段,小说没有赛博朋克故事中常见的压抑的世界秩序和悲壮的反抗运动,只剩下荒

诞的元宇宙喜剧。换言之,这里只有赛博,没有朋克。〔5〕在面对技术利维坦的巨大压迫和垄断

下,人们无法形成有效反抗,转而投身其所批判的科技愿景中,成为臣服于感官享乐的数字奴

隶,这反映了文学对现实批判力的减弱甚至丧失。《雪崩》文学叙事中的元宇宙是一种隐喻,它

隐喻了当前对元宇宙概念的热炒,资本和大众对科技寡头的拥抱,以及未来的技术、社会与人类

的关系。

(二)游戏中的现实

《雪崩》之后最先将元宇宙想象应用于虚拟世界的就是虚拟游戏。1995年的虚拟世界Active

World,2003年的开放式游戏 《第二人生》(SecondLife)都受到了斯蒂芬森小说的影响。在虚

拟游戏发展分期中,第一阶段是20世纪70年代文本互动游戏,《龙与地下城》(Dungeonsand

Dragons1974)和 《洞穴探险》(ColossalCaveAdventure1975),被视为元宇宙的史前叙述;第

二阶段为20世纪90年代3D图像和开放式社交的虚拟世界,包括1994年的多人社交游戏 Web

World和1995年的内容创作虚拟世界 ActiveWorld;第三阶段为21世纪以后大规模多人在线数

字游戏和开放式游戏,以 《第二人生》和 《机器砖块》(Roblox)为代表。〔6〕

有学者认为,虚拟游戏是虚拟美学的一大领域。它采用虚拟现实技术构建高度仿真的虚拟存

在世界,具有技术、动作、意境、内涵等方面的审美特征,可以产生虚实相生的独特审美效

应。〔7〕例如,我国 《古剑奇谭》是虚拟游戏艺术的一个代表,这种艺术形式充分运用了虚拟现

实技术,通过角色设计、场景设计和光影效果设计,构建出一个高度仿真的虚拟世界,产生独特

的审美效应,让玩家在其中获得感官的 “沉浸”,补充和延展了现实世界的不足,从而有效调节

人们在现实世界中的失衡心态,也折射出深厚的美学思想。〔8〕笔者认为,与其说虚拟游戏属于

虚拟美学的范畴,莫不如说虚拟游戏使虚拟幻想以更逼近梦境的样态带给人避世和快感。元宇宙

创生出一种 “叙事的永远现实态”,它更巧妙地掩盖了市场垄断、利润剥夺和价值操控的存在,

人们不必用 “规训或惩罚”的条令来管理自己,元宇宙轻松实现人们的 “平等感”“自由感”,取

代社会平等和政治自由本身。快感已经可以成为财产。我们为了快感而在游戏中储币,更会 “氪

金”。元宇宙叙事正是完全鼓励这种快感或者说享乐实体化的形式,让文学艺术和社会生活越来

越趋于快感化。只要给身体制造相应的感知设备、提供快感场景,人就会被机器制造出来的快感
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〔5〕
〔6〕
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参见陈韬:《面对 “元宇宙”,科幻文艺怎样保持批判力》,载 《中国文艺评论》2022年第2期。
参见胡泳、刘纯懿:《“元宇宙社会”:话语之外的内在潜能与变革影响》,载 《南京社会科学》2022年第1期。
参见夏洁:《虚拟游戏的审美特征及价值》,载 《美与时代 (上)》2016年第12期。
参见夏洁:《论虚拟游戏的审美特征———以 <古剑奇谭>为例》,载 《参花 (下)》2014年第10期。
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直接支配。〔9〕虚拟游戏的发展受到元宇宙文学想象的影响,而虚拟游戏的进一步发展反过来又

加深和拓展了未来元宇宙的构想,也就是说,文学和游戏在勾画元宇宙概念和未来愿景中起到引

领作用。

(三)商业上的资本运作

“元宇宙”并非 “新概念”,2021年之所以能被冠以元宇宙元年,皆因资本的入场。2021年

是人们开始认真谈论元宇宙的一年,这可能并非偶然。在新冠疫情大流行期间,许多事情,从社

交到购物到工作,都因为需求而数字化了,以至于有时感觉我们似乎已经进入了元宇宙的一半。

事实上,我们还没有进入甚至还没有接近元宇宙。随着脸书 (Facebook)调整商业布局,资本市

场随之起舞,元宇宙成为业界和投资者的热门概念。2021年3月,元宇宙概念第一股罗布乐思

(Roblox)在美国纽约证券交易所正式上市,招股书里面直接提到了元宇宙;2021年5月,脸书

宣布将在5年内转型成一家元宇宙公司,并于10月28日更名为 “Meta”;2021年8月,字节跳

动斥巨资收购VR创业公司Pico.;2021年11月23日,在虚拟世界平台Decentraland里,一块

数字土地被卖出243万美元。

2022年以来,元宇宙已经超越了斯蒂芬森1992年首创这个词汇时所赋予的沉浸式3D虚拟

世界的内涵,拓展至物理世界中的物体、行动者、界面以及构建起虚拟环境并与之交互的网络

等。〔10〕虽然元宇宙在过去只是一个文学中的科幻概念,但现在它看起来会在未来成为现实。元

宇宙将利用增强现实技术,使每个用户都能够控制一个角色或者化身,参加混合现实会议,在虚

拟办公室使用OculusVR完成工作,用以区块链为基础的游戏来放松,然后管理数字加密货币钱

包和金融,所有这一切都发生在元宇宙中。

支持者认为,除了支持游戏、社交媒体,元宇宙将连接经济、数字身份、去中心化治理以及

其他应用。即使在今天,用户创造结合有价值的所有权和金钱将帮助发展独特的元宇宙。所有这

些能力将赋予区块链在未来技术中巨大的潜在权力。而批评者则认为,科技渐进式的进步才是常

态。当前在技术突破、新的需求、主体功能等方面没有任何新的东西,元宇宙更像是一个概念炒

作,而且它也符合概念炒作的基本特点,目前业界和学界都没有将虚拟现实、虚拟游戏、静态三

维建模、数字孪生、传感器与元宇宙相区别,而是混同使用。〔11〕

通过以上三个方面对元宇宙由来的梳理可以看出,元宇宙与当前互联网的区别主要是被称为

“共同在场”(co-presence)的维度,即在同一个数字空间感受他人在场的能力。它不同于当前技

术和平台应用的2D平面数字空间,是一种具有三维深度的数字传感器空间。已经问世的虚拟游

戏世界已经具有一些元宇宙的因素,这些应用接近元宇宙,但还不是元宇宙。现在,元宇宙并不

存在。在元宇宙概念的背后是已然渗透到人类社会生活方方面面的数字资本主义,人们生活在数

字资本主义所构造的域之中,遵循着被定义的规则,自由时间被占用和填充,元宇宙似乎并没有
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〔9〕
〔10〕
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参见周志强:《元宇宙、叙事革命与某物的创生》,载 《探索与争鸣》2021年第12期。
参见前引 〔1〕,段伟文文。
参见贾韬:《“元宇宙热的冷思考”笔谈 (上)》之 《概念先行后的一地鸡毛:元宇宙会是例外?》,载 《科学经济社

会》2022年第1期。
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带来什么不同。〔12〕未来,元宇宙能否给人类社会带来全方位的变革,并塑造出一个全新的社会

形态,除了交给时间没有人能说得清楚。但是,对可能世界的可能问题展开前瞻性研究仍然是值

得的。

三、元宇宙的实质

从2021年下半年开始,元宇宙逐渐进入媒体世界,成为一个使用率较高的词汇。然而,频

繁使用该词的,也就是为元宇宙鼓与呼的,基本上是游戏公司和投资公司的代理人。2022年7月

18日,《时代》杂志发表了一篇题为 《元宇宙将重塑我们的生活,让我们确保它变得更好》的文

章。作者马修·鲍尔是知名的元宇宙支持者,也是控股公司Epyllion的CEO,风险投资公司

MakersFund的风险合伙人。他在文中指出,直到现在人们还没有一个比较清晰的元宇宙的概

念,而元宇宙的产品也尚未问世,关于它的计划也没有落地,尽管对元宇宙的投资已经超过1200

亿美元。〔13〕

不过,重要的是鲍尔使用了定冠词来形容元宇宙 (TheMetaverse),这意味着元宇宙是一个

独一无二的存在。事实上,苹果公司、微软、Meta、罗布乐思等公司都在开发自己的元宇宙。这

就是说,很可能有若干个而不是一个独一无二的元宇宙。与此相关的是,有一种说法认为元宇宙

是和我们的现实世界平行的另一个世界。〔14〕与我们的世界平行的,会是一个什么样的世界? 如

果说是网络世界,即虚拟/拟真世界是和现实世界平行的世界,那倒也说得通。然而,元宇宙仅

仅是网络世界中的若干个场域,或者是游乐场,或者是赌场,或者是办公场所。它不是一个特定

的世界,而是一个特定的世界中的若干个组成部分。所谓元宇宙是我们的平行世界的说法是站不

住脚的。

众所周知,任何事物都有它内在的规定性,不管我们如何称呼它,本质、基本特点或者基

本规定性,这样一种内核是存在的。尽管我们今天已经不太强调本质主义,但我们可以用其他

的词汇来形容这种情况。从元宇宙概念的起源来看,它不是一个技术概念,不是一个科学概

念,不是一个哲学概念,不是一个历史概念,也不是一个文学概念。如前所述,它是一个从科

幻小说里产生出来,被游戏公司试图变为现实的商业性概念。职是之故,元宇宙并不具有研究

的学术价值。

元宇宙本身不是一种方法,也不是一种技术,它只是试图将各种主要用于娱乐的尖端技术融

合到一起,创造一个环境、一个场域或者一个空间的愿景。它将是一个虚拟现实空间,用户可以
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〔12〕
〔13〕

〔14〕

参见高奇琦、梁兴洲:《幻境与虚无:对元宇宙现象的批判性反思》,载 《学术界》2022年第2期。

SeeMathewBall,TheMetaverseWillReshapeOurLives.Let􀆳sMakeSureIt􀆳sfortheBetter,Time,July18,2022,

availableathttps://time.com/6197849/metaverse-future-matthew-ball/,lastvisitedonJul.25,2022.
参见 《元宇宙已经来了,或许就是传说中的平行世界》,载https://www.kepuchina.cn/Article/articleInfo?business_

type=100&classify=0&ar_id=83853,最后访问时间:2022年7月26日;小七有书:《你相信吗? 在现实世界之外,真的存在

另一个世界》,载https://baijiahao.baidu.com/s?id=1738050177203007894&wfr=spider&for=pc,最后访问时间:2022年7
月26日;柳浪闻莺眺西子:《“元宇宙”到底是什么? 一个跟现实世界平行运行的人造空间》,载http://www.360doc.com/

content/20/0813/07/71135856_1004666238.shtml,最后访问时间:2022年7月26日。
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在其中与计算机生成的环境和其他用户进行互动。元宇宙很可能成为一类虚拟空间的代称,而不

是特指某一个大的虚拟空间。也就是说它不是跟我们的宇宙或现实世界平行的另外一个世界,而

是若干个大玩场,其中有两路玩家:一路是在里面玩的小朋友,一路是在外面赚钱的商家。

游戏公司罗布乐思在招股书里提到,元宇宙有八个重要特征,即身份、朋友 (社交)、沉浸

感、随时随地、低延迟、内容的多元化、经济、安全。〔15〕扎克伯格认为,元宇宙就是一组相互

连接的数字空间,能让你在其中做一些物理世界中无法做到的事情,而重要的是,它将以社会存

在为特征,无论你碰巧在世界哪个角落,你都能感觉到与另外一个人在一起。他强调,他们不像

别人那样只是讨论工具,讨论人和物,他们想要做的是联系人与人,要以人为中心。〔16〕然而,

按照常人的理解,既然要以人为中心,我们本来就在现实世界中,为什么要到虚拟世界中生活?

扎克伯格的元宇宙也要通过虚拟现实的头盔或者类似设备的链接,以化身进入,计划使用加密货

币,支持NFT,然后有临场感、沉浸感、即时感等。

在一定意义上,元宇宙实际上就是一种幻境,把有些人偶尔做的梦变成可以重复的梦。戴上

头盔和手套,即可进入一个梦幻的自由世界,可以随意追求现实中无法实现的目标。一旦取下头

盔,即刻回到现实,梦境荡然无存。而且,做梦是需要花钱的。

它很可能是网上的迪士尼,迪士尼的增强版。当然,这是比较客气的说法。《金融时报》的

一位作者说,元宇宙实际上是拉斯维加斯的最新化身。〔17〕这种说法虽然夸张,但也指出了一些

问题。比如,现在在元宇宙中热炒的NFT,多少有赌博的意味,而且玩和赌往往交织在一起。

但这并不意味着元宇宙本身没有生命力。相反,元宇宙的生命力会非常强大。不过,这种强

大并不是因为它的科学性或逻辑性,而是因为它集成了人的三种主要特性,即游戏 (玩耍)、好

赌和趋利。这三种特性构成了元宇宙的核心结构。这是一个无法打破的铁三角关系,极少有人能

够抗拒它的诱惑。因此,不管元宇宙的概念有多不清楚,有多虚幻,人们还是要追捧,资本还是

会进入。

正是因为元宇宙的核心是玩、赌与资本的紧密结合,所以元宇宙一旦发展,其势头猛不可

挡。各行各业都会进军元宇宙。万物皆可元宇宙。元宇宙是不是伪命题,谜底尚未揭开。但是,

某些产业已经将其作为一种创新的营销手端。目前,涉及元宇宙概念的上市公司比比皆是,虽然

大多数公司还没有任何与元宇宙有关的产品。〔18〕

四、规范元宇宙的必要性

为了成为可行的生活和商业场所,元宇宙需要现实世界的控制,以保护用户免受滥用、欺诈
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〔15〕

〔16〕

〔17〕

〔18〕

Seeveled,Whatisthemetauniverse?,Matters,availableathttps://matters.news/@veledaseohwv/211982-what-is-
the-meta-universe-bafyreidy6kzrt2qka6ewqgvrx6f2fg6pyimkpwabsjkruwtdjltl7gwwqe,lastvisitedonAug.29,2022.

SeeMarkZuckerberg,Founder􀆳sLetter,2021,Meta,availableathttps://about.fb.com/news/2021/10/founders-
letter/,lastvisitedonAug.29,2022.

SeeIzabellaKaminska,ThemetaverseisjustthelatestincarnationofLasVegas,FinancialTimes,availableat
https://www.ft.com/content/739235bc-c418-4895-a426-3bd245ec6a00,lastvisitedonAug.29,2022.

参见於兴中、沈岿:《“元宇宙”:玩家的利益与知识分子的责任》,载 “中国法律评论”微信公众号,2021年12月

20日。
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和损失。然而,有效监管需要时间,也很难在全球范围内实施。重要的是,首先要认识到对元宇

宙监管的必要性。元宇宙不再是科幻,必须要考虑它可能带来的威胁,无论是对个人消费者还是

对企业。如果元宇宙真正可行,监管机构和这些虚拟空间的设计者现在就应该努力确保其用户的

安全。元宇宙存在着风险。现实世界和虚拟世界的交融预示着一种大的社会转变,存在对现有法

律制度、财产制度以及消费者隐私的挑战,因此我们不得不慎重对待。

(一)元宇宙中的风险

元宇宙中的交易充满风险。首先,我们在虚拟世界中交换的不是传统意义上的货币,它们要

么是加密货币,要么是 《堡垒之夜》(V-Bucks)中的游戏内货币。可能有账户或钱包来存储这些

资产,但没有政府支持的保护措施来防止损失或欺诈。其次,我们在元宇宙中买卖东西的价值不

如现实世界中那么明显。一个不可替换 (非同质)的代币 (NFT)或一块虚拟房地产可能看起来

有价值,但情况并不一定如此,也没有退款权或其他的消费者保护。再次,还有更多的传统风

险,如欺诈。我们还不知道网络犯罪分子可能利用元宇宙的所有方式。但比较清楚的是,无论是

通过黑客攻击还是身份盗窃,虚拟世界并不能避免现实世界已经存在的安全问题。更重要的是,

我们在心理上也面临重大风险。如果元宇宙看起来和感觉起来像现实世界一样,但却不受刑法的

约束,并且有更极端的体验,那么就会有围绕创伤和负面心理健康影响的重大风险。

(二)前所未有的社会转型

元宇宙意味着从以第三人称观看的平面媒体到以第一人称体验的沉浸式媒体的巨大社会转

型。用户的角色,从外部的观察者变成了内部的参与者。换句话说,现实世界和虚拟世界如何衔

接、融合仍然是未知数。社会生活的方方面面都可能受到影响,但如何影响、影响多大,目前难

以判断。自从互联网诞生以来,网络空间已经发生了很多变化,我们甚至可以预测未来的生活将

受到影响。然而,未来可能比想象中离我们更近。元宇宙是一个三维的虚拟领域,用户可以利用

先进的人机交互接口 (HCI)技术与虚拟环境互动。元宇宙提供了一种虚拟现实的体验,让人们

沉浸在不同类型或形式的现实中。它是物理现实和数字现实的混合体。我们正经历着生活方式的

转变,如虚拟环境、增强现实应用程序、社交网络和虚拟世界。新技术将我们最疯狂的科学幻想

变为现实,而这将改变我们的生活。一些人认为这是互联网的未来。我们将习惯于被限制在家

里,与世隔绝,在巨大的虚拟景观中进行全球旅行。〔19〕另一方面,这种变化实际上意味着平台

供应商,即管理这些大型平台的实体,将拥有更多的控制权、影响力和对人们生活的了解。消费

者处于被动地位。这更充分证明了监管的必要性。

(三)对现行法律的挑战

元宇宙中的活动,包括经济活动,明显地对现行法律制度构成了挑战。

首先,虚拟身份的主体地位。元宇宙所构想的虚拟世界,是与现实世界平行和交互融合的数

字化生存空间。相较于目前的平面2D互联网空间,其进化和发展表现在,人类可以其化身在元

宇宙中生活、生产、交易、娱乐。如果元宇宙从梦想走进现实,就会形成两个世界,每个人都有

自己的化身。由此引发的法律问题是,化身是否具有独立的法律主体资格,能否具有权利能力和
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〔19〕SeeK.Bavanaa,PrivacyintheMetaverse,2JusCorpusLawJournal1 (2022).
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行为能力,进而为其行为承担相应的法律责任。如果不具有独立的法律主体资格,而是由其 “主

人”承担责任,那么接下来会产生新的法律问题,比如如何界定元宇宙中化身的行为的性质。例

如,当用户通过化身进行互动时,发生争吵该如何处理? 如果发生在现实世界的人之间,很可能

会违反侵权法 (涵盖民事索赔,如疏忽或滋扰)或刑法 (涉及非法行为和犯罪,如攻击、谋杀、

入室盗窃或强奸)。如果一个化身袭击了另一个化身,是否可以将攻击和殴打的刑法适用于这种

情况? 我们怎样才能让化身为他们在元宇宙的行为负责呢? 这将会很复杂,因为这意味着需要给

化身赋予法律地位,让他们在法律体系中拥有权利和义务,允许他们起诉或被诉。这显然是很难

做到的。此外,证明攻击或殴打也会更加困难,因为它通常需要 “实际的身体伤害”。在元宇宙

中,自然不会有实际的身体伤害。要证明化身所遭受的伤害、损失或损伤是很有挑战性的。〔20〕

其次,虚拟资产的确认和保护。元宇宙中的交易通常使用加密货币或NFT (不可伪造的代

币)。NFT是一种独特的数字资产,它可以是一张图片、一段音乐、一段视频、一个三维物体,

或其他类型的创意作品。很难说这是一种趋势还是一种新的和令人兴奋的资本投资形式。这些类

型的交易提出了一些有意义的法律问题。〔21〕例如,在 “现实”世界中,当涉及购买一件艺术品

时,财产法规定,所有权针对的是实际的实物艺术品。买方可能拥有也可能不拥有艺术作品的知

识产权,这取决于销售条款。但是,在数字艺术的交易中,买者所拥有的并不是实物艺术品。这

种所有权究竟包括什么样的权利? 是一种许可形式,还是一种服务? 在这种情况下,真正的所有

权可能仍然属于所有者。这可能意味着,没有真正所有者的许可,买方不能出售该物品。虚拟房

地产也已成为一种NFT,个人或者公司花费巨资在元宇宙中拥有某种 “房地产”。现实世界的土

地法能在这里适用吗? 比如,现实世界的法律能否用于制止元宇宙中私人土地上的入侵者? 这种

“房地产”能办理抵押贷款吗?

再次,个人数据的隐私问题。元宇宙中另一个对法律的挑战是对数据的有效保护。元宇宙中

化身间的互动将暴露出个人数据的多样性。这可能包括面部表情、手势和其他类型的反应。这些

都需要有效的保护。欧盟的 《通用数据保护条例》(GDPR)、英国的 《数据保护法》已有相关规

定。但是,鉴于元宇宙的新颖性,为了确保用户的权利得到保护,可能需要重新审视这些法律中

有关数据处理的规定和程序。

最后,知识产权问题。互联网已经给音乐家、电影制片厂和软件业带来了大量的版权问题,

而元宇宙也可能会有自己的一系列版权问题。根据美国法律,美国的版权保护适用于 “固定在任

何有形表达媒介中的原创作品”〔22〕。元宇宙的许多方面都有可能受到版权保护,如软件、图形、

视频和音频记录。虽然元宇宙可能会给版权人提供保护,但也有潜在的风险和挑战。版权作品的

盗版可能是一个问题,当版权作品的使用很少时,版权所有者在证明版权侵权时可能会遇到

问题。
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〔20〕

〔21〕

〔22〕

SeeBrandyTricker,TamingtheWildWest:SolvingVirtualWorldDisputesUsingNon-VirtualLaw,35Rutgers
ComputerandTechnologyLawJournal138 (2008).

SeeAhadSyed,NFTs:SharksandShards:WhatAreFractionalNonfungibleTokensandAreTheySubjecttoSecuri-
tiesRegulation?,110IllinoisBarJournal18 (2022).

SeeCopyright,LYNN University,availableathttps://www.lynn.edu/university-policies/volume-i-governance-and-
administration/copyright-policy,lastvisitedonAug.29,2022.
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商标在元宇宙中也可能是有效的。商标是一种知识产权,由文字、图形、字母、数字等要素

组成,用于识别具有特定来源的产品或服务并将其与其他产品或服务区分开来。商标法防止未经

授权的第三方以任何可能淡化商标的方式使用该商标。〔23〕如果有人创建了一个模拟现实世界的

虚拟世界,里面有商店、餐馆和咖啡馆,并包括星巴克、Applebee􀆳s之类的标志,这些品牌的商

标所有人就有理由对创建该虚拟世界的实体提起诉讼,因为这将使一个理性的人相信商标所有人

拥有或赞助这些虚拟企业。元宇宙为新形式的沉浸式娱乐提供了无限机会,包括游戏、电影、音

乐、音乐会和节日。这意味着有关知识产权的法律和法规需要与时俱进,涵盖新的知识关系。

所有这些都使监管变得至关重要,尽管说到监管,人们尤其是内容创作者会感到紧张。需要

监管的不仅仅是平台供应商,也包括消费者个人。

五、规范元宇宙的可能性

(一)主要研究路径

21世纪初,随着虚拟游戏的发展,虚拟世界 (virtualreality)引起了法律学者和从业者的注

意,他们在各种背景下探究了虚拟世界与现实世界法律之间的关系,重点关注现实世界的法律可

以或应该在多大程度上适用于虚拟世界活动,以及虚拟世界治理和争议解决的相关问题。〔24〕近

年来国外出现了大量研究虚拟世界相关法律问题的文献,其研究进路包括:第一,现有 “真实世

界”的法律规则如何可能以及是否应该适用于虚拟世界。〔25〕这方面研究有的是描述性的,对现

有 “真实世界”法律是否确实适用于虚拟世界活动进行研究;有的是规范性的,探究现有 “真实

世界”法律是否应该适用于虚拟世界活动;有的两者兼而有之。第二,从虚拟世界的视角看待法

律与虚拟世界的关系,从虚拟世界活动和争议开始,回望现有的 “现实世界”法律学说或制度对

虚拟世界治理 〔26〕或解决虚拟世界争端的适切性。〔27〕第三,两个世界融合的视角。将虚拟世界

视为 “边界或边界空间”,参与者及其互动是在虚拟和现实之间来回穿梭,法律机构如何处理虚

拟与真实之间的这种交叉融合,并说明两个世界的边界及其上出现的各种问题。〔28〕

另一个值得关注的研究进路,是从社会法律 (socio-legal)的角度,探究虚拟世界本身和内

部的合法性构建和执行,以及社会秩序的维护。研究法律与虚拟世界之间关系的最早作品之一,

就是运用了社会法律/法律人类学的视角来构建虚拟世界中的合法性。〔29〕在 《第二人生》中,法
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〔23〕

〔24〕

〔25〕

〔26〕

〔27〕
〔28〕
〔29〕

SeeTheodoreC.Max,TrademarksintheVeldt:DoVirtualLawyersDreamofElectricTrademarks,101TheTrade-
markReporter282 (2011).

SeeJackM Balkin & BethSimoneNoveckeds.,StateofPlay:Law,Games,andVirtualWorlds,New York
UniversityPress,2006.

SeeCarolineBradley&AMichaelFroomkin,VirtualWorlds,RealRules,49NewYorkLawSchoolLawReview103
(2004).

SeeMichaelRisch,VirtualRuleofLaw,112WestVirginiaLawReview1 (2009);MichaelRisch,VirtualThird
Parties,25SantaClaraComputerandHighTechnologyLawJournal415 (2009).

SeeKevinWSaunders,VirtualWorlds-RealCourts,52VillanovaLawReview187 (2007).
SeeFGregoryLastowka&DanHunter,TheLawsofVirtualWorlds,92CaliforniaLawReview1 (2004).
SeeEricM.Fink,TheVirtualConstructionofLegality:GriefingandNormativeOrderinSecondLife,21Journalof

Law,InformationandScience89,90,91 (2011).
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律和社会秩序问题表现得尤为明显。这些研究关注的重点不是现实世界法律与虚拟世界之间的连

接,“真实世界”法律如何适用于 (或是否应该适用于)虚拟世界活动,或者 “真实世界”法律

理论或机构如何适应虚拟世界治理和争议解决,而是虚拟世界居民自身对合法性的构建和体验。

这种方法将虚拟世界社会关系作为一种新兴属性的社会规范和非正式秩序加以考察。

(二)虚拟世界的法律关系

对虚拟世界法律问题的研究很多是以 《第二人生》为案例素材的。《第二人生》是一个在线

虚拟世界或多用户虚拟环境,参与者通过化身参与常规的或非常规的线上活动,在虚拟空间实时

与他人互动。其开发和运营者林登实验室 (LindenLab)将其描述为一个由居民创建的三维虚拟

世界,自2003年向公众开放以来发展迅猛,如今全球数百万居民居住在这个虚拟世界中。在这

个庞大的数字大陆上,充满了人、娱乐、体验和机遇,定居者在这里建造房子,进行创作并被他

人的创作所包围。在这里数字创作的知识产权受到保护,居民之间可以进行买卖和贸易。该市场

支持每月通过世界贸易单位林登币 (Lindendollar)进行的数百万美元的交易,林登币可以在几

个繁荣的在线林登币交易所兑换成美元。虽然 《第二人生》在某些方面类似于多人电脑游戏,但

它的特点在于,该活动是开放式的,而不是由特定的目标和角色驱动。此外,与大多数电脑游戏

不同,《第二人生》明确允许并认可 “真实货币交易”。

在 《第二人生》的虚拟空间中,几乎可以遇到 “真实”世界的每一个可以想象的合法和非法

方面,但是明显缺乏一个重要的现实世界的特征,《第二人生》没有正式的法律制度,也没有解

决居民之间纠纷的法律机制。然而,缺乏正式的法律体系并不意味着在 《第二人生》中不会出现

“法律问题”,这也是本文所关注和研究的基本问题。居民之间的互动和争议可能引发与不动产、

动产和知识产权相关的问题,合同和商业交易、诽谤和隐私、公民权利和自由、犯罪与惩罚,以

及其他各法律领域的问题。〔30〕巴尔金 (Balkin)提炼了虚拟世界的六种基本关系:(1)平台所有

者和国家之间的关系,关于游戏空间的设计、维护以及管理问题;(2)玩家和国家之间的关系,

关于玩家参与游戏空间的规则;(3)玩家和平台所有者之间的关系,关于玩家和平台所有者在游

戏空间的规则;(4)玩家之间关系,关于一方的游戏空间内的活动是否侵犯了另一方的合法权

利;(5)平台所有者与未玩游戏的第三方之间的关系,关于游戏空间内的活动是否损害了第三方

受法律保护的利益;(6)玩家和未玩游戏的第三方之间的关系,关于玩家的游戏空间内的活动是

否损害了第三方受法律保护的利益。〔31〕

姆努金 (Mnookin)描述了早期基于文本的虚拟世界LambdaMOO中发展起来的非正式规则

体系和争议解决系统。在这个虚拟空间中,新规则将由全体居民投票表决,如果获得三分之二的

多数票,则予以通过。虚拟空间中发生的纠纷和争议提交给有约束力的仲裁机构,仲裁员由居民

自愿担任。姆努金研究发现,大多数纠纷都与虚拟世界中的产权和言论自由有关,虚拟世界的性

质受到居民理解虚拟世界活动与现实世界法律之间的关系隐喻的影响,其将虚拟世界分为四种类

型,即社交俱乐部、村庄、独立的国家和角色扮演游戏。在 “社交俱乐部”的隐喻中,虚拟世界
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SeeBenjaminDuranske,VirtualLaw:NavigatingtheLegalLandscapeofVirtualWorlds,AmericanBarAssocia-
tion,2008.

SeeJackM.Balkin,Law&LibertyinVirtualWorlds,49NewYorkLawSchoolLawReview63,67 (2004).
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的活动本质上与现实世界的法律具有相关性。在 “村庄”的隐喻中,虚拟世界被视为现实世界的

一个子集,居民在尝试纠纷内部解决后,仍然可以寻求现实世界的法律救济。“独立国家”的隐

喻则意味着一个充分发展的治理体系,独立于现实世界的法律体系。“角色扮演”隐喻将虚拟世

界的活动视为一场游戏,除非虚拟世界的行为会造成现实世界的损害,现实世界的法律将不适用

于虚拟世界。〔32〕

LambdaMOO虚拟世界的建构无论是程序性的还是实质性的社会规范,都强烈依赖于现有法

律模式,这表明了将虚拟现实视为与现实生活完全不同的范式的局限性。任何虚拟世界既不是完

全自主的,也不是对现实世界法律的简单模仿,它是融合了现实世界的法律概念以及制度变化和

创新理念的一种法律形式。这些隐喻在 《第二人生》中具有相同的效果。虽然 《第二人生》的居

民通常会表达与 “村庄”和 “独立国家”的隐喻一样的情感,试图在 《第二人生》中建立相对或

完全自主的正式法律制度,在虚拟世界活动和 “现实世界”规则之间保持鲜明的区别,但是迄今

为止没有任何一个取得成功。〔33〕虚拟世界居民在缺乏正式法律体系和官方法律机构的情况下构

建非正式规范秩序的方式,〔34〕值得进一步研究和探讨。虚拟世界与现实世界在法律关系上具有同

一性、关联性和相似性,虚拟世界的规范秩序建构依赖于现实世界的法律概念、原则和制度。元宇

宙与虚拟世界在构成和性质上有区别吗? 元宇宙有哪些特殊的问题? 以上研究为我们进一步观察元

宇宙能否成为法学的研究对象,现实世界的法律应否适用于元宇宙提供了研究模板和参照对象。

(三)政府监管的可能性

世界各国政府在过去几十年里,通过政策和立法加强对互联网的规制和网络空间活动的控

制,监管机构尝试为数字领域起草和实施规则。虽然数字版权管理 (DRMs)以及其他类似的技

术解决方案的结果记录好坏参半,但不可否认的是,对网络和虚拟空间的法律规制和监管争论是

近年来围绕数字科技发展的主要事件和基本特征。对2D互联网最有效的政府监管方式是一种对

门户进行的管制,虽然这种方式的最初意图是让ISPs对发布的内容负责,但这也推动了一系列

的立法解决方案,其中包括对平台的责任豁免。〔35〕如果互联网能够受到私人实体和政府、国际

机构的合理监管,那么元宇宙是否需要完全不同的监管方式? 至少从目前对元宇宙的构想来看答

案是否定的,大部分适用于网络空间的法律解决方案都可以适用于元宇宙。〔36〕

以管辖权为例,近年来最重要的信息法争议问题是将国家立法适用于国际数字媒体平台。在

司法领域的主要障碍是试图确定法院如何以及何时对其他国家的法人和自然人行使管辖权。另一

个问题是内容提供商是否应该受制于世界上所有的司法管辖区,因为他们的作品位于那个国家。

虽然要回答和解决这些问题是困难的,但目前已经出现了解决该问题的立法方案和符合法律逻辑
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〔32〕
〔33〕
〔34〕
〔35〕

〔36〕

参见前引 〔29〕,EricM.Fink文,第95页。

SeeGregLastowka,VirtualJustice:TheNewLawsofOnlineWorlds,YaleUniversityPress,2010,p.9.
参见前引 〔29〕,EricM.Fink文,第89 111页。

SeeEthanKatsh,BringingOnlineDisputeResolutiontoVirtualWorlds:CreatingProcessThroughCode,49New
YorkLawSchoolLawReview271 (2004).

SeeAndresGuadamuz,BacktotheFuture:RegulationofVirtualWorlds,4AJournalofLaw,TechnologyandSo-
ciety242 (2007).
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的司法判决。〔37〕

网络空间的争论转移到虚拟世界是否具有相同的意义? 《第二人生》是否能够受到法律的约

束? 如果出现法律纠纷,是否可以向法院起诉? 答案是肯定的。虚拟世界按照区域划分有三种类

型:全球、区域和国家。全球每个人只要有账户和互联网就可以访问虚拟世界,例如 《星战前

夜》和 《第二人生》。区域虚拟世界 《魔兽世界》《英雄之城》和 《天堂》的居民限定在某一特定

地区或管辖范围内,即有明确的不同服务器之间内容的地理分隔。目前,区域性虚拟世界存在的

原因主要有:在技术性方面,区域或国家服务器往往连接较少,可以更便宜的运行和维护;在语

言方面,有些游戏可能需要对客户端进行语言的修改;在社会、文化方面,游戏可能没有全球性

的吸引力,但玩家可能喜欢和说母语的人一起玩;在法律方面,通过拥有符合特定法规的区域服

务器来减少潜在责任。

这些区域服务器的实施本身就是很好的例证,对虚拟世界的监管不仅是可能的,而且是现实

的。用户必须建立账户才能参加游戏或进入虚拟环境,这可以限制从多个国家IP地址连接的用

户,或提供商可以采取支付限制,即你必须在某个国家拥有一个银行账户才能创建该虚拟账户。

这种对潜在用户的审查有助于通过最终用户许可协议 [End-UserLicenseAgreements (EU-

LAs)]、支付方式,甚至通过他们的互联网服务提供者将用户进行潜在身份识别和捆绑。〔38〕元

宇宙带来的科技进步有可能再次改变进入虚拟世界的方式,引导和改变我们生活的某些方面,如

当前热烈讨论的区块链技术导致的去中心化效应。然而,让人惊叹的新技术之美不应该让我们忽

视这样一个事实,即政府通过技术创新、迭代和升级实现对社会的管控,既包括现实世界也包括

虚拟世界。而法律规制和政府监管对虚拟世界来说是必需的,元宇宙也不例外。未来,我们可能

像谈论网络空间一样谈论元宇宙,两者之间甚至可能没有任何区别。

(四)规范元宇宙的几个议题

1.私权力的宪法规制

对私权力进行宪法规制可以追溯至20世纪60年代巴龙 (JeromeA.Barron)发表在 《哈佛

法律评论》上的一篇重要文章,其标志了私权力宪法规制研究的开端。他关注对个人言论进行审

查的私权力,认为对美国言论自由最大的威胁不是国家,而是大众媒体对个人言论的压制。〔39〕

此后,学术界的讨论主要围绕传统媒体权力与法律规制,对表达自由进行控制的新媒体私权力形

式和文化实践,国会立法和政府监管以及法院宪法解释对私权力与基本权利的权衡。21世纪以

来,大科技公司主导和推动了信息和数字技术的发展,由此形成的技术权力具有私权力的基本特

征,形成了新的宪法权利和权力关系。数字平台的审查是附带性审查,具有与政府合作和融入的

特征,数字平台责任是促进公私合作的一种策略,而美国私人平台责任豁免将导致新的宪法权利

危机。新兴技术对社会的影响不仅是市场性的,而且是非市场性的,竞争法和反垄断法已经不足

以应对上述挑战,传统的私法救济在面对私权力时凸显其理论困境。巴尔金认为,数字人权的保
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〔37〕
〔38〕

〔39〕

SeeDowJonesv.Gutnick [2002]HCA56.
SeeFarnazAlemi,AnAvatar􀆳sDayinCourt:AProposalforObtainingReliefandResolvingDisputesinVirtualWorld

Games,11UniversityofCaliforniaLosAngelesJournalofLawandTechnology1 (2007).
SeeJeromeA.Barron,AccesstothePress—ANewFirstAmendmentRight,80HarvardLawReview1461 (1967).
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障需要对私权力进行宪法规制。〔40〕

今天的互联网是几十年来通过政府研究实验室、大学、独立技术专家和机构的工作建立起来

的。这些大多为非营利性的集体组织,通常专注于建立开放标准,帮助服务器共享信息,就未来

的技术、项目和想法进行协作。任何人都可以从任何设备、任何网络上访问或构建互联网,成本

很低甚至没有成本。然而,“企业互联网”是当前元宇宙的期望,元宇宙正由私营企业开拓和建

设。2016年早在全世界企业高管认真考虑元宇宙之前,EpicGames的斯威尼 (Sweeney)告诉

VentureBeat:“如果一家中央公司获得元宇宙的控制权,他们将比任何政府都强大,它将成为地

球上的神。”Nvidia创始人兼首席执行官黄仁勋 (JensenHuang)认为,元宇宙的GDP最终将超

过 “物质世界”。元宇宙的概念意味着我们生活、劳动、休闲、时间、财富、幸福和人际关系中

越来越多的部分将在虚拟世界中度过,而不仅仅是通过数字设备来辅助生活。它将位于我们的数

字和物理经济之上,并将两者结合在一起。因此,控制这些虚拟世界的公司将比当今数字经济中

的领导者更具有统治力。〔41〕

元宇宙将使当今数字社会存在的诸如数据权利、数据安全、虚假信息、数字人权、平台监管

等难题更加尖锐。在元宇宙时代处于领先地位的大科技公司的哲学、文化和优先事项将决定我们

未来的世界。从宪法的角度来看,承认或者不承认像 Meta这样的大公司的宪法地位,以及它是

否有可能改变我们现有政治权力的结构,是一个重大的宪法问题。扎克伯格曾经明言,Facebook
事实上更像一个政府,而不是传统意义上的公司。〔42〕Facebook有自己制定规则、自己执行、

自己裁决的实践。此外,元宇宙与之前的虚拟世界的区别在于区块链,区块链在元宇宙中的应

用有两个主题:虚拟货币和虚拟资产。未来元宇宙将发行自己的货币或者类似的凭证,现在的

美国,比特币、各种代币、加密货币等等已经形成了初具规模的市场,实际上对美元形成了一

定的冲击。当前热议的是区块链技术将产生去中心化效应,但也有学者对此持怀疑观点,区块

链和元宇宙是不是一个共生关系,现在没有明确答案,关于虚拟资产区块链解决的仅仅是记账

的问题,不能解决虚拟资产体现出的自身使用价值问题。更核心的问题是,本质上来讲元宇宙

一定是中心化的,元宇宙的构建需要规则,那么这些规则都需要中心化才能实现。〔43〕这是一

个宪法上应该考虑的问题。当然,更重要的宪法问题是,由于化身的普遍化,如何来界定 “现实

—虚拟”这种状态下的人的身份。传统宪法和宪法学考虑到的是自然人和法人 (拟制的人),但

是没有考虑过虚拟的人 (virtualperson)。研究者应在宪法层面提前关注化身和主人,虚拟人和

现实中的真人之间的互动与调节,界定一个或数个化身与真人及他人 (真人或化身)之间的法律

关系。

在线视频游戏以及托管和营销游戏的平台带来的教训和风险是:如果不加以控制,私人公司
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SeeJackM.Balkin,FreeSpeechintheAlgorithmicSociety:BigData,PrivateGovernance,andNewSchoolSpeech
Regulation,51UniversityofCaliforniaDavisLawReview1149,1187 (2018).

参见前引 〔13〕,MathewBall文。

SeeHenryFarell,MargaretLevi& Tim O􀆳Reilly,MarkZuckerbergrunsanation-state,andhe􀆳stheking,Vox,

availableathttps://www.vox.com/the-big-idea/2018/4/9/17214752/zuckerberg-facebook-power-regulation-data-privacy-control-
political-theory-data-breach-king,lastvisitedonAug.29,2022.

参见前引 〔11〕,贾韬文。
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和资本将以逐利为目的,把元宇宙带入危险的环境中。目前很多国家已经开始对元宇宙游戏系统

进行立法规范。例如,《欧盟指令2010/13》(Directive2010/13EU)修正案寻求将服务监管与线

上电视视频相结合,包括特定的视频共享平台 (VSP),以保护未成年人免受有害内容的影响。

其他欧洲国家开始建立网络规制体系。18岁以下儿童及青少年是新的英国 《适龄设计规范》

(ICOAge-AppropriateDesignCode)关注的主要对象,该规范于2021年9月生效。该规范建议一

定的默认程序设置,包括儿童个人数据处理服务的设计。一项新的德国法律 《联邦青年保护法》

(Jugendeschutzgesetz-JuSchG)于2021年5月1日生效,其立法目的在于保护儿童和年轻人免受

新媒体消费的伤害,并且保证媒介的传播或获得是按照年龄分类而执行。各种类型的媒体和出版

物涉及年龄分类,包括不道德和暴力内容、详细的暴力行为展示、大屠杀、获取正义的弱肉强食

法则的建议等。法国也开始立法规范线上行为。一项待定的法国视听改革草案授予单一机构执行

权力,视听和数字通信管理局 [AudiovisualandDigitalCommunicationRegulatoryAuthority
(ARCOM)]被认为是新超级立法者,有能力规范在线平台、打击互联网有害内容、促进隐私保

护。〔44〕而在所有国家的政策法律中都需要考虑的首要问题是,规范平台、开发商、投资者未能

在平台上履行反线上有害内容义务时,应否承担责任以及如何承担责任。这些问题将在未来元宇

宙时代继续呈现和发展。未来在很大程度上是不确定的,在建构元宇宙的过程中,谁来管控元宇

宙是重要的议题,在宪法层面对元宇宙的私权力进行有效规制,对于塑造更美好的未来具有结构

性的基础作用。

2.个人数据保护

从数据保护的角度来看,未来元宇宙中VR (virtualreality)技术进步和发展将涉及一些相

关问题。VR技术能够通过眼球追踪系统、面部识别系统和先进的传感器 (如指纹、声纹、手和

脸的几何形状、肌肉电活动、心率、皮肤反应、眼球运动检测、头部位置等)收集身体跟踪数

据,为用户提供沉浸式和舒适的体验。尽管这项技术还没有完全投入大众市场,但已经出现了严

重的隐私问题。与其他传统技术相比,VR需要收集和处理越来越私密的个人数据,涉及欧盟

GDPR的相关原则和规定。该类数据可被界定为生物识别数据 (biometricdata),即根据GDPR
第4 (14)条,“与自然人的身体、生理或行为特征相关的特定技术处理产生的个人数据,能够确

认该自然人的唯一身份,如面部图像或指纹数据”〔45〕。生物识别数据是一种特殊的个人数据类

别,对它们的处理需要特别注意。GDPR第9条规定除就业和社会保障法、至关重要和实质性的

公共利益、预防或职业医学等某些有限目的外,禁止对生物识别数据 (用于唯一识别自然人)进

行处理,除非数据主体明确同意。〔46〕意大利数据保护局关于生物识别数据的一般申请令重申:

处理生物识别数据需要提供信息通知;有关处理须得到数据主体的同意;生物特征数据必须通过

适当的安全措施 (例如加密)加以保护;含有生物特征数据的数据库必须能够访问和追踪;数据
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〔44〕

〔45〕

〔46〕

SeeJohnRussel,MetaverseForBeginners:ACompleteGuideon HowtoInvestintheMetaverse,Copyrightby
JohnRussel,2022,pp.37 40.

Art.4 (14)GDPR,GeneralDataProtectionRegulation (GDPR),Definitions,availableathttps://gdpr.eu/article-4-
definitions/,lastvisitedonJul.22,2022.

SeeArt.9GDPR,GeneralDataProtectionRegulation (GDPR),ProcessingofSpecialCategoriesofPersonalData,

availableathttps://gdpr.eu/article-9-processing-special-categories-of-personal-data-prohibited/,lastvisitedonJul.22,2022.
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必须保留至处理目的所需的时间。〔47〕其中,同意是生物识别数据收集处理的有效法律基础。衡

量有效同意的核心是自愿原则,如果服务没有提供处理生物识别数据的有效替代办法,可以认为

同意不是自愿的。值得注意的是,数据主体所谓的 “虚拟隐私”在VR环境下可能与在非VR环

境下不同,其隐私感知较现实世界低,事实上导致非自愿同意处理生物识别数据的情况比现实世

界更为突出。因此,法律有必要严格规范VR处理生物识别数据,在数据主体没有任何有效的替

代方案的情形下,认定该同意为非自愿,从而不能获得处理生物识别数据的许可。此外,VR处

理生物识别数据的必要性原则也应考虑在内,禁止或限制VR对个人生物识别数据的非必要使用

和处理,对必要性原则在不同应用场景的适用规定条件和程序。根据GDPR第25条,默认/设计

的隐私原则 (privacybydefault/design)要求产品/服务的设计和开发是为了保护用户的个人数

据。特别是考虑到 “处理大量生物识别数据对自然人的权利和自由造成不同风险的可能性和严重

性”,VR提供商应在处理数据时,实施适当的技术和组织措施,如匿名化和/或数据最小化,以

满足GDPR的要求和保护数据主体的权利,并确保为特定目的处理个人数据的必要性。〔48〕根据

GDPR第35条规定,VR提供商在处理数据之前应进行数据保护影响评估 [DataProtectionIm-

pactAssesement(DPIA)]。〔49〕随着数字技术的不断更新,包括GDPR在内的各国现有法律的

有效适用必然会面临新的难题和挑战。在元宇宙背景下个人数据的跨境传输、未成年人数据的特

殊保护、数据侵权责任归属及承担等与数据保护相关的一系列问题,都需要法律因应技术发展而

做出跟进、改变和调整。

3.刑法的适用问题

元宇宙中可能涉及的刑事犯罪,包括性骚扰、性侵犯、虚拟物/虚拟财产的盗窃、个人数据

的盗窃、身份盗用、诈取、欺诈、洗钱和非法融资活动等。2016年,一位名叫乔丹·贝拉迈尔的

女性成为一次虚拟性侵的受害者,引发了法律界和虚拟现实界对虚拟行为造成实际伤害的可能性

的思考。贝拉米尔后来写道,她对这起事件感觉是 “真实的”并且遭到了 “亵渎”。近日一名21

岁女性受害者在 Meta发行的 《地平线世界》游戏中,创建了一个女性虚拟形象,遭到一位男性

虚拟人物的 “性侵”。另有媒体报道,一名日本游戏玩家阿基拉 (Akira)在VRchat虚拟游戏中

遭到其他虚拟玩家的性侵犯。〔50〕目前学界和实务界对此类事件如何定性尚不明确,存在争议。

一种观点认为,身体未被触摸,也可以被判定为性骚扰,因为虚拟行为对人格和尊严的影响通常

是确凿无疑的。另一种观点认为,“虚拟强奸”(virtualrape)目前很难被定义为真正的 “强奸”。

因为强奸罪一般要符合三个条件:行为违背被害人 (一般指妇女)的意愿;行为人必须采取使妇

女不能反抗、不敢反抗或不知反抗的手段,通常是暴力、胁迫或者其他手段;施暴人和受害人要
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〔47〕

〔48〕

〔49〕

〔50〕

SeeGiangiacomoOlivi,NiccoloAnselmi& ClaudioOrlandoMiele,VirtualReality:TopDataProtectionIssuesto
Consider,3TheJournalofRobotics,ArtificialIntelligence&Law141 (2020).

SeeArt.25GDPR,GeneralDataProtectionRegulation (GDPR),ProtectionbyDesignandbyDefault,availableat
https://gdpr.eu/article-25-data-protection-by-design/,lastvisitedonJul.22,2022.

SeeArt.35 GDPR,GeneralDataProtection Regulation (GDPR),ProtectionImpactAssessment,availableat
https://gdpr.eu/article-35-impact-assessment/,lastvisitedonJul.22,2022.

参见大千纪实: 《“VR侵害”频频发生? 虚拟世界中的猥亵行为,受害者可以维权吗?》,载https://baijiahao.
baidu.com/s?id=1732160284422915432&wfr=spider&for=pc,最后访问时间:2022年8月29日。
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有实际的身体接触。就此次元宇宙 “性侵”事件而言,“虚拟强奸”可能满足条件一,或可满足

条件二,但是,条件三 (即二者要有实际的身体接触)可能无从谈起。这是当前切实存在的现实

法律困境。〔51〕从受害人的角度来看,虚拟性侵、猥亵或强奸的真实性是虚拟行为是否与现实世

界刑法具有相关性的关键因素。虚拟现实的独特性在于用户的完全沉浸感,虚拟现实的目的是欺

骗用户的大脑,让他们认为他们的虚拟体验是真实的。研究表明,在虚拟现实中被扇耳光的受试

者会在皮肤、电导率和心率水平上有相应反应 ,就好像他们真的被打了一巴掌。〔52〕沉浸感

(immersion)是虚拟现实与任何其他通信技术的区别,技术的发展会加强虚拟世界的沉浸感。随

着现实和虚拟之间的界限变得模糊,用户对虚拟身体的感知将与真实身体攻击具有同样的心理反

应。匿名、缺乏后果和游戏文化已经导致了虚拟世界中的无数性骚扰事件。相关研究数据显示,

在600多名VR游戏受访者中,约有49%的女性在虚拟空间受到过侵犯,包括语言猥亵和虚拟性

侵,36%的男性受访者受到攻击和骚扰,这显然是一种新型网络暴力,其造成的创伤不亚于现实

中的侵害。〔53〕

刑法对虚拟环境的干预是一项富有挑战性的法律改革。虚拟世界中的行为将不再停留在虚拟

世界中,其行为后果及于现实世界。个人控制的化身在沉浸式虚拟环境中对另一个人控制的化身

的行为造成了现实世界的实际损害,刑法应对此作出必要回应,考虑将现实世界刑法概念及原则

与虚拟现实相结合,因为虚拟行为可以造成真正的伤害,行为人需要为其所操控的化身在虚拟世

界的行为承担相应的法律责任。刑法为有效预防和惩罚这种伤害而采取的任何行动所应遵循的原

则,必须能够处理将虚拟行为定为犯罪时所面临的复杂问题。归根结底,最重要的出发点是承认

虚拟行为可能造成真正的伤害。这一原则可以作为未来处理元宇宙相关法律责任的法理基础。〔54〕

对虚拟环境施加的任何监管都需要在政策法律上明确,沉浸式虚拟环境应该在社会中扮演角色,

虚拟世界不应成为法外之地。当然,刑法干预只是规范虚拟行为可采取的众多选择之一。虚拟现

实开发者也应该对惩罚违法者负责。实施了不法行为的用户可能会受到平台警告,在虚拟环境中

面临处罚,或者被完全禁止进入该环境。一些平台已经引入了个人泡沫,如果一个用户干扰另一

个用户的个人空间,他们就会从受害者的视线中消失。〔55〕计算机代码是一种可用于管理这些问

题的规则形式。然而,平台或者元宇宙自治尚不足以规范严重违法或者犯罪行为,类似的见解

可见于人工智能伦理的讨论。当虚拟世界的行为造成严重危害时,刑法的在场及出场是规范未

来元宇宙有序发展的必要策略。这些原则也适用于未来可能在元宇宙中实施的其他违法或犯罪

行为。
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〔51〕

〔52〕

〔53〕

〔54〕

〔55〕

参见王小伟: 《元宇宙 “性侵”事件:如何在虚拟世界保护人的尊严》,载https://baijiahao.baidu.com/s?id=
1734239302666360393&wfr=spider&for=pc,最后访问时间:2022年7月22日。

SeeMarkALemley&EugeneVolokh,Law,VirtualReality,andAugmentedReality,166UniversityofPennsylva-
niaLawReview1051 (2018).

参见川味东子:《“VR”性侵事件! 对于虚拟世界中的猥亵行为,受害人是否能维权?》,载https://3g.163.com/

dy/article/HADMKLFT05534KYC.html,最后访问时间:2022年7月23日。

SeeJoshuaHansen,VirtualIndecentAssault:TimefortheCriminalLawtoEntertheRealmofVirtualReality,50
VictoriaUniversityWellingtonLawReview33 (2019).

SeeKatherineCross,SexualAssaultEntersVirtualReality,TheConversation,10November2016,availableathttps://

theconversation.com/sexual-assault-enters-virtual-reality-67971,lastvisitedonJul.24,2022.
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六、结 论

约翰·佩里·巴罗曾在1996年发表了 《网络空间独立宣言》,警告世界各国政府不要干预网

络空间的独立性。今天,当人们讨论元宇宙议题时,可以很容易地将元宇宙与网络空间联系起

来,再次重温网络自由的倡议,并构想未来元宇宙自由。未来数字新技术似乎保证了一种完全不

同的监管方式,去中心化成为当下热议元宇宙的主要话题。所谓的网络自由论者的论点假设未来

新技术在基本方式上是开创性的,从而需要一个完全不同于现实世界的监管方式。属于这一阵营

的人倾向于看到网络空间,现在是元宇宙作为一个独立的王国,不受过时法律规则的约束和规

范。本文认为,元宇宙从本质上来说,是一个虚实融合的数字空间,依附并依赖于现实世界。元

宇宙无限度自由仅仅是一种乌托邦的想象,数字无政府主义最终导致的是失序与混乱,互联网的

发展也验证了这一点。未来元宇宙的构建不仅是技术创新和迭代发展的过程,更是一个组织化、

规则化和秩序化的过程,以法律规则为核心的秩序建构必然是再中心化而不是去中心化。法学研

究的任务是从元宇宙空间的法律规范视角,提炼元宇宙的可能法律议题,深化虚拟世界和现实世

界的法律概念、原则和制度的一般性与特殊性讨论,防范元宇宙可能的法律风险,探索构建元宇

宙健康有序发展的社会秩序。

Abstract:Although “metaverse”isaconceptthatlacksacleardefinition,thevisionandimagina-

tionof“digitalexistence”revealvariouspossibilitiesforhumanbeingstoenterintodigitalsocial

forms.The direction ofthe developmentofthe metaverse dependsonthechoicesand

constructionsofhumanbeingsthemselves.Themetaverseitselfisnotamethod,noratechnolo-

gy,butacommercialconceptthatintegratesthethreemaincharacteristicsinhumannature:

gaming (play),gamblingandhumantendencyofpursuinginterest.Thesethreecharacteristicsof

manformthecoreofthemetaverse.Thevirtualworldandtherealworldsharesameness,rele-

vanceandsimilarityinlegalrelations,andtheconstructionofthenormativeorderofthevirtual

worldreliesonthelegalconcepts,principlesandinstitutionsoftherealworld.Thefuturemeta-

verseisanorderconstructionprocessoforganizing,regulatingandorderingwithlegalrulesas

thecore.Legalandgovernmentregulationarenecessaryforthevirtualworld.Whowillcontrol

themetaverseisanimportantissue.Effectiveregulationoftheprivatepowerofthemetaverseat

theconstitutionallevelplaysastructuralandfundamentalroleinshapingabetterfuture.

KeyWords:metaverse,recentralization,virtualworld
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