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敏感个人信息的界定及其完善

莫 琳*

内容提要:敏感个人信息的界定是我国 《个人信息保护法》的重要内容。因为比非敏感个人信息

更能反映和影响个人信息主体的重大利益,《个人信息保护法》对敏感个人信息采用更为严格的

保护制度。《个人信息保护法》第28条第1款对敏感个人信息的界定采取客观风险标准。在法学

视角下,“敏感”与 “高度损害风险”相关联,敏感个人信息处理的损害风险程度较高。损害风

险可以单独或同时来源于个人信息内容的固有性、个人信息被非法使用时的工具性以及非敏感个

人信息与敏感个人信息的关联性。《个人信息保护法》对敏感个人信息的界定尚不能涵盖所有损

害风险来源,应在第28条第1款的基础上辅以场景化路径界定敏感个人信息,具体以个人信息

是否揭示或关联敏感内容、受损害主体是否包括其他关联利益人为客观考虑因素。

关键词:个人信息保护法 敏感个人信息 损害风险 场景一致性理论

一、引 言

2021年8月20日,我国在个人信息保护领域的专门立法 《个人信息保护法》出台,明确将

个人信息分为敏感个人信息和非敏感个人信息。由于敏感个人信息比非敏感个人信息更能反映和

影响个人信息主体的重大利益,且与个人人身、财产权利的联系更为密切,敏感个人信息在一般

个人信息处理规则的基础上,适用更为严格的保护制度。《个人信息保护法》在第二章中设专节

规定敏感个人信息的处理规则,主要包括:个人信息处理者处理敏感个人信息的前提条件为 “具

有特定目的+充分必要性+采取严格保护措施”(第28条第2款);应当取得个人的单独同意或

是书面同意 (第29条);处理不满14周岁未成年人个人信息应当取得其父母或者监护人的同意,
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并为此制定专门规则 (第31条);应当遵守法律、行政法规规定的其他限制条件 (第32条)。个

人信息处理者处理敏感个人信息的义务还包括必须进行事前影响评估 (第55条)。纵观不同法域

的理论基础、立法情况以及行业规范,敏感个人信息保护规则存在的意义在于,防范其处理过程

中极易产生的高度损害风险。敏感个人信息处理规则是我国 《个人信息保护法》的重要内容之

一,给予敏感个人信息特殊保护的做法与世界主流个人信息保护立法规则保持一致,标志着我国

从制度上保证了个人信息保护体系的完善,为信息化社会中新型经济的有序发展提供了坚强有力

的保障。

敏感个人信息特殊保护的首要问题应聚焦于如何界定敏感个人信息。《个人信息保护法》对

此采取了 “抽象概括+非穷尽式列举”的界定方式。 “概括”涉及法律如何给出概念 (即下定

义),“列举”涉及行为如何罗列。〔1〕其第28条第1款规定,敏感个人信息是指 “一旦泄露或者

非法使用,容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息,包括

生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息,以及不满十四周岁未

成年人的个人信息”。此为在法律规范中抽象界定敏感个人信息的内涵和外延,给予综合性定义,

并明确列举敏感个人信息的非穷尽性示例。列举类型既依据信息内容,又以年龄为划分界限。该

款规定凸显了我国当下急需保护的敏感个人信息类型,具备实践上的指引性,该表述也为未来技

术与商业模式变化所可能出现的新型敏感个人信息预留了一定空间。

我国 《个人信息保护法》中的 “敏感”一词已完成由日常语境向法律语境的含义转化,但敏

感个人信息的界定依然存在边界模糊的争议,尚不能涵盖所有损害风险来源。虽体现了敏感个人

信息损害风险来源中的个人信息内容的固有性和个人信息被非法使用时的工具性,但却忽略了非

敏感个人信息与敏感个人信息的关联性,难以及时跟上未来个人信息保护进程。因此,有必要进

一步完善敏感个人信息的界定,以场景化路径丰富敏感个人信息的界定视角。本文首先深度剖析

敏感个人信息的内涵,解释 “敏感”一词在法律语境中的含义转化,对敏感个人信息的高度损害

风险进行类型化分析。其次,基于损害风险来源检视我国 《个人信息保护法》第28条第1款,

进而结合场景一致性理论框架论述其在敏感个人信息方面的应用考量。最后,为推动我国构建多

层次敏感个人信息保护体系而提出彰显时代性的敏感个人信息界定的完善建议。

二、敏感个人信息的内涵界定

(一)“敏感”一词在法律语境中的含义转化

如何理解法律语境中的 “敏感”一词,是明确界定敏感个人信息内涵的首要前提。 “敏感”

在日常语境下具有较强主观性,通常用来表示个人的强烈感官输入。在心理学领域,敏感通常与

焦虑等情绪相生相伴。“焦虑敏感性”是指应激事件使个体产生的担心、恐惧等情绪,是个体身

上的一种稳定人格特质。〔2〕 “感觉加工敏感程度”(sensoryprocessingsensitivity,简称SPS)
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被描述为一种由遗传决定的气质或人格特征,能够反映个体中枢神经系统敏感程度的增加以及个

体对身体、社会和情绪刺激的深层次认知加工。〔3〕敏感情绪是一种 “感官防御” (sensoryde-

fensiveness),与自身的经历、经验和行为有密切关系。〔4〕由于心理学上的个体敏感程度高低极

具差异,“敏感”一词在法律语境中的含义需进行转化理解,不能直接以日常语义理解敏感个人

信息。显然,敏感个人信息并非单纯指代 “令个人产生敏感情绪的个人信息”。否则,无异于将

界定敏感个人信息的决定权完全交由个人信息主体,缺乏明确标准。因此,在法学视角下,“敏

感”与 “高度损害风险”相关联,意味着处理敏感个人信息而产生的损害风险程度较高。通过剖

析我国 《个人信息保护法》第28条第1款的内在逻辑可知,界定敏感个人信息采取客观风险标

准。正是由于敏感个人信息处理往往伴随着高度损害风险,才值得法律对其严格保护。

世界主流国家的敏感个人信息保护理论和实践,都基本完成了对 “敏感”一词在法律语境中

的含义转化。美欧信息隐私法认为敏感个人信息往往与更大的风险相关联,因此,对敏感个人信

息处理进行风险评估是必不可少的步骤。〔5〕在个人信息保护中,风险评估具有重要意义。〔6〕

根据美国法律,处理敏感个人信息被认为是高风险行为。21世纪初,美国 《关于执行电子政府

法案的指南》(GuidanceonImplementingtheE-GovernmentAct)就已指出,考虑到个人健康和

财务信息的隐私风险增强,要求监管机构在处理个人健康和财务信息前对其进行隐私风险影响评

估。欧盟 《一般数据保护条例》(GeneralDataProtectionRegulation,简称GDPR)以个人信息

的性质为基石,在其鉴于条款中指出,敏感个人信息值得法律特别保护的基本理由在于,敏感个

人信息在具体处理场景下可能会对个人基本权利和自由造成重大风险。〔7〕即敏感个人信息是其

处理可能给基础权利和自由带来高度损害风险的一类个人信息。

“敏感”一词的法律化过程虽弱化了其主观性,但并非完全摒弃个人信息主体的内在感受。

界定敏感个人信息离不开社会公众基于一般经验和生活常识的整体性价值认可。〔8〕法律依然需

要考虑社会公众在具体场景下对个人信息敏感与否的认可程度,而非指个案中单一个人信息主体

的纯粹心理情绪。保罗·欧姆 (PaulOhm)评估某一个人信息是否敏感时指出,需要考虑处理

该个人信息的风险是否反映了多数主体的利益。〔9〕有学者对比多个国家和地区的隐私保护法律

后发现,法律规范已列举的敏感个人信息类型获得社会公众的较高认可。〔10〕受区域历史文化、

道德观念等多方面因素的影响,大多数国家和地区都认可医疗健康信息是敏感个人信息。其来源
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《新闻界》2017年第6期。



2023年第2期

于个人信息主体在医疗、健康、卫生领域的社会活动,不仅是反映个人人格权益的信息载体,还

是具有公共属性的社会工具。〔11〕这反映了社会公众对某类个人信息是否敏感存在着合理期待,

具有不希望其被泄露和非法使用的诉求。〔12〕因此,在具体场景中判断敏感个人信息是否符合社

会公众的合理期待,应是法律所允许的合理考虑。

(二)敏感个人信息的高度损害风险

1.损害的类型

敏感个人信息的高度损害风险不只是带来主观上的人格损害,即个人信息一旦被泄露或者被

非法使用给个人信息主体造成的消极感受,还包括在客观上造成的人身损害和财产损害。第一,

人格损害关乎个人基本权利与自由,如侮辱、羞耻以及遭受歧视性待遇等强烈主观性不适带来的

精神损害。敏感个人信息的损害风险类型已从传统的识别型向歧视型、控制型扩散。〔13〕与非敏

感个人信息相比,敏感个人信息更容易导致人格损害已在国际立法层面形成共识。1981年,欧

洲理事会公布的 《关于个人数据自动化处理的个人保护公约》(ConventionfortheProtectionof

IndividualswithregardtoAutomaticProcessingofPersonalData,简称108公约)特别指出,数

据处理应采取保障措施防止敏感个人信息对个人信息主体的利益、权利和基本自由可能造成的风

险,特别是造成歧视的风险。同时,反对任何形式的歧视行为也是联合国人权保护的重要内容。

比如,未经本人同意透露一个人的遗传信息可能会使其在就业、保险、教育和社会生活的其他领

域受到歧视。〔14〕“保障人权”和 “守护人类尊严”等全球性伦理准则共同为保护敏感个人信息以

防范人格损害提供了理论支撑。因此,宗教信仰、医疗健康以及特定身份等敏感个人信息被多数

国家的个人信息保护立法所认可,并为不同国家的社会公众所普遍珍视。

第二,人身损害是指敏感个人信息的不当处理可能危及个人人身安全。涉及保障人身安全目

的的敏感个人信息包括身份证件号码、电话号码、电子邮件地址、家庭和工作地址以及实时位置

等信息。这些敏感个人信息的损害风险来源于,其能够高度识别个人身份并与个人人身安全相关

联。一旦泄露极易被不法使用,容易导致个人信息主体遭受人身损害。

第三,财产损害指的是经济价值损失,包括财产实际损失和期待利益损失。例如,作为敏感

个人信息的金融财务信息往往容易导致可以衡量的经济损害。支付宝平台中的花呗、芝麻信用等

信贷产品改变了许多人的消费习惯。我国法院在案件处理过程中意识到,金融服务行业涉及诸多

敏感个人信息类型,与公民的资金安全直接相关,若处理不当可能引发金融风险。〔15〕我国司法

实践中已有不少案例表明,处理贷款情况、征信报告、银行流水账单等个人信息具有高度损害风
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险,符合社会公众对此类信息的认知程度和整体性期待。此外,处理敏感个人信息还容易造成期

待利益损失。在相关案例中,个人信息处理者不当处理医疗健康个人信息,容易造成个人信息主

体的期待利益损失。例如,药店留存的个人用药记录存在错误录入的情况,将导致消费者无法购

买商业保险保障自身权益,之后就医使用医保卡也难以得到相关保障,〔16〕这对医疗健康个人信

息的应用活动造成了财产损害。

2.损害发生的可能性

损害发生的可能性是界定敏感个人信息时必须考虑的因素,这是敏感个人信息与非敏感个人

信息的关键区别。我国 《个人信息保护法》第28条第1款使用 “容易导致”这一表述,实际上

指向的是一种相对的概率,即损害发生的可能性。对于一般自然人而言,敏感个人信息本身并不

必然具有明确的实质性价值,而是更多地体现为一种价值载体。个人信息处理者处理敏感个人信

息过程中更容易侵害人格权利和人身、财产安全等实质性价值目标。由于敏感个人信息处理行为

并非必然使个人遭受明确的、固定的损害,对敏感个人信息严格保护的目的不在于要求损害后果

的实际发生,而是要求存在造成个人信息主体的不特定法益被侵害的可能性。

受个人信息处理者掌握的信息识别技术的应用能力、个人信息主体与个人信息处理者的特殊

关系等因素影响,不同场景中损害发生的可能性存在差异。例如,随着现代电子信息技术的逐渐

成熟,电子交易类型的个人信息更容易被个人信息处理者非法使用。再如,在医疗、法律等专业

服务场景中,个人信息主体和个人信息处理者存在较强的信赖关系,个人信息处理者作为特殊信

赖主体对个人信息主体负有保密义务。此时,一旦个人信息处理者超出原始目的不当处理敏感个

人信息,损害发生的可能性便迅速增高。在我国 《个人信息保护法》的立法过程中,敏感个人信

息损害发生的可能性要求发生了变化。《个人信息保护法 (草案)》和 《个人信息保护法 (草案

二次审议稿)》采取相对宽泛的标准,无论何种类型的损害,其发生存在可能性即可,仅仅要求

“可能”导致个人受到歧视或者人身、财产安全受到严重危害。而最终出台的 《个人信息保护法》

则反映了立法者的严谨考量,规定敏感个人信息是 “容易”导致自然人的人格尊严受到侵害或者

人身、财产安全受到危害的个人信息,明确了敏感个人信息损害发生的可能性较高。从 “可能导

致”到 “容易导致”的表述,《个人信息保护法》对敏感个人信息处理行为提出了更高的合规要

求,清晰指出处理敏感个人信息比非敏感个人信息更容易导致损害的发生,进一步明确我国个人

信息保护体系,有益于全面提升个人信息保护水平。

三、基于损害风险来源检视我国敏感个人信息的界定

(一)敏感个人信息的损害风险来源

进一步而言,敏感个人信息的损害风险究竟来源于何处,是个人信息保护规范必须清晰认识

到的另一重要问题。唯有如此,方能使敏感个人信息的界定趋于完善。保罗·欧姆认为隐私损害
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〔16〕 参见 “程某等与开州区亿鑫药品超市侵权责任纠纷案”,重庆市开州区人民法院 (2020)渝0154民初5576号民事判

决书;“程某等与开县长沙镇桔香村卫生室侵权责任纠纷案”,重庆市开州区人民法院 (2020)渝0154民初5749号民事判决书。
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(privacyharm)揭示了敏感个人信息的多样性形式,主要涵盖固有敏感个人信息 (inherently

sensitiveinformation)、工具敏感个人信息 (instrumentallysensitiveinformation)和推断敏感个

人信息 (inferentiallysensitiveinformation)。〔17〕本文借鉴此种分类方法,认为敏感个人信息的

损害风险来源可以分为以下三种类型:个人信息内容的固有性、个人信息被非法使用时的工具性

以及非敏感个人信息与敏感个人信息的关联性。敏感个人信息的损害风险可以单独或同时来源于

以上三种不同类型。换句话说,只要个人信息满足三种来源中的一种,即应界定为敏感个人

信息。

1.个人信息内容的固有性

个人信息内容的固有性是指,信息内容所传达的实质含义是个人信息敏感与否的内在决定因

素,同时也影响了潜在处理风险的高低。在处理个人信息过程中,信息内容本身一经泄露便容易

导致个人信息主体遭受损害,使其具备敏感性。如医疗健康信息,其信息内容本身的泄露即可侵

害人格尊严。欧盟立法机构始终坚持以保障人格权利为出发点进行个人信息保护,他们意识到个

人信息内容的固有性便足以引起个人权益侵害风险,触发敏感个人信息的特殊保护机制。欧盟第

29条数据保护工作组 (Article29DataProtectionWorkingParty,简称第29条工作组)强调,

基于风险方法 (risk-basedapproaches)评估个人数据处理风险时必须考虑个人数据的内容和性

质。〔18〕由于历史背景和文化传统不同,损害风险来源于个人信息内容固有性的个人信息具体类

别,最终因各法域的公众整体性期待和社会包容度不同而存在差异。例如,美国和欧盟法律均将

政治观点明确列举为敏感个人信息,但对于财务信息是否作为敏感个人信息保护则有不同的选

择。〔19〕而我国 《个人信息保护法》列举的敏感个人信息中并未包括政治观点,仅在标准和指南

等规范性文件中提及政治观点具有一定程度的敏感性。〔20〕

2.个人信息被非法使用时的工具性

个人信息被非法使用时的工具性是指个人信息作为工具被非法使用时的损害风险。个人信息

的工具性决定其具有社会性与公共性,体现在能够使得个人在社会中标识自己并与社会建立更为

广泛的联系。〔21〕个人信息不仅是反映个人权益的信息载体,还是人类发挥主观能动性改造世界

的重要决策依据,承载着在公共领域中发挥信息交换功能以促进社会进步的使命。在信息化时

代,个人信息的财产属性日益凸显,作为社会交往工具的个人信息被非法利用的可能性陡然剧

增。美国经济学家霍肯在20世纪曾断言,信息商品市场将取代传统的物质商品市场从而占据经

济主导地位。在信息技术尚不发达的年代,个人信息通常被记录于纸质载体,不具备强烈的财产

属性。但在信息化社会中,海量增长的信息数据被用于投入生产物品与劳务,成为实体经济产业

·62·

〔17〕
〔18〕

〔19〕

〔20〕

〔21〕

参见前引 〔9〕,PaulOhm文,第1170页。

SeeArtical29DataProtectionWorkingParty,StatementontheRoleofaRisk-BasedApproachinDataProtectionLe-
galFrameworks,2014,p.4.

SeeAmitaiEtzioni,ACyberAgePrivacyDoctrine:MoreCoherent,LessSubjective,andOperational,80 (4)Brook-
lynLawReview1263,1278 (2015).

参见 《信息安全技术 个人信息安全规范》(GB/T35273—2020)第9.4条;《信息安全技术 公共及商用服务信息系

统个人信息保护指南》(GB/Z28828—2012)第3.7条。
参见高富平:《个人信息保护:从个人控制到社会控制》,载 《法学研究》2018年第3期。
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数字化发展的基础性战略资源。为了生活便利或获取经济利益,个人信息主体逐渐接受对敏感个

人信息进行商业化利用的行为。随着技术允许虹膜、指纹、人脸等生物识别信息作为密码完成身

份认证程序,生物识别信息的应用场景在不断拓展,指纹解锁、刷脸支付设备得到广泛应用。例

如,被称为我国 “人脸识别第一案”中的原告为了获取微信支付年卡费的便捷和经济利益,对身

份证号、银行卡号等敏感个人信息采取了积极主动的商品化利用。〔22〕然而,在巨大的经济利益

诱惑下,成熟的信息技术应用使得敏感个人信息容易被非法使用,从而导致高度损害风险。如

今,个人信息处理者利用公民身份号码、电话号码、家庭地址等信息进行诈骗、跟踪等非法活动

已经成为网络犯罪惩治的重中之重。

3.非敏感个人信息与敏感个人信息的关联性

敏感个人信息的损害风险还可以来源于非敏感个人信息与敏感个人信息之间的关联性。信息

分析技术日新月异,个人信息范围快速扩张。个人信息大量聚合处理极易模糊非敏感个人信息和

敏感个人信息之间的边界,使得原本不敏感的个人信息通过结合其他个人信息亦能够揭示或关联

敏感内容,这些推断结果容易产生侵犯个人信息权益的高度损害风险。消费记录并非法律明文列

举的敏感个人信息类型,但在具体处理场景中,消费记录可以推断得出敏感个人信息或与敏感个

人信息相关联的其他信息。比如,保险公司根据饮食消费记录推断得出个人健康信息,并据此针

对消费者调整健康保险费用,很可能导致投保成本增加,使个人遭受经济价值损失。再如,肤

色、身高等信息可以揭示健康或种族信息等敏感内容。

进一步而言,非敏感个人信息和敏感个人信息并非泾渭分明,它们之间可以相互转换。2021
年,荷兰数据保护局 (DPA)对于其国内一政治党派泄露了支持者电子邮箱的行为进行处

罚。〔23〕在这一场景中,电子邮箱信息的性质发生了变化。电子邮箱由原本的一般个人信息可以

转化成揭示政治观点的敏感个人信息。该党派支持者的电子邮箱信息被泄露,意味着电子邮箱持

有者的个人政治观点信息同时被披露。因此,应当合理地认为,个人信息是否敏感还应在不同的

场景中加以具体判断。在 “庞理鹏与趣拿公司等隐私权纠纷案”中,我国法院即是运用了场景化

认定方法对个人信息敏感与否进行具体分析。法官充分考虑了本案中预订机票的特殊场景,结合

当事人行程安排信息推断原本属于一般个人信息的姓名、电话号码具有整体上的敏感属性。〔24〕

“黄某与腾讯公司隐私权、个人信息权益网络侵权责任纠纷案”的法官也认为,判断个人信息内

容的性质时,有必要深入实际处理场景,以 “场景化模式”探讨该场景中是否存在侵害隐私的

行为。〔25〕

(二)对我国 《个人信息保护法》第28条第1款的检视

《个人信息保护法》第28条第1款以 “抽象概括+非穷尽式列举”界定敏感个人信息具有可
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〔22〕

〔23〕

〔24〕
〔25〕

参见 “郭兵诉杭州市野生动物园服务合同纠纷案”,浙江省杭州市富阳区人民法院 (2019)浙0111民初6971号民事

判决书。

SeeEuropeanDataProtectionBoardNews,DutchDPA:PVVOverijsselfinedforfailingtoreportdatabreach,availa-
bleathttps://edpb.europa.eu/news/national-news/2021/dutch-dpa-pvv-overijssel-fined-failing-report-data-breach_en,lastvisited
onJan.23,2022.

参见北京市第一中级人民法院 (2017)京01民终509号民事判决书。
参见北京互联网法院 (2019)京0491民初16142号民事判决书。
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操作性,抽象概括为在法律实践中判断个人信息是否敏感提供了指引,非穷尽式列举又为新类型

敏感个人信息的鉴别预留了一定空间。然而,明确列举的敏感个人信息类型具有强涵摄性,立法

者的有限理性无法完全准确预测个人信息敏感程度之变化,现有的列举主义必将很快显得捉襟见

肘,对判定普罗透斯之面似的敏感个人信息应接不暇。各列举项包含诸多具体的个人信息类型,

应视作对敏感个人信息常见类别的提示。〔26〕若将列举信息类型一概认定为敏感个人信息,既可

能保护过度又可能保护不足。因此,敏感个人信息的界定仍需置于处理场景中作具体判断。

对敏感个人信息的部分列举,似乎表明敏感可以被客观地归因于特定的个人信息类型。这种

理解并不全面,实际上掩盖了敏感与相关场景因素之间的相互依存关系。我国 《个人信息保护

法》第28条第1款明确敏感个人信息容易导致个人人格尊严和人身、财产安全受到损害,体现

了损害风险来源中个人信息内容的固有性和个人信息被非法使用的工具性,但却忽略了非敏感个

人信息与敏感个人信息之间的关联性。敏感个人信息的表现形式日益丰富,忽视非敏感个人信息

与敏感个人信息之间的关联性容易导致该条款的实际适用障碍,无益于敏感个人信息主体的个人

权益保护和信息化技术的更新迭代。

场景化界定路径是司法实践中具体判断敏感个人信息范畴的可行路径。敏感个人信息范畴之

所以难以准确界定,与敏感个人信息保护和其他权利的冲突,以及实践中判断敏感与否高度依赖

具体处理场景有关。个人信息保护立法需要特别关注非敏感个人信息和敏感个人信息之间的关联

性和可转化性。在高度损害风险标准之下,敏感个人信息的界定须结合场景因素,融入场景化界

定路径。如从血液中提取的蛋白酶信息和DNA信息是否敏感,需结合个人信息处理者应用能力、

识别能力和识别目的等具体场景因素进行综合判断。为了避免敏感个人信息的界定无法回应科技

进步带来的新问题、无法解决司法实践中出现的新情况,应在现有 “抽象概括+非穷尽式列举”

界定方式的基础上,辅以场景化界定路径构建多层次敏感个人信息保护体系,方能使我国 《个人

信息保护法》在基本理念上顺应历史发展规律,为敏感个人信息保护和信息化经济建设的长足发

展预留充分的空间。

四、敏感个人信息场景化界定路径的理论框架及应用考量

(一)场景一致性理论框架

大数据处理场景的广泛性已然宣告场景化时代的到来,站在科技的风口上,便真如斯考伯和

伊斯雷尔所预测的那样,占据场景便能赢得未来。〔27〕在复杂的网络传播环境下,能否掌握个人

信息处理场景已经成为信息产业角力的重要考量。在信息传播场景化导向的背景下,个人信息处

理场景日趋多元,个人信息保护立法及后续配套政策和标准文件必须尽快形成对策,以应对个人

信息处理场景的复杂性。因此,个人信息场景化保护愈发受到学界的广泛关注。
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〔26〕
〔27〕

参见前引 〔13〕,宁园文。
参见 〔美〕罗伯特·斯考伯、谢尔·伊斯雷尔: 《即将到来的场景时代》,赵乾坤、周宝曜译,北京联合出版公司

2014年版,第1页。
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由于个人信息商品化活动持续活跃,〔28〕美国学者较早重视个人信息保护,认为个人信息是

一种新类别的 “黄金”,大力倡导对个人信息的场景化保护。〔29〕近年来,我国学者曾尝试论证场

景化保护应用于我国个人信息保护领域的合理性,大多受到美国学者海伦·尼森鲍姆 (Helen

Nissenbaum)的场景一致性 (contextualintegrity)理论的启发。场景抽象地泛指日常生活中经

历着的各种独立性社会空间,主要包括技术场景、商业场景、行业场景和社会场景四类理解,海

伦·尼森鲍姆倾向于将场景理解为社会领域 (socialdomain)。〔30〕场景由决定和支配着行为者、

行为和限制等关键方面的规范构成,来源包括历史、文化、法律、惯例等。〔31〕场景既包括空间

和环境,也包括具体行动的实时状态,其作为社会交往的基础条件和核心构成显示出强烈的流动

性。〔32〕尊重场景即是遵守各领域的内生规范。

在美国隐私政策碎片化的背景下,场景一致性理论深受迈克尔·沃尔泽 (MichaelWalzer)

的多元正义理论 (pluralisttheoryofjustice)影响,倡导尊重隐私保护的场景以挑战传统隐私保

护理论。场景一致性理论被称为 “隐私的替代基准”,以 “适当性规范 (appropriateness)—流动

性规范 (distribution)”为保护框架探析公民对公共监控 (publicsurveillance)的不安根源,以

应对信息技术带来的隐私挑战。场景一致性理论立足于预期的个人信息流 (personalinformation

flow),依据不同场景中的具体因素来保护信息隐私,强调个人信息的衍生利用行为不得与初始场

景相悖,以确保个人信息流通适当。以场景中的规范来评估个人信息处理行为是否侵犯隐私取决于

三个关键变量,包括行为主体 (actors)、信息类型 (informationtypes)和传输原则 (transmission

principles)。〔33〕若有任何一个变量存在问题,就会出现 “表面上的违反”(primafacieviolation)。因

此,个人信息的收集和传播必须在具体场景中是适当的,并遵守该场景的内部流通规范。

适当性规范是个人信息场景化保护的基础,要求在特定场景中,某一类信息的处理符合常理

且具有必要性。如在医疗环境中,患者向就诊医生提供个人健康状况信息是恰当的,反之则为不

恰当。流动性规范强调衍生数据的合理使用,要求个人信息从发送方向接收方或其他第三方的转

移尊重个人信息流的场景规范。这与多元正义理论强调每个领域都有属于本领域的独特正义规范

保持一致。“个人信息的使用和流通是否遵守信息流的场景规范”与 “个人信息在某个特定场景

中的使用具有适当性”同等重要,共同构建了有序利用个人信息的场景化监督体系。〔34〕场景一

致性理论揭示了社会领域对适当性个人信息流的高度依赖,强调信息隐私逐渐涵括个人信息被恰

当流通的权利。在现代生活中,信息隐私极具相对独立的社会空间性,倘若脱离了场景而孤立地

审视个人信息,便无法准确判断该个人信息处理行为是否侵犯个人隐私。因此,尊重场景,便是
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〔29〕
〔30〕

〔31〕
〔32〕
〔33〕

〔34〕

SeePaulM.Schwartz,Property,Privacy,andPersonalData,117 (7)HarvardLawReview2056,2069 (2004).
SeeHelenNissenbaum,PrivacyasContextualIntegrity,79 (1)WashingtonLawReview119,121 (2004).
SeeHelenNissenbaum,RespectingContexttoProtectPrivacy:WhyMeaningMatters,24ScienceandEngineering

Ethics831 (2018).
参见前引 〔29〕,HelenNissenbaum文,第138页。
参见王敏芝:《媒介化时代 “云交往”的场景重构与伦理新困》,载 《暨南学报 (哲学社会科学版)》2021年第9期。
参见前引 〔30〕,HelenNissenbaum文。具体而言,信息类型与信息性质相关;行为者系场景中涉及的角色,包括

主体、发送方和接收方的参与人;传输原则包括个人信息共享和进一步传播的条件以及在场景中因素变化的潜在影响阈值等。
参见林凌、程思凡:《个人信息场景化传播困境及保护研究》,载 《当代传播》2021年第5期。
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尊重权利人在不同社会空间中的隐私诉求。

(二)场景一致性理论应用于敏感个人信息界定的考量

场景一致性理论认为,个人信息的敏感程度是决定隐私侵权发生与否的关键因素。该理论解

决隐私侵权问题的思路在于,摒弃传统上的敏感与非敏感个人信息的固定二分法,充分考虑信息

处理场景判断个人信息敏感与否,并运用场景规范使个人信息处理活动符合 “适当性规范—流动

性规范”保护框架。〔35〕由于个人信息的敏感程度极不稳定,容易在不同的个人信息处理场景下

发生变化,〔36〕需要对个人信息进行差别化场景保护。场景一致性理论中的 “敏感”概念极具隐

私意义,在很大程度上保留了心理学上的主观色彩。其认为界定敏感个人信息除了符合社会公众

心理预期的客观标准之外,还应该在具体场景中考虑个人信息主体的主观感受,以此评估个人信

息处理是否可能给个人信息主体带来损害风险。个人信息敏感与否取决于个人信息主体对信息处

理场景的预测与假设,如果个人信息的处理活动违反了个人信息主体的合理期待,便会产生自身

利益受到侵害的主观感受。〔37〕但即使是同一种类型的个人信息,个人信息主体在具体场景中依

然会产生不同的主观感受,代表着不同的合理期待。〔38〕例如,个人政见信息在政治会议场景中

处理是合适的,但不适合被应用于零售、医疗等场景。因此,当个人信息主体认为某一类型信息

为敏感个人信息时,便同时确定了其对该类型个人信息在特定处理场景中的合理期待。《金融服

务现代化法案》(Gramm-Leach-BlileyAct,简称GLBA)中对敏感个人信息的保护便体现了极强

的主观考量,从遵循个人信息主体的意愿角度区分敏感个人信息,一旦个人信息主体认为某一个

人信息具有敏感程度,即可拒绝金融机构对该个人信息进行处理。〔39〕

场景一致性理论以多元正义理论为基石,力图避免某一场景内侵犯隐私的 “暴政”,有助于

应对信息科技时代下的公共监视问题,从而具有很强的政治哲学意义。在识别一种新的信息应用

实践如何影响隐私权利方面,该理论是非常有效的。〔40〕然而,场景一致性理论有其自身的局限

性,从而决定其无法具有独立的规范效力。场景是保护隐私的重要因素,但它不应该取代包括敏

感个人信息保护规则在内的启发式规则。〔41〕许多学者试图进一步发展场景一致性理论思想并将

其应用于实践,但均发现这一概念并不容易融入正式法律。〔42〕
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〔35〕
〔36〕

〔37〕

〔38〕

〔39〕

〔40〕

〔41〕
〔42〕

参见前引 〔29〕,HelenNissenbaum文,第136页。

SeeKirstenMartin& HelenNissenbaum,MeasuringPrivacy:AnEmpiricalTestUsingContexttoExposeConfoun-
dingVariables,18 (1)ColumbiaScienceandTechnologyLawReview176,215 (2016).

SeeHelenNissenbaum,AContextualApproachtoPrivacyOnline,104theJournaloftheAmericanAcademyofArts
&Sciences32,38 (2011).

SeePaulaKift&HelenNissenbaum,MetadatainContext:AnOntologicalandNormativeAnalysisoftheNSA􀆳sBulk
TelephonyMetadataCollectionProgram,13 (2)AJournalofLawandPolicyfortheInformationSociety333 (2017).

SeeFederalTradeCommission,HowToComplywiththePrivacyofConsumerFinancialInformationRuleofthe
Gramm-Leach-BlileyAct,availableathttps://www.ftc.gov/tips-advice/business-center/guidance/how-comply-privacy-consumer-
financial-information-rule-gramm,lastvisitedonJan.4,2023.

SeeGabeMaldoff&OmerTene,PuttingDataBenefitsinContext:AResponsetoKiftandNissenbaum,13 (2)A
JournalofLawandPolicyfortheInformationSociety383 (2017).

参见前引 〔9〕,PaulOhm文,第1146页。

SeeBerndJustinJütte&AnneliesVandendriessche,ResponsibleInformationSharing:ConvergingBoundariesbetween
PrivateandPublicinPrivacyandCopyrightLaw,10JournalofIntellectualProperty,InformationTechnologyandElectronic
CommerceLaw310 (2019).
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其一,场景一致性理论中的场景因素复杂繁多,若独立运用其界定敏感个人信息缺乏可供实

践的明确标准。场景是一个模棱两可的术语,它有可能使任一个人信息在某一场景下成为敏感个

人信息。〔43〕并且,场景是影响个人信息处理风险的外因。〔44〕倘若判断个人信息敏感与否仅仅

依据场景,则使敏感个人信息保护制度陷入被动,法律规则的预防功能将无法实现,进一步加深

司法实践中认定敏感个人信息的标准鸿沟,为个案判断带来不堪重负的压力。其二,场景一致性

理论下,从隐私权利中衍生的 “敏感”概念过于宽泛,强调个人信息主体对敏感个人信息处理场

景的个体性期待,以超强的主观感受界定敏感个人信息,并以此评估个人信息处理风险,难以达

成充分发挥敏感个人信息保护兼具个人属性和社会属性的平衡效果。司法实践中,法院判断微信

好友列表和读书信息的性质时,认识到敏感个人信息保护和隐私保护均体现了自然人的人格尊严

和人格自由价值,但个人信息权益同时涉及信息利用和流通价值。〔45〕因此,敏感个人信息保护

与隐私保护的不同之处在于,后者保护个人不愿为他人知晓的信息私密性,强调个人主观意愿,

前者更强调个人信息不当利用导致信息主体遭受的客观风险。进一步而言,即使在相对一致的场

景下,由于互联网产品和相应用户的广泛性和差异性,不同个人信息主体对同一信息具有不同程

度的敏感期待。如在电子商务平台购物时,有的用户对针对性的广告推送十分反感,而有的用户

则乐意接受该定向广告推送带来的便利。显而易见,若敏感个人信息是指信息被披露便使个人信

息主体容易感到尴尬或不安的信息,那么在此定义下,所有的个人信息都有可能因其披露条件的

变化而变得敏感。这会引起敏感个人信息过强保护的失控局面,“同案不同判”的司法诉累情况

将不可避免。

鉴于场景一致性理论中个人信息 “敏感”概念的自身局限性,场景化保护不能独立作为界定

敏感个人信息的路径。因此,场景一致性理论可为我国 《个人信息保护法》第28条第1款提供

一种理论上的启发和制度上的有益补充,但实践难题的具体适用方案仍需进行适当调整。

五、我国敏感个人信息界定的完善

梅因深刻地指出,社会需求和社会主张总是或多或少地领先于法律,我们可能会无限地接近

弥合它们之间的鸿沟,但永久的趋势是他们会重新拉开差距;因为法律是稳定的,社会是进步

的,一个民族的幸福程度取决于鸿沟缩小的速度。〔46〕个人信息保护作为信息化社会经济生活迅

猛发展的制度保障,必须紧密结合特定时期的社会需求和社会主张,不断适应社会生活变化,及

时回应和解决个人信息保护面对的现实问题。目前,实践中我国 《个人信息保护法》在界定敏感

个人信息的具体类型方面存在较大解释空间。在科技爆炸时代,法律规范界定敏感个人信息应与

时俱进,才能有针对性地回应由科技进步带来的种种新问题,并充分满足信息化社会中敏感个人

信息保护的需要。我国尚未形成完善的敏感个人信息保护体系,此时寻求敏感个人信息界定的更
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〔43〕
〔44〕
〔45〕
〔46〕

参见前引 〔30〕,HelenNissenbaum文。
参见前引 〔13〕,宁园文。
参见北京互联网法院 (2019)京0491民初16142号民事判决书。

SeeHenrySumnerMaine,AncientLaw,CosimoClassics,2005,p.15.
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优解,以有效发挥我国个人信息保护立法的后发优势可谓正当其时。本文建议在 《个人信息保护

法》第28条第1款的基础上,辅以场景化路径以完善敏感个人信息的界定,具体考虑个人信息

是否可以揭示或关联敏感内容、受损害主体是否包括其他关联利益人,最终构建多层次敏感个人

信息保护体系。

(一)辅以场景化界定路径构建多层次敏感个人信息保护体系

我国个人信息保护理论和法律实践中应具备不采取一刀切的方式来理解和保护敏感个人信息

的智识。将敏感个人信息概括划入相对固定的概念中,并不是有效保护敏感个人信息的唯一选

择。实证研究已经表明,个人信息敏感与否离不开信息处理场景的考量。〔47〕性别、出生日期、

籍贯等人口统计学信息通常被认为不敏感。但在求职场景中,人口统计学信息与身份号码、照

片、健康状况等个人信息相结合,其敏感程度陡然增高,应被认为属于敏感个人信息。此前,我

国的行业标准指南在界定敏感个人信息时,已经体现场景化界定的思路。各行业敏感个人信息的

具体内容根据接受服务的个人信息主体意愿和各自业务特点确定,〔48〕为敏感个人信息的场景化

界定留下解释空间。在我国司法实践中,场景化界定也已欣然可见,司法机关立足于具体场景衡

量个人信息敏感程度。在一般生活场景中,特别是熟人群体中,真实姓名并不敏感,但在电子商

务交易中真实姓名则被认为属于敏感个人信息。在 “安娜与淘宝公司网络服务合同纠纷案”中,

法院认为电子商务平台的自然人商家在开设淘宝店铺时留存的真实姓名、手机号码等个人信息具

有敏感性,不宜全部对外公示。〔49〕淘宝公司作为平台经营者,对自然人商家在开设店铺时留存

的敏感个人信息有保障责任。

未来,针对不同的信息处理场景,单一的敏感程度衡量标准应当发展成一个差异化、动态调

整的标准体系。我国 《个人信息保护法》应在积极利用概括列举式界定保持敏感个人信息保护体

系可操作性的同时,以场景化界定路径作为补充和辅助手段。一是规定其他规范性文件可以参考

各行业特点,定期适当调整敏感个人信息范围;二是在具体个案中,由司法机关依据信息处理的

特殊情况,判断法律规范明文列举范围之外的个人信息是否属于敏感个人信息;三是通过执法和

司法实践的不断归纳总结,结合技术专家组的意见,形成更具场景操作性的敏感程度界定标准。

把定期调整、更新敏感个人信息清单的权利适当下放给各行业领域,可以全面保障敏感个人信息

保护的有效性。允许各行业领域进行场景化界定可使敏感个人信息保护更契合行业特征,有利于

对法律规范并未明文列举的敏感个人信息作出差异化安排,加快构建多层次敏感个人信息保护

体系。

(二)敏感个人信息场景化界定路径的客观考虑因素

1.个人信息是否揭示或关联敏感内容

敏感个人信息的损害风险不仅来源于个人信息内容本身和被非法使用时的工具性,还来源于
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〔47〕

〔48〕
〔49〕

SeeDavidL.Mothersbaughetal.,DisclosureAntecedentsinanOnlineServiceContext:TheRoleofSensitivityofIn-
formation,15 (1)JournalofServiceResearch76 (2012).

参见 《信息安全技术 公共及商用服务信息系统个人信息保护指南》(GB/Z28828—2012)第3.7条。
参见杭州互联网法院 (2019)浙0192民初5468号民事判决书。
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非敏感个人信息与敏感个人信息的关联性,后者往往容易被法律所忽视。在大数据和人工智能时

代,我国 《个人信息保护法》需要特别关注敏感个人信息和非敏感个人信息之间的转化可能。美

欧个人信息保护法律中的敏感个人信息范围,包括能够揭示或关联所列信息种类的个人信息。欧

盟1995年的 《数据保护指令》(DataProtectionDirective,简称DPD)和GDPR规定特殊类别的

个人信息时,同时使用了 “揭示”(revealing)和 “关联”(concerning)的表述。根据GDPR第

9条第1款规定,敏感个人信息包括可能揭示种族或民族起源、政治观点、宗教或哲学信仰、工

会成员资格的个人数据,以及有关健康、自然人的性生活或性取向的数据。对此,应理解为敏感

个人信息不仅涵盖了在信息性质上具有敏感程度的信息,还包括可以揭示和关联敏感内容的个人

信息。〔50〕欧洲数据保护委员会 (EuropeanDataProtectionBoard,简称EDPB)指出敏感个人

信息除了明确列举的种类,还包括其他被认为敏感的个人信息。〔51〕举例而言,照片并非GDPR

所列举的敏感个人信息种类,但GDPR仍然承认在具体场景中认定照片的敏感程度。如果处理照

片时使用了能够识别自然人的特殊技术手段,照片可被敏感个人信息中的生物识别信息的定义所

涵盖。第29条工作组也认为,如个人照片和图像可以显示种族或健康信息,可被视为敏感个人

信息。〔52〕美国 《弗吉尼亚州消费者数据保护法》(TheVirginiaConsumerDataProtectionAct)、

《加州隐私权利法案》(TheCaliforniaPrivacyRightsAct)、《华盛顿州隐私法案》(TheWashing-

tonPrivacyAct)等法律界定敏感个人信息范围也使用了关键词 “揭示”。美国的立法草案中,敏

感个人信息范围囊括了处理或传输是为了识别敏感个人信息的其他任何类型的信息,以及与敏感

个人信息定义中各信息种类相关的个人信息,〔53〕进一步强化了避免因为信息类型之间的相互转

化而逃脱监管的情形。

敏感个人信息范围不局限于法律规范所列举的信息类型,非敏感个人信息结合其他额外信息

可能与敏感个人信息相关联,或者可以揭示敏感内容。如电子商务平台收集的手机号码、收货地

址等个人信息与购物列表、搜索记录等辅助个人信息结合起来,可以揭示或关联个人信息主体的

宗教信仰等敏感内容。在此场景下,手机号码、收货地址、购物列表和搜索记录可一并属于敏

感个人信息。假设个人信息处理者已知一个清真寺的地理位置,同时获取了个人信息主体前往

该地理位置的频率信息,则个人宗教信仰信息已然被揭示。因此,此场景中的地理位置信息应

当被认定为敏感个人信息进行特殊保护。此外,揭示犯罪历史和人物社会危险性的犯罪记录、

能够从中推断学生品行的教育记录等个人信息,因与敏感内容密切关联也应属于敏感个人信

息。然而,我国 《个人信息保护法》并未强调能够揭示或关联敏感内容的个人信息为敏感个人

信息。因此,《个人信息保护法》中敏感个人信息界定的完善思路应该着眼于能够覆盖损害风

险来源的因素。揭示或关联敏感内容的个人信息也应列入敏感个人信息范围,此为场景化界定
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〔52〕
〔53〕

SeeArtical29DataProtectionWorkingParty,Advicepaperonspecialcategoriesofdata(sensitivedata),2011,p.5.
SeeEuropeanDataProtectionBoard,Recommendation01/2019onthedraftlistoftheEuropeanDataProtectionSu-

pervisorregardingtheprocessingoperationssubjecttotherequirementofadataprotectionimpactassessment[Article39.4ofReg-
ulation(EU)2018/1725],2019,p.5.

参见前引 〔50〕,第29条工作组文件,第8页。

SeeUnitedStatesConsumerDataPrivacyActof2019;ConsumerOnlinePrivacyRightsAct.
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路径的重要内容。

2.受损害主体是否包括其他关联利益人

一般而言,非敏感个人信息仅仅影响个人信息主体。而敏感个人信息因具有高度损害风险,

更容易导致个人信息主体本身以外的其他受到实质性影响的关联利益人同时遭受损害。因此,受

损害主体包括其他关联利益人的个人信息也应被认为是敏感个人信息。敏感个人信息保护规则应

同时保障个人信息主体以及其他受到实质性影响的关联利益人。唯有如此,才能真正保障敏感个

人信息主体的切身利益免受损害。对于受损害主体问题,GDPR第82条规定 “任何遭受物质或

非物质损害的人”都有权获得控制者或处理者的赔偿。普遍的限制性解释是,GDPR最终旨在保

护数据主体的权利,只有数据主体才能援引第82条获得民事救济。但有学者不同意这种限制性

解释,认为有权获得损害救济的主体应扩大解释为任何可能遭受损害的人。〔54〕这符合GDPR的

宗旨,即毫无例外地保护自然人的所有基本权利和自由。诸如,遗传基因信息的不当使用所造成

的损害深远、长久而不可逆,且受损害主体难以预计。联合国经济及社会理事会决议 《基因隐私

权与不歧视》也承认,与一个可识别的人相关的遗传信息有时可能与该人家庭成员或其他人有

关,因此在处理这类个人信息时也应考虑到关联利益人的权益。我国 《个人信息保护法》要求网

信部门统筹协调、推进敏感个人信息保护具体规则的制定工作,构建完善的敏感个人信息保护体

系的重要性不言而喻。敏感个人信息的界定是较为复杂的系统工程,我国需充分考虑敏感个人信

息场景化界定的客观因素,确保敏感个人信息保护的多维视角。

六、结 语

信息技术对人类社会影响的深度和广度都是空前的,个人信息保护和利用的角力在敏感个人

信息方面表现得更为焦灼。敏感个人信息保护的目标应是在充分保护个人信息主体重大利益的同

时,尽可能地释放敏感个人信息的社会价值。如今,部分敏感个人信息已存在合法进入数据市场

的现实需求。如医疗健康个人信息不仅关乎个人权益,还在很多场景中蕴含极大的公共利用价

值。《福州市健康医疗大数据开放开发实施细则》中就有关于根据不同的处理场景对敏感个人信

息进行脱敏脱密处理后开放的规定。

法律无法脱离社会经验而存在。敏感个人信息保护体系不应也无法抛弃个人信息主体集合下

的实质性利益,对敏感个人信息的界定正需要基于生活经验尽可能地反映社会公众对于 “敏感”

的整体认可度。即使我们无法全面预估科技发展的最终走向,但我们至少可以看到,敏感个人信

息的损害风险来源、敏感个人信息处理导致的损害类型以及损害发生的可能性都是有增无减。我

国 《个人信息保护法》未来应在制度安排上作出有力回应,在现有 “抽象概括+非穷尽式列举”

界定方式的基础上,辅以场景化界定路径回应信息社会的风险需要。具体而言,需以个人信息是

否揭示或关联敏感内容、受损害主体是否包括其他关联利益人为场景化界定路径的客观考虑因
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〔54〕SeeA.B.MenezesCordeiro,CivilLiabilityforProcessingofPersonalDataintheGDPR,5 (4)EuropeanDataProtec-
tionLawReview492,495 (2019).
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素,有效控制敏感个人信息处理过程中的损害风险。如此,方能为科技发展带来的敏感个人信息

界定变化预留足够的空间,也才能更好实现敏感个人信息保护与利用的平衡。

Abstract:ThedefinitionofsensitivepersonalinformationisanimportantcontentofthePersonal

InformationProtectionLaw.Becauseitcanreflectandaffectthemajorinterestsofthesubjectof

personalinformationmorethannon-sensitivepersonalinformation,thePersonalInformationPro-

tectionLawadoptsamorestrictprotectionsystemforsensitivepersonalinformation.Article28
(1)ofthePersonalInformationProtectionLawdefinestheobjectiveriskstandardforsensitive

personalinformation.Fromtheperspectiveoflaw, “sensitive”isassociatedwith “highriskof

damage”,andsensitivepersonalinformationprocessinghasahigherdegreeofriskofdamage.

Theriskofdamagecanbederivedindependentlyorsimultaneouslyfromtheinherenceofpersonal

informationcontent,theinstrumentalityofillegaluseofpersonalinformation,andtherelevance

ofnon-sensitivepersonalinformationandsensitivepersonalinformation.Thedefinitionofthesen-

sitivepersonalinformationinthePersonalInformationProtectionLawisstillcannotcoverall

damagerisksources,andshoulddefinesensitivepersonalinformationwithcontextualizedaspects

pathonthebasisofArticle28 (1).Inparticular,objectivefactorsareconsideredbasedonwheth-

erthepersonalinformationrevealsorconcernsensitivecontentandwhetherthedamagedsubject

includesotherrelatedinterests.

KeyWords:personalinformationprotectionlaw,sensitivepersonalinformation,riskofdamage,

contextualintegrity
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