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* 黎四奇,湖南大学法学院教授。
〔1〕 

 

“数据”与 “信息”是两个相互联系的概念,数据本身就是信息,是信息具体的表现方式。信息经过数字化处理后

才能复制、存储与传输。对此,我国 《网络安全法》第76条第 (四)项规定:“网络数据,是指通过网络收集、存储、传输、
处理和产生的各种电子数据。”
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社会信用建构:
基于大数据征信治理的探究

黎四奇*

内容提要:社会信用是社会秩序维系、人际关系和谐、交易规范与拓展、民富国强的基础,其对

于构建社会主体命运共同体具有时代性的意义。大数据正以其技术性特质改变着传统征信模式、

方法与观念,对征信治理的推陈出新产生诱导性的进化效应。大数据时代,大数据征信以其技术

优势推动与加速社会信用的建构,促成信用国家的形成。法律是社会利益的调节器与社会秩序的

稳定器,当征信治理制度滞后于社会信用发展的需求及科技的进步而衍生供求矛盾时,从目标定

向、理念明确、利益保护平衡、市场安全及尊重互联网精神等角度进行法律的因时与因势而进就

是一种理性选择。

关键词:社会信用 大数据征信 信用中国

为了实现 “信用社会”这一宏伟目标,我国推出了一系列纲领性文件,如2014年6月的

《社会信用体系建设规划纲要 (2014—2020)》(以下简称为 《信用纲要》)、2019年的 《关于加

快推进社会信用体系建设构建以信用为基础的新型监管机制的指导意见》。虽然信用社会的形成

不可避免地依存于传统、风俗与制度等,但是其更应通过对社会主体行为进行评价的方式得以落

实。在前大数据〔1〕时代,囿于互动应景与技术等原因,与社会主体相关的信用信息呈现出破碎

化、零散化的特点。让数据 “发声”的大数据技术开启了重大的信用评价转型。研讨大数据征信

治理对社会信用建构具有举足轻重的作用。
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一、社会信用建构的机遇与挑战:大数据征信

(一)大数据征信的识别

信用国民、信用社会、信用国家是我们孜孜以求的目标。当大数据与征信相结合时,它标志

着大数据征信已在事实上开启一个国家诚信建构的新模式与新时代。概念是人类认识和把握世界

的重要手段。为了廓清 “大数据征信”这一关键词,研究者进行了诸多解释。“大数据征信是指

将大数据技术运用于征信活动,通过采集、分析、挖掘多维度的海量数据信息,并借助机器学习

等模型算法来描述信息主体的信用状况,为多样化的应用场景提供征信产品。”〔2〕 “大数据征信

是指基于大数据技术设计征信评价模型和算法,通过多维度的信用信息考察,形成对个人、社会

团体、企业的信用评价。”〔3〕“大数据征信从其本质上来看,是将大数据应用到征信活动中,突

出强调的是处理数据的数据量大、刻画信用的维度广、信用状况的动态呈现、交互性等

特点。”〔4〕

在结构上,大数据征信即 “大数据”与 “征信”的结合,它意味着大数据对传统征信的渗透

与影响,如在信息上,强调总体性,而非局部性,强调信息之间的相关性,而非因果性。客观

上,“征信以采集、保存、分析大量的信息为主,大数据技术为征信提供了一种全新的数据处理

模式”〔5〕。由于大数据与互联网之间密不可分的关联,在研究中,亦有人使用了 “互联网征信”

这一概念,并将其界定为 “采集个人或企业的互联网信息数据,并结合线下渠道采集的信息,使

用大数据、云计算等技术来评估信用的活动”〔6〕。

大数据征信与互联网征信实为一个问题的两个方面,前者突出的是数据的收集、整合与分析

能力,后者强调平台与数据的传输能力。由于数据流动于网络之间,若我们拟对大数据征信有个

全面、客观、科学的理解,就必须立于技术的层面对互联网有个基本的认知。互联网是一个由不

同类型和规模、独立运行和管理的计算机组成的集合性网络。互联网的关键在于 “联”,它表明

任何人、任何事物、任何时间与任何地点的实时在线与实时联动。正由于 “互+联+网”的特

性,人们将互联网精神凝练为开放、平等、协作与共享,而这也决定了与传统征信相比,以网络

为依托的大数据征信具有以下新的技术特征。

1.征信数据的广泛性

社会信用是一项体系性的工程,它张扬的是,一处失信,则处处受限,即 “意味着失信人在

一处出现失信行为,就会处处受到限制”〔7〕。为了确保社会中的每个人都能坐言起行与言而有

信,征信数据多多益善。由于分析技术及数据源狭窄等原因,传统征信难以全面有效覆盖。当

下,互联网、移动智能终端的普及和大数据挖掘技术的发展已使这一难题迎刃而解,大数据征信
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的征信对象可以无遗漏地覆盖全部网络使用者。同时,用户行为属性具有多样性,其遗留的数据

已全方位地涉及人们物质与精神生活的方方面面。大数据使传统征信正面临一种脱胎换骨式的变

革,因为 “大数据征信将传统征信的金融借贷扩展到其他的生活场景,从信用主体的消费、出行

等行为信息也可推断出其相关的资质和能力,为信用评估提供多角度的评判场景”〔8〕。

2.征信数据的海量性、低成本性与实时性

大数据的首要特征在于其数据产出量与存储量的巨大。虽然这些数据具有价值低密度性,但

是它向人们展现了以下事实:我们正生活于一种不断变化但却日趋被严密监视的状态中。我们的

一举一动都可以在某个数据库中找到对应的线索。大数据第一次毫无歧视地为我们每一个人保留

了详细的行为记录,而这为信用评价提供了丰富的素材。互联网信息具有实时、全貌及线上与线

下相结合的特点,而传统征信的信息来源渠道狭窄、单一,且多以昨天的信用记录对今天的信用

状况进行评估。虽然在网络技术的支撑下,大数据征信优势显著,但是其开放、平等、自由等特

点也使得征信市场应有的安全、公平、利益平衡等底线价值面临严峻的挑战,如 “平台征信数据

具有较强的时效性,但同时也会产生大量无用、虚假的信息噪音,而互联网技术并不能从海量的

信息中辨别、遴选出真正有用、真实的信息”〔9〕。

3.数据存储的便捷性与处理的智能性

大数据征信的亮点在于大数据接入、大数据存储、大数据共享与交换、大数据展现及大数据

分析与挖掘技术,而这彻底革新了征信的观念与模式,从而极大地推进了社会信用的建设。随着

数据技术的发展,数据多以电子邮件、视频、语音、图像等非结构化或半结构化的方式体现,且

存储工具与模式日益翻新与多样化。人工智能是大数据的时代技术标签。“随着数据量呈几何级

数的增加,征信机构甚至可能并不需要投入硬件来建立实体数据存储设备,而是通过技术创新,

形成由大规模计算机集群组成的 ‘云’存储大数据。”〔10〕

在大数据技术下,智能化的数据平台可自动完成信息生成、传送、收集、整理、加工、分析

等一整套工序,平台多具有强大的信息捕捉、组织、排序与检索功能,可低成本、高效率地满足

信用评价的数据需求。更重要的是,借助大数据与云计算,还可将大量破碎、难以量化的 “软信

息”提炼为可以进行信用识别与定性的 “硬信息”。

4.征信数据使用范围的宽广性

这主要表现在以下几个方面:一是信用评价趋于生活化与常态化。在用途上,不再局限于传

统的银行信贷融资,而被广泛地应用于网购、住宿、医疗、出行等日常活动。二是被用于网络借

贷的资信评估。为了控制信用额度与风险,一些网贷企业通过自身的数据征集对借款人的信用度

进行考评,如 “芝麻信用”就从客户的信用历史、履约能力、行为偏好、身份特色和人际关系五个

方面来采集信息,以作为发放贷款的重要条件。三是应用于学术评价,遏制学术不端行为。庞大的

数据库可以集中海量的学术成果,数据查重系统可以提供学术信用评价。四是为社会治理提供有力
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的数据支持。信息的占有量、种类及定性分析等直接关系到政府对行为人行为模式、遵纪守法性的

预判,这可以极大地提升社会治理效率,降低治理成本及对风险进行事前防控。
(二)亟待解构的法律治理问题

大数据征信不仅意味着社会信用与价值在互联网、云计算、人工智能等技术激励下的放大与

升级,更意味着一种利益的重置与法律的革新。在探究社会信用法律治理改良时,在顶层设计

上,以下问题应纳入深思的范畴。

1.数据特性的协调

大数据给征信创新提供了历史机遇,但是人们依然对以下问题心怀忧虑:这些数据能否全部

用于征信、如何确保数据的客观性与准确性、如何防范大数据的黑箱操作等。大数据、网络与云

计算是大数据征信的基础,但是如果我们致力于将这种方式融入法律化的生活,那么就不得不面

临以下现实:“执迷于精确性是信息缺乏时代和模拟时代的产物。只有5%的数据是结构化且能适

用于传统数据库的。如果不接受混乱,剩下95%的非结构化数据都无法被利用,只有接受不精准

性,我们才能打开一扇从未涉足的世界的窗户。”〔11〕

“传统的信用评价模式主要是关注、分析考察对象的历史信息,数据少且时效性差,而大数

据征信将注意力从数据的精确性转移到数据的相关性上。”〔12〕因此,有人认为,大数据无法消除

不确定性,而不确定性即意味着风险。如果由于大数据的零碎、 “噪音”等缺陷而在征信观念、

模式上裹足不前,那么不仅会导致社会信用评价资源的浪费,而且自限的做法也会抑制新事物的

萌芽与成长。实际上,大数据征信面临两种可能性:一是丰富与多元的信息使信用评价结果更加

客观、科学与公正;二是信息 “噪音”或 “脏度”过大影响评价结果的精确性。大数据时代,虽

然人们可获取的信息量巨大,但是低劣、虚假、失真的信息也混杂其中,数据漏报、错报、假报

等现象也频频发生。数据是征信机构的重要资产,为其安身立命之本。信用国家建构中,确保征

信数据的真实性、关联性与完整性应是关注的重点。

2.利益平衡下的安全保障

大数据技术的迅猛发展正在日益刷新人与人、人与社会、人与自然之间的关联模式,使传统

法律秩序遭受巨大的挑战,如信息传递、采集的广度、深度、速度等特质使得信息越来越公开与

透明,而这进一步使得隐私权保护变得举步维艰。当人类共同体的利益与安全受到威胁与冲击

时,借助法律的方式寻求妥协与平衡就成为必然。在社会善治中,法律被寄寓了平等、自由等多

种理想元素,但安全是其他价值的基础。与传统征信相比,大数据征信使得数据安全问题更加突

出,这主要表现为:数据的过度采集会干扰人们的日常生活,无度挖掘会深度触及公民的隐私或

企业的商业秘密,计算机网络系统的故障、黑客攻击与无处不在的木马程序等使消费群体的金融

与隐私数据时刻面临可能的外泄风险。

法律治理的目的不是自由,而是安全与平等。虽然大数据革新了征信模式,但是若不能通过

法律治理给予民众网络信息的安全感,那么很有可能我们会为其发展付出更多的成本。信用国家
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的数据支持。信息的占有量、种类及定性分析等直接关系到政府对行为人行为模式、遵纪守法性的
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建构中,作为公民,我们有义务让社会了解我们的信用记录,但我们的隐私权与数据安全权也理
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事情。”〔13〕
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信意在从社会整体上防范与惩戒失信。然而,大数据征信却落入了一个故步自封的陷阱,这不仅

是对互联网共享、协作精神的背离,而且私利驱动下的 “自我封锁”也必然造成大数据征信行业

标准的缺失与征信资源的浪费。行业标准的缺失会引发以下连锁性反应:各大数据征信平台推出

自设的征信标准→类似的数据在不同的征信平台形成截然不同的评价结果→消费者受到不公正待

遇→恶性竞争→市场紊乱→社会信用受挫。

本义上,征信特指为了弱化或消除信息不对称现象,专业的第三方机构依法采集、存储、整

理与加工有关自然人、法人等的信用信息,并以此为基础,帮助经济主体判断和控制交易风险的

信用中介服务活动。因此,专业、中立与公正是对征信业的必然要求。然而,就现实而言,许多

大数据征信平台既当 “裁判员”,又当 “运动员”。如 “阿里巴巴办理征信的天生缺陷就是不具备

独立于金融交易双方的第三方资质,一个企业不能既从事金融交易,也做征信”〔14〕。京东亦顺手

将京东商城海量的消费数据作为信用评价的依据,以向客户营销其金融信用产品。

4.立法模式选择

在研讨大数据征信中,有必要辨识其与传统征信的异同,因为这直接涉及法律体系的分类建

设。在追求法律的科学性与严密性中,立法者往往将人、物与行为归于一定的类别,并依据共同

的标准对其进行调整。就法律治理而言,如果大数据征信与传统征信具有高度的同质性,那么理
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所当然地,其应属于同一个法律体系,而无须分置立法。反之,则不然。实质上,大数据征信只

是征信技术、方法与模式等的改变,其传统的以社会信用为目标的征信功能与价值并没有改变,

更贴切地说,大数据征信只是数字技术支撑下传统征信的更新换代。
(三)社会信用建构:大数据征信治理的目标

“无物不互联、无处不数据”的大数据时代,征信业务大数据化已是大势所趋。在这种浪潮

下,一些原有的征信机构也主动开始转型,如北京安融惠众征信、北京宜信至诚信用评估等。此

外,腾讯、京东等互联网企业也嗅到了这一商机,这些新动向必然会推动征信业法律治理的变

迁。任何一种制度与理论都应是针对某个特定时代的问题所作出的一种经验性回应。现实是,大

数据正在润物细无声地创新人类的思维方式,使我们的思维模式从串联性的因果关系向并联性的

相关关系发展,使我们的物质与精神生活立于数据之上。凡物皆可数、数据人、数据资产已成为

我们这个时代的特征。

法律是人类生活经验与理性的浓缩,代表一个社会最具有权威性的价值准则。网络化的大数

据征信不仅使原局限于银行征信数据的时代一去不返,而且也彻底革新了传统征信的理念,因为

它 “强调一切数据皆为信用、所有信息看关联不看因果、错的信息也是关键信息”〔15〕。在法律还

没有及时介入时,逐利性使得大数据征信在电子商务、网络社交平台等的推动下获得蓬勃发展。

当法律演进滞后于技术创新时,由于法律体系外的漏洞,现时的征信制度不可能对大数据征信从

一个 “入市→运营→退出”的生命周期作出事无巨细的安排。然而,这并不表明,在互联网精神

的统摄下,这一领域就成了一个绝对自由、可随意侵犯他人隐私、侵蚀国家主权的 “飞地”。人

民的安全是至高无上的法律。在信息的攫取、占有等几乎无孔不入的情况下,或许这句格言能指

引我们信用法律治理前进的方向。

大数据技术使人类正处于一个变动不居的世界中,而这使得社会信用建设尤为紧迫。“世界

的变化与突发事件使得人们无论行动与否都处在一种风险之中,风险是不可回避的。人们化解或

预防风险之道在于信任,由于熟悉导致的信任变得有限,社会需要一种系统信任,即制度化的信

用。”〔16〕虽然我们日渐接受了法律理性的论断,但是又不得不承认作为理性产物的法律还与人类

的经验紧密相关,而这也是大数据征信治理必须考虑的问题。大数据并不完美,在有关大数据征

信的不同观点之间的针锋对垒中,法律治理之路究竟该何去何从? 在法律的勾勒中,大数据征信

是作为外在经验而存在的,如果立法者的意图是拟配置与其相适的法律规则,以引领、规范、保

障其发展,从而促进信用社会与信用国家的建构,那么从 “问题是什么→法律是什么”的角度来

审视就是一个事半功倍的研究方法。

二、社会信用建构的瓶颈:我国征信治理存在的问题解析

(一)宏观上的短板:应有法律理念的缺位

在人类的繁衍与发展中,功利主义对人们行为的选择总是充满着难以抗拒的诱惑力。受利益
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的驱使,在法律的进化中,它也直接左右了法律人的方法论,使人们更多不是从最先的事物、原

则、范畴和假定是必需的东西出发,而是将最后的事物、收获、效果作为选择的标准。虽然目的

正当决定手段正当提高了制度创制的效率,但是还必须深刻地认识到,功利性的法律还必须接受

理念的监督与守望。“法律是按照其意义必须服务于法律理念之物。”〔17〕我国征信法律治理起步

相对较晚,在理念体现与贯彻方面,其仍存在以下值得深思之处。

1.立法缺乏前瞻性

法律必须时刻具备成长的原则,这决定了法律必须紧跟时代发展的诉求。我国征信法律制度

的建设也只是近几年来的事情,如较早的 《征信业管理条例》便诞生于2013年1月。同期,一

些大数据征信平台也应景而生,如上海资信旗下的 “互联网金融征信”(NFCS)推出于2013年

6月,“安融惠众信用信息共享平台”(MSP)于2013年3月正式上线。这种状况表明,我国的

征信制度构建与大数据征信之间并不存在明显的时差。然而,纵观这些规范文件,我们难以从其

字里行间里捕捉到与大数据征信直接相关的内容。
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李林芳、徐亚文:《社会信用体系法治化原理探析》,载 《学习与实践》2019年第11期,第29页。
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律,而不是纯以道德来强化诚信有助于人们认清法律组织性的权威与强制,并可防止法在 “应该

这样的”道德评判中化为乌有。“鉴于信用立法是社会信用体系建设的关键环节,因此将政府赋

能的社会信用体系建设模式,转变为以法赋能的社会信用建设模式,是新时代社会信用体系建设

进一步快速发展的关键。”〔23〕客观上,将诚信建设拉回法治的轨道,无论其是否存在这样或那样

的缺陷,这本身就是正义的宣告与胜利。大数据之下,如果我们以信用为核心的征信治理是一个

历史、进化的命题,那么它的完善、精致或拙劣等都必须接受 “肯定即否定”的检讨。

3.欠缺体系性

体系即依一定的原则所构成的知识整体,意味着周密、逻辑、整体与一致,是衡量人类对客

观事物的认知是否科学的重要标杆。自不待言,征信是一个体系性的系统,“征信体系是指采集、

加工和分析信用信息并对外提供信用信息服务的相关制度和措施的总称,包括征信制度、征信标

准、信息采集、征信机构和信息市场、征信产品和服务、征信监管等”〔24〕。这种阐释表明在征信

治理法律制度的构造上,其应该是一个内部条理清晰、结构严谨的系统,而不应是一个由数个单

行文本组合而成的零散体系。

市场需要信息交换,没有信息交换的市场是不存在的。因此,征信法治化对我国向市场与法

治国家转型的意义是不证自明的。自2009年以来,我国紧锣密鼓地出台了 《征信业管理条例》

《征信机构管理办法》等文件。遗憾的是,从这种 “碎片”式的规范文本制作中,很难得出我国

征信法律治理体系化建设的结论。哲理上,人不能两次踏进同一条河流,但是文件名称措辞高度

雷同的 《征信机构监管指引》与 《征信机构管理办法》再次给人一种 “踏进同一条河流”的感

觉。虽然这些规范文件起到了短平快的应急效果,但是其急功近利与短视也使得我国在征信法律

治理的建构上与法律应有的体系性渐行渐远。

在法律制度的创制中,我国立法呈现出浓厚的功利性。虽然在这一思想的宰制下,我国已快

速地创建了特色性的信用规范体系,但是规则之间的不一致性、上位法粗放性以致必须依赖下位

法或解释来救急等弊端也彰而不隐。作为 “冰山的一角”,我国征信法律制度不可避免地存在功

利主义的痕迹,如 《征信业管理条例》理应顺势基于大数据背景对体系中所涉的征信产品、征信

机构、信息采集与使用等规定得面面俱到,但是该条例包括附则在内也只有简单的47个条文。

也正是由于条文过于单薄,2013年11月中国人民银行推出 《征信机构管理办法》,2015年10月

又发布 《征信机构监管指引》。如此高频的 “打补丁”不仅人为地打破了征信制度应有的体系,

而且也导致监管权威、治理效果与规则确信的边际效应递减。法律并不是由一个个孤零的条文汇

成的综合体,而是作为一个整体性的过程、事业、生活方式而存在。否则,现实存在的法律,只

是徒有形式的躯体。

(二)微观上的缺憾:大数据征信具体指引上的难点

大数据已从社交、医疗、支付、电商等多个角度嵌入人们的生活,使人类的生活网络化与数

据化。虽然法律必须具有恢宏的灵魂,但是其毕竟又要以一种服务于人类生活细节的方式存在。
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唐明琴等主编:《征信理论与实务》,中国金融出版社2015年版,第16页。



·11·

2021年第4期

律,而不是纯以道德来强化诚信有助于人们认清法律组织性的权威与强制,并可防止法在 “应该

这样的”道德评判中化为乌有。“鉴于信用立法是社会信用体系建设的关键环节,因此将政府赋

能的社会信用体系建设模式,转变为以法赋能的社会信用建设模式,是新时代社会信用体系建设

进一步快速发展的关键。”〔23〕客观上,将诚信建设拉回法治的轨道,无论其是否存在这样或那样

的缺陷,这本身就是正义的宣告与胜利。大数据之下,如果我们以信用为核心的征信治理是一个

历史、进化的命题,那么它的完善、精致或拙劣等都必须接受 “肯定即否定”的检讨。

3.欠缺体系性

体系即依一定的原则所构成的知识整体,意味着周密、逻辑、整体与一致,是衡量人类对客

观事物的认知是否科学的重要标杆。自不待言,征信是一个体系性的系统,“征信体系是指采集、

加工和分析信用信息并对外提供信用信息服务的相关制度和措施的总称,包括征信制度、征信标

准、信息采集、征信机构和信息市场、征信产品和服务、征信监管等”〔24〕。这种阐释表明在征信

治理法律制度的构造上,其应该是一个内部条理清晰、结构严谨的系统,而不应是一个由数个单

行文本组合而成的零散体系。

市场需要信息交换,没有信息交换的市场是不存在的。因此,征信法治化对我国向市场与法

治国家转型的意义是不证自明的。自2009年以来,我国紧锣密鼓地出台了 《征信业管理条例》

《征信机构管理办法》等文件。遗憾的是,从这种 “碎片”式的规范文本制作中,很难得出我国

征信法律治理体系化建设的结论。哲理上,人不能两次踏进同一条河流,但是文件名称措辞高度

雷同的 《征信机构监管指引》与 《征信机构管理办法》再次给人一种 “踏进同一条河流”的感

觉。虽然这些规范文件起到了短平快的应急效果,但是其急功近利与短视也使得我国在征信法律

治理的建构上与法律应有的体系性渐行渐远。

在法律制度的创制中,我国立法呈现出浓厚的功利性。虽然在这一思想的宰制下,我国已快

速地创建了特色性的信用规范体系,但是规则之间的不一致性、上位法粗放性以致必须依赖下位

法或解释来救急等弊端也彰而不隐。作为 “冰山的一角”,我国征信法律制度不可避免地存在功

利主义的痕迹,如 《征信业管理条例》理应顺势基于大数据背景对体系中所涉的征信产品、征信

机构、信息采集与使用等规定得面面俱到,但是该条例包括附则在内也只有简单的47个条文。

也正是由于条文过于单薄,2013年11月中国人民银行推出 《征信机构管理办法》,2015年10月

又发布 《征信机构监管指引》。如此高频的 “打补丁”不仅人为地打破了征信制度应有的体系,

而且也导致监管权威、治理效果与规则确信的边际效应递减。法律并不是由一个个孤零的条文汇

成的综合体,而是作为一个整体性的过程、事业、生活方式而存在。否则,现实存在的法律,只

是徒有形式的躯体。
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黎四奇:社会信用建构:基于大数据征信治理的探究

在这一点上,既存的征信制度与大数据之间接轨的不畅使得许多细节问题还没有被纳入治理的范

畴。同时,法律侧重稳定性与大数据动态性之间的反差也使得有些法律不是作为大数据征信的激

励因素,而是作为制约因素存在。

1.大数据征信平台的市场准入问题

虽然在市场自发力量下,我国已产生了一批大数据征信平台,但是在缺乏准入许可的情况

下,这些平台面临适法性问题。2015年1月5日,中国人民银行印发了 《关于做好个人征信业务

准备工作的通知》,要求腾讯征信、芝麻信用、中智诚征信、鹏元征信、拉卡拉信用、北京华道

征信、深圳前海征信、中诚信征信八家机构在六个月内做好个人征信业务的准备工作。虽然从该

文件,我们可以对大数据征信存在的 “合法性”作正面的解读,但它毕竟不是对 《征信业管理条

例》第6条 〔25〕核准制的正式松绑。大数据征信是一种创新性业务,在监管者对其合法性没有给

予正式认可前,其存在就处于一种适法不明的状态。

此外,“随着数据的积累和扩展,部分企业也有意申请中国人民银行征信牌照,向其他组织、

机构有偿提供系统内部数据,开展市场化征信业务”〔26〕。然而,依什么样的标准给大数据征信企

业颁发许可证或让传统征信业进行大数据化的提质是一个需要慎重考虑的问题。如果不加分别地

适用 《征信业管理条例》第6条的规定,则可能人为地掩盖或忽视大数据征信平台的特殊性。虽

然一脉相承,但是大数据征信毕竟与传统征信有所不同,其特色在于大数据与云计算下信息的互

联互通与高效的智能处置。如果从二律背反的思维出发,那么以下可能性就必须引起高度的重

视,即 “通过互联网采集、传输和提供网络征信服务,容易受到网络黑客和病毒的攻击,一旦出

现信用信息被非法访问、截取和篡改,信息系统遭到不可逆转的破坏性影响,将对个人隐私和客

户权益保护构成重要威胁,而且网络风险的扩散性和破坏性更大”〔27〕。我国大数据征信刚起步,

信息安全体系建设与风险控制经验不足,数据库防护网的大量技术包更是加剧了系统性安全风

险。在这一状况下,如果不针对大数据的风险点配置相应的入市条件,则悖于大数据征信应服务

于社会信用建构的目标定向。大数据征信最突出的优势是大数据,而这也决定了数据库技术、数

据收集、数据处理、数据分析、数据系统安全等是其安身立命之本。因此,除了一般性要求外,

数据挖掘技术、数据安全保障、大数据处理能力也应是认证大数据征信必备的资质条件。

2.数据采集的法律风险

信息的充分获取是大数据征信运作的必要条件。当下,以电商、第三方支付、网络交际等为

基础的大数据征信平台多在用户不知悉的情况下采集信息,如 “芝麻信用就先利用阿里云业务对

搜集的信息进行储存和初步处理,然后对其进行结构化的清洗”〔28〕。如此,就存在违规与侵犯用

户权益的法律风险。在用户信息保护上,我国采取的是严格保护主义,如 《征信业管理条例》第

13条即规定:采取个人信息应当经信息主体本人同意,未经同意,不得采集。《网络安全法》第

22条第3款规定:“网络产品、服务具有收集用户信息功能的,其提供者应当向用户明示并取得
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该法第6条规定,设立经营个人征信业务的企业,必须符合法定的条件,并且经国务院征信业监督管理机构的批准。
方增平:《互联网金融背景下发展新型征信机构的思考》,载 《征信》2015年第5期,第38页。
黄玺:《互联网金融背景下我国征信业发展的思考》,载 《征信》2014年第5期,第51页。
李蕾、王雪:《论我国互联网征信业务发展》,载 《征信》2016年第8期,第36页。
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同意;涉及用户个人信息的,还应当遵守本法和有关法律、行政法规关于个人信息保护的规定。”

此外,如果大数据征信机构不经意间采集了宗教信仰、基因、既往病史、存款、商业保险、不动

产及纳税额等敏感信息,则违背了 《征信业管理条例》第14条的禁止性规定;若在征信体系或

评估中设立 “黑名单”,则涉嫌违反 《征信业管理条例》第15条的规定,即 “信息提供者向征信

机构提供个人不良信息,应当事先告知信息主体本人”。

技术使得数据信息可以被物化为书籍、影视作品等,但是同时它又具有非物质性。数据信息

能否商品化是一个无定论的问题。 “不管怎样,信息无论是在定义上,还是在概念上,均满足不

了作为商品所应具备的条件。因此,在人们关注某一危机中,就引入了一个关于信息本身内在根

据的学术论题。”〔29〕在已被实然商品化的时下,一个简单而流行的认识是,信息就是能被数字化

的一切。既然如此,在信息商品是依存于信息的情况下,基础性的信息究竟属于谁? 属于采集

人,还是属于信息的制造者 (用户)? 对此,人们的观点不一。如有人认为:“个人应有权出售自

己的信息,并因此会使公司将它们外在化的成本内在化。数据主体将参与数据交易,并可能为隐

私自行定价。”〔30〕另有学者则认为:“无论如何,在美国,征信机构确实是数据的所有者,并由

此能更自由地使用数据……到目前为止,只有弱小的权力被赋予个人来阻止公司将数据用于营销

目的。”〔31〕当下,虽然各大数据征信机构都在几乎零成本地使用用户遗留的数据,但是在法律还

没有白纸黑字地确定其权属时,征信业确实整体面临一个 “釜底抽薪”的权属争议风险。

3.信息主体权益保护与征信权利之间的失衡

信用信息共享是一国信用体系构建的核心,是降低信息不对称、遏制欺诈、营造诚信环境的重

要手段。互联网时代,“每个人都成为了信息提供者及需求者,各种公私机构都在无时无刻提供并

获取信息,而互联网、搜索引擎的检索及查询功能又加速了个人信息的传播、利用及共享”〔32〕。大

数据时代,“数据割据、数据孤岛和数据质量是最典型的三大数据治理问题”〔33〕。其中,大数据

安全尤为急切,大数据技术能源源不断地为征信机构输送与整理海量的信息,提升了信用评价的效

率,但是信息采集的边界与范围日渐模糊,这也导致信息权与数据保护等成为时代焦点。

在表象上,虽然大数据征信导致隐私权衰落与信息不再隐秘,但是信息利用与保护所体现的

效率与公平依然是法律中不变的主题。移动支付、网络交际、电子商务、共享经济等与日俱增地

加重人类对数字科技的依赖。“无数据,不人权”已成为这个时代的权利诉求。“数字科技必须以

人为本,必须把人的利益进而把人的权利作为其最高价值,以人权尺度为其划界,以人权作为评

价科技进步的根本标准。”〔34〕在大数据征信体现信息公开的同时,也必须张扬信息的严格保密。

否则,在技术与知识的非对称下,就可能滋生肆意采集和泄露信息、监守自盗信息等侵犯信息主

体权益的风险。“芝麻信用”就是一个缩影,因为根据不能讨价还价的 《芝麻信用服务协议》,用

户授权 “芝麻信用”采集信息,并同时默示同意在第三方查询非贷款类及其他非涉及商业秘密信
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同意;涉及用户个人信息的,还应当遵守本法和有关法律、行政法规关于个人信息保护的规定。”
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黎四奇:社会信用建构:基于大数据征信治理的探究

息时,其可以直接向第三方提供相关信息。大数据征信开启了一个社会信用建构的新时代,但是

“信息处理过程的网络化、数字化使得法律监管难以受到有效的监督,成为了法律监管难以企及

的法外空间”〔35〕。虽然随着法治国家观念的深入及个体意识的觉醒,我国对个人信息的法律保护

已有所建树,但未来仍是长路漫漫。大数据背景下,在个人信息保护上,我国仍存在以下缺陷:

一是所涉法律条文有限、分布零散、适用范围窄,且未体系化。“在个人信息保护方面,我

国仍未出台专门保护个人信息及隐私权的法律,如 《个人信息保护法》 《个人隐私保护法》

等。”〔36〕体系化思维的缺席使得我国信息主体保护的法律呈现出一种 “群龙无首”与 “杂乱无

章”的乱象。

二是缺乏对信息主体利益的实质性保护。在保护的法律手段上,我国多重刑罚与行政追责,

而轻民事确权与归责,从而导致在遭受侵权之害时,信息主体的财产与非财产损失得不到或难以

得到合理与有效的补偿。

三是对基本范畴缺乏应有的明确法律规定。个人信息是一个与个体的生活安宁、不希望他人

侵犯或干涉相关的隐私问题。在隐私权保护上,我国 《民法典》已有了历史性的突破, “隐私”

一词出现了14次,尤其难得的是,《民法典》第1032条第一次对隐私定义如下:隐私是自然人

的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息。然而,“私密”的概念循

环并没有达到准确无误澄清隐私的效果。同时,“空间” “活动” “信息”都是模棱两可的表述。

事实是,何谓 “隐私”仍然是一个有权者自由裁量的解释问题。

4.信息采集标准与共享困境

数据开放与共享是大数据征信的基础,而数据标准化是高效共享的前提。征信数据的标准化

建设不仅关系到评价结果的权威性与准确性,而且也益于跨机构、跨行业间的数据资源共享。对

于这一问题,自2005年起,中国人民银行就启动了征信标准化建设,先后推出了 《征信数据元

个人征信数据元》等金融行业标准。此外,为了抑制 “以卡养卡”及 “拆东墙补西墙”等失信行

为,2020年1月中国人民银行征信中心正式启动了第二代征信系统,以填补第一代系统的信息真

空。尽管如此,在数据共享与标准化建设方面,我国仍面临以下问题:

一是还没有建立全国统一的信用信息行业标准。实践中,各部门、各行业和地方政府都各自

依据自己的判断与利益来建构征信信息系统,从而导致协调性、共享性、效率性差,如 “在缺乏

统一的信息统筹协调机构下,信息的跨区域、跨系统调配与交流较为混乱”〔37〕。

二是在互联网数据快速增长的当下,各大数据征信机构都根据各自的来源数据、评价模型、

统计口径、评级标准等进行信用评估,如此不仅造成同一信息主体在不同大数据征信机构评价结

果上的差异性,而且因 “数据壁垒所形成的恶性竞争也可能会削弱互联网公司评级结果的公信

力”〔38〕。客观上,“存在信息孤岛、数据壁垒未打通、信用信息共享没有畅通渠道是我国当前大
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数据征信乃至整个征信行业面临的现实问题”〔39〕。在征信中,大数据征信机构不能获取中国人民

银行征信中心的信贷数据,而只能借助关联度较弱的互联网数据来建构信用评价模型。信用数据

分割及法律协调的滞后已严重制约了我国社会信用的发展与提质。

(三)小结:破旧立新

“共享经济的不断壮大需要进一步引入信用机制,加快推进信用体系建设,构建以信用为核

心的共享经济发展体系。”〔40〕研究表明,“在一个经济体中,如果人与人之间的普遍信任关系越

强,那么这样的经济体更倾向于选择市场主导型的金融体系”〔41〕。虽然近年来,我国征信治理的

法律制度在不断推进,以中国人民银行为主导的公共征信系统已初具规模,但是在互联网、大数

据等技术的催化作用下,信息交换与传递的方式、数据处理、新的征信观念等无不提醒决策者与

监管者,世易时移,法律应因时制宜。破茧而出的大数据征信具有一定的 “草根性”,其明显的

市场性是对政府主导下征信机制的有力制衡与竞争。当社会关系的发展超越于法律之时,法律就

处于变革前的十字路口。正视大数据的功效,通过法典的方式对大数据征信进行法律治理的改良

就是时代正确与时代必须。

大数据场景与社会信用下,对于我国征信法律治理的走向,以下问题值得深思:需要什么样

的理念来引领中国征信的法律治理;如何在宽严相济之间为大数据征信铺设一条成长的康庄大

道;信息保护和大数据挖掘之间的角力如何摆脱非此即彼的困境;征信数据如何共享;如何确保

信用评价结果的真实性与准确性,从而不偏离预设的社会信用目标……大数据代表了人类文明的

进步与自由度的伸展,其既是创新,又是挑战。然而,“文明是诅咒,还是福音呢? 在过去,文

明既是诅咒,又是福音。至于将来怎么样,则取决于人类是将过去文明中积累起来的知识用于破

坏,还是用于建设”〔42〕。

三、社会信用建构的路径:以大数据征信善治为依托

社会信用问题已严重制约了我国的进一步发展,构建一个以 “善治”为核心的社会信用评价

体系是时代所需所急,因为 “善治本身蕴含了主体之间自觉、自愿、自发地达成善,而不是外界

强加的治理理想状态”〔43〕。而这也决定了大数据征信必须立足于社会信用这一时代主题。“社会

信用治理中,制度、技术与文化三者不可或缺。”〔44〕其中,制度是关键。大数据不单纯意味着人

类超算技术的突飞猛进,更昭示着一场法律制度 “革命”的到来。如何实现 “数据人→诚信人”

的转变是大数据时代下征信法律治理必须积极回应的导向问题。
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(一)法律治理的宏观进路

1.尊重与敬畏互联网精神

每一种法律制度都是它所处时代的产儿。大数据征信是传统征信的换代,信息共享是征信功

能最大化的保障。互联网下的征信大数据 “主要涉及传统央行的征信数据、经营数据、身份数

据、社交数据、消费/财务数据、日常活动数据、特定场景下的行为数据等”〔45〕。如果法律是从

事物的本质出发来寻找其必然关系,那么大数据征信法律治理的进路就必须遵从互联网自由、平

等、开放与共享的精神。自由与平等是社会发展的基础。如果我们认同这一观点,那么政府就必

须恪守以市场为导向,激励征信机构使用新技术,〔46〕升级其产品与服务,营造良好的技术创新

氛围。文明进程中,我们应对市场精神予以足够的肯定与尊重。我们正身处于一个全新的数字时

代,经济数字化已对社会信用建构提出了严峻的时代诉求,我国应致力于打造与数字时代相匹配

的社会信用体系。

大数据、互联网代表的是这个时代的文明与气息,它不仅是人类科学探索的进步,而且与人类

苦求的自由、平等、协作等人文精神不谋而合。这种精神元素无疑是对我国传统中一些根深蒂固的

思想、观念,如保守、特权、等级等进行稀释的中和剂。故而,我国大数据征信法律治理改良应以

自由、平等、协作、共享精神为导向,从而为其生存与发展留足市场空间,并在具体的规范之间体

现中立、客观、公正的社会信用评价功能。同时,以下思想尤为重要:大凡数据,皆可反映信用,

借助大数据及云计算等技术手段让数据 “保真”与 “发声”是大数据征信的根本所在。

“随着移动宽带技术、网络接入技术的迅速提升,更多的传感设备、移动终端能够随时随地

接入网络,加之云计算、物联网等技术的带动,中国移动互联网也逐渐步入大数据时代。”〔47〕庞

大的用户群体和应用市场使我国成为世界上为数不多的大数据国家,探索大数据征信及其治理,

是市场秩序规范、守法守约意识强化、失信惩戒等的重要手段。技术会改造人的思维模式,并决

定法律创新的走向,中国大数据征信治理也必须体现与这个时代相得益彰的技术思维,即在互联

网、大数据、云计算等技术的支撑下,对市场、企业价值链、整个商业生态圈、治理法律作时代

性的考察。

自由是一个规范的概念,在具有利己性的同时,亦具有利他性。如此推演,就是无论产权的

归属与所有制形式如何,在大数据征信市场上,任何人都有依其意愿与法定条件决定入市或不入

市的权利。法律在其市场准入的态度上应该是,也最好是注册制,而不应该是存在寻租空间的核

准制。就平等而言,我们可以从两个层面进行解读:一是不能因入市者身份、产权者等的不同而

采取差别待遇,当禁止在立法与监管中进行不公正、不合理的分类时,在大数据征信平等对待的

阶梯上,我们就朝前迈进了一大步;二是征信入市与征信业务机会均等。对此,下述观点是发人

深省的:“每一个对于一种平等的基本自由之完全适当体制都拥有相同的不可剥夺的权利,而这
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种体制与适于所有人的同样自由体制是相容的。”〔48〕就协作与共享而言,互联网之所以被称为互

联网就在于其 “相互”与 “联接”,其传导的是 “团结就是力量”的合作。在市场运转中,竞争

从来不是目的,只是更有效合作的手段,对于大数据征信而言,其理亦然。 “任何社会在构想和

建设社会信用体系时都隐含着对自身社会和文化的预设和理解,不同的社会和文化思维方式影响

着社会信用的路径选择。”〔49〕在体现特色时,大数据征信应体现互联网精神。

2.利益平衡保护

数据是征信业的核心资产,直接影响与决定着行业的命运。大数据给征信业带来的机遇体现

在信息源的广阔性、处理的迅捷性、内容的丰富性及征信应景的多样性。然而, “大数据并不是

灵丹妙药,作为一种前沿和创新的工具与技术手段,是传统信息技术的延伸和升华,但还不够成

熟,还处于尝试阶段。大数据的负面问题———对消费者的隐私侵犯也是不容忽视”〔50〕。在流程

上,大数据征信涉及不同的利益,如:在私人利益上,它表现为征信机构的信息采集、使用的商

业化利益与信息主体利益之间的对立与紧张;在公共利益上,它关系到征信市场规范、商业秘密

与隐私权保护、数据安全及社会信用等公共利益。

社会需要妥协与和平,就必须削弱与杜绝人们之间的相互争斗,将强力法则归属于更权威的

规范。大数据征信所涉利益的分切不公直接影响到该行业的发展及社会信用的营造,在监管权、

征信权、信息主体权益保护的博弈中,以下思想显得弥足珍贵,即:没有任何一种利益是绝对权

利的,也没有任何一种利益是绝对权力的。隐私权保护是大数据征信治理中的前置问题,但是

“任何保护隐私的道德义务并不包括限制大数据的义务,因为大数据应用于商业、社会稳定、公

共健康和安全感所带来的福利应优于对隐私的关注”〔51〕。

3.安全原则

互联网开启了一个大数据的信息时代,在这个时代中的人都是数据化的信息人。信息安全与

每个社会主体的生存利益密切关联。在丧失强力保护的情形下,人们无异在阳光下 “裸奔”。虽

然在大数据征信治理的变革中,平等、自由、共享等思想迎合了互联网精神的本质,但是在法律

精益求精的设计中,这还并不是价值的全部,它还必须优先考虑安全因素,因为安全是至高无上

的法律,安全是利益平衡下大数据其他价值实现不可或缺的基石。

一个公理性的认识是,发展依于安全与秩序,自由与共享等也只有在安全的佑护中才具有真

实性,因为 “安全有助于使人们享有的生命、财产、平等和自由等其他价值稳定化,并使其尽可

能地延续下去”〔52〕。如果大数据征信法律治理的改良是为了实现我中华长久的国泰民安与繁荣富

强,那么在我国社会信用建构的开拓进取中,以下思想值得铭记:一个旨在实现正义的法律制

度,会致力于在自由、平等、安全等方面创设一种切实可行的综合体,且赋予人的自由、平等和

安全应当在最大程度上与人类的共同利益保持一致。
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“任何保护隐私的道德义务并不包括限制大数据的义务,因为大数据应用于商业、社会稳定、公

共健康和安全感所带来的福利应优于对隐私的关注”〔51〕。

3.安全原则

互联网开启了一个大数据的信息时代,在这个时代中的人都是数据化的信息人。信息安全与

每个社会主体的生存利益密切关联。在丧失强力保护的情形下,人们无异在阳光下 “裸奔”。虽

然在大数据征信治理的变革中,平等、自由、共享等思想迎合了互联网精神的本质,但是在法律

精益求精的设计中,这还并不是价值的全部,它还必须优先考虑安全因素,因为安全是至高无上

的法律,安全是利益平衡下大数据其他价值实现不可或缺的基石。

一个公理性的认识是,发展依于安全与秩序,自由与共享等也只有在安全的佑护中才具有真

实性,因为 “安全有助于使人们享有的生命、财产、平等和自由等其他价值稳定化,并使其尽可

能地延续下去”〔52〕。如果大数据征信法律治理的改良是为了实现我中华长久的国泰民安与繁荣富

强,那么在我国社会信用建构的开拓进取中,以下思想值得铭记:一个旨在实现正义的法律制

度,会致力于在自由、平等、安全等方面创设一种切实可行的综合体,且赋予人的自由、平等和

安全应当在最大程度上与人类的共同利益保持一致。

·61·

〔48〕
〔49〕
〔50〕
〔51〕
〔52〕

〔美〕罗尔斯:《作为公平的正义———正义新论》,姚大志译,上海三联书店2002年版,第70页。
黄晓晔:《社会信用建设的逻辑及其路径选择》,载 《贵州社会科学》2014年第5期,第46页。
刘新海:《征信与大数据》,中信出版社2016年版,第7页。
Anita

 

L.Allen,Protecting
 

One􀆳􀆳s
 

Own
 

Privacy
 

in
 

a
 

Big
 

Data
 

Economy,130
 

Harvard
 

Law
 

Review
 

Forum,74 (2016).
Christian

 

Bay,The
 

Structure
 

of
 

Freedom,Stanford
 

University
 

Press,1958,p.19.

黎四奇:社会信用建构:基于大数据征信治理的探究

4.体系化思维

体系化是法律科学的必然要求,社会信用治理亦是一项体系性的社会工程。对此,《国家十

三五规划纲要》在第17篇 “加强和创新社会治理”中就专门强调社会信用体系完善,其内容包

含健全信用信息管理制度、强化信用信息共建共享、健全守信激励和失信惩戒机制及信用服务市

场培育。《信用纲要》的诚信建设就系统地覆盖了政务诚信、商务诚信、社会诚信与司法公信四

个方面。就征信而言,“征信体系的建立,有助于识别和监测信用风险、激励借款人按时偿还债

务和履约,促进金融和经济发展”〔53〕。社会信用构建是一个政府、市场与社会三方关系理性厘定

的系统工程。为了对社会信用体系提供应有的支持,我国大数据征信治理法律的体系化可从以下

三个方面进行突破:

一是走法典化的道路,而尽可能地避免走 “细则”“暂行”“试行”等解燃眉之急的老路。在

这一点,欧盟是比较成功的典范。2018年5月欧盟 《一般数据保护条例》 (GDPR)正式生效。

为回应法律落差与时代需求,该法从管辖范围、数据主体权利强化、数据处理者责任、执法与处

罚等方面对前期的规则进行了系统性的革新。法典是通向自由的 “圣经”。鉴于当下形散的情况,

我国有必要对 《征信业管理条例》《征信机构管理办法》及通知类等文件进行归整,使其系统化

与整体化。

二是实现辅助性法律对征信治理体系化的外部支撑。独木难成林,体系内的征信治理法律的

有效运转、市场规范与利益平衡等还需要体系外的制度扶持,从而形成一个良好的内外循环系

统。在该问题上,美国的做法是值得借鉴的,如除了 《公平信用报告法》,其还专门配备了 《公

平债务催收法》《金融隐私法》等多部法律,形成了一个完整的征信法律体系。

三是建立体系性的社会信用。根据 《信用纲要》等文件的精神,构建一种系统的社会信用体

系是国家治理的目标。“由于我国建立的是广义的社会信用体系,因此还需要围绕公共信用信息

管理、信用监管、红黑名单管理、联合奖惩等方面建立有中国特色的信用立法。”〔54〕政府信用、

企业信用与个人信用是社会信用体系三大鼎立的支柱,而在这之中,政府守信是重中之重,为法

治政府的要义所在。在大数据征信治理中,有必要对征信对象作扩张性规定或解释,征信对象不

仅应包括自然人、营利法人,同时也应包括社会团体、事业单位、社会服务机构、基金会等非营

利性法人及特别法人,以最大可能地让大数据征信覆盖社会中的每一个角落,而无论其是权利

者,还是权力者。

(二)微观关键性问题的应对之策

1.大数据征信准入条件

当下,一些无牌照、无约束甚至非法的机构和个人正在通过各种途径采集、倒买倒卖公众信

息,以牟取暴利,从而对正规征信机构产生劣币驱良币的逆淘汰效应。因此,严格规范大数据征

信平台的市场准入标准是当务之急。虽然对于入市条件, 《征信业管理条例》 《征信机构管理办

法》等从股东信誉、最低注册资本金、任职资格、信息系统安全等方面作了硬性要求,但是大数
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据与互联网语境下,仍有必要对入市条件作更细致的推敲,以应对技术的要求。大数据意味着,

“新的信用风险体系的一个颠覆性的基本思想是一切数据皆信用,这需要大数据技术来支撑”〔55〕。

是故,除了注册资本等常规性的准入条件外,对拟新设的大数据征信机构与业务拟大数据化的原

征信机构更应注重信息安全保障的软硬件设施、数据处理能力及内部控制等审慎要求。2017年6
月开始实施的 《网络安全法》涉及网络运行安全、信息安全、监测预警与应急处置等重大内容,

它标志着网络空间必须依法而治,这也为我国大数据征信机构的软硬件配置标明了底线条件。数

据是大数据征信的基石,除了一般要求外,还必须通过法律明确大数据生命周期安全的概念,强

调 “大数据生命周期的安全以数据为中心,重点考虑大数据生命周期各环节中的数据安全问

题”〔56〕。

由于个人数据直接涉及隐私权,且在财产数据化的时下,个人数据关系到公民的财产安全,

所以对经营个人征信业务的征信机构的信息安全保障标准应高于经营企业征信业务的标准。虽然

个人征信与企业征信存在一些差异,如企业征信市场发展自主性强,不涉及隐私权保护,但是当

这两种业务混同于同一机构时,应将风险隔离墙作为入市的重要标准。如此,不仅可以防止信息

泄露风险在同一机构不同部门之间传递,而且也可以作为一种未来可能涉诉案件的防御性抗辩。

在具体要求上,征信机构应采取物理空间隔离、人事独立、财务分置、网络系统分离、业务分开

等方式构筑个人与企业征信业务风险交叉传染的防火墙。

2.大数据征信规则的优化

虽然 《征信业管理条例》对信息采集范围、采集程序与方式、负面信息保留期限等进行了规

定,但只是确定了基本原则,专业性与操作性不强。针对这种现象,可从以下几个方面进行

精进:

一是进一步明确数据采集与加工的合法边界。采集的合法性不仅关系到大数据征信机构数据

产品商业化目的之实现,而且也可以保证各主体之间的利益平衡。在这一点上,我国 《个人信息

保护法 (草案)》已有了实质性的突破,如该文件将个人信息界定为:以电子或其他方式记录的

与已识别的自然人有关的各种信息,不包括匿名化处理后的信息。个人信息处理应采用合法、正

当的方式,并遵守公开、透明与诚实信用原则。同时,文件在明确个人敏感信息的基础上,确立

了强力保护的规则,如必须取得信息主体的同意,并事前告知可能的影响等。

二是确保征信信息的准确性。征信数据质量不仅事关信用状况的公正评价,而且也关系到征

信社会信用功能的实现,如美国1996年的 《消费者信用报告改革法》就强调,征信机构必须对

消费者投诉的不准确信息进行查实,将核查结果告知消费者,且必须通过全国征信机构的联合通

知系统将该结果向其他征信机构公开。若经调查,信息失实,则必须在30天内予以删除,且不

得重新写入。

三是强化信息主体的制衡作用。信息主体的异议权与投诉权不仅益于信息的准确性,而且也

能督促大数据征信机构在信息采集与加工中尽到谨慎与勤勉的义务。社会信用建构中, “阳光”
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黎四奇:社会信用建构:基于大数据征信治理的探究

是失信行为最好的消毒剂。为了保证信用评价的客观性,应强化征信机构免费为信息主体提供其

个人信用报告的义务。

为了不让这一目的落空,有必要对信息主体的诉讼救济作以下安排:当信息主体对征信机构

的异议权不能实现时,其可以通过民事诉讼的方式来维护其权益。同时,在证据规则上,可考虑

实行举证责任倒置。“如果要求消费者来证明信用报告机构存有过错,这将置其于不利地位,因

为后者很可能占有所有信息。在诉讼中,信用报告机构占有绝对的资源优势,且实际损害极难证

明。”〔57〕征信的目的在于失信惩戒,但是 “信用联动奖惩机制设计的初衷并不是要一棒子将失信

者彻底打死,而是要让失信主体付出代价后,知晓守信的重要性,给予失信主体改过的机

会”〔58〕。因此,在大数据征信治理中,本着社会信用的目标,应允许失信人在法定条件下享有信

用修复与补救的权利。

3.隐私权保护强化

大数据时代,由于个人信息的获取、存储、传播等所涉环节错综复杂,由此形成了一条盘根

错节的黑色利益链。App泛滥之下,对个人信息的过度开发与采集使公民的隐私面临前所未有的

危机。客观上,“只有遵守保护个人信用信息隐私权的一系列原则,征信活动才能在正当范围内

进行”〔59〕。因此,在大数据征信法律治理的解构中,对该隐私权保护的程度与有效性直接影响到

征信制度的正义。虽然 《征信业管理条例》用排除法圈定了信息的可采集区域,但这是否就意味

着,凡不在排除范围内的信息,均可自由采集呢? 在公民因信息外泄而不堪其扰时,这是一个必

须认真对待、兼有法律性与政治性的复合性问题。实质上,强力保护网络用户的个人隐私与大数

据征信是两个并行不悖的问题。对个人隐私的有效保护能使网络用户无后顾之忧地使用网络,从

而通过消费等促进互联网及大数据征信的发展。大数据征信蕴藏着巨大的公共利益与秩序,隐私

代表着私人空间与权利。大数据下,如果法律不能在公域与私域之间做到泾渭分明,那么隐私权

保护的前景也并不乐观,因为 “在政策是否有必要调整上,我们过去的探讨多集中于原则,但是

现在我们的讨论越来越务实,比较关注保护的成本”〔60〕。

大数据技术加剧了隐私的 “电光化”风险,这也促使我们不得不在新形势下对隐私权作出时

代性的解读。时下,如果我们对隐私权的认知仍停留于传统的 “个人安宁的生活不受干扰”的消

极权利,那么这显然背离了互联网、云计算等社会技术背景。实际上,大数据催生了个人信息隐

私权走向何方的时代命题。虽然我们可通过单行的规则来应对这一问题,如将向他人出售、提供

公民个人信息情节严重的行为入罪,但是相对于个人信息的系统保护而言,这只是 “杯水车薪”。

如果我们治理的目标是致力于构造厚实的个人信息保护的 “法律长城”,防止征信机构等权利/权

力的滥用,那么就有必要出台专门性的 “个人信息保护法”,并重点考虑以下几个问题:
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  一是与时俱进地明确隐私权的内容。虽然对隐私权进行抽象的概括能起到指引的效果,但是

为了消除 “市场假象”,还必须对隐私进行详细的列举。数据隐私时代,增强数据主体权利是对

抗不法侵害最有力的武器。欧盟的GDPR就体现了这一思想,如该法专门确立了数据主体的更正

权、删除权、限制处理权与携带权。

二是将 “从设计着手保护隐私权”的思想植入到软件产品研发与销售的管理中。“在电子化

时代,数据保护面临诸多挑战,为了强化对个人隐私权与数据的保护,在新的法律框架中应要求

相关企业将保护隐私权的概念融入其产品设计中,而不是完全依赖于那些没有多少人愿意读的隐

私保护政策。”〔61〕同时,可考虑将隐私权保护纳入大数据征信机构的日常合规管理,“公司应该

持续地对其数据采集、储存、分析与使用的政策进行评查”〔62〕。

三是可考虑根据信息的敏感度不同,确立强弱相宜的保护标准。虽然我国 《个人信息保护法

(草案)》已体现了这一精神,但是这些纲领性的规定更多只是指明了保护的方向,难以满足现

实的保护诉求。为了解决这一困境,有必要采取列举的方式对一般类和敏感类数据进行说明,如

敏感性数据包括种族、宗教信仰、政治倾向、健康状况、世界观等。对敏感类数据,根据侵害程

度、情节等的不同,分层级性地给予严格的保护,并规定除法定例外情形外,不得对敏感数据进

行处理。

四是严格控制与规范金融、征信、电信、交通、教育、医疗等大众型服务机构对消费者的信

息保密义务。同时,对政府部门利用公权力泄露个人信息的行为进行重点遏制。在个人信息采集

上,确立有序开放原则,即 “个人信用信息的开放、收集、加工、披露和使用,都应制定并遵守

一定的法律规则,力戒个人信息无序开放和随意滥用现象的发生”〔63〕。

4.征信信息共享机制的建构

“征信的本质是实现信息分享,全面反映信息主体的信用状况”〔64〕,从而降低当事人的逆向

选择风险,防范可能的道德风险,并对风险进行准确定价。“在我国,政府主导下的征信体系建

设取得了显著的进步,但是征信体系建设的目标并非一个完全由政府控制的公共征信体系,而应

是一个高效的面对市场的征信体系。”〔65〕市场是一个比较优势理论下,开放、共享、协作的概

念。由于体制的原因,目前大量的信用信息分散存留于工商、税务、法院、公安等部门或政府搭

建的信用数据系统。“走向成熟的社会主义市场经济途中的当代中国,必须把信用与诚信意识作

为一种经济、政治、文化的准则,全面融入社会生活中。”〔66〕大数据下的社会信用建构急需破除

“数据孤岛”,坚持中立的第三方信用评价,注重市场机制效应,从而体现信用社会治理的公开、

公平与公正。

对于数据共享,我们可以采取分步走的方式:一是在整合的基础上,推进政府各部门的信息

数据与金融信用数据库的 “紧密对接”,从而加快跨部门、跨区域的信用数据资源的共享、开发
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敏感性数据包括种族、宗教信仰、政治倾向、健康状况、世界观等。对敏感类数据,根据侵害程

度、情节等的不同,分层级性地给予严格的保护,并规定除法定例外情形外,不得对敏感数据进

行处理。

四是严格控制与规范金融、征信、电信、交通、教育、医疗等大众型服务机构对消费者的信

息保密义务。同时,对政府部门利用公权力泄露个人信息的行为进行重点遏制。在个人信息采集

上,确立有序开放原则,即 “个人信用信息的开放、收集、加工、披露和使用,都应制定并遵守

一定的法律规则,力戒个人信息无序开放和随意滥用现象的发生”〔63〕。

4.征信信息共享机制的建构

“征信的本质是实现信息分享,全面反映信息主体的信用状况”〔64〕,从而降低当事人的逆向

选择风险,防范可能的道德风险,并对风险进行准确定价。“在我国,政府主导下的征信体系建

设取得了显著的进步,但是征信体系建设的目标并非一个完全由政府控制的公共征信体系,而应

是一个高效的面对市场的征信体系。”〔65〕市场是一个比较优势理论下,开放、共享、协作的概

念。由于体制的原因,目前大量的信用信息分散存留于工商、税务、法院、公安等部门或政府搭

建的信用数据系统。“走向成熟的社会主义市场经济途中的当代中国,必须把信用与诚信意识作

为一种经济、政治、文化的准则,全面融入社会生活中。”〔66〕大数据下的社会信用建构急需破除

“数据孤岛”,坚持中立的第三方信用评价,注重市场机制效应,从而体现信用社会治理的公开、

公平与公正。

对于数据共享,我们可以采取分步走的方式:一是在整合的基础上,推进政府各部门的信息

数据与金融信用数据库的 “紧密对接”,从而加快跨部门、跨区域的信用数据资源的共享、开发
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与利用。二是指引、鼓励不同类别的征信机构之间的信用数据共享。为了打破自我循环,我国应

尽可能地统一线上与线下的征信标准,统一接口规范,确立平台、机构之间数据资源互通有无的

指导性规则。同时,由于征信的目的在于信用风险识别,所以在征信大数据应用时,不能奉行

“全部拿来主义”,而应剔除一些无关联或关联度不大的数据,只筛选房租缴纳、遵纪守法、话费

交付、公共事业缴费、支付交易、信贷记录、学术诚信等关键数据,并以此作为共享的基础。三

是鼓励大数据征信平台数据库系统的建设。若大数据征信系统与金融信用基础库之间存在映射关

系,则可以考虑将其收纳为中国人民银行征信系统的子系统。四是有条件地尝试将成熟的大数据

征信企业接入中国人民银行的征信系统,从而实现数据资源的共享与共建。
征信数据资源共享是一个与征信标准化建设相关的问题。当下,我国在征信标准化方面还远

没有实现数据接口、信息分类及资料定义等基础技术标准的统一。为了打破这一僵局,我国可以

考虑由中国人民银行牵头制定全国统一的信用信息采集与分类标准、信息主体标识与基本术语规

范及接口标准等,并根据大数据征信的特点,对相关标准进行针对性的改造,以保证其标准性、
科学性与效率性。同时,鼓励龙头性的大数据征信平台根据自身的行业要求研发征信标准,在经

过认证与评估后,可考虑将其升级为国家行业标准。

5.法律责任完善

制度不可能建立在无私的爱与宽容之上。为了权威、尊严及宣告法律的激励或惩罚信用,法

律必须有牙齿。虽然我国 《征信业管理条例》等用专章规定了征信机构不作为的法律后果,但是

其存在责任主体覆盖范围狭小与民事责任虚置等缺点。而且,“征信机构与被征信的消费者个人

权利义务存在严重的不对等”〔67〕。若大数据征信机构意图与政府携手在信用中国打造中扮演一个

不可替代的角色,那么依法依规征信,并保证信用评价的公正性就是其职责所在。为了确保处于

强势地位的大数据征信机构在运营中不偏离预设的社会信用与信用国家目标,就必须增加其违规

的成本。为此,我国可以已设定的 “法律责任”为基础,构建一个 “民事→行政→刑事”由弱渐

强的法律惩罚信用责任体系。
服务于社会信用治理是大数据征信机构存在的理由,但其又是市场的,为了生存与逐利,基

于利润最大化,在征信中,其可能存在角色滥用风险,且大数据的运作模式更是放大了这种风

险。是故,一个基本的逻辑是,为了对征信机构可能的失信行为进行惩戒,其责任与苛刻程度应

大于其他社会主体的失信行为。在该问题上,可从以下三个层面进行规划:一是私益保护方面。
作为链接存在的网络化数据是大数据征信的基础,为了保护公民隐私权、企业商业秘密及保证信

用评价的客观性等,必须加大征信机构失信的民事赔偿责任。二是公益保护方面。征信具有高度

的公共利益性,若大数据征信机构的所作所为违背了这一宗旨,那么就必须快速高效地进行高强

度的行政责任问责。对涉嫌犯罪者,则雷霆式地依法追究当事人应承担的刑事责任。三是法律责

任形式均衡问题。在责任承担中,应避免重行政责任而轻民事责任,或以刑代民的倾向。虽然行

政与刑事责任能让失信的征信机构与直接责任人有 “切肤之痛”,但这并不是 “雪藏”民事责任

的理由。为了让私益与公益都能得到平等的保护,在实践中,必须避免以行政或刑事责任替代民

事责任的误区。
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四、结语:一个以社会信用为本位的主题

“信用制度建设的目的不是单靠严厉的外控,更在于通过长期的约束机制最终使人们将外在

的行为约束变成一种行为习惯,让诚信和信任再度恢复。”〔68〕毋庸置疑,服务于长效性的社会信

用是大数据征信的时代性主题。大数据征信是一个与创新相关的命题。创新即创造性的破坏,它

意味着旧观念、旧秩序与旧制度的消融、解体,及新思维、新秩序、新制度的萌芽与解构。大数

据是现代征信模式的标签,“在宏观上,大数据是认识论的变革,大量对象从不可知到可知,从

不确定性到精确预测,从小样本近似到全样本把握,是认识世界和改造世界能力的升华”〔69〕。这

种成长的力量也使得传统的征信与治理面临一场迫在眉睫的 “变革”或 “被变革”。变革中,我

们应先盯住的是社会信用与人类命运共同体的宏大目标,而后才是我们究竟需要什么样的法律。
在倡导兼容并包精神的社会中,如果殚精竭虑地试图从法律是什么的角度来实现社会成员之

间友爱共处共存的目标,还是远远不够的,因为除了稳定与安全,现实的法还应服从于正义性目

标。社会信用的确立、维护与矫正需要私人与国家之间的紧密协作。然而,问题是如何恰到好处

地把握国家权力介入的程度。在强烈体现国家强力意志的法律创新中,适度引入自然法的理念无

疑能够对我国大数据征信的法律治理起到警惕与监督作用,因为 “自然法的重要性也许不在于解

决一个文明制度中出现的正常问题,而在于它有助于决定什么才是一个文明的法律制度”〔70〕。此

外,在新的事物还没有最终尘埃落定之前,尊重市场优胜劣汰的自然法则,给予一定的发展空

间,保有适度的耐性与宽容也是非常必要的。
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论流量传导行为对数字经济平台

市场力量的影响

杨 东 王 睿*

内容提要:流量传导行为不等同于数据的传输或集聚,其具有独立于数据而被单独讨论的意义。

鉴于平台导流行为的表现形式因平台商业模式的不同而有所区别,故应对该行为分场景予以分

析。从宏观层面来看,导流行为使杠杆效应更易实现,并且提高了市场的进入壁垒。根据这些效

果,可以认定导流行为有增强平台市场力量的作用。从这一效果的具体实现路径来看,流量传导

行为对平台的直接影响是带来流量即用户注意力,精确匹配的算法又极大地提高了流量价值的转

化率,加强了流量利用的确定性。而且,流量传导的过程同时也是数据积累的过程,其通过提高

平台数据的更新速度,助力平台将流量优势转化为数据优势,加剧数字经济平台领域的 “赢者通

吃”现象。

关键词:流量传导行为 平台 市场力量 垄断

数据作为一种新型生产要素,已经进入了法律规范的视野。《中华人民共和国反垄断法》(以

下简称 《反垄断法》)修订草案在 “滥用市场支配地位”一章中,将 “掌握和处理相关数据的能

力”作为认定平台经营者具有市场支配地位的考量因素。但是,对静态数据的关注不足以完整展

现数字经济平台市场竞争的逻辑和全貌。考虑到平台商业模式需要以流量为依托,且流量与数据

之间具有紧密联系并相互作用,数据价值实现的各环节离不开流量的传导。因此,对动态的流量

传导,以及促成流量传导的经营者行为更应予以重视。

在工业经济时代,流量被用来描述线下商铺的人流量。人流量大意味着有更多的人光顾商

家,商家卖出商品、获取盈利的可能性也就越大。在数字经济时代,流量从线下转移到线上,被

·14·
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赋予新的内涵。有学者指出,流量是用来描述访问一个网站用户数量以及用户所浏览页面数量等

的相关数据指标。〔1〕还有学者就这些指标进行了罗列,认为其包括独立访问量、重复访问量、

页面浏览数、每个访问者的页面浏览数等。〔2〕

数字经济平台获取用户流量的方式可分为两种,一种是通过产品研发、宣传推广等方式吸引

用户参与或使用,实现流量的 “从无到有”。这一方式往往为初创企业使用,需要时间进行流量

积累,对平台市场力量的影响见效较慢。另一种则是通过流量传导,直接、快速获取大量用户的

注意力。鉴于数字经济平台对流量的高需求、强依赖,流量传导无疑会对接受传导的平台产生正

向反馈,深入影响平台的市场力量。

流量传导现象并非总是自然而然地发生,其背后往往存在平台经营者有意的行为。实际上,

能够加快流量传导速度、操控流量传导方向的流量传导行为已被普遍应用于同一平台生态之中,

或不同平台生态之间。流量传导行为常被看作是平台企业的自主商业策略或宣传手段,而被法律

规范所忽视。但在数据竞争加剧竞争动态性、跨多边市场竞争和未来竞争要求规制链条前移的背

景下,〔3〕流量传导行为在 《反垄断法》语境下的意义值得特别审视。探究流量传导行为对数字

经济平台市场力量的影响,有助于把握平台的发展趋势和市场力量的延伸方向,评估导流行为的

反竞争效果,从而为规制提供理论基础。

一、流量传导行为的场景及传导效果

数字经济平台基于公域流量掌握着流量入口,并倾向于利用流量控制权增强市场力量。流量

传导行为就是平台行使流量控制权的一种重要表现形式。流量传导的效果可以通过两种方式实

现:其一,平台通过流量在自身生态间的传导,利用杠杆效应推动平台市场势力的快速扩张;其

二,平台通过流量传导行为可以制造 “流量池”,直接提高市场的进入壁垒,限制潜在竞争对手

的发展。

(一)流量传导行为的场景分析

流量可以承载数字经济平台的商业运营模式,互联网平台的经营实际上就是建立在庞大流量

上的经济行为。不同场景中的流量种类和利用方式有所不同,而平台和场景并非处于一一对应的

关系。这意味着,尽管是同一平台上的流量,也不能一概放在同一场景中看待,如微信广告的流

量合作生态就是由朋友圈流量与公众号、小程序、小游戏的流量共同构成。〔4〕同样的,流量传

导行为也应该被置于场景下进行分析。

需要先行明确的是,流量传导行为作为一种推广措施,可以由任何互联网企业甚至个人实

施。但受实施主体不同、产品或服务对用户的吸引力高低不同等因素影响,流量传导的效果会有

所区别。鉴于数字经济平台掌握着流量入口,其实施流量传导行为的效果更为显著,导流行为对
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参见季境:《互联网新型财产利益形态的法律建构———以流量确权规则的提出为视角》,载 《法律科学》2016年第3期。
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参见陈兵:《因应超级平台对反垄断法规制的挑战》,载 《法学》2020年第2期。
参见 《微信广告首次对外公布流量数据:月入10万以上的流量主超过600个》,载 《城市党报研究》2019年第2期。
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赋予新的内涵。有学者指出,流量是用来描述访问一个网站用户数量以及用户所浏览页面数量等
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参见季境:《互联网新型财产利益形态的法律建构———以流量确权规则的提出为视角》,载 《法律科学》2016年第3期。
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杨 东 王 睿:论流量传导行为对数字经济平台市场力量的影响

市场力量造成的影响更易观察,故接下来关于流量传导行为的论述,都是围绕 “数字经济平台”

作为该行为的实施者这一前提展开。

流量传导行为并不等同于数据的传输或集聚,其表现形式是多样化的。流量传导行为可能发

生在同一个平台生态中,即平台为自己的不同服务类别提供流量传导路径,以拓展业务范围。如

微信在其平台上为短视频、移动支付等功能提供了跳转的接口,用户通过点击 “视频号”“支付”

可以进行跳转,此时就实现了移动社交领域的用户流量向短视频、移动支付等市场的传导。

流量传导行为也可能发生在不同的平台生态之间,即平台为那些向自己支付流量对价的主体

提供导流服务。如微信的 “朋友圈”和QQ的 “动态”中时常出现的嵌入式广告,就展现了腾讯

的流量传导行为。这些广告会展示相关商品或活动的图片、视频,并搭配文字表述,提供跳转链

接。微信和QQ的用户一旦打开朋友圈或QQ动态,就有机会看到这些广告,并可能被广告吸引

而点击相关链接,跳转到广告主提供的页面上,或者直接进入另一个应用,由此实现腾讯用户流

量向广告主的导入。

总而言之,流量传导行为具有多样态的特征:既可能是单向的,也可能是双向的;既可能是

有偿的,也可能是无偿的;实施主体可能是单方的,如平台企业为自己旗下的新产品导流,也可

能是双方或者多方的,如平台向与其达成合作协议的主体导流。

(二)导流行为使杠杆效应更易实现

在数字经济中,市场与市场之间的边界变得不再清晰,超级巨头跨界实施控制的成本很低。

再加上网络效应在互联网行业常表现出正反馈,大型网络对用户更具有吸引力,并倾向于变得更

大。〔5〕因此,数字经济平台大多具有向其他市场传导力量的倾向。

流量传导行为是数字经济平台常用的一种传递市场力量的方式。流量本身就具有可流动性,

其能够在各个平台间、平台的各板块间流通,并因此成为平台多元业务协同的纽带。平台借助导

流行为,可以将现有的优势传导到通讯、社交、阅读、支付、购物、交通出行等其他市场,〔6〕

从而实现垄断的自我强化。如腾讯的核心领地虽在社交、游戏、第三方支付方面,但也在不断向

短视频、云计算等领域进攻。字节跳动在短视频、秀场直播、信息流媒体方面占据优势地位,但

也没有放弃向传统电商、O2O电商、教育、游戏等领域的发展。各互联网巨头都倾向于多条战

线 “作战”,希望能够通过发展多元自有业务提升流量变现的效率。有学者将这一过程概括为

“平台通过增强及扩张服务,进入新的领域,将在新的领域形成第二轮垄断、第三轮垄断”〔7〕。

数字经济平台利用其在一个市场上的垄断力量来获得在另一个市场上的垄断力量,从而同时

控制两个市场的现象,可以用 “杠杆效应”来描述。传统理论通常认为搭售、捆绑销售、独家交

易等行为具有杠杆效应,但在数字经济时代,杠杆效应的内涵已经发生了变化。一方面,在垄断

力量的衡量上,应将平台的用户数量和活跃度,以及平台获取数据的能力纳入考虑。因为控制着

流量入口的数字经济平台,往往更有能力利用综合优势向其他市场渗透,通过 “杠杆”形成在新
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〔5〕
〔6〕
〔7〕

参见张素伦:《互联网背景下反垄断法实施理念研究》,载 《河南师范大学学报 (哲学社会科学版)》2016年第4期。
参见杨东:《警惕数字平台 “赢家通吃”》,载 《人民政协报》2020年11月26日,第7版。
参见李勇坚:《互联网平台寡头垄断:根源、影响及对策》,载 《人民论坛》2021年第Z1期,第14页。
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市场领域的竞争优势。〔8〕另一方面,互联网平台滥用杠杆优势的行为外观与搭售、限制交易等

排他性行为存在根本差异。在 “可口可乐并购汇源案”中,执法机关认为若允许并购,可口可乐

公司将有能力把其在碳酸饮料市场上的支配地位传导到果汁市场,削弱、剥夺其他果汁生产商与

其竞争的能力,使消费者被迫接受更高价格、更少种类的产品。〔9〕可见,传统说理更强调对搭

售 “强制性”的论证。但具有免费模式、动态竞争等特点的平台经济显然难以适用这一论证

思路。〔10〕

互联网平台不需要通过强制手段传导市场力量,平台的流量传导行为足以使杠杆效应更容易

实现,且这种市场力量传导的方式具有非强制性和隐蔽性。有学者提出,在平台经营模式下,互

联网企业的竞争在平台接口层面、应用层面分别或者综合地展开。〔11〕这意味着,互联网平台不

需要通过强制手段要求其他经营者、消费者接受搭售的产品或者与其独家交易。平台只要能够把

握端口,也就是控制流量的传导,就可以直接实现市场力量的传递。如2017年6月,谷歌因滥

用支配地位操纵搜索结果,不公平地把客户引向自己的购物服务,被欧盟处以24.2亿欧元的罚

款。2020年12月,谷歌因通过实施 “搜索歧视”将自有资源的搜索结果置顶,被美国38位州和

地区总检察长组成联盟提起诉讼。〔12〕在这两起案例中,谷歌都试图通过其在搜索引擎市场的支

配地位,用非强制性的手段获取在购物服务等其他领域的市场力量,佐证了流量传导的非强制性

使杠杆效应更易实现的观点。

(三)导流行为提高了市场进入壁垒

有学者提出,测算市场力量的潜在思路是,评估在位者因忌惮新进入者而在商业行为方面制

造障碍的程度,〔13〕即观察市场中的现有竞争者通过实施某些商业行为,能否有效提高市场的进

入壁垒。有学者提出了 “数据池”的概念,认为 “数据池”的组成成员不愿对外共享池中的数

据,从而为反竞争协作的达成提供了条件。〔14〕虽然流量传导行为不同于 “数据池”的组建,但

是特定范围内的流量传导可以被看作在这一范围内划定了 “流量池”,同样具有将流量传导范围

外的经营者置于竞争劣势地位的作用。

流量传导行为正是这样一种制造 “流量池”以提高市场进入壁垒的商业行为。具体而言,流

量传导行为可以使流量通过两种方式成为市场进入壁垒。一方面,流量可以作为数据的来源和基

础,间接构成市场进入壁垒。另一方面,流量也可以作为平台 “获取数据的能力”的表征,单

独、直接构成市场的进入壁垒。

前者的逻辑在于,流量可以为平台带来用户,用户在使用平台时则会留存数据。因此,流量
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参见前引 〔7〕,李勇坚文。
参见邓峰:《传导、杠杆与中国反垄断法的定位———以可口可乐并购汇源反垄断法审查案为例》,载 《中国法学》

2011年第1期。
参见叶明、黎业明:《互联网平台滥用杠杆优势行为的反垄断规制研究》,载 《管理学刊》2021年第2期。
参见张江莉:《互联网平台竞争与反垄断规制:以3Q反垄断诉讼为视角》,载 《中外法学》2015年第1期。
参见王先林、方翔:《平台经济领域反垄断的趋势、挑战与应对》,载 《山东大学学报 (哲学社会科学版)》2021年

第2期。
参见王璐、方燕:《互联网领域垄断行为界定与市场力量测度》,载 《中国流通经济》2021年第2期。
参见时建中、王煜婷:《“数据池”共享行为的竞争风险及反垄断法分析》,载 《江淮论坛》2021年第2期。



·27·

2021年第4期

市场领域的竞争优势。〔8〕另一方面,互联网平台滥用杠杆优势的行为外观与搭售、限制交易等

排他性行为存在根本差异。在 “可口可乐并购汇源案”中,执法机关认为若允许并购,可口可乐

公司将有能力把其在碳酸饮料市场上的支配地位传导到果汁市场,削弱、剥夺其他果汁生产商与

其竞争的能力,使消费者被迫接受更高价格、更少种类的产品。〔9〕可见,传统说理更强调对搭

售 “强制性”的论证。但具有免费模式、动态竞争等特点的平台经济显然难以适用这一论证

思路。〔10〕

互联网平台不需要通过强制手段传导市场力量,平台的流量传导行为足以使杠杆效应更容易

实现,且这种市场力量传导的方式具有非强制性和隐蔽性。有学者提出,在平台经营模式下,互

联网企业的竞争在平台接口层面、应用层面分别或者综合地展开。〔11〕这意味着,互联网平台不

需要通过强制手段要求其他经营者、消费者接受搭售的产品或者与其独家交易。平台只要能够把

握端口,也就是控制流量的传导,就可以直接实现市场力量的传递。如2017年6月,谷歌因滥

用支配地位操纵搜索结果,不公平地把客户引向自己的购物服务,被欧盟处以24.2亿欧元的罚

款。2020年12月,谷歌因通过实施 “搜索歧视”将自有资源的搜索结果置顶,被美国38位州和

地区总检察长组成联盟提起诉讼。〔12〕在这两起案例中,谷歌都试图通过其在搜索引擎市场的支

配地位,用非强制性的手段获取在购物服务等其他领域的市场力量,佐证了流量传导的非强制性

使杠杆效应更易实现的观点。

(三)导流行为提高了市场进入壁垒

有学者提出,测算市场力量的潜在思路是,评估在位者因忌惮新进入者而在商业行为方面制

造障碍的程度,〔13〕即观察市场中的现有竞争者通过实施某些商业行为,能否有效提高市场的进

入壁垒。有学者提出了 “数据池”的概念,认为 “数据池”的组成成员不愿对外共享池中的数
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在用户注意力有限而互联网企业众多的情况下,抢占注意力无疑成为各互联网企业的重点策

略。流量传导行为就是互联网企业抢占用户注意力的一种表现形式。有学者将注意力经纪概括

为:注意力经纪人通过向公众提供新闻、娱乐、免费服务以吸引其注意力,再将注意力转卖给广

告商以获取现金收益。〔19〕这一商业模式就是一种有偿的流量传导行为。其特点在于,接受流量

传导的主体如广告商,不需要第一时间直接接触用户群体,而由直接面对用户群体的注意力经纪

人如数字经济平台,负责通过提供免费服务等方式吸引用户。之后由注意力经纪人通过流量传导

行为为广告商提供推广,并从广告商处获取报酬。除这种有偿获取流量传导的方式外,互联网企

业也可以选择不通过注意力经纪人,而凭借自身发布的广告、补贴等方式,向其潜在的或现有的

用户推送新产品、新服务。但这一模式在该互联网企业本身就具有一定的用户基础,也即建立起

自己的流量生态时,才能起到较好的流量传导效果,实现新产品和新服务的推广。

对平台而言,流量传导行为的最大意义在于其能够带来用户的注意力,为自己或与其达成合

作的广告商提供更多的交易可能性。从这个角度来看,流量也可以被理解为交易的机会。交易机

会正是互联网经营主体争夺的对象,也是经营主体能够量化的价值体现。〔20〕当然,流量传导行

为的最终效果仍取决于用户的兴趣和接受度。用户是否同意接受推送、是否对推送内容感兴趣并

愿意点开链接,决定着流量传导的效果如何。因此,从某种程度上来说,流量传导行为只是给被传

导者提供了一个 “被展现给用户的机会”,而不必然给被传导者带来有黏性的用户。当然,不成功

的流量传导也并非没有讨论意义。实际上,在关注 “行为”的我国反垄断法的分析框架中,可能带

来用户注意力转移的 “流量传导行为”本身就具有讨论价值。不过,由于不成功的流量传导行为难

以为平台带来经济利益,无法据此论证平台市场力量的强化路径,故本文不对此展开论述。

(二)算法分析提高流量利用率

流量是用户注意力的具象化,数字经济平台实施流量传导行为的目的在于吸引用户注意力,

获取更多的交易机会。但正如前文所述,流量传导行为的效果具有不确定性:既可能导致用户完

全抛弃一个平台而转向另一个平台,也可能只是短期的吸引用户而不能达到较高的用户黏性;既

可能使用户接受推广并进行消费,也可能遭到用户的拒绝和反感。概言之,流量传导行为所带来

的交易机会的大小不能一概而论。特别是在缺乏算法分析的情况下,传导来的流量很可能与接受

传导方的需求缺乏匹配度,从而使得接受传导一方的目的落空。

导流效果的不确定性,在一定程度上减损了流量利用的价值。在没有进行算法分析的情况

下,单纯的流量传导行为虽然能够带来用户的注意力,但此种注意力的经济价值不能被很好地挖

掘和评估。有学者提出,流量的价值在于 “转化率”。如用户对广告的注意力转化为广告产品的

购买量,体现了用户输入型流量的价值。百度用户输入的搜索词,可以成为百度市场需求分析的

数据源,体现了用户输出型流量的价值。〔21〕没有经过加工和匹配的流量,其价值难以被准确衡

量,既不利于实现流量的价值转化,从长远看也不利于流量传导交易的开展。
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算法与流量结合才能够实现平台市场力量的拓展。平台作为数据集合体的中心,天然就具有

利用算法进行分析的需求。〔22〕精确匹配的算法极大提高了流量价值的转化率,有利于加强流量

利用的确定性。从算法分析发挥流量价值的实现路径考量,可以发现,算法对流量价值的挖掘主

要从两个维度进行。
其一,数字平台通过算法分析,能 “预测用户偏好、支付意愿、最高保留价格,设计目标用

户群精密的差别定价、数据利用的个性化服务”〔23〕,以提高自身对市场和用户行为的预判力,从

而确定经营战略。换言之,企业对消费者的了解越多,就越能够更好地满足消费者需求,将他们

与他们可能喜欢的内容相匹配,促使消费者支付更多,实现注意力的货币化。〔24〕有学者将这一

实现路径称为 “用户反馈回路”。通过此种反馈循环还可以产生规模经济,即当平台拥有大量用户,
获得更多的用户数据时,就能更好地洞察消费者需求,进而提高服务质量以吸引更多用户。〔25〕

其二,算法分析除了能预测用户偏好、提升平台的服务质量之外,还可以实现更为精准的广

告投放,使平台获得更多的在线广告收入,促进流量价值的变现。互联网广告是互联网平台的基

本盈利模式之一,对于不直接通过销售产品获取利润,或不以平台销售为主要发展方向的平台而

言,提供推广服务、获取广告收入往往是其利润的主要来源。当前,数字经济时代的发展已经给

广告行业带来了日新月异的变化,广告主从漫无目的的量化式投放,过渡到更倾向于精准到消费

者个人的精细化投放。能够满足广告主这一需求的平台无疑会更受青睐,获取更多的广告服务机

会,收取更高的广告推广费用。
(三)流量优势转化为数据优势

对数字经济平台而言,流量和数据有着密不可分的关系。平台本质上就是流量入口的数据集

合体,它以数据生产要素为核心,通过算法设计与操作创造市场价值,驱动平台、数据、算法三

维结构的市场竞争新格局。〔26〕一方面,流量是数据的来源和基础,用户的每一次浏览和点击都

会在平台上留下自己的痕迹。平台在取得用户许可的前提下可以对这些痕迹进行收集和加工,实

现流量到数据的转化。从这个角度来看,流量传导的过程也可以被看作数据积累的过程。另一方

面,流量传导行为可以为平台带来新的用户和关注度,从而提高平台所收集的数据的更新速度。
在数据时效性凸显的数字经济时代,能够较快地更新数据无疑是平台保持自身竞争力的关键。

当然,流量与数据在价值层面上也存在显著的差异。其一,动态的流量传导固然具有财产价

值,但是由于传导的效果不能确定且难以衡量,在这个环节难以明确其价值。而当流量传导带来

的数据积累完成后,流量价值会转变为数据价值,其将更为客观、易于感知。其二,流量传导的

价值主要体现在传导者和被传导者之间,其往往是一种商业行为,普通用户难以分享这一行为产

生的价值。相较而言,数据价值则更可能被广泛分享,因为数据生成是由用户行为带来的,用户

对其所提供的数据内容有一定控制力。或许在将来可以通过发行 “共票”的方式使互联网用户也
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能分享数据价值。〔27〕

平台为增强其市场力量,往往会将自身的 “流量优势”转化为 “数据优势”,以尽量多获取、
更好利用 “数据”这一生产要素,并借此拓展自身的市场力量。 “流量优势”向 “数据优势”的

转化会加剧数字经济平台领域的 “赢者通吃”现象。从经济学角度分析,使用两种竞争产品的边

际成本大于收益时,就可能发生市场的单一导向。〔28〕对平台而言,当其掌握了大量流量时,用

户在该平台及其提供导流服务的平台上满足需求的成本更低也更为便利,因此会更倾向于使用这

些服务。当流量和数据随着用户的聚集而聚集在少数互联网巨头手中时,就会形成数字经济平台

领域的 “赢者通吃”现象。〔29〕关于平台如何利用流量传导行为增强其在本市场和其他市场上的

力量,本文将在下一部分以社交平台为例予以详细论述。

三、流量传导行为增强平台市场力量的实例分析

鉴于流量的无体性和传导的便捷性,流量传导的作用范围不受时间和地域的限制,其既可以

扩大平台在其他市场上的影响力,也能够增强平台在同一市场上的力量。以社交平台的流量传导

为例,由于流量对短视频市场的发展具有必要性,封禁API等拒绝流量传导的行为引起了抖音与

腾讯的纠纷。反观之,社交平台的流量传导行为也可以将其本身的影响力传递到短视频市场上,
微信 “视频号”的发展就是一个例证。另外,社交平台通过流量传导能够增强自身在同一市场上

的力量。具体而言,流量传导可以助力平台转型以延续其优势地位。相反,若缺乏导流,社交网

络的强锁定效应会使新的市场进入者难以挑战之前平台的地位。
(一)借助流量传导行为增强自身在其他市场的力量

积聚海量用户、掌握流量入口的社交平台具有天然的流量优势。中国社会科学院大学互联网

法治研究中心在 《互联网平台与数据竞争规制问题研究报告》中提出,社交软件的影响力已超越

了单纯的私人社交属性,而带有商业交易上的 “交往”属性。目前,各行业的经营者正越来越将

社交平台作为经营、推广、引流的工具。以腾讯为例,鉴于其旗下的微信和 QQ几乎独占了国内

社交软件平台的流量,诸多企业选择与腾讯合作换取更大的发展机会。基于自身的流量优势,腾

讯对其 “合作伙伴”的控制度也逐渐加深,以其为中心的新型互联网垄断正在形成。〔30〕

区别于传统企业在实体经济中的垄断, “流量垄断”成为数字经济时代屡见不鲜的现象,与

其相关的纠纷也随之显现。2021年2月2日,字节跳动旗下的抖音在北京知识产权法院向腾讯提

起反垄断诉讼。其提出,微信、QQ以 “短视频整治”为由,对抖音等产品进行了长达三年的持

续封禁和分享限制。这一行为构成 《反垄断法》所禁止的 “滥用市场支配地位排除、限制竞争的

垄断行为”。〔31〕腾讯则发布声明回应称,字节跳动公司的相关指控纯属失实,系恶意诬陷,且字
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能分享数据价值。〔27〕

平台为增强其市场力量,往往会将自身的 “流量优势”转化为 “数据优势”,以尽量多获取、
更好利用 “数据”这一生产要素,并借此拓展自身的市场力量。 “流量优势”向 “数据优势”的

转化会加剧数字经济平台领域的 “赢者通吃”现象。从经济学角度分析,使用两种竞争产品的边

际成本大于收益时,就可能发生市场的单一导向。〔28〕对平台而言,当其掌握了大量流量时,用

户在该平台及其提供导流服务的平台上满足需求的成本更低也更为便利,因此会更倾向于使用这

些服务。当流量和数据随着用户的聚集而聚集在少数互联网巨头手中时,就会形成数字经济平台

领域的 “赢者通吃”现象。〔29〕关于平台如何利用流量传导行为增强其在本市场和其他市场上的

力量,本文将在下一部分以社交平台为例予以详细论述。

三、流量传导行为增强平台市场力量的实例分析

鉴于流量的无体性和传导的便捷性,流量传导的作用范围不受时间和地域的限制,其既可以

扩大平台在其他市场上的影响力,也能够增强平台在同一市场上的力量。以社交平台的流量传导

为例,由于流量对短视频市场的发展具有必要性,封禁API等拒绝流量传导的行为引起了抖音与

腾讯的纠纷。反观之,社交平台的流量传导行为也可以将其本身的影响力传递到短视频市场上,
微信 “视频号”的发展就是一个例证。另外,社交平台通过流量传导能够增强自身在同一市场上

的力量。具体而言,流量传导可以助力平台转型以延续其优势地位。相反,若缺乏导流,社交网

络的强锁定效应会使新的市场进入者难以挑战之前平台的地位。
(一)借助流量传导行为增强自身在其他市场的力量

积聚海量用户、掌握流量入口的社交平台具有天然的流量优势。中国社会科学院大学互联网

法治研究中心在 《互联网平台与数据竞争规制问题研究报告》中提出,社交软件的影响力已超越

了单纯的私人社交属性,而带有商业交易上的 “交往”属性。目前,各行业的经营者正越来越将

社交平台作为经营、推广、引流的工具。以腾讯为例,鉴于其旗下的微信和 QQ几乎独占了国内

社交软件平台的流量,诸多企业选择与腾讯合作换取更大的发展机会。基于自身的流量优势,腾

讯对其 “合作伙伴”的控制度也逐渐加深,以其为中心的新型互联网垄断正在形成。〔30〕

区别于传统企业在实体经济中的垄断, “流量垄断”成为数字经济时代屡见不鲜的现象,与

其相关的纠纷也随之显现。2021年2月2日,字节跳动旗下的抖音在北京知识产权法院向腾讯提

起反垄断诉讼。其提出,微信、QQ以 “短视频整治”为由,对抖音等产品进行了长达三年的持

续封禁和分享限制。这一行为构成 《反垄断法》所禁止的 “滥用市场支配地位排除、限制竞争的

垄断行为”。〔31〕腾讯则发布声明回应称,字节跳动公司的相关指控纯属失实,系恶意诬陷,且字
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杨 东 王 睿:论流量传导行为对数字经济平台市场力量的影响

节跳动及相关公司存在诸多侵害平台生态和用户权益的违法违规行为。〔32〕

“头腾大战”的争议主体抖音属于短视频平台,微信和QQ则属于社交平台。二者固然处于

两个不同的市场,但 “流量”如同一个管道,可以将两个市场连通起来。流量对致力于吸引大量

用户积极创作、分享和交流的短视频市场来说,具有重要意义。甚至可以认为,流量是短视频应

用发展的基础。腾讯关闭API接口导致某些抖音用户无法通过社交平台网络授权登陆,或无法通

过直接跳转分享链接等内容到社交平台,实际上是拒绝为抖音提供流量传输途径,切断了流量传

导的管道。这将会使抖音用户登录、分享的步骤复杂化,影响到抖音用户的分享积极性。从反垄

断法的视角来看,腾讯是否构成垄断还需经进一步分析。但就其行为本身而言,“拒绝向竞争者

开放数据入口”已被认为是具有数字经济特征的新型垄断行为。〔33〕关闭API接口作为一种平台

封禁行为,可能会涉嫌违反反垄断法关于排他性交易、拒绝交易、差别待遇等的规定。〔34〕

社交平台的流量封禁会影响短视频应用的发展,反观之,社交平台的流量传导行为也可以将

其本身的影响力传递到短视频市场上。实际上,腾讯自身也关注到了短视频市场的潜力,早已将

短视频作为自己的主要进攻方向之一。据三言财经统计,腾讯至少上线了微视、企鹅看看、闪

咖、QIM、DOV、MOKA魔咔、猫饼等约16款短视频相关APP,再加上依托微信平台的时刻

视频,短视频产品的总数约17个。2020年1月19日微信的视频号上线,2020年6月,微信官

方宣布视频号日活已破两亿。方正证券预测在没有开启商业化的情况下,视频号目前的日活基准

水平是3亿,长期空间预估6亿,最终会接近微信本身的日活水平。〔35〕

数字平台通过对流量入口的垄断,将自己变成了行业和社会的中心,并借助流量合作加深对

其他经营者的控制。可以认为,平台利用自身海量、高黏性的流量调控和分配,在与其紧密合作

的经营者之间构建起了基于流量的卡特尔,〔36〕通过导流行为增强了自身在其他市场上的力量。
(二)借助流量传导行为增强自身在同一市场的力量

2021年1月,米聊发布公告称,其将于2021年2月19日停止服务。而与其发布时间相近、
功能相似的竞争对手微信,如今已成为国民级的社交通信产品。2021年3月24日,腾讯发布

2020年第四季度业绩报告。宣布微信用户已逾12亿,每天超过1.2亿用户在朋友圈发表内容,

3.6亿用户阅读公众号文章,4亿用户使用小程序。〔37〕回顾历史可以发现,微信的成功并非一帆

风顺。其上线半年后,用户数还未达到100万。而当时,腾讯QQ注册用户已超过6亿,成为腾

讯在移动社交领域的护城河。〔38〕为支持微信的发展,腾讯作出决定通过QQ为微信导流。一方

面,QQ在其主页和QQ邮箱的首页打出了微信的广告,吸引用户关注这一新产品;另一方面,

QQ为微信提供了互操作性,方便用户从QQ转移至微信。相比通过通讯录添加好友的米聊,微

信用户可以通过QQ账号注册,且微信可读取QQ好友的信息,并将他们添加至好友列表。正是
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·32·

2021年第4期

通过QQ一系列的导流措施,微信才能在短期内获取大量用户,上线433天即实现了用户数突破

1亿,在同时期推出的同类社交产品中脱颖而出。
不同网络间的高转换成本所带来的锁定效应,在社交网络中表现得更为明显。这意味着,在

缺乏外因干涉的情况下,用户大量从一个已成熟的社交平台向另一个平台转移的可能性较低。相

反,如果用户关系链上的相当一部分用户选择了另一个平台,则该用户也有很大可能向该平台转

移。有学者曾指出,用户使用移动SNS的行为意愿强烈依赖于社会影响、群聚效应。〔39〕还有学

者归纳出了三段式社交媒体用户转移行为路径,指出用户在过渡阶段的转移,大部分是由于受到

了周围环境的影响和带动。〔40〕从这一理论出发看QQ为微信导流事件,可以发现,QQ实施流

量传导的行为,特别是为微信提供互操作性,可以有效地降低用户转移成本,弱化QQ本身的锁

定效应。又由于QQ导流对象的唯一和确定性,弱化QQ锁定效应带来的流量红利只能由微信享

有,这为微信的早期发展提供了机遇。
从深层意义上看,QQ的流量传导不仅助力了微信的发展,更重要的是,其帮助腾讯实现了

在社交应用领域的成功转型。QQ的设计是基于PC时代的用户体验,由于当时的技术水平有限,

PC端的QQ移植到手机端时,无法复制全部功能,且数据无法做到同步。另外,QQ的用户定

位在年轻人群体,功能上更偏向娱乐化,受众有限,且由于每个用户可以注册的QQ号数量缺乏

限制,导致有些QQ号实际上长期处于无人使用的低活跃度状态,不利于QQ进一步发展用户。
在米聊等竞争对手纷纷推出竞争性产品之际,为了在手机端占据市场、实现自身在社交应用领域

的转型,腾讯选择利用QQ导流微信,借此占据了更大的市场份额,增强了自身在同一市场上的

力量。
流量传导行为可以助力平台转型以保持优势地位,反之,在缺乏导流的情况下,网络特别是

社交网络的强锁定效应会凸显出来。这意味着,在同一个市场已存在基本成熟的平台时,与其功

能互补性不强的平台将很难争取用户的关注,也因此无力挑战之前平台的优势地位。当前微信几

乎独占了国内社交软件平台的流量。由于用户在微信上的好友、聊天记录、朋友圈等无法打包转

移到其他社交软件平台,社交应用领域用户的低迁移度制约了同类社交软件的发展,遑论与微信

相抗衡。实际上,在社交应用市场上,若缺乏腾讯系的导流,锁定效应会将网络访问变成竞争性

武器。〔41〕如快播的马桶MT、字节跳动的多闪、锤子科技的聊天宝,虽都定位于社交,想要挑

战微信的地位,但在发布伊始,三个APP就都遭到了微信的屏蔽,其流量巅峰也只出现在刚推

出之时。

四、余 论
 

数字经济平台实施的流量传导行为能够增强平台的市场力量,而且其作用范围不受时间和地域

的限制。平台市场力量的增强无疑会引发人们关于垄断风险的担忧,鉴于预防和制止垄断行为是语
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参见贾若男、王晰巍:《基于扎根理论的社交媒体用户转移行为特征研究》,载 《图书馆学研究》2018年第17期。
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移。有学者曾指出,用户使用移动SNS的行为意愿强烈依赖于社会影响、群聚效应。〔39〕还有学

者归纳出了三段式社交媒体用户转移行为路径,指出用户在过渡阶段的转移,大部分是由于受到
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社交网络的强锁定效应会凸显出来。这意味着,在同一个市场已存在基本成熟的平台时,与其功

能互补性不强的平台将很难争取用户的关注,也因此无力挑战之前平台的优势地位。当前微信几

乎独占了国内社交软件平台的流量。由于用户在微信上的好友、聊天记录、朋友圈等无法打包转

移到其他社交软件平台,社交应用领域用户的低迁移度制约了同类社交软件的发展,遑论与微信

相抗衡。实际上,在社交应用市场上,若缺乏腾讯系的导流,锁定效应会将网络访问变成竞争性

武器。〔41〕如快播的马桶MT、字节跳动的多闪、锤子科技的聊天宝,虽都定位于社交,想要挑

战微信的地位,但在发布伊始,三个APP就都遭到了微信的屏蔽,其流量巅峰也只出现在刚推

出之时。

四、余 论
 

数字经济平台实施的流量传导行为能够增强平台的市场力量,而且其作用范围不受时间和地域
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杨 东 王 睿:论流量传导行为对数字经济平台市场力量的影响

序逻辑下 《反垄断法》的首要立法目的,〔42〕因此流量传导行为有必要受到 《反垄断法》的审视。

规制平台流量传导行为的路径有两条。其一是将其作为垄断行为的一种规制。但流量传导服

务协议不能被认为是一种 “垄断协议”,其如果配合流量垄断行为实施,固然可能会加剧 “流量

垄断”的反竞争效果,如腾讯封禁抖音的同时大力推广其自身的 “视频号”功能,有效抢占了短

视频市场,但仅凭流量传导行为,很难达到垄断协议所要求的排除、限制竞争的效果。且流量传

导行为也不符合 《反垄断法》中 “滥用市场支配地位”的行为样态。第二种选择是将其作为认定

平台 “市场支配地位”之有无的考虑因素。认定互联网平台经营者具有市场支配地位,应同时考

虑平台的经营模式、网络效应、经营者掌握和处理相关数据的能力、经营者在关联市场的力量等

因素。流量传导行为在很大程度上反映了平台的经营模式,且能够增强网络效应、为经营者提供

持续的数据流,通过杠杆效应增强经营者在关联市场的力量。因此在认定平台市场支配地位时,

有必要考虑到其流量传导行为的实施情况。

总而言之,流量传导的价值不可低估,有必要对其进行规范,正确引导流量价值的实现。在规

范流量传导行为时,应注意避免引发垄断风险,保持互联网的开放共享性。在判断平台企业是否具

有市场支配地位时,应将其进行流量传导的能力、流量传导行为的有无以及效果纳入考量因素。
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〔42〕 参见刘乃梁:《“预防垄断行为”的理论逻辑及其制度展开》,载 《社会科学》2020年第12期。
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虚拟货币的国际监管:
以反洗钱为起点走出自发秩序

吴 云 朱 玮*

内容提要:虚拟货币诞生已逾十年,其并未对现有法定货币体系造成冲击,因此,主要国家货币

当局并未对个人持有并使用虚拟货币进行禁止。同时,由于虚拟货币是否适合普通投资者并没有

定论,主要国家证券监管当局也并未正面注册或审批任何一种面向公众投资者发行的虚拟货币或

与其挂钩的金融产品。但是,投机、欺诈和严重的洗钱问题促使各国当局不得不以实质性手段回

应关切,在金融行动特别工作组 (FATF)推动下,2019年各国当局首先就虚拟货币反洗钱监管

达成了共识,全球范围内的虚拟货币的监管框架正式形成,从根本上改变了行业自发生态。但反

洗钱监管规则仅限于区块链外部活动时的洗钱预防问题,虚拟货币的链上治理将是下一个阶段监

管的核心问题,也是挑战性最大的问题。

关键词:虚拟货币 反洗钱监管 区块链治理

一、引论:背景、主要作品回顾和本文的贡献

2009年1月,中本聪设计的比特币 (bitcoin)诞生,标志着虚拟货币作为一种现象级事件正

式登上了历史舞台。中本聪设计比特币的目的在于创造一种点对点的支付系统,这个系统不依赖

于任何第三方信任,使比特币成为一种开源的、基于网络的、点对点的匿名电子货币。〔1〕比特币
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很大程度上受哈耶克私人货币思想的影响,从一开始就怀有实践私人货币实验的宏大理想。〔2〕

但哈耶克所挑战的是国家对货币发行的垄断权力。〔3〕中本聪所挑战的是传统社会对第三方的信

任,包括哈耶克所支持的商业银行,哪怕这些商业银行是在充分竞争的市场中。哈耶克要解决

的问题是政治和经济问题,即如何实现货币的市场化和自由竞争;而中本聪要解决的问题是技

术问题,即如何让虚拟货币摆脱对第三方可信服务器的依赖 (即对中心化服务器的依赖)。〔4〕

因此,比特币的创新不仅体现在技术层面,也体现在社群生态的设计上,开启了用区块链技术

实现 “去中心化”的生态治理模式,一切都是自发的,无需一个中心节点的组织、管理和

裁决。

“虚拟货币”一词随着比特币的产生而有了新的内涵。在比特币产生之前,“虚拟货币”仅指

在特定网络世界使用的代币,典型例子是游戏币;而比特币则可以实现广泛的交易和兑换功能,

可在一定程度上承担货币的职能。为区分这两种情况,国际组织和主要监管当局将前者称为 “不

可转换式”(non-convertible)或 “封闭式”(closed)虚拟货币,将后者称为 “可转换式”(con-

vertible)或 “开放式” (open)虚拟货币。不可转换式虚拟货币被设定为特定社群内的单项用

途,典型的如 “Q币”,持有者仅能在腾讯游戏世界使用,不能转移交付给第三方,是特定用途

的电子化商品。可转换式虚拟货币可在不同用户之间转移,可以实现与法定货币、其他虚拟货币

的双向兑换。〔5〕本文所讨论的虚拟货币仅指可转换式虚拟货币。

我们承认,虚拟货币这一场私人货币实验运动中,诞生了一系列影响经济模式和社会格局的

技术创新,这些技术创新一般被总称为 “区块链技术”,在价值流转、权利证明、商业模式等方

面都有广泛的运用空间。〔6〕但是,从货币职能的角度,这场私人自发运动并不成功,反而产生

了巨大的负面效果。徐忠和邹传伟指出了比特币的支付容量过小成为制约其作为支付手段的瓶

颈,但限于主题需要并未展开进行详细论证和说明。〔7〕吴云和朱玮结合技术分析,从货币职能

的角度,全面分析了虚拟货币的社会实验是一场失败的运动,指出内在技术缺陷导致其无法成为

公众广泛使用的交易媒介,在无监管状态下比特币价格被严重操纵,不仅未能展示普惠金融的优

势,相反,比特币的匿名性和跨国性被犯罪活动滥用为洗钱工具。〔8〕
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〔2〕

〔3〕

〔4〕
〔5〕

〔6〕
〔7〕

〔8〕

关于哈耶克思想对虚拟货币的影响,可参见LucaFantacci,CryptocurrenciesandtheDenationalizationofMoney,48
(2)Int􀆳􀆳lJ.Pol.Economy,105,105 112 (2019).

哈耶克认为政府并不值得相信,历史一再证明政府如果垄断某种商品一定会导致无效率,政府发行货币的历史,无

一不以政府失信、货币贬值终结。私人货币发行者之间的竞争要优于政府的垄断。 (SeeF.A.Hayek,Denationalizationof
Money:TheArgumentRefined ,HobartPaper,1978,p.9.)

参见朱玮、吴云、杨波:《区块链简史》,中国金融出版社2020年版,第3页。
欧洲中央银行较早提出了通过 “可转换性”对虚拟货币进行监管分类,并提出只有可转换式虚拟货币才具有金融监

管意义。这种分类方法被国际监管界和主要国家监管当局所普遍接受。[SeeEuropeanCentralBank,VirtualCurrencySchemes,

p.5 (October2012).]另可参见 〔德〕伦纳·库尔姆斯:《比特币:自我监管与强制法律之间的数字货币》,廖凡、魏娜译,载

《国际法研究》2015年第4期。这是中文作品中少有的深入讨论虚拟货币可转换性的可信佳作。
参见前引 〔4〕,朱玮、吴云、杨波书,第179 226页。
参见徐忠、邹传伟:《区块链能做什么、不能做什么?》,载 《金融研究》2018年第11期。该文在论述虚拟货币的社

科类文章中堪称技术严谨的典范。
参见吴云、朱玮:《虚拟货币:一场失败的私人货币社会实验?》,载 《金融监管研究》2020年第6期。
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沃巴赫的 《信任,但需要验证:论区块链为何需要法律》〔9〕是跨学科的佳作,其法律论证

建立在技术的真实背景之上。该文从区块链治理的角度分析监管的必要性,而本文则是立足虚

拟货币的职能和社会效果来分析监管的必要性,两者角度不同,可以相互补充和验证。在具体

的论证上,两者也可以相互补充验证。例如,沃巴赫文指出信任区块链的分布式记账技术 “不

可与信任特定个人和机构混为一谈”,而本文关于虚拟货币价格操纵的论述则是对这个判断的

恰当注解。

中外学者虽然对虚拟货币是否构成 “货币”有所争议,但至少都肯定其可以或者部分可以执

行货币的三大职能 (交易媒介、价值储藏、计价单位)。〔10〕2017年以来,随着 “代币首次发行”

(ICO)在中国监管文件中出现,〔11〕一些学者援引美国等法例,论证虚拟货币属于证券。〔12〕一

些文献也开始跟踪国际反洗钱规则的变化,并梳理了虚拟货币的国际反洗钱监管动态。〔13〕

但是,有些文献在论证某种属性时,往往带着非此即彼的基本假设,在论证一种性质时会否

定另外一种性质。例如,杨东提出虚拟货币的性质是众筹 〔14〕(美国法上可以豁免监管的一类证

券),杨延超认为虚拟货币应该属于 “货币”〔15〕。这些作品的共同不足在于,试图论证出 “唯一”

的属性,忽视了从金融监管的角度看,虚拟货币可以同时具有多重属性。

在国内文献中,综合视角的尝试不多,仅见孙国峰和陈实的短评文章从综合的视角分析了美

国对虚拟货币的多重监管,〔16〕朱玮、吴云和杨波初步提出了 “虚拟货币三重属性”,即货币 (或

者执行货币职能)、证券和价值转移手段 (反洗钱的监管对象)〔17〕。多重监管是很常见的现象,

以中国证券行业为例,证监会作为行业主管部门要对证券机构 (准入、内部治理等)和证券行为

(发行、交易等)实施监管,中国人民银行作为反洗钱主管机关实施监管。

本文分析了虚拟货币三个金融属性的监管框架,并结合工作经验对监管框架内在逻辑进行了

分析;回答了为什么国际上首先就虚拟货币反洗钱问题形成了成熟的监管规则和共识,而证券监

管和货币监管尚处在起步阶段;同时,对虚拟货币反洗钱监管及其对整个金融监管框架的影响进

行了分析。

·18·

〔9〕
〔10〕

〔11〕

〔12〕

〔13〕
〔14〕
〔15〕

〔16〕

〔17〕

参见 〔美〕凯文·沃巴赫:《信任,但需要验证:论区块链为何需要法律》,林少伟译,载 《东方法学》2018年第4期。
例如,贾丽平:《比特币的理论、实践与影响》,载 《国际金融研究》2013年12期。该文认为,虽然虚拟货币还没

有成为真正的货币,但可以执行货币的职能。该文是国内较早就虚拟货币的货币性质进行研究的论文,论证比较中肯,结论也

广为接受。
2017年,中国人民银行等七部委颁布了 《防范代币发行融资风险的公告》,这是官方对外规范性文件中第一次出现

“代币首次发行”。
例如,孙国峰、陈实:《论ICO的证券属性与法律规制》,载 《管理世界》2019年第12期。该文比较娴熟地运用美

国证券监管规则分析了虚拟货币的证券属性。
参见蔡制宏:《数字货币发展状况、可能影响及监管进展》,载 《金融发展评论》2015年第3期。
参见杨东:《“共票”:区块链治理新维度》,载 《东方法学》2019年第3期。
参见杨延超:《论数字货币的法律属性》,载 《中国社会科学》2020年第1期。该文提出了 “数字货币新货币说”,

但从其表述来看,应仅限于 “虚拟货币”(私人发行的数字货币)中的加密货币 (非中心化、分布式的虚拟货币)。
参见孙国峰、陈实:《美国虚拟货币监管借鉴》,载 《中国金融》2017年第19期。该文虽然仅是一篇非学术的简短

评论,但比较全面讲解了美国对虚拟货币的金融监管框架,是国内文献中少有的多维度讲解虚拟货币的文章。但限于篇幅和期

刊性质,该文仅讲解了监管框架,尚未深入分析虚拟货币的性质。
参见前引 〔4〕,朱玮、吴云、杨波书,第271 283页。
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尤其值得注意的是,反洗钱监管在国际上早已是 “大热门”,但在中国尚属 “偏门”,《反洗

钱法》通过仅15年时间,法学界研究还多限于刑法学界,罕有真正从 “金融监管”角度进行的

研究。〔18〕学界很多作品强调虚拟货币的洗钱风险,但罕有专业性分析 (内在洗钱风险等)。

本文在这些方面填补了空白。本文的基本逻辑是:虚拟货币作为一场货币实验的失败反证了

国家干涉的必要性;由于虚拟货币并未对现今货币体系形成冲击,且虚拟货币是否适合普通投资

者参与也存在很大争议,而虚拟货币价格操纵、通过虚拟货币洗钱则是现实紧迫的问题,因此,

各国首先就虚拟货币反洗钱监管达成了共识,迈出了虚拟货币监管的关键性一步。

本文的主要贡献在于:按照虚拟货币三重属性的观点,提出虚拟货币监管的框架和内在逻

辑,对强制性国际反洗钱标准及其影响进行分析,并就如何对区块链治理实施监管这样深层次的

问题进行了展望。

二、虚拟货币的失败:监管的必要性前提

虽然学界对 “什么是货币”有多种学术观点,〔19〕但是,对于货币的职能却有高度共识,即

货币具有价值储藏、交易媒介和计价单位三大职能 〔20〕。同理,对虚拟货币是否构成 “货币”争

论很多,〔21〕但是,虚拟货币已经可以执行货币职能已经是不争的事实 〔22〕。吴云、朱玮曾指出,

在虚拟货币这一场私人货币实验运动中,虽然诞生了一系列影响经济模式和社会格局的技术创

新,在价值流转、权利证明、商业模式等方面都有广泛的运用空间,但是,从货币职能的角度,

这场私人自发运动并不成功,而且产生了巨大的负面效果。〔23〕总结起来,主要有以下几个方面:

(一)虚拟货币执行货币职能存在根本缺陷:以比特币为例

法定货币与比特币的对比可参见表1,以下分别详细阐述。
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〔18〕

〔19〕

〔20〕

〔21〕

〔22〕

〔23〕

我国2006年通过的 《反洗钱法》是参照国际标准制定的金融监管性法律,其基本逻辑是通过对金融机构等义务机构

实施监管构筑反洗钱预防体系,而如何惩治洗钱行为则由 《刑法》规定。“洗钱”是一个不断发展的概念。本文对 “洗钱”采用

广义的概念,“洗钱”包括 “狭义的洗钱”“恐怖融资”两个方面。“洗钱”在更广义的情况下还包括FATF框架下的 “扩散融

资”,指的是向联合国安理会所制裁的朝鲜、伊朗个人或实体提供资金、资产或与其进行交易的行为。
例如,商品货币学派认为货币是商品中衍生出的一般等价物,信用货币学派认为货币仅是计量 “信用—债务”关系

的会计工具。(SeeThomasH.Greco,JR.,Money:UnderstandingandCreatingAlternativestoLegalTender,ChelseaGreen
Publishing,2001,p.22.)

这是中外主流教科书中对货币基本功能的界定。例如,N.GregoryMankiw,PrinciplesofEconomics,Cengage
Learning,2018,p.605;逄锦聚等主编:《政治经济学》,高等教育出版社2014年版,第50 52页。该 《政治经济学》教科书

中还列举了延期支付 (书中称为 “支付手段”)和世界货币两个职能,延期支付职能可被认为是交易媒介职能的延伸,两者具

有包含关系,世界货币职能是前几个货币职能的国际化延伸。
王信、骆雄武提出货币从民间到官方是一个历史趋势,虚拟货币由于缺乏国家信用支撑,很难获得认可,并且进一

步提出央行数字货币的推出将在吸收虚拟货币技术优势的基础上进一步强化国家法定货币的地位。(参见王信、骆雄武:《数字

时代货币竞争的研判及应对》,载 《国际经济评论》,2020年第2期,第25 35页。)本文赞同该文的论证和观点,并进一步认

为,应当从正当性和功能两个角度来理解虚拟货币的货币属性,而且要考虑获到社会共识是一个动态和演化的过程。
SeeMarkCarney,TheFutureofMoney,SpeechbytheGovernoroftheBankofEnglandtotheinauguralScottish

EconomicsConference,EdinburghUniversity (March2,2018).该演讲很大程度上代表了国际金融监管界的共识。国内学术文

献可参见前引 〔10〕,贾丽平文。
参见前引 〔8〕,吴云、朱玮文。
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 表1 法定货币和比特币的对比

法定货币 比特币 后果

系统容量 现有电子支付系统理论上可以

无限扩容

系统容量有理论上限

支付速度 几秒 (现有电子支付) 平均10分钟

比特币无法成为公众大规模使用的

支付手段

币值波动率 相对稳定 (主要货币) 超过主要货币10倍 比特币无法成为价值储藏手段和可

信计价单位

支付成本 中国国内银行转账:0
中国国际电汇:200~300元

0.58~224元

(2017年)

技术安全性 高 低

比特币并未展现普惠金融的优势

  1.系统承载容量有限无法用于大规模支付

比特币特殊的技术安排导致其交易容量有限,不能承载社会大规模使用。比特币的技术设

计限定了平均每秒7笔的交易容量,而支付宝可承载的峰值交易记录是每秒25.6万笔 (2017
年11月11日)。截至2019年11月23日,比特币共有约60.5万个区块,理论上目前的比特

币系统仅能承载约24.78亿笔交易,不及中国第三方支付的三天清算量。相反,现有的中心化

电子支付系统 (银行电子支付系统、第三方支付系统)可以通过系统的软硬件升级做到无限扩

大容量。

尽管后续的虚拟货币试图对比特币进行改进,但技术缺陷仍未有根本突破。例如,根据以太

坊白皮书推算,以太币 (ETH)的理论最高承载量仅为每秒15笔交易。柚子币 (EOS)声称每

秒承载容量可达到3996笔交易,〔24〕这一容量使其至多作为小的国家、地区或者行业的支付方

式。最近提出的 “闪电网络”寄希望于通过离线技术 (以比特币作为 “抵押”在闪电网络进行交

易,通过比特币系统作最后 “结算”)实现比特币无延迟、低成本交易,但目前仅有895个比特

币的支付容量,〔25〕且存在一系列技术性不足 〔26〕。

2.交易速度极慢导致虚拟货币无法用于日常支付

从单笔处理速度看,比特币比现有普遍使用的电子支付方式落后了几个数量级,无法用于公

众日常使用。实践中比特币每笔交易的平均确认时间为10分钟 (大额交易需要的确认时间更

长),相反,支付宝每笔交易时间为3秒,而常用的非接触卡交易时间少于1秒。2017年12月,

比特币价格上涨导致比特币交易暴增,比特币系统开始拥堵,当月一笔交易平均等待时间是2天

2夜。〔27〕

因此,从交易媒介的角度,比特币及后续出现的多种虚拟货币由于容量过小、交易速度过

慢,无法作为公众大规模使用的支付手段,只能用于对时限要求不高的大宗交易。
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〔24〕
〔25〕

〔26〕
〔27〕

参见其官方网站,载https://eosnetworkmonitor.io/,最后访问时间:2020年3月6日。
2018年1月闪电网络系统在比特币主网上线,目前闪电网络有节点11624个,支付通道36289个,整体支付容量为

895个比特币。数据来源于1ml网站,载https://1ml.com/statistics,最后访问时间:2020年3月6日。
如闪电网络结构趋向中心化,网络运行效率依赖大型中心节点的支付容量,而非点对点网络的规模扩张。
数据来源:https://www.blockchain.com/charts,最后访问时间:2020年3月6日。
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3.币值波动过大导致虚拟货币不能承担价值储藏手段和计价单位职能

比特币在其发展初期的2011年曾经在两个月内价格从0.75美元上涨40倍,达到30美元,

随之2012年2月跌破2美元,跌幅超过93%。最近一次较大波动发生在2019年11月21日,24
小时内比特币价格下跌7%。〔28〕相反,主要国家货币日涨跌幅达到1%、主要股票指数的日涨跌

幅达到2%~3%已经属于较大价格波动。

吴云和朱玮通过统计长期以来不同资产价格变化率发现,比特币的波动率是主要货币波动率

的10倍,是贵金属波动率的3~5倍,是股票市场波动率的3~5倍,是原油波动率的3倍。〔29〕

比特币极高的波动率超过了现有主要货币波动率一个数量级,远高于主要风险资产的波动率,无

法成为价值储藏的手段,交易各方无法约定比特币计价的未来商品和服务。

因此,从货币职能角度看,由于交易媒介和价值储藏两个核心职能存在缺陷,以虚拟货币标

价 (计价单位)的体系难以稳定和有效,虚拟货币难以成为可信的计价单位。

4.容量有限、速度慢导致交易费用过高

比特币的支持者一再宣扬:对于无法从现有金融体系中获得服务的人们 (如偏远地区没有银

行网点,民众难以获得金融服务),虚拟货币的去中心化可以增强金融的包容性。然而,这仅仅

是一种理论上的推演,完全不符合实际情况。虚拟货币虽然可以脱离金融中介在点对点网络中流

转,但是,这种虚拟货币的流转需要消耗系统算力,用户支付转账时必须要给提供算力的矿机支

付一定比例的虚拟货币以补偿其提供的算力。〔30〕

当用户转移比特币时,首先要在钱包上构造交易,然后提出一个手续费报价,交易广播出去

到达矿机后,矿机一般会按照手续费由高到低进行 “接单”,形成一个众多钱包各自分散报价和

众多矿机自主选择交易的撮合体系。也就是说,比特币的交易费用由用户和矿机间的自由市场所

确定,并无固定比例和规则约束。随着虚拟货币币值的升高和交易活跃程度增加,转账手续费也

会越来越高。其中,虚拟货币币值升高,意味着等量手续费对法定货币的相对价格上升;交易活

跃程度增加,则大量交易在矿机中形成基于手续费高低的竞争。用户若希望矿机更早验证和打包

自己的交易,则需要支付更高的手续费。

2016年每笔比特币交易费折合人民币平均为0.58元,2017年12月由于交易拥堵和比特币

价格暴涨则高达224元。〔31〕相比而言,我国内银行国内网络转账已经实现零手续费,几大银行

对境外汇款每笔手续费一般在200~300元之间,比特币转账在成本上并无任何优势。

5.安全性较差

比特币私钥一旦丢失将无法追回。〔32〕例如,2013年虚拟货币交易所Mt.Gox价值4.5亿美
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〔28〕
〔29〕
〔30〕

〔31〕
〔32〕

关于比特币的历史价格来源:http://www.blockchain.com/charts,最后访问时间:2020年3月6日。
参见前引 〔8〕,吴云、朱玮文。
矿机为系统提供算力可以获得两部分利润,一是系统提供挖矿收益,二是用户提供的转账手续费。按照比特币的算

法设计,2140年之后,比特币总量不再增加,矿机的收益将只有用户的转账手续费。 (参见前引 〔4〕,朱玮、吴云、杨波书,
第86页。)

数据来源:https://www.blockchain.com/charts,最后访问时间:2020年3月6日。
SeeChristianBeer,BeatWeber,Bitcoin-ThePromiseandLimitsofPrivateInnovationinMonetaryandPaymentSys-

tems,Q4MonetaryPol􀆳􀆳yandtheEconomy,53,53 66 (2015).
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元比特币丢失,2016年虚拟货币交易所Bitfinex价值7000万美元的比特币丢失。虚拟货币对使

用者的技术水平提出了很高的要求,往往超出了普通人的技术能力。相反,现有的电子支付体系

经过反复调试已经兼具较高的安全性和便捷性。

这也提出了普惠金融的悖论:若使用者能够安全使用虚拟货币进行支付,那么他一定拥有电

子设备和相应的技术能力,可这样的人往往有充分的渠道获得现有金融体系的服务。

(二)比特币价格被人为操纵,刺激了虚拟货币泡沫

信任区块链的分布式记账技术不可与信任特定个人和机构混为一谈。〔33〕一些大交易所利用

独特地位操纵虚拟货币价格。

第一次是2013年10月3日至11月30日,每枚比特币的价格由116美元涨至1150美元,两

个月内暴涨10倍。一则学术研究用严谨的数据和逻辑证明,当时全球最大的交易平台Mt.Gox
(注册地在日本)虚增几个特定账户中的美元资金和比特币,然后通过几个账户之间的交易人为

拉高比特币价格。〔34〕2019年3月,东京地方法院判决Mt.Gox的CEO篡改记录虚增资产罪名

成立。〔35〕

第二次是2017年3月27日至12月17日,每枚比特币价格由1046美元上涨至日间最高

20089美元,九个月之内暴涨20倍。一则学术研究揭露,Tether公司通过发行没有实际支持资

产的稳定币USDT在其旗下的Bitfinex交易所操纵比特币价格。〔36〕由于该研究的巨大影响力,

2018年11月美国司法部和美国期货交易委员会 (CFTC)联合对比特币背后可能存在的价格操

纵进行了调查。〔37〕

比特币价格的暴涨,引起了对虚拟货币投资的跟风效应,刺激了 “山寨币”的大量出现,代

币首次发行 (ICO)变成了热门话题,各种 “币”价格暴涨。

早期的山寨币运营,需要一定的技术和成本投入,如早期的万事达币 (Mastercoin)就是比

特币二层协议的经典。2015年以太坊的出现彻底消除了山寨币的技术门槛。以太坊的智能合约

使用Solidity语言,开发者可以极为便捷地使用Solidity开发出新的虚拟货币,只需部署一个标
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〔33〕
〔34〕
〔35〕

〔36〕

〔37〕

参见前引 〔9〕,凯文·沃巴赫文。
SeeNeilGandaletal.,PriceManipulationintheBitcoinEcosystem,95J.MonetaryEcon.,86,86 96(2018).
有关案件的情况参见YukiFurukawa,FormerMt.GoxCEOMarkKarpelesGetsSuspendedJailTerm,March15,

2019,载https://www.bloomberg.com/news/articles/2019 03 15/former-bitcoin-baron-mark-karpeles-gets-suspended-jail-
term,最后访问时间:2020年6月10日。

SeeJohnM.Griffin,AminShams,Isbitcoinreallyun-tethered? October28,2019,availableatSSRN:https://
ssrn.com/abstract=3195066,lastvisitedonJun.10,2020.此论文更新版本将发表于权威期刊 《金融学期刊》(TheJournalof
Finance)。作者通过对200G的交易数据的研究,证明了几个主要假设:(1)当比特币价格下跌时,大量USDT被用来购买比特

币;(2)当比特币价格在整数关口附近时,大量USDT被用来购买比特币;(3)存在明显的 “月底效应”。每个月月底会计师

事务所要审计USDT在该时点是否有充足的美元作为支持资产,审计前存在明显的卖出比特币换回USDT的情况,这在一定程

度上验证了Tether所发行的USDT并没有足额支持资产的传闻。在更新的版本中,作者增加了一个新的发现,一个账户的交易

者展现了 “未卜先知”(clairvoyant)的把握交易时点的能力,对比特币价格施加了 “极端大的”(extremelylarge)影响力。
SeeMattRobinson,TomSchoenberg,Bitcoin-RiggingCriminalProbeFocusedonTietoTether,Bloomberg,No-

vember20,2018,atMarkets;KateRooney,AsBitcoinNosedives,RegulatorsSaidtobeInvestigatingWhetherItWasPropped
UpIllegally,CNBC,November20,2018,availableathttps://www.cnbc.com/2018/11/20/regulators-investigate-whether-bitcoin-
price-was-propped-up-illegally.html,lastvisitedonJun.10,2020.
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准的 ERC20 代码即可完成,其简易程度如同注册一个域名,用时不超过 10 分钟。据

etherscan.io网站的统计,在2018年6月12日以太坊上的ERC20代币智能合约共计90738种,

到2020年3月5日已经增加到245504种。其中真正有技术含量或价值的,凤毛麟角。

根据Coinmarketcap按照市值排名对5164种虚拟货币的回溯性统计,2014年1月1日,虚

拟货币市场总市值为106亿美元 (其中比特币94亿美元),而到了2017年12月17日,虚拟货

币总市值为8003亿美元 (其中比特币3200亿美元)。比特币在虚拟货币市值中的比重由约90%
降为约40%,虚拟货币领域由比特币一枝独大变成了遍地开花。

从2013年起,美国证券交易委员会 (SEC)通过风险提示公布了大量以虚拟货币为幌子的

欺诈案例。〔38〕在中国,大量山寨币沦为空气币,完全成为投机和诈骗的工具。如 “太空链”诈

骗金额高达10亿元;〔39〕“GGP共赢积分”以虚拟货币为噱头进行传销,涉案金额10亿元;〔40〕

“PlusToken”席卷全球170个国家,涉及受害人300万,涉案金额200亿元 〔41〕。

(三)被洗钱和犯罪滥用

虚拟货币由于其匿名性、无国界性,具有被洗钱利用的很高内在风险 (inherentrisk),容易

被洗钱和犯罪活动所利用。〔42〕几乎所有的 “暗网”市场都通过虚拟货币进行交易。至少一半左

右的暗网活动是违法犯罪活动。〔43〕暗网也被恐怖主义活动利用,伊斯兰国 (ISIS)曾经广泛使

用暗网进行信息分享、招募、宣传,并通过虚拟货币筹集资金。〔44〕

虚拟货币也出现在各类网络犯罪活动中,越来越多的犯罪活动不再通过传统的金融系统进行

支付,而是通过虚拟货币收取勒索的赎金等,从而逃避监管和执法机关的追踪。〔45〕

虚拟货币至少一半用于违法犯罪活动。根据2018年的研究推算,四分之一的比特币用户、

二分之一的比特币交易与非法活动有关,2015年至2017年每年大约有720亿美元的规模,相
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〔38〕

〔39〕
〔40〕

〔41〕

〔42〕

〔43〕

〔44〕

〔45〕

例如,SEC,InvestorAlert:PonziSchemesUsingVirtualCurrencies(July23,2013);再比如SEC,InvestorAlert:
BitcoinandOtherVirtualCurrency-RelatedInvestments(May7,2014)。

参见冯樱子、金微:《太空链破发90% 大佬纷纷撇清关系》,载 《华夏时报》2018年4月9日,第13版。
2019年该案已经二审宣判,并被最高人民检察院列为2019年典型案例。 (参见最高人民检察院官方网站,载

https://www.spp.gov.cn/xwfbh/wsfbh/201912/t20191203_440338.shtml,最后访问时间:2020年3月6日。)
关于PlusToken的相关报道参见毕丹丹:《警惕 “虚拟货币”“区块链”骗局:勿让非法集资钻空子》,载 《上海金融

报》2019年11月8日,第10版;《涉案200亿 币圈最大的资金盘崩了》,载 《知识经济》2019年第20期。
内在风险 (inherentrisk),也译为 “固有风险”,是反洗钱专业术语,指在不考虑任何风险控制措施的情况下所暴露

的洗钱风险。例如,在我国,由于股票采取公开集中竞价交易,在没有任何控制措施的情况下,股票交易比银行转账交易的洗

钱风险要低,可以认为前者比后者的洗钱内在风险更低。[SeeTheWolfsbergGroup,WolfsbergFAQsonRiskAssessmentsfor
ML,SanctionsandBribery&Corruption,p.7 (2015).]

SeeGollnick,Clare,EmilyWilson,SeparatingFactfromFiction:TheTruthabouttheDarkWeb,TerbiumLabs,
2016,pp.5 6.

万维网 (theWorldWideWeb)分为 “表层网”(surfaceweb)和 “深网”(deepweb)两个部分。我们日常能够使用

的仅是表层网,能够通过搜索引擎索引,可以通过普通浏览器直接登录;不能被搜索引擎索引的被称为 “深网”,也叫 “不可见

网”(invisibleweb),日常常见的包括电子邮件、网络银行、付费数据库、公司的内网等。根据估计, “深网”的规模至少是

“表层网”的4000~5000倍。 “暗网” (darknet,darkweb)是 “深网”的一部分,通过加密技术刻意将内容、网址等隐藏起

来,需要通过特殊的软件、授权或设置才可以接入。 (SeeKristinFinklea,DarkWeb2 3,9 12,CongressionalResearch
Service:R44101,2017.)

SeeECCEuropol,TheInternetOrganisedCrimeThreatAssessment(IOCTA)2015at11 (Sept.30,2015).
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当于美国和欧洲每年毒品犯罪额的总和。〔46〕无论是相对数量还是绝对数量都是非常惊

人的。〔47〕

三、为什么虚拟货币监管从反洗钱开始

虚拟货币严重的价格操纵、投机以及被洗钱和犯罪滥用风险,反证了国家对货币秩序进行干

涉的必要性。但国家对虚拟货币不同维度干涉的急迫性和必要性是不同的。

由于虚拟货币对法定货币体系的冲击并未显现,衍生出的审慎问题也尚在讨论之中,因此,

货币相关当局对虚拟货币基本处于观察之中。同时,由于投资者适当性问题的困扰,美国等主要

国家尚未允许任何一种虚拟货币对公众发行,国际社会也没有就如何向普通投资者发行虚拟货币

形成大范围的共识,注册或审批的正面案例不多。相反,目前在投资领域虚拟货币暴露的更多是

价格操纵、欺诈等问题,因此,主要国家对虚拟货币的监管以采取行政处罚、司法调查等方式为

主。同时,由于通过虚拟货币洗钱的问题日益严重,各国反洗钱当局已经共同认识到监管虚拟货

币的现实必要性和急迫性。

(一)金融监管的基本框架和问题

传统的金融监管包括审慎监管和行为监管两个目标。审慎监管包括宏观审慎监管和微观审慎

监管。前者的目的是维持金融体系的稳定,一般由作为货币当局的中央银行负责;后者的目标是

单个金融机构的稳健性,由中央银行或者单独的审慎监管机构负责。行为监管以金融消费者保护

为目的创造并维护金融市场秩序的公平性、透明性 (如证券市场的强制信息披露)。在现有的法

定货币体系中,由于货币会通过金融中介 (典型的是商业银行)进行信用放大,进而衍生出审慎

监管问题,为简化讨论,我们将中央银行和审慎监管当局统称为 “货币监管相关当局”。

反洗钱监管并非传统意义上的金融监管,最初是20世纪70年代美国为应对日益严重的毒品

犯罪而对银行设定反洗钱义务,其目的在于预防和发现利用金融体系的犯罪活动。〔48〕

我们根据美国对虚拟货币的多重监管的事实,〔49〕参照前述朱玮、吴云和杨波的结论,认为

虚拟货币具有三种属性:从货币的角度,虚拟货币可以执行货币作为价值储藏手段、交易媒介和

计价单位的职能;从投资的角度,虚拟货币是证券投资 (或者至少是一种需要被监管的投资);
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〔46〕

〔47〕

〔48〕

〔49〕

SeeSeanFoley,JonathanR.Karlsen,TalisJ.Putnins,Sex,Drugs,andBitcoin:HowMuchIllegalActivityIsFi-
nancedThroughCryptocurrencies? 32(5)Rev.FinancialStud.,1798,1798 1853(2019).

也有研究认为比特币从事非法活动数量可能不多。美国麻省理工学院IBM沃森人工智能实验室利用人工智能对20
万个比特币节点的23万个支付流和166种特征进行了深度学习,只发现其中2%从事非法活动、21%从事合法活动。但由于对

其余77%无法进行有效识别,该研究说服力不强。(SeeMarkWeberetal.,Anti-MoneyLaunderinginBitcoin:Experimenting
withGraphConvolutionalNetworksforFinancialForensics,arXiv:1908.02591,SubmittedonJuly31,2019,availableat
https://arxiv.org/abs/1908.02591,lastvisitedonJun.10,2020.)

在不同国家,可能由不同的部门对金融机构实施反洗钱监管,包括:中央银行 (如中国)、财政部 (如美国)、警察

部门 (如澳大利亚)、金融行为监管部门 (如英国)、单设专门部门 (如俄罗斯)等。
参见前引 〔16〕,孙国峰、陈实文。
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从反洗钱角度,虚拟货币是价值转移的手段。〔50〕

虚拟货币执行货币职能与价值转移手段职能二者紧密联系,虚拟货币正是因为可以充当交易

媒介,所以可以替代法定货币进行价值转移。按照实质优于形式的原则,2013年美国财政部就

将虚拟货币纳入了反洗钱监管。〔51〕这个原则被FATF制定的国际反洗钱标准所吸收。

虚拟货币可以执行货币职能、可以作为价值转移的手段较为容易理解,但是,在直觉上虚拟

货币与通常的证券 (股票、债券)相差极大。美国SEC在阐述监管政策时指出,传统的证券确

实是基于企业或公司利益的,但这并不是证券的本质所在,SEC仍然坚持用 “豪威标准”

(Howeytest)四要件判断是否属于证券。〔52〕由于虚拟货币性质讨论并非本文重点,本文在此仅

作一般说明,国内有大量关于ICO研究的论文可以参考。〔53〕

虚拟货币所面临的金融监管问题的汇总可参见表2。

 表2 虚拟货币面临的金融监管问题

性质 监管内容 监管当局 具体监管者举例 虚拟货币有关的监管问题

货币 〔54〕

支付和清算,法

定清偿手段

中央银行

 
中国人民银行,英格兰银行

 
尚未对法定货币体系形成冲击

 

金融稳健性

 
审慎监管

当局

中国人民银行 (宏观)、中国银

保监会 (微观);英格兰银行

对金融审慎的问题尚处在概念讨

论阶段

证券 〔55〕
投资者保护、市

场秩序

 

金融行为监

管当局

 

中国证监会;英国金融行为监管

局 (FCA);美国证券交易委员

会 (SEC)

是否适合普通投资者存在巨大争

议;主要面临的问题是欺诈、价

格操纵

价值转移

手段

反洗钱

 
反洗钱监管

当局

中国人民银行;美国财政部;英

国金融行为监管局 (FCA)
被洗钱和犯罪活动利用已经相当

严重,具有监管的迫切性

(二)反洗钱先行的内在逻辑

对虚拟货币货币属性、证券属性和价值转移手段属性的三种监管在现阶段面临的急迫性和必
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〔50〕
〔51〕

〔52〕

〔53〕

〔54〕

〔55〕

参见前引 〔4〕,朱玮、吴云、杨波书,第271 283页。
SeeFinancialCrimesEnforcementNetwork,ApplicationofFinCEN􀆳􀆳sRegulationstoPersonsAdministering,Exchan-

ging,orUsingVirtualCurrencies,UnitedStatesDepartmentoftheTreasury(March2013).美国财政部认为,提供虚拟货币价

值转移服务在性质上和已有的货币服务业务 (moneyservicebusinesses,MSBs)没有本质区别,因此要适用相同的反洗钱监管

标准。
SeeSECChairmanJayClayton,StatementonCryptocurrenciesandInitialCoinOfferings(Dec.11,2017).豪威规则

四要件的具体运用可参见SEC,Frameworkfor“InvestmentContract”AnalysisofDigitalAssets(April3,2019)。
如前引 〔12〕,孙国峰、陈实文;张美慧:《境外市场证券法视野下的代币发行监管———基于美国、新加坡、澳大利

亚和中国香港地区的监管实践》,载 《财经法学》2019年第3期,该文深入运用多个国家和地区的监管规则分析了虚拟货币的

证券属性。
美国银行业的监管体系较为复杂,涉及审慎监管职能的包括美联储、财政部下设货币监理署 (OCC)、联邦存款保险

公司 (FDIC),为简化问题,表中略去有关内容。
证券行业通常被认为是 “资本中介”,自身并不经营风险,风险由投资人承担,证券行业仅在自己作为交易对手方等

少数情况下存在审慎监管的问题。金融监管对审慎问题关注的焦点是银行和保险,实践中证券业的行为监管和审慎监管一般由

同一个监管者负责。(参见吴云、张涛:《危机后的金融监管改革:二元结构的 “双峰监管”模式》,载 《华东政法大学学报》
2016年第3期。)
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要性是不同的。

1.虚拟货币并未对法定货币体系形成冲击:货币相关当局的容忍

在作为价值储藏手段和交易媒介时存在的天然缺陷,导致虚拟货币并未对现有货币体系形成

值得关注的冲击或影响。各国在坚持法定货币作为唯一法定清偿手段的前提下,基本采取了容忍

态度 (除少数绝对禁止的国家)。

同时,数字货币 (包括私人发行的虚拟货币和中央银行发行的 “央行数字货币”)出现后,

传统的金融中介 (如银行)是否还有存在价值、社会信用如何放大等完全处在概念讨论阶段,〔56〕

因此,审慎监管也并非本阶段的问题。

总之,目前货币主权和相关的金融稳定问题并不突出,也没有监管的必要性和急迫性。

2.虚拟货币并不适合普通投资者:公开发行的暂缓

证券监管的核心目标是保护公众投资者,只有适合公众投资风险承受能力的产品才可以公开

募集和发行,才需要进行监管 (否则可以豁免)。虚拟货币究竟在多大程度上适合普通投资者是

始终使各国监管者困惑的根本问题,因为专业投资者对虚拟货币的内在价值也存在巨大的分歧和

争议。美国尚未登记或批准任何一种面向大众的虚拟货币或虚拟货币金融产品。〔57〕2018年SEC
在驳回Winklevoss申请比特币金融产品的官方意见中指出:按照美国证券法,是否具有内在价

值由投资者自己判断,但是,SEC有权审查基础资产 (比特币)市场是否可以内在地抵御欺诈和

操纵 (inherentlyresistanttofraudandmanipulation)或者有充分的预防性手段抑制欺诈和操纵。

比特币 (基础资产)市场并不能 “内在地抵御欺诈和操纵”,也没有充分的预防性手段抑制欺诈

和操纵,因此,比特币为基础资产的金融产品不适合普通投资者参与。〔58〕

虚拟货币由于没有任何支持资产,〔59〕“是否具有内在价值”“如何判断内在价值”在专业投
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〔56〕

〔57〕
〔58〕

〔59〕

SeeBIS,CentralBankDigitalCurrencies6,CPMIPapersNo.174,March2018,availableathttps://www.bis.org/
cpmi/publ/d174.pdf,lastvisitedonJun.10,2020.中文作品中对此比较通俗的介绍,可参见 〔德〕约翰内斯·比尔曼:《中央

银行视角下的现金与数字货币》,载 《金融市场研究》2019年第12期。
2017年美国芝加哥商品交易所挂牌了比特币期货,但是,期货参与者是合格投资者或专业投资者。
SeeSecuritiesExchangeActReleaseNo.83723(July26,2018),83FR37579(Aug.1,2018).在证券发行审批制

的国家,监管当局要替代投资者进行实质性判断。但是,即使美国这样的证券注册制国家,监管当局也并非完全放弃对证券的

实质性审查。SEC多次驳回以比特币为基础资产公开发行金融产品的申请。
这里讨论的虚拟货币内在价值问题仅限于比特币这样没有支持资产的非稳定币。以法定货币或实物资产为储备的

“稳定币”(stablecoin),也叫 “资产支持型稳定币”(asset-linkedstablecoin)。USDT以美元为储备资产,是最典型也是最广泛

使用的稳定币。此外,脸书 (Facebook)对外公布的 “天秤币”(Libra)曾打算以 “一篮子”货币作为储备资产;还有以商品

为支持资产的虚拟货币,如DGX (DIGIXGOLDTOKENS)以黄金作为储备资产。但是,这种稳定币需要对支持资产进行托

管,一些研究对这种稳定币发行者是否有足额资产提出怀疑,如前文所引Griffin等 (2019)。“资产支持型稳定币”稳定币值的

效果取决于支持资产的币值稳定性。在广义上,“算法基础型稳定币”(algorithm-basedstablecoins)也被归为稳定币,通过算法

调节代币总量来保持币值稳定。当币值价格下跌时,销毁部分代币,从而维持价格稳定;反之则增加代币数量。但是,这种稳

定币在实践中并未取得稳定币值的效果,典型的例子是NuBits。当然,对 “算法基础型稳定币”的定义和范围还存在一定争

议,此处不赘述。 [SeeFSB,Regulation,SupervisionandOversightof“GlobalStablecoin”Arrangements:FinalReportand
High-LevelRecommendations,9 10(2020);DirkBullmann,JonasKlemm,AndreaPinna,InSearchforStabilityinCrypto-
assets:areStablecoinstheSolution? ECBOccasionalPaperNo.230,23(2019).]
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资者当中尚有巨大的分歧。著名投资家沃伦·巴菲特认为比特币是 “赌博的工具”“老鼠药”。〔60〕

巴菲特的理解不一定正确,但至少说明全球顶级的专业投资者群体中对比特币的内在价值也存在

巨大的争议。国际社会没有就如何向普通投资者发行虚拟货币形成大范围的共识,注册或审批的

正面案例不多。

3.反洗钱监管先行

时任FATF主席在2018年公开撰文呼吁各国重视虚拟货币被犯罪活动所利用的严重性,因

为 “虚拟货币已经与金融犯罪手牵手”〔61〕。虚拟货币由于匿名性,欺诈和价格操纵很难被发现。

反洗钱监管能够为遏制虚拟货币市场的严重欺诈和操纵创造良好的前提,从而减少普通投资者的

进入障碍。反洗钱监管将在很大程度上建立一个交易的可追踪体系,可以从根本上提高识别和遏

制通过虚拟货币进行的违法犯罪活动的能力,从而净化市场和交易。因此,打击虚拟货币价格操

纵、欺诈和打击通过虚拟货币洗钱的两个诉求汇聚到了反洗钱监管。

(三)国际社会以反洗钱为起点的监管尝试

金融行动特别工作组 (FinancialActionTaskForce,简称 “FATF”)是国际反洗钱标准的

制定者,〔62〕从2013年起,FATF着手对虚拟货币的洗钱风险进行研究。2014年6月FATF发

布了 《虚拟货币:关键定义和潜在反洗钱、反恐怖融资风险》(VirtualCurrencies:Key

DefinitionsandPotentialAML/CTFRisks)的报告,梳理了相关定义并结合刑事案例对虚拟货

币洗钱进行了研究。2015年6月FATF发布了 《以风险为基础的虚拟货币指引》(Guidancefora

Risk-basedApproachtoVirtualCurrencies),对FATF标准如何适用于虚拟货币进行了探讨。

经过长期研究和讨论,在FATF框架下各国当局就虚拟货币反洗钱监管达成了共识。2019
年6月FATF全体会议通过了虚拟货币监管标准和配套监管指引 《以风险为基础的虚拟资产和虚

拟资产服务提供商指引》 (GuidanceforaRisk-BasedApproachtoVirtualAssetsandVirtual

AssetServiceProviders,以下简称 《FATF2019虚拟货币指引》),并且着手对各国执行情况进

行评估。这是所有国际组织中,制定并通过的第一个针对虚拟货币的监管标准,形成了虚拟货币

反洗钱监管的国际共识。
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〔60〕

〔61〕

〔62〕

SeeYunLi,WarrenBuffettSaysBitcoinisa“GamblingDevice”with“alotofFraudsConnectedwithIt”,CNBC,
May42019,atMarket,availableathttps://www.cnbc.com/2019/05/04/warren-buffett-says-bitcoin-is-a-gambling-device-
with-a-lot-of-frauds-connected-with-it.html,lastvisitedonJun.10,2020.

MarshallBillingslea,VirtualAssetsandFinancialCrimeNowGoHandinHand,FinancialTimes,Oct.28,2018,
atOpinion.

FATF成立于1989年,最初是 “七国集团”峰会为应对洗钱危害、预防并协调反洗钱国际行动而发起设立的政府间

国际组织。经过长期演变,其已经成为国际反洗钱标准的制定机构。目前,FATF有39个正式成员 (含两个国际组织),全球

共超过200个国家和地区加入了FATF或FATF框架下的区域反洗钱组织。FATF秘书处设在经济合作与发展组织 (OECD)

巴黎总部。参见FATF官方网站的介绍,载https://www.fatf-gafi.org/about/,最后访问时间:2020年6月10日。中国是

FATF成员,同时是FATF框架下区域性反洗钱组织 “欧亚反洗钱组织” (EAG)和 “亚太反洗钱组织” (APG)的成员。

FATF已经组织完成三轮世界范围内的反洗钱评估,目前正在进行第四轮反洗钱评估。中国分别于2007年和2019年通过

FATF第三轮和第四轮反洗钱评估。
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四、虚拟货币反洗钱国际监管标准及其影响

(一)反洗钱监管的国际标准概述:带有 “牙齿”的强制性规则

FATF标准由 “四十项建议”组成,每项建议及其释义具有同等效力。〔63〕为了评估各国执

行 “四十项建议”的情况,FATF发展了一套完整严密的 “评估方法”,包含四十个合规性指标

(对应 “四十项建议”),十一个有效性指标 (从 “四十项建议”中整合而出),每个指标下一般

有十几个分项指标。〔64〕

FATF “四十项建议”的特点是围绕反洗钱设定一系列的要求,包括刑事司法、反洗钱监管、

国际合作、执行联合国定向金融制裁四个方面,涵盖了从司法、执法、监管到外交的各个领域。

FATF “四十项建议”对全球200多个经济体均有约束力。与以往国际组织不同,FATF通

过成员之间相互评估的方式督促成员履行标准,对于不能达标的成员,将采取金融抵制和反制措

施,实同金融制裁。由于FATF的核心发起国家掌握了全球主要的可自由兑换货币和跨国支付结

算系统,这些国家联合起来实施金融制裁,足以将任何经济体隔绝在世界金融体系之外,威力远

超过传统的经济制裁或贸易制裁。这一整套带有 “牙齿”的评估机制,使得FATF的反洗钱标准

成为具有实质性强制约束力的国际标准。

2019年6月,FATF通过在 “建议15(新技术)”中新增 “释义”的方式,具体规定了虚

拟货币监管的要求。标准采用一种 “连锁”(cascading)影响的方式,具体列举现有哪些 “建议”

适用于虚拟货币以及如何适用虚拟货币。2019年10月,FATF根据修订后的 “四十项建议”修

改了 “评估方法”。根据FATF全会的决定,FATF首先在2020年6月完成对各国 (地区)执行

情况的初步审查,在此基础上再组织针对性全面评估。

FATF新通过的虚拟货币反洗钱监管标准,涉及行业准入、反洗钱监管要求、国际合作等,

对虚拟货币的运行模式和行业发展具有直接的革命性影响。

(二)虚拟货币反洗钱监管的具体要求

1.尊重各国对于虚拟货币合法性的态度

为防止外界对虚拟货币合法性的误解,FATF将 “虚拟货币”改称 “虚拟资产”,并发表了

声明澄清不对虚拟货币合法性进行背书。〔65〕

类似于FATF对赌场的监管要求,如果一国能够有效禁止虚拟货币,则不需要进行监管,反
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〔63〕

〔64〕

〔65〕

“四十项建议”的全称是 《打击洗钱、恐怖融资和扩散融资的国际标准》[InternationalStandardsonCombating
MoneyLaunderingandtheFinancingofTerrorism&Proliferation(amendedJune2019)],业内一般将其称为 “FATFRecom-
mendations2012”“四十项建议”。

“评估方法”的全称是 《评估FATF建议技术性合规和反洗钱、反恐怖融资体系有效性的方法》 [Methodologyfor
assessingTechnicalCompliancewiththeFATFRecommendationsandtheEffectivenessofAML/CFTSystems(amendedOctober
2019)],业内一般将其称为 “Methodology2013”“评估方法”。

SeeFATFStatement,RegulationofVirtualAssets(Paris,France,Oct.19,2018).
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之,则需要设立监管规则并有效监管。〔66〕

2.适用对金融活动和金融机构的监管标准对虚拟货币活动及其服务提供商进行监管

现有的反洗钱监管规则的基本框架是,通过给义务机构 (包括金融机构和 “特定非金融机

构”〔67〕)设定反洗钱预防义务构建反洗钱体系,反洗钱监管当局的主要目标是督促义务机构履

行反洗钱义务。FATF在原有的两类义务机构的基础上,创设了第三类义务机构:虚拟资产服务

提供商 (VirtualAssetsServiceProvider,VASP)。从技术中立的立场出发,FATF的监管基本

原则是,适用金融机构和金融活动的标准都适用于虚拟资产服务提供商和虚拟资产活动。〔68〕

虚拟资产服务提供商承担与银行一样的反洗钱义务 (“建议10”至 “建议21”共12条标

准),其核心的三项义务包括:客户尽职调查,〔69〕保存客户资料和交易资料,向国家指定的金融

情报中心提交可疑交易报告。虚拟资产服务提供商与银行关于活动性质、活动内容、反洗钱义务

的对比请参见表3。

 表3 虚拟资产服务提供商与银行对比

银行 (典型反洗钱义务主体) 虚拟资产服务提供商 (VASP)

活动性质 价值转移

活动内容 法定货币保管、控制 虚拟货币的保管和控制

反洗钱义务 反洗钱三项核心义务等

  3.监管的范围包括所有虚拟资产活动

FATF监管规则通过活动的实质来定义机构,虚拟资产服务提供商是为虚拟资产活动提供服

务且作为营业 (asabusinessconduct)的机构或个人。为便于理解,《FATF2019虚拟货币指引》

中列举了主要的 “虚拟资产活动”,包括:(1)法定货币和虚拟货币之间兑换;(2)不同种类虚

拟货币之间兑换;(3)虚拟货币转移;(4)保存、管理虚拟货币;(5)参与虚拟货币发行和销

售,或者为其提供服务。在此之前,一些国家仅对虚拟货币和法定货币直接兑换过程进行反洗

钱监管,FATF标准将所有虚拟货币转移活动纳入了监管范围,尤其是虚拟货币之间的转移

活动。
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〔66〕

〔67〕

〔68〕

〔69〕

SeeFATF,GuidanceforaRisk-BasedApproachtoVirtualAssetsandVirtualAssetServiceProviders,paras.32,67
(June2019).

FATF框架下 的 非 金 融 机 构 被 称 为 “特 定 的 非 金 融 行 业 和 职 业”(DesignatedNon-FinancialBusinessesor
Professions),缩写为 “DNFBPs”,中文官方标准译法为 “特定非金融机构”,通常包括律师、会计师、房地产经纪等。

讨论过程中,秘书处提出的方案是:直接将虚拟资产活动纳入金融活动范畴,将虚拟资产服务提供商纳入 “金融机

构”的范畴,这样,原有的规则将自动适用。与会代表同意这个监管思路,但是,有代表提出这种安排在技术上过于笼统,不

能解决虚拟货币的特殊问题和关切。因此,最后达成的方案是在 “建议15”中增加 “释义”,具体列明现有的哪些规则适用,
哪些规则按照更高的要求适用。

根据 “建议10”的规定,客户尽职调查 (customerduediligence)比我们通常所说的 “客户实名制”要求更加广泛,
不仅包括核实客户身份准确性,还包括穿透识别法人客户背后的最终控制自然人或最终拥有自然人,了解客户业务的目的和性

质等。
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理解虚拟资产活动的关键是理解 “托管钱包”,“托管钱包”是FATF设置规则的 “假象典

型”。FATF在列举上述虚拟资产活动范围时,已经推定了上述活动中,服务提供商通过 “托管

钱包”获得了虚拟货币的控制权。“托管钱包”类似于银行账户,用户将虚拟货币的私钥储存在

“托管钱包”中,服务商获得了私钥的控制权,用户通过指令可以要求服务商对 “托管钱包”中

的虚拟货币进行转移。

如果用户不通过第三方保管和使用虚拟货币,那么他使用的是 “非托管钱包”,“非托管钱

包”可以理解为存放现金的保险柜,是由个人自己控制的存储手段。提供 “非托管钱包”服务类

似于提供现金保险柜,提供的是技术服务,不属于反洗钱监管范围。

现有货币体系和虚拟货币体系下,是否通过第三方保管和使用法定货币或虚拟货币,带来的

反洗钱义务范围对比,请参见表4。

 表4 典型反洗钱义务范围对比

现有货币体系 虚拟货币体系 说明

自我保管和

使用

使用者自己持有现金

(保险箱)
使用者自己持有私钥

(非托管钱包)
提供现金保存手段的机构 (如保险箱制造商)不

是反洗钱义务机构;类似地,仅提供个人保管和

使用虚拟货币有关技术服务的机构也不是反洗钱

义务机构

通过第三方

保管和使用

使用者通过银行

(银行账户)
使用者通过虚拟

货币服务商

(托管钱包)

银行是价值转移执行者,是反洗钱义务机构;类

似地,虚拟货币服务商属于反洗钱义务机构

  虚拟货币托管钱包与银行账户、证券账户的对比请参见表5,将有利于理解 “托管钱包”。

 表5 虚拟货币托管钱包与银行账户、证券账户的对比

银行账户 证券账户 虚拟货币托管钱包

保管对象 法定货币 证券 虚拟货币

保管控制

方式

银行对账户中资金进行保管、
控制

证券经纪商对账户中证券进行保

管、控制

钱包提供商对托管钱包中资

产进行保管、控制

交易方式 根据用户指令 根据用户指令 根据用户指令

政府公权力

行使

监管机关可以通过银行账户对资

金流向实施监控,政府可以依法

指令银行冻结账户资产

监管机关可以通过证券账户对证

券资产流向实施监控,政府可以

依法指令证券经纪商冻结账户

资产

监管机关可以通过托管钱包

对资金流向实施监控,政府

可以依法指令虚拟货币服务

商冻结账户资产

  我们常说的 “虚拟货币交易平台”就是典型的虚拟资产服务提供商。〔70〕

4.设置行业准入门槛,防止游离监管之外

FATF对行业准入设置了门槛要求,一国要根据情况采取注册制或审批制,虚拟资产服务提
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〔70〕 另外,还出现了物理形态的电子终端 (physicalelectronicterminals),如比特币自动取款机 (bitcoinATMs)等,对

于通过这些物理终端机器购买、转移虚拟货币的活动,也适用FATF关于虚拟货币监管的规则。平台如果仅发布价格信息,不

从事任何交易活动,则不属于受监管活动。关于监管范围,可参见前引 〔66〕,FATF文,第33 54段。
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供商必须获得注册或许可后方可提供服务。具体而言,成立地、运营地、客户所在地都可以要求

服务商向其申请注册或许可。服务商是非自然人时,其成立地必须要求其申请注册或许可;服务

商是自然人时,其营业地须要求其申请注册或许可。对于服务商注册地提出强制性要求的动议,

由中国等发起,针对的是防止离岸服务 (在一个辖区注册,但为另一个辖区提供服务)游离于监

管之外,防止形成 “监管天堂”或 “监管洼地”。〔71〕

5.强化国际合作,防止监管套利

“建议37”至 “建议40”分别规定了司法协助、跨境资产冻结和没收、引渡、其他形式的国

际合作。其中,“建议37”“建议38”“建议39”规定的是刑事司法协助,“建议40”是正式的刑事

司法协助以外的其他合作,主要是双边反洗钱监管合作和双边反洗钱金融情报交换。FATF为了

全面加强在虚拟货币领域的国际合作,将相关要求扩大化到所有监管领域 (不限于反洗钱领域)。

其规则指出,对虚拟货币监管机关不同,对虚拟货币性质、称谓不同,都不应影响各国进行监管

信息交换,〔72〕从而防止监管套利。

6.监管标准更为严格的适用

FATF认可虚拟资产更高的内在风险,因此,按照风险为本的要求对某些标准适用更为严

格,主要在两个方面:

一是FATF标准要求对于金融机构必须由政府机构实施监管,对于非金融机构可以由自律

组织进行监管。鉴于虚拟资产服务的特殊风险状况,FATF要求只能由政府机构对其实施

监管。

二是鉴于虚拟货币具有跨国性特点和较高的洗钱内在风险,将虚拟资产的价值转移统一推定

为跨国交易,并实施比现有跨国交易更加严格的反洗钱要求。根据FATF标准,对于偶发性

(occasional)交易,当交易额 (无论国内或跨国)达到1.5万美元或欧元 (孰低)时金融机构必

须实施客户尽职调查,当跨国交易达到1000美元或欧元 (孰低)时金融机构必须核实客户身份

的准确性 (客户尽职调查的一个方面)。新的标准进一步要求,涉及虚拟货币的偶发性交易,只

要达到1000美元或欧元 (孰低)就必须实施客户尽职调查。

(三)反洗钱国际标准对行业生态的革命性影响

只有个人之间通过 “非托管钱包” (完全是个人之间的点对点交易,不借助任何外部服务)

的交易在监管之外,任何交易通过第三方服务进行,都将纳入监管体系之内。这符合基本的监管

逻辑和行业技术特点。“非托管钱包”对使用者有很高的技术要求,如果缺乏相应技术,不仅很

难正确交易,而且容易丢失虚拟货币,因此,其仅限于少数人使用。监管主要关注的是营业性活

动,而不是个人之间的行为。个人不借助任何外部服务的点对点交易很难被发现,类似于大众的

现金交易,对于这些行为的监管不符合监管的成本收益原则。
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〔71〕

〔72〕

中国在建议中提出,成立地有首要的 (primary)监管义务。秘书处在吸收各个成员意见基础上,将表述改为 “ata
minimum”(作为最低要求)。

FATF “建议15释义”第8段第2句话规定:“尤其是,虚拟资产服务商的监管机关应当立即和建设性地与外国对应

机关交换信息,不应受制于双方监管机关的性质、地位以及对服务商的不同称谓和地位。”
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FATF规则设置了基本的准入门槛,防止了行业 “裸奔”状态。而且,为了防止跨辖区的监

管套利,FATF要求成立地必须实施行业准入,而且强化了国际合作要求。

根据FATF规则,服务商要对所有客户进行实名制登记,对交易背景和目的进行审查,将可

疑交易信息报告给政府,反洗钱监控全面植入虚拟货币交易服务,国家 “追踪资金”的范围延伸

到虚拟世界。

监管对于虚拟货币在投资者适当性方面的担忧,很大一部分来源于虚拟货币缺乏可追踪性。

随着反洗钱基础设施的建立,各国证券当局可能会允许虚拟货币在一定条件下成为公众可投资的

金融产品。

五、监管的展望:从 “外部活动”到 “内部治理”

(一)“外部活动”与 “内部治理”:反洗钱规则的局限性

我们可以将一个虚拟货币自我运转的社群类比于一个上市公司,“链上治理”指的是这个社

群的内部的治理,包括代码修改的规则、增加虚拟货币总量规则、“分叉”(部分矿机用脚投票,

在原有链的基础上形成新的链)等,这些内部的投票活动很大程度上和公司内部治理具有相似

性。“链上交易”活动相当于上市公司的股票在公司之外的发行和流通。上市公司与虚拟货币社

群有关活动的对比,请参见表6。

 表6 上市公司和虚拟货币社群有关活动的对比

上市公司 虚拟货币社群 现有监管规则

内部治理

(链上治理)

章程修改 代码规则修改 实践空白

股票增发 增加虚拟货币总量 实践空白

公司分立 “分叉” 实践空白

外部活动

(链上交易)

股票发行 ICO 仅有反面实践

交易规则

(防止价格操纵等)
交易规则

(防止价格操纵等)
仅有反面实践

作为价值转移手段 作为价值转移手段 完整监管规则

  我们现有的反洗钱监管规则仅限于作为价值转移手段时的外部活动。主要国家监管当局并未

正面审批或注册通过任何一种虚拟货币作为公开发行的金融产品,因此,对虚拟货币内部治理的

实践完全空白。目前已有的实践,仅有对操纵市场和未经审批或注册发行虚拟货币两种行为的

打击。

比特币创造了 “代码即法律”的社群治理模式。菲利皮 (Filippi)和洛夫拉克 (Loveluck)

以比特币治理为例将区块链治理分为两个层次,“以基础设施进行治理”和 “对基础设施进行治
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理”,两者是相互作用的,最终的体现在于 “对基础设施进行治理”,也即对代码的修改。〔73〕对

代码规则的修改类似于上市公司章程的修改,是治理中最高的权力/权利,是其他权力/权利的

基础。

对于内部治理,只有当虚拟货币通过监管当局审批或注册时,才可能将现有的证券监管规则

运用到区块链治理中去。非中心化的治理秩序在多大程度上能够实现良好的治理,需要在现有法

律框架下继续尝试。

(二)“内部治理”:未来的根本性挑战

对于监管者而言,链上的内部治理将是全新的议题,至少面临以下三个根本性挑战:

首先,从应然性的角度,“什么是良好的治理”? 公司治理的标准在多大程度上适用于自治社

群? 监管在多大程度上允许不同治理模式的探索? 区块链自治社群的时间远短于公司存在的时

间,已有的经验和案例相当少,这注定是一个反复探索的过程。

其次,从责任承担的角度,自治社群本身不存在有形实体和组织架构,监管者如何找到监管

对象和义务主体? 公有链的参与者是可以匿名的 (上述反洗钱规则并不要求区块链参与者实名

制,只是参与者通过第三方对外发生交易时才需要在服务商进行实名制登记),而且自治社群并

不存在有形的组织架构,究竟谁来履行监管规定的义务? 如何识别义务履行者? “道”(Dao)平

台尝试了 “非中心化自治组织”的理想,尽管其发行 “道币”行为被美国SEC认定为未经注册

发行证券行为而叫停,但是引发了如何界定区块链自治社群中新型组织的法律性质和责任承担这

两个根本性问题。〔74〕

最后,从法律执行的角度,区块链社群是依据代码的治理,监管者如何强制自治社群修改代

码? 法律应当赋予监管者 “超级代码控制者”的权力吗? “超级代码控制者”修改代码后,社群

参与者会选择用脚投票吗?

(三)展望:相信试错的力量

从系统自发维持的角度,比特币的社群自治实验无疑是成功的,在一个没有暴力维持运营、

没有第三方权威的社群中,比特币、以太币社群自发形成全球性的、千亿美元规模的金融体系。

但是,从普通参与者的角度,尽管比特币的理想是建立一种非中心化秩序,然而比特币,及其后

来的以太币、“非中心化自治组织”尝试的 “道”在治理结构上都是一种中心化结构,虚拟货币

社群还存在严重的决策权力集中、普通用户难以发声的治理缺陷。

中心化和非中心化治理的平衡点,表面上看是公司治理、社群治理的问题,但背后是人类政
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〔73〕

〔74〕

SeePrimaveraDeFilippi,BenjaminLoveluck,TheInvisiblePoliticsofBitcoin:GovernanceCrisisofaDecentralized
Infrastructure,5 (4)InternetPol􀆳􀆳yRev., (2016),availableathttps://policyreview.info/articles/analysis/invisible-politics-bitcoin-
governance-crisis-decentralised-infrastructure,lastvisitedonJun.10,2020.

如果从既有法律中推导,这种组织的法律性质应当是普通合伙。法人、有限合伙的设立在绝大部分国家以登记为前

提,“道”没有登记,因此不能构成法律上的法人、有限合伙;普通合伙不以登记为前提,可以基于共同的合同行为而产生,所

有参与者要承担无限连带责任。至少在美国法框架下,认定该组织为合伙,并不影响其ICO行为构成证券发行。 [SeeLaila
Metjahic,DeconstructingtheDAO:TheNeedforLegalRecognitionandtheApplicationofSecuritiesLawstoDecentralizedOr-
ganizations,39CardozoL.Rev,1533,1533 1568 (2017).]国内学者普遍认为,普通参与者不应当承担无限连带责任,因此

比较适合将其认定为 “有限合伙”。(参见汪青松:《区块链系统内部关系的性质界定与归责路径》,载 《法学》2019年第5期。)
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治哲学的永恒难点,自古希腊以来西方政治哲学对此问题一直没有固定不变的最优解。从动态的

角度看,也许十年时间还太短,我们不能以一时的治理困局就否定竞争和进化的力量,毕竟虚拟

货币的用户掌握了用脚投票的权利,私人竞争的长期存在,给反复试错提供了可能性。

对虚拟货币的反洗钱监管,可以提高虚拟市场预防和抵御欺诈、操纵的能力,为虚拟货币公

开发行提供良好的市场前提。如果虚拟货币发行可以得到国家的认可,那么国家监管的规则也将

会随之强行植入虚拟货币社群,现有的证券投资者保护规则在多大程度上适用于区块链社群以及

监管的边界、容忍度、手段都将是全新的挑战。我们相信,国家监管所代表的现实世界的法律和

虚拟世界的技术规则在动态的博弈中可能会最终产生意想不到的成功治理模式。

Abstract:Tenyearsafterthebirthofvirtualcurrencies(VCs),theystillhavenotintroduced

significantimpactoverthefiatcurrencysystems,thenthemajormonetaryauthoritiesdonotpro-

hibitindividualsfromholdingorusingVCs.Atthesametime,themajorsecuritiesauthorities

alsodonotregisterorlicensetothepublicanyvirtualcurrenciesorfinancialproductsbasedon

VCs,becausetheinvestmentsuitabilityofVCsisstillunclear.However,theauthoritiesmust

addresstheseriousspeculations,fraudsandmoneylaunderinginasubstantialway.Underthe

promotingandleadingoftheFinancialActionTaskForce(FATF),theglobalsocietyfinally

reachedconsensusonanti-moneylaundering(AML)regulationoverVCsin2019.Thenewregu-

latoryframeworkwillfundamentallychangetheautonomyofVCscommunitiesintheworld.

WhiletheAMLrulesonlycovertheregulationovertheactivitiesoutofblockchaintoprevent

ML,andthegovernanceofblockchainwillbethecoreissueandbiggestchallengeforfurtherreg-

ulationinthenextstage.

KeyWords:virtualcurrencies,anti-moneylaunderingregulation,governanceofblockchain
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* 王万华,中国政法大学诉讼法学研究院教授。
〔1〕 如周汉华教授提出,“在公开内容方面,除政府信息公开外,升级版政务公开制度要尝试推进诸如决策会议公开、政

府数据开放、电子参与、执法过程公开、政府绩效公开、专家咨询论证意见与过程公开等,以丰富公开的内容与形式”。周汉

华:《打造升级版政务公开制度———论 <政府信息公开条例>修改的基本定位》,载 《行政法学研究》2016年第3期,第11页。
〔2〕 如肖卫兵教授提出,应当充分利用 《政府信息公开条例》修改的有利契机,为政府数据开放预留或者提供涉及政府数

据定义、开放方式和开放例外等方面的基本制度接口和制度支撑。参见肖卫兵:《论我国政府数据开放的立法模式》,载 《当代

法学》2017年第3期。

No.1,2020
pp.13 24

论政府数据开放与政府信息公开的关系

王万华*

内容提要:政府数据开放与政府信息公开关系的基本定位为 “承继但不取代”。兴起于20世纪60
年代的政府信息公开确立了公民的知情权,建构了开放政府的理念和制度,为21世纪大数据时代

来临兴起的政府数据开放奠定了基础。政府数据开放在承继政府信息公开的基础上,回应开放数据

的基本要求,拓展了开放政府的内涵,形成独立于政府信息公开的制度体系。政府数据开放与政府

信息公开的主要差异体现为:制度基础及立法进路不同;政府角色及政府与公众关系结构不同。我

国应当进行政府数据开放专门立法,主要设想包括:尽快制定 《开放政府数据法》,以提升数字时

代政府治理能力为立法目标,重视内部体制机制完善,建构多元机制解决开放范围难题。

关键词:政府数据开放 政府信息公开 开放政府 开放政府数据法

一、问题的提出

政府数据开放与政府信息公开同为开放政府的组成部分,形式上二者均体现为政府将信息或

数据公开给社会知悉、利用,因此,探讨政府数据开放立法绕不开已有的政府信息公开立法。在

《政府信息公开条例》修订过程中,学者提出通过修改条例,或将政府数据开放机制纳入其中以

打造政务公开的3.0版本,〔1〕或为未来制定专门政府数据开放立法预留制度空间。〔2〕但是,2019
年4月3日发布的新 《政府信息公开条例》仅完善了政府信息公开制度本身,并未涉及政府数据
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开放制度。《政府信息公开条例》刚刚修订完成,近期内不可能再次启动修订程序,那么,我国

是否需要进行专门的政府数据开放立法? 还是借助政府信息公开制度框架,辅之以政策对政府数

据开放予以推进? 如果制定专门立法,又如何定位其内容,如何与 《政府信息公开条例》相衔

接? 这一系列问题的探讨,均离不开对政府数据开放与政府信息公开的关系的认识和讨论。

对政府数据开放与政府信息公开的关系,学界目前尚存在不同认识,一种观点认为应将政府

数据开放从政府信息公开中剥离出来;〔3〕 另一种观点认为数据开放无论从概念、法律、价值和

管理上都是信息公开的一部分,主张在制度上建构统一的政府数据资源管理体系。〔4〕目前关于政

府数据开放与政府信息公开关系的研究主要从厘清 “信息”与 “数据”的关系的角度切入。〔5〕

然而,一方面,信息与数据的区分只具有相对性,且在有关开放政府的政策和立法中,二者经常

被混用;另一方面,在立法工作和法律实施过程中,信息与数据作为技术概念存在的认识分歧所

产生的影响并不大。对政府数据开放与政府信息公开关系定位影响更大的是回应大数据时代特征

的 “开放数据”中 “开放”一词所必须满足的特定要求,有必要进一步拓宽对政府数据开放与政

府信息公开关系影响因素及二者关系定位的研究。

海量政府数据开放过程中价值与风险并存。立法是政府数据有序开放给社会再利用的制度保

障,也为有效防范开放所可能产生的个体权利损害及社会风险所必需。开放政府数据无论是在域

外,还是在国内,兴起的时间都不长,政府数据开放立法均面临诸多难题需要深入研究。当前,

学界已对政府数据开放立法模式、立法框架、立法内容等涉及立法的一系列问题展开了初步研

究,〔6〕 这些问题尚有进一步深入研究的必要。2019年8月29日,历经七年努力之后,上海市正

式出台我国首部关于政府数据开放的专门立法 《上海市公共数据开放暂行办法》,开启了政府数据

开放专门立法的地方尝试。可以预见,随着国家大数据战略的实施,政府数据开放实践的持续推

进,将会有更多地方加入专门立法的探索。《上海市公共数据开放暂行办法》的出台,为进一步探

讨政府数据开放专门立法提供了分析样本。本文拟对政府数据开放与政府信息公开关系进行研究,

并结合 《上海市公共数据开放暂行办法》,就有关我国政府数据开放立法相关问题提出初步设想。

二、二者关系的基本定位为 “承继但不取代”

“政府数据开放”与 “政府信息公开”这一组概念形式上具有对应性,内容上具有相关性,
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〔3〕

〔4〕

〔5〕

〔6〕

参见季统凯、刘甜甜、伍小强:《政府数据开放:概念辨析、价值与现状分析》,载 《北京工业大学学报》2017年第

3期。
参见黄璜、赵倩、张锐昕:《论政府数据开放与信息公开———对现有观点的反思与重构》,载 《中国行政管理》2016

年第11期。
这两个概念的关系在不同学科中都进行过广泛讨论,形成了 “数据大于信息说”“信息大于数据说”“数据与信息等

同说”“数据与信息相对说”等不同认识。参见叶继元、陈铭、谢欢、华薇娜: 《数据与信息之间逻辑关系的探讨———兼及

DIKW 概念链模式》,载 《中国图书馆学报》2017年第3期。纪海龙教授将数据按照物理层、符号层和内容层三个层面进行划

分,相应地将大数据时代背景的 “数据”分为存储介质层、数据文件层和信息内容层,能够比较好地解释 “数据”和 “信息”
在开放数据立法和政策中被混用的现象。参见纪海龙:《数据的私法定位与保护》,载 《法学研究》2018年第6期。

参见前引 〔2〕,肖卫兵文;何渊:《政府数据开放的整体法律框架》,载 《行政法学研究》2017年第6期;宋华琳:
《中国政府数据开放法制的发展与建构》,载 《行政法学研究》2018年第2期。
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这使得 “政府数据开放”易被认为是 “政府信息公开”在大数据时代的升级版。然而,二者之间

并非简单的升级替代关系,政府数据开放的出现并没有取代政府信息公开,而是与政府信息公

开一起完善和丰富了开放政府的结构与内容,构成二元并立的开放机制体系。如美国1966年

出台 《信息自由法》,2009年1月,奥巴马总统签署 《透明与开放政府备忘录》,2019年1月

14日,特朗普总统签署 《开放政府数据法》。韩国于1996年制定了 《公共机构信息披露法》,

2013年通过了 《促进公共数据的提供和使用法》,2016年通过了 《开放公共数据指令和社会使用

原则》。

我国于2007年4月5日发布 《政府信息公开条例》,地方层面由上海于2019年出台了首部

政府数据开放专门立法 《上海市公共数据开放暂行办法》。政府数据开放为 “开放数据”与 “开

放政府”相交集部分,“开放政府”与 “开放数据”均对政府数据开放制度建构产生影响。但是,

在 “开放政府”与 “开放数据”这两个影响因素中, “开放数据”对政府数据开放制度建构的影

响更大,是 “开放数据”对 “开放”的一系列要求形塑了政府数据开放制度的基本面向。这使得

政府数据开放与作为早期开放政府同义语的政府信息公开之间虽存在承继关系,但是,并没有作

为其升级版取代后者,而是发展出独立于政府信息公开的制度体系,并与之共同构成了大数据时

代的开放政府制度体系。

(一)政府数据开放以政府信息公开为基础得以落地

1766年的瑞典 《出版自由法》尽管被认为是第一部关于政府信息公开的立法,但是,这部

法律与政府信息公开的关联有限。现代意义的政府信息公开始于20世纪60年代,并在之后的数

十年间于世界范围形成立法浪潮。正是有了政府信息公开立法对公民获取政府信息的权利的确立

和制度化,当大数据时代来临时,公民获取政府的数据才成为可能。在此意义上,政府信息公开

构成政府数据开放的基础。

2018年12月31日,美国国会通过了 《开放政府数据法》,特朗普总统于2019年1月14日

签署该法,该部法律名称的完整表述为 Open,Public,ElectronicandNecessary (OPEN)Gov-

ernmentDataAct。根据该法规定,也可将这部法律名称表述为 OPEN GovernmentDataAct,

一般将之翻译为 《开放政府数据法》。该法律名称中同时出现了 Open和 OPEN,前一个 Open为

“公开、透明”之意,后一个缩写词 OPEN 为 “开放”之意。 “开放”中包含了 “公开、透明”

的内涵。没有公开,就失去开放的基础,但是,开放又不仅限于公开、透明。这部法律的名称很

好阐释了政府数据开放如何承继和发展了政府信息公开制度所建立的开放政府理念。开放政府的

概念由 WallaceParks于1957年提出,〔7〕 但是没有对开放政府内涵做出明确解释,而是主张开

放政府与信息公开等同,与民主问责直接相关,是良好行政的题中之意。1966年,美国制定了

《信息自由法》,根据该法规定,任何人都有权申请行政部门公开政府记录,从而确立了普遍性的

知情权。个人不需要具备特定利益,只要申请公开的信息不属于豁免公开的范围,即可申请获得

政府信息。《信息自由法》所建构的政府信息公开制度由此成为开放政府的基石,“在接下来的几

·51·

〔7〕 SeeWallaceParks,TheOpenGovernmentPrinciple:ApplyingtheRighttoKnowUndertheConstitution,26GEO.
WASH.L.REV.,1,4 (1957).
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十年里,开放政府主要作为公众获取此前未公开的政府信息的同义词”〔8〕。

20世纪60年代至21世纪初,政府信息公开立法在世界范围获得长足发展,开放政府理念和

制度在全球范围得以确立,为大数据时代来临之后公众获取政府数据奠定了基础。当开放政府数

据成为大数据时代的现实需求时,受益于政府信息公开所建构的开放政府理念和对知情权的确

立,开放政府数据没有遭遇理念上的障碍,被视为数字时代政府治理的应有之义。

基于政府数据开放面临的诸多风险,各国政府在政府数据开放的早期,基本采用了在政府信

息公开制度框架内以政策方式逐步推进的路径。如美国奥巴马总统上任伊始于2009年1月发布

的 《透明与开放政府备忘录》中,要求由政府首席技术官牵头,与管理与预算办公室一起协调其

他部门根据 《信息自由法》制定 《开放政府指令》,之后,美国颁布了一系列行政文件。〔9〕 英国

2012年新修订的 《信息自由法》第102条规定,当申请者向政府部门申请的信息是该部门拥有的

数据集时,只要合理可行,部门应当提供这些信息的电子版本。同年,英国政府发布 《开放数据

白皮书———释放数据潜能》。在我国,政府数据开放也主要通过中央、地方出台政策的方式予以

推进。〔10〕 实际操作中,有的地方政府主要依托政府信息公开平台和制度开展这项工作。〔11〕

(二)政府数据开放拓展了开放政府的内涵

开放政府早期等同于政府信息公开,政府数据开放的出现拓展了开放政府的内涵。开放政府

不再仅限于信息或数据的公开,而是作为数字时代的一种治理方式出现。进入21世纪之后,伴

随信息与通信技术的极大发展,开放政府获得两方面的发展:一方面,传统以文本文件为核心的

信息公开实现公开电子化,信息公开申请和处理均可以通过在线方式办理。美国 《透明与开放政

府备忘录》中要求利用新技术将联邦政府掌握的信息在线提供给公众利用。另一方面,信息技术

的发展与开放政府相结合催生了政府数据开放机制。SilvanaFumega在对政府信息公开与政府数

据开 放 两 种 制 度 进 行 对 比 时,将 Freedom ofInformation (FOI),Open GovernmentData
(OGD),InformationandCommunicationTechnology (ICT)列为理解二者关系的三个核心概

念,并认为这三个概念之间的关系体现为:信息与通信技术的发展为开放政府数据提供技术条
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〔8〕

〔9〕

〔10〕

〔11〕

HarlanYu,DavidG.Robinson,TheNewAmbiguityofOpenGovernment,59UCLAL.Rev.Discourse,178,186
(2011).

行政文件主要包括:2009年 《开放政府指令》,2012年 《数字政府:构建更好服务美国人民的21世纪平台》,2013
年 《开放数据政策———管理信息资产备忘录》等。

如2015年8月,国务院印发的 《促进大数据发展行动纲要》中提出 “要稳步推进公共资源开放,加快建设国家政府

数据统一开放平台”。2017年2月,中央全面深化改革领导小组第三十二次会议审议通过 《关于推进公共信息资源开放的若干

意见》,要求着力推进重点领域公共信息资源开放,释放经济价值和社会效应。2018年4月, 《国务院办公厅关于印发2018年

政务公开工作要点的通知》中提出依托政府网站集中统一开放政府数据。2018年,中央网信办、发展改革委、工业和信息化部

联合印发 《公共信息资源开放试点工作方案》,确定在北京、上海、浙江、福建、贵州开展公共信息资源开放试点,要求试点地

区制定公共信息资源开放管理办法。2019年8月,《国务院办公厅关于促进平台经济规范健康发展的指导意见》中提出畅通政

企数据双向流通机制,制定发布政府数据开放清单,探索建立数据资源确权、流通、交易、应用开发规则和流程,加强数据隐

私保护和安全管理。
参见晴青、赵荣:《北京市政府数据开放现状研究》,载 《情报杂志》2016年第4期;郑磊: 《开放不等于公开、共

享和交易:政府数据开放与相近概念的界定与辨析》,载 《南京社会科学》2018年第9期。
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件,信息公开制度使得开放政府数据成为现实。〔12〕

大数据时代,政府收集、储存、使用、公开信息的方式均出现重大变化,海量数据出现在政

府运作系统中,这些数据与社会、经济发展密切相关,蕴含无限商业机会和创新潜能,获得政府

所掌握的原始数字数据成为社会的强烈现实需求。在此背景下,各国政府在政府信息公开基础

上,尝试向社会开放政府数据。

在与开放数据相交集的过程中,开放政府的内涵也得以扩展。大数据的出现除对政府与数据

相关的活动产生影响外,还对政府的政策制定方式、决定作出方式、公共服务的提供等均产生深

刻影响。政府在数字时代的社会治理不仅仅是获得技术上的提升,更重要的是改变了治理结构。

正如英国学者维克托·迈尔 舍恩伯格在 《大数据时代》一书中提到的 “大数据是人们获得新的

认知,创造新的价值的源泉;大数据还是改变市场、组织机构,以及政府与公民关系的方

法”〔13〕。大数据在深刻改变商业模式的同时,也在深刻改变政府管理模式和重塑政府与公民之间

的关系。

政府开放数据的出现,在推动政府透明度建设的同时,还促进了政府与社会之间的合作治

理。美国预算与管理办公室发布的 《开放政府指令》 (OpenGovernmentDirective)中详细解释

了 “开放政府”的含义:透明、参与和合作三项原则构成开放政府的基石。透明指通过向公众提

供有关政府在做什么的信息来促进问责制;参与让公众贡献思想和技能帮助政府决策;合作通过

鼓励联邦政府、各级政府之间以及政府和私人机构之间合作来提高政府效能。参与和合作与透明

一起构成开放政府的内容,丰富和发展了大数据时代开放政府的内容。我国学者也将数据开放作

为大数据时代开放政府的重要内容,从一种全新治理理念视角理解开放政府,认为 “开放政府是

一种治理理念,它旨在通过信息公开、数据开放、政府与公众之间的互动和对话,以及政府与企

业和非营利性社会组织之间的合作,提升政府的治理能力。当然,其最终的目标是通过提供完善

的公共产品和服务实现公共价值和社会价值”〔14〕。

(三)政府数据开放形成了不同于政府信息公开的制度体系

尽管政府信息公开制度在一开始为政府数据开放成为现实提供了制度框架,但是,由于大数

据对 “开放数据”提出的特定要求很难在政府信息公开制度框架内完全得到实现,政府数据开放

在发展进程中逐渐形成不同于政府信息公开的制度体系。如美国自2009年启动开放政府数据以

来,发布了大量行政文件,引导联邦政府向社会开放数据,最终于2018年底由国会通过了专门

的 《开放政府数据法》。

1. “开放数据”的基本要求

大数据的价值在于利用及再利用。围绕数据利用, “开放数据”形成一系列特定要求。2007
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〔12〕

〔13〕

〔14〕

SeeSilvanaFumega,UnderstandingTwo MechanismsforAcecessingGovernmentInformationandDataAroundtheWorld,

November5,2019,availableathttps://webfoundation.org/docs/2015/08/UnderstandingTwoMechanismsforAccessingGovernmentIn-
formationandData.pdf,lastvisitedonNov.10,2019.

〔英〕维克托·迈尔 舍恩伯格、肯尼思·库克耶:《大数据时代》,盛杨燕、周涛译,浙江人民出版社2013年版,第

9页。
王本刚、马海群:《开放政府理论分析框架:概念、政策与治理》,载 《情报资料工作》2015年第6期,第36页。
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年,30位开放数据倡导者在美国加州首次对开放政府数据提出了八项基本原则,数据只有符合

这八项要求,才能被认为是 “开放的”:完整性、原始性、及时性、可获得、可机读、非歧视性、

非专属、免授权。〔15〕2012年,英国政府发布的 《开放数据白皮书———释放数据潜能》中对开放

数据提出三项标准:一是可获取,即不超过复制成本,不限制用户身份或意图的获取;二是数字

化的、机器可读的,即采用与其他数据可互操作的数字的、机器可读的格式;三是无限制再利用

和再分发,即在许可条件下不受限制地使用或重新分发。

美国2013年 《开放政策———管理信息资产备忘录》附件中将开放数据界定为:开放数据这

一概念是指以能够被终端用户完全发现和使用的方式公开的可用数据。一般而言,开放数据应符

合以下原则:公开、可获取、描述性、可再利用、完整、及时、开放后管理。2015年 《开放数

据宪章》将开放数据界定为具备必要的技术和法律特性,从而能被任何人在任何时间和地点进行

自由利用、再利用和分发的电子数据。开放数据的基本要求涉及数据的质量、开放范围、用户获

得数据方式等,这已为各国政策和立法所吸收和体现。

2. “开放数据”的特定要求影响了政府数据开放制度基本面向

大数据对政府数据活动乃至治理活动产生的重大影响是政府数据开放得以兴起的直接现实因

素,后续的制度建构必然需要回应大数据对数据 “开放”提出的要求。无论域外学者,〔16〕 还是国

内学者,〔17〕 均认为政府数据开放制度以新技术驱动为基础建构,侧重数据的利用及再利用,旨在

挖掘数据的潜在价值,为政府和社会有效解决各种问题提供新的路径和资源。〔18〕 政府信息公开为

政府数据开放提供了基础,但是,原始、完整、及时、可机读、可再利用等一系列围绕数据利

用而形成的要求,均难以在以个人知情权保障为基础建构的政府信息公开制度中完全得以

实现。

信息公开制度以实现民主和问责为目标,强调的是通过个人对政府信息的知悉 (Rightto

Know),推动政府透明度建设,更好监督政府,对政府进行问责。在 《信息自由法》所规定的信

息公开机制中,公开的信息往往是经过行政机关加工处理过的文本文件、统计报告等非原始信

息,公开方式则以公民提出申请为主要方式,具有被动公开、碎片化等特征,难以满足政府数据

开放面临的一系列要求。因此,尽管政府数据开放在初始阶段主要借助信息自由立法所建构的开

放政府理念和制度框架得以进入实际操作层面,但在推进过程中,回应 “开放”特定要求的制度

建构需求使其发展形成了不同于政府信息公开的制度体系,并与政府信息公开一起,在大数据时

代共同完善和丰富了开放政府的结构与内容。
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〔15〕

〔16〕

〔17〕
〔18〕

国际组织对开放数据或开放政府数据也作出界定。如开放知识基金会认为, “开放数据是一类可以被任何人免费使

用、再利用、再分发的数据———在其限制上,顶多是要求署名和使用类似的协议再分发”;世界银行提出 “开放数据指的是非专

有的、机器可读的数据,可能来自任何地方,任何人都不能施加法律或技术的限制,可以被任何人自由使用、重复使用、操作

和传播”。

SeeBethSimoneNoveck,Rights-BasedandTech-Driven:OpenData,FreedomofInformation,andtheFutureof
GovernmentTransparency,19YaleHumanRightsandDevelopmentLawJournal,1(2017);BethSimoneNoveck,IsOpen
DatatheDeathofFOIA,YaleLawJournalForum126 (2016—2017):273 286;KatleenJanssen,OpenGovernmentData:

RighttoInformation2.0oritsRollbackVersion?ICRIWorkingPaper8/2012.
参见前引 〔11〕,郑磊文。
即使主张在制度上建构统一的政府数据资源管理体系的学者也赞成这一结论。参见前引 〔4〕,黄璜、赵倩、张锐昕文。
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三、政府数据开放与政府信息公开的差异

在明确政府数据开放与政府信息公开关系的基本定位基础上,为探讨政府数据开放立法的基

本定位,有必要进一步比较政府数据开放与政府信息公开两种开放机制的具体差异。作为两种独

立的开放机制,政府信息公开与政府数据开放的差异体现在多个方面,中外学者均对此展开了比

较研究。〔19〕 在二者诸多差异中,尚有一些问题未得到充分研究,如二者各自的立法进路和政府

在二种机制中的角色等问题,这些问题对政府数据立法定位均有直接影响。此外,目前学界关于

二者差异的研究,主要以域外政府信息公开立法为对象展开,而我国 《政府信息公开条例》与域

外相比较,有其独特之处,这使得二者的差异在我国呈现出一些不同于域外的特点。

(一)制度基础及立法进路不同

美国 《信息自由法》规定立法目的为 “确立和保护公众获得政府信息的权利”,《开放政府数

据法》规定立法目的为 “扩展政府数据的使用和管理,促进公开透明,促进政府有效治理,促进

创新”。美国学者BethSimoneNoveck将政府信息公开制度和政府数据开放制度的特征分别提炼

为 “基于权利的信息公开制度”和 “基于技术驱动的政府数据开放制度”。〔20〕 这一区分揭示了政

府信息公开与政府数据开放的最大差别在于前者以知情权为逻辑起点架构制度,后者并不以个人

权利保障为其制度建构的基础。制度基础决定了制度基本方向,作为知情权的实现和保障机制,

政府信息公开的制度架构围绕公众知情权 (信息自由)和政府公开义务这一组法律关系展开,公

开范围以公开为原则,公开方式以依申请公开为主要方式,个人知情权受到损害可以通过诉讼方

式获得救济。尽管信息自由立法通过赋予个人无差别的知情权的方式,赋予了该制度监督行政机

关和促进行政民主问责的公共性质功能,但是,制度的基础和体系仍建立在个人主观请求权的确

立、实现、救济之上。

基于信息技术发展兴起的政府数据开放没有沿着公民知情权由信息向数据自然延伸的进路展

开制度建构,而是离开了权利保障机制这一传统行政法治建构轨道,走向寻求更优数字治理效果

的功能主义制度建构思路。有学者分析美国联邦和部分州政府发布的政府数据开放政策文本之

后,指出 “美国开放政府数据的价值观是实现并创造公共价值”,“就是要通过政府向公众开放政

府数据,使公众能免费获取政府数据,从而实现和创造公共价值”〔21〕。政府数据开放通常被视为
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〔19〕

〔20〕
〔21〕

如美国学者BethSimoneNoveck认为二者的差异体现在三个方面:其一为公开的时间不同。根据 《信息自由法》公

开信息属于信息的事后公开,政府数据开放是一种事前公开。其二为公开的信息类型不同。根据 《信息自由法》所公开的信息

类型比较窄,主要集中在与行政问责相关的信息;政府数据开放所公开的信息类型要宽泛很多。其三为受众不同。 《信息自由

法》最主要的利用者是各类公司,政府数据开放的受众则更为宽泛,所有的主体都可以再利用政府开放的数据。参见前引

〔16〕,BethSimoneNoveck文,第1页。郑磊教授认为二者的区别体现在三个方面:其一为内容上,政府信息公开的对象主要

是文本形式的文件或经过归总分析后的统计报告,政府数据开放将开放层面推进到数据层。其二为目的上,政府信息公开的首

要目标是保障公众的知情权,政府数据开放强调赋予社会利用政府数据的权利。政府信息公开是政府的一种责任,开放数据本

质上是一项公共服务。其三为方式上,政府信息公开的中心在于政府,政府数据开放则要同时关注政府和利用者两方。参见前

引 〔11〕,郑磊文。
参见前引 〔16〕,BethSimoneNoveck文,第1页。
赵润娣:《美国开放政府数据范围研究》,载 《中国行政管理》2018年第3期,第33 34页。
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政府向社会提供的公共服务,而非对公众获得数据权利的确立和保障,如郑磊认为, “政府数据

开放强调赋予社会利用政府数据的权利,更侧重于其经济与社会价值,开放数据本质上是政府提

供的一项公共服务”〔22〕。《上海市公共数据开放暂行办法》第3条第2款体现了这一观点,明确

将公共数据开放的性质定性为公共服务。〔23〕 美国 《开放政府数据法》第2条 (a) (1)中指出:

联邦政府的数据为价值巨大的国家资源,将政府数据开放给一般公众、科研、商业、新闻媒体

等,可以提高政府治理效率,创造商业机会,促进科学研究,更重要的是能够使民主更为强大。

从这些立法中我们可以看到,政府数据开放立法进路带有很强的功能主义色彩,立法的目的

是促进政府数据价值最大限度发挥,而非确立个人权利,显现出不同于传统行政法治的规范思

路。美国 《开放政府数据法》在开篇即指出 “联邦政府数据为价值巨大的国家资源”,这一定位

构成了建构制度的基础和前提,具有很强的大数据时代烙印。政府数据开放是为了最大限度挖掘

政府数据经济、社会价值而作出的法律制度安排,具有明显的客观法律制度属性。

以功能主义而非传统行政法治之下的控权理念建构政府数据开放制度,既回应了大数据的时

代特色,也能够很好解决立法面临的诸多难题。海量数据开放过程中需要解决个人信息、商业秘

密、国家安全等法益保护问题,而传统政府信息公开框架下对这些法益的保障机制难以适应大数

据时代面临的新问题。如个人信息保护并非大数据时代产生的新问题,但是,大数据时代的来临

给个人信息保护提出前所未有的巨大挑战,匿名化、模糊化、知情同意规则等传统隐私权保护机

制在大数据环境下均失去作用。因此,放弃传统的权利保护机制建构思路,根据政府数据管理和

开放的实际情况,在坚持开放数据基本要求的前提下,采用更为灵活的制度安排,通过多元机

制,并在立法之外辅以政策,分类别、有重点推进政府数据开放进程,有利于平衡数据开放的价

值和潜在的风险,防止因其他法益保护不足造成整个制度无法落地的情况。

在我国 《政府信息公开条例》框架之下,政府信息公开与政府数据开放之间的差异并不如此

明晰。《政府信息公开条例》虽没有明确规定知情权这一权利类型,也没有以明示方式规定公开

原则,但是,原 《政府信息公开条例》的立法目的中就包含了域外立法所没有的 “充分发挥政府

信息对人民群众生产、生活和经济社会活动的服务作用”,这一规定在新修订的条例中得到保

留。〔24〕 该项立法目的与政府数据开放的公共服务性质定位是一致的。此外,在公开方式上,我

国政府信息公开方式以主动公开为主,修订后的条例更是进一步加大了政府主动公开的信息范围

和公开力度。这些特点使得我国政府信息公开制度与政府数据开放制度之间的差异并不如域外那

样突出,为政府数据开放的推行打下了很好的基础。

(二)政府角色及政府与公众关系结构不同

无论政府信息公开还是政府数据开放,形式上均体现为政府将其保管的信息或数据向公众开

放,但是,两种机制中,政府的角色及政府与公众关系结构完全不同。在政府信息公开中,政府
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〔22〕
〔23〕

〔24〕

前引 〔11〕,郑磊文,第87页。
《上海市公共数据开放暂行办法》第3条第2款规定:“本办法所称公共数据开放,是指公共管理和服务机构在公共

数据范围内,面向社会提供具备原始性、可机器读取、可供社会化再利用的数据集的公共服务。”
关于知情权主观权利客观化问题的探讨可以参见蒋红珍:《面向 “知情权”的主观权利客观化体系建构:解读 <政府

信息公开条例>修改》,载 《行政法学研究》2019年第4期。
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为信息提供者和被监督对象,政府负有公开信息的义务,向公众单向输出信息。在依申请公开

中,如果行政机关没有履行公开义务,申请人可以向法院提起司法审查请求,政府与公众之间形

成一种对抗关系。在我国政府信息公开实践中,就出现了非正常申请公开大量政府信息的现象,

有的行政机关工作人员将政府信息公开工作视为负担和畏途。以陆红霞案件为代表的这一类申请

及案件折射出政府与公众之间因政府信息公开而形成的对抗关系和对立情绪。

基于公共服务的制度性质定位,在政府数据开放中,政府的角色及其与公众的关系不同于政

府信息公开。主动开放是政府数据的基本开放方式,较之信息公开,政府透明度得到进一步提

升,更容易在政府与公众之间建立起信任关系,缓和双方之间的对立关系。就政府的角色而言,

政府不再是单纯的信息提供者,同时也是数据的开发利用者,还是数据开放的受益者。如 《上海

市公共数据开放暂行办法》第24条第2款规定: “本市鼓励数据利用主体与市经济信息化部门、

市大数据中心以及数据开放主体开展合作,将利用公共数据形成的各类成果用于行政监管和公共

服务,提升公共管理的科学性和有效性。”

就政府与公众的关系而言,政府数据开放建立了一种双方合作共赢而非对抗的关系。在数据

的开发利用过程中,政府往往需要寻求私人及私人机构、社会组织的合作,如寻求互联网企业的

合作完成平台开发利用。因此,开放政府数据的过程也是政府与私人机构、社会组织合作的过

程,是私人参与政府治理的过程,双方由此形成合作治理的非对抗关系。很多城市治理的经验表

明,通过开放交通、天气等与民生相关的数据,企业、组织、公民既可以挖掘政府开放的数据的

商业价值,也可以利用数据帮助政府解决交通管理、公共事件预测与应对等问题,与政府共同解

决城市治理面临的大城市病,借由数据开发实现公私合作治理。

四、二者关系定位对政府数据开放立法定位的影响

政府数据开放以政府信息公开为基础发展而来,承继并拓展了开放政府的内涵。政府数据开

放立法一方面应当坚持公开、透明的原则,另一方面应当回应开放数据的基本要求,通过开放政

府数据,提升政府在数字时代的治理能力。《政府信息公开条例》修订过程中,学界强烈呼吁通

过修订条例回应政府数据开放的现实需求,在条例中作出相应的制度安排,但是,修法最终仅完

善了政府信息公开制度,不涉及政府数据开放的问题。那么,关于政府数据开放的立法未来应当

如何安排? 有必要从政府数据开放与政府信息公开关系视角对有关立法的基本问题展开探讨。

(一)宜在国家层面尽快制定 《开放政府数据法》

在我国 《政府信息公开条例》立法目的和制度框架之下,政府信息公开与政府数据开放之间

的差异较之域外并不十分突出。这一特点为政府数据开放的推行奠定了更好的基础,但是,也易

形成认识上的混乱和模糊。实践中一些地方将政府信息公开与政府数据开放混同,原因固然是多

方面的,欠缺统一立法也是影响因素之一。立法的缺失,既影响对政府数据开放工作的认识,更

重要的是在依法行政的严格要求和严格的问责机制之下,潜在的法律风险使得地方政府难以实质

性地推进。

按照政府数据开放与政府信息公开 “承继但不取代”的基本定位,立法需求很难通过修改

《政府信息公开条例》满足,需要建构独立于政府信息公开的政府数据开放制度体系。我国目前
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采用了中央政策引导、地方立法先行先试的立法路径,但是,由于数据开放涉及其他法益保护的

问题,《政府信息公开条例》关于豁免公开范围的规定,直接影响数据开放的范围,而这一问题

是地方立法难以解决的。此外,政府数据开放涉及统一平台建设等行政内部机制完善问题,也难

以通过地方立法予以解决。从已有关于地方政府数据开放平台建设、数据开放效果的文献来

看,〔25〕 我国政府数据开放实践仍存在很多问题,制定完善专门立法解决目前的诸多问题已有相

当程度的共识。

政府数据开放立法为关于政府权力透明、开放运行的法律,就其性质而言,属于程序法范

畴。程序规则应当统一,也易于统一,不同部门、不同地方政府遵循的政府数据开放规则具有高

度相似性,在国家层面统一立法更为适宜。目前,与政府数据开放立法相关的 《个人信息保护

法》已于2018年被列为第十三届全国人大常委会立法规划的第一类立法项目,要对之进行统筹

协调考虑,政府数据开放立法宜采用制定 《开放政府数据法》的立法形式。

(二)以提升数字时代政府治理能力为立法目标

政府数据开放的兴起使得开放政府的内涵在公开政府信息基础上进一步扩展,政府数据开放成

为数字时代政府与私人合作治理的新形式。如 《上海市公共数据开放暂行办法》将 “提升政府治理

能力和公共服务水平”作为立法目的之一。〔26〕 如以提升数字时代政府治理能力为立法目标,立法

定位应当:

第一,政府数据以开放为原则、不开放为例外。获得数据是利用数据的基础,也是开放政府

最基本的要求。虽然政府数据开放立法没有沿着知情权保障的路径展开制度建构,但是,公开、

透明本身是开放政府的基本要求,也是开放的基础。此外,在技术层面,数据完整性也要求数据

的公开应尽可能完整、充分。

第二,立法要全面回应开放数据的基本要求,明确开放政府数据应当遵循的基本原则,〔27〕

完善开放、保护、利用等各环节的相关制度。开放数据的基本要求是对建构政府数据开放制度提

出的最低限度要求,需要立法全面予以回应。在数据开放过程中,面临的法益保护等问题较之政

府信息公开要复杂得多,面临的法律风险也更大,回应开放数据基本要求也为立法提供了具有操

作性、可供把握的基本底线。

第三,硬法软法规范并重。以知情权保障和民主问责为目标的政府信息公开立法围绕公众知

情权和政府公开义务这一组法律关系展开制度建构,立法明确了政府承担的公开义务及不履行公

开义务所应承担的法律责任,基本为硬法性质的规范。政府数据开放不仅是将数据开放给私人部

门利用,同时也通过私人部门利用政府数据帮助政府解决治理中存在的问题,这一目标的达成,

需要借助柔性工具才能实现。如 《上海市公共数据开放暂行办法》第四章 “数据利用”规定了大量

软法性质的条款,其中第23条第1款规定:“本市鼓励数据利用主体利用公共数据开展科技研究、
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〔26〕

〔27〕

参见刘畅、刘璇: 《天津政府数据开放:现状、问题与政策建议》,载 《图书馆学研究》2018年第11期;前引

〔11〕,晴青、赵荣文;杨瑞仙等:《我国政府数据开放平台建设现状与发展对策研究》,载 《情报理论与实践》2016年第6期;
曹雨佳:《政府数据开放生存状态:来自我国19个地方政府的调查报告》,载 《图书情报工作》2016年第14期。

《上海市公共数据开放暂行办法》第1条规定:“为了促进和规范本市公共数据开放和利用,提升政府治理能力和公

共服务水平,推动数字经济发展,根据相关法律法规,结合本市实际,制定本办法。”
《上海市公共数据开放暂行办法》第4条仅规定了政府数据开放工作遵循的基本要求:本市公共数据开放工作,遵循

“需求导向、安全可控、分级分类、统一标准、便捷高效”的基本原则。
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咨询服务、产品开发、数据加工等活动。”再如第30条 “多元主体参与”规定:“市经济信息化部门

应当会同市大数据中心、相关行业主管部门建立多元化的数据合作交流机制,引导企业、行业协会

等单位依法开放自有数据,促进公共数据和非公共数据的多维度开放和融合应用。”

(三)宜重视内部体制机制的完善

传统行政法治以外部行政法律关系为核心,将内部行政关系设定为行政自我调整的场域和空

间,主要依靠行政内部规则予以调整,立法很少直接调整。从涉及的法律关系来看,政府信息公

开以调整外部法律关系为主,内部关系涉及不多。但是,在政府数据开放中,内部体制安排和内

部运行机制就十分重要。如数据质量的保障机制和数据完整性原则,要打破部门之间的信息壁

垒,不通过立法而依靠政策很难解决。《上海市公共数据开放暂行办法》中涉及内部法律关系的

条文比重很大,如总则条款中的第5条明确了 “职责分工”,第7条规定了 “协调机制”,第8条

引入外部平衡机制 “专家委员会”;各章条款中,第二章开放机制中明确了开放主体的确定规则,

第三章平台建设中明确了统一开放平台等。完善的内部体制机制安排是政府数据得以顺利对外开

放和达成开放目标的重要保障,在政府数据开放立法中,需要突破传统行政法治以外部法律关系

为主的规范思路,重视内部体制机制的完善。

(四)建构多元机制解决开放范围难题

开放范围是政府数据开放制度建构中的难题,开放范围如果过窄,开放政府数据的目标难以

达成。与政府信息公开制度建构一样,法益平衡是确定开放范围必须考量的因素,且在政府数据

开放中难度更大,因为传统信息环境下的个人权益保障机制在大数据时代面临失灵的问题,而新

的保护机制又尚未成熟。《上海市公共数据开放暂行办法》中采用了对数据进行分级分类,同时

辅之以开放清单、定期动态调整等机制来解决这一问题。分级分类是其核心机制,根据该法第11
条的规定,综合考量公共数据安全要求、个人信息保护要求、应用要求等因素,将数据分为非开

放类、有条件开放类、无条件开放类三种类型。其中,非开放类包括涉及商业秘密、个人隐私,

或者法律法规规定不得开放的公共数据。商业秘密和个人隐私在 《政府信息公开条例》中属于相

对不公开的信息,但在该办法中被列为非开放类数据。尽管第11条第3款补充规定 “非开放类

公共数据依法进行脱密、脱敏处理,或者相关权利人同意开放的,可以列入无条件开放类或者有

条件开放类”,但是,原则上该类数据属于非开放类数据。《上海市公共数据开放暂行办法》对于

这类数据较之 《政府信息公开条例》实际给予了更严格的保护。

《上海市公共数据开放暂行办法》在分级分类这一核心机制之外,辅之以开放清单、定期动

态调整等机制,形成多元综合机制解决开放范围确定难度大的问题。这一灵活的规范思路契合了

政府数据开放实现数字治理效果的立法目的,也体现了政府数据开放立法所秉持的功能主义立法

思路。在法益保护尚存在相当难度时,可遵循如下立法思路解决此问题:总则中对数据等核心概

念的内涵作出明确规定,并明确规定政府数据开放以开放为原则,不开放为例外;开放范围部分

列举不属于开放范围的情形;开放机制中规定开放清单和动态调整等多种机制。政府数据开放以实

现数据公共价值为制度取向,在坚持政府数据以开放为原则的前提下,也要看到在海量政府数据

中,存在高质量数据和一般数据的区分,尽管在如何确定什么数据是 “高质量数据”这个问题上,

存在一定争议。通过清单机制确定年度开放重点,通过定期评估调整开放范围,可以回应、契合社

会当下的实际需求,使得法律规范层面的开放范围模糊性问题,通过具体机制予以调整。
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五、结 论

政府数据开放不仅仅是政府信息公开向大数据时代的自然延伸,更是代表着一种全新的政府

治理模式。政府数据开放承继了政府信息公开所建构的开放政府理念,并通过原始数据的开放让

政府更透明。政府数据开放还拓展了开放政府的内涵,不仅将蕴含巨大价值的政府数据开放给社

会利用,也通过社会挖掘政府所开放的数据反哺政府的公共治理。政府信息公开中的权利义务对

抗在政府数据开放中转型为公共部门与私人的合作,公私得以携手开发数据的价值,创造更大的

经济财富,共同有效解决社会问题。然而,这一美好图景中也隐藏着巨大的法益冲突和潜在的国

家安全、社会稳定风险。立法无疑是解决开放与冲突并存问题的必要路径。

政府数据开放与政府信息公开虽然有着共同的理念和制度上的承继和衔接关系,但是,不同

的制度取向决定了无法在现有的政府信息公开框架下解决政府数据开放的问题。现有的中央出政

策、地方立法先行先试立法路径又难以克服地方政府立法权限的局限性。国家层面加快制定 《开

放政府数据法》无疑才是回应大数据时代政府治理模式变革的法治保障。

Abstract:Thebasicorientationoftherelationshipbetweengovernmentdataopeningandgovern-

mentinformationdisclosureis“inheritedbutnotreplaced”.Thegovernmentinformationdisclo-

surethatemergedinthe1960sestablishedcitizens􀆳􀆳righttoknow,constructedtheconceptand

systemofopengovernment,andlaidthefoundationfortheopeningofgovernmentdatainthe

21stcenturybigdataera.Onthebasisofinheritinggovernmentinformationdisclosure,thegov-

ernmentdataisopentorespondtothebasicrequirementsofopendata,expandstheconnotation

ofopengovernment,andformsaninstitutionalsystemthatisindependentofgovernmentinfor-

mationdisclosure.Themaindifferencesbetweengovernmentdataopeningandgovernmentinfor-

mationdisclosureareasfollows:institutionalbasisandlegislativeapproacharedifferent;gov-

ernmentroleandgovernment-publicrelationsstructurearedifferent.Chinashouldcarryoutspe-

ciallegislationongovernmentdataopening.ThemainideasincludeformulatingtheOpenGov-

ernmentDataLawassoonaspossibletoimprovethegovernancecapabilityinthedigitalage,at-

tachimportancetotheimprovementofinternalinstitutionalmechanisms,andconstructamulti-

disciplinarymechanismtosolvetheproblemofopenscope.

KeyWords:governmentdataopen,governmentinformationdisclosure,opengovernment,open

governmentdatalaw

(责任编辑:刘 权 赵建蕊)
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网络爬虫行为对数据资产确权的影响

李 帅*

内容提要:数字经济模式下,商业竞争手段日趋多样。通过爬虫行为获取同业经营者线上数据并

作营利用途,除有不正当竞争之嫌外,还构成对传统市场机制的严峻挑战。依据不同标准,可将

技术爬取的数据划分为多种类型。受到爬虫不当行为影响的权利在边界范围、主体身份以及法律

属性等方面呈现复合特征。从本源看,受损事实的发生多是因相关数据性质不明,从而使其衍生

权利的界定面临障碍。以 “数据资产”概念的提出为基础,结合公私法域多维视角分析其 “权利

性”,并最终提出网络数据资产的确权建议,是通过法律途径规制不当数据爬取行为的关键一环。

关键词:网络爬虫 数据资产 不正当竞争 数据安全

数字经济时代,数据作为一种新的生产要素,在预判市场走向、调控交易行为、影响各主体

权利义务等方面发挥着重要作用。市场参与者特别是互联网企业,通过收集、存储、挖掘、加

密、交易等一系列行为,充分发挥数据作为生产性资源的经济价值,更有企业直接将数据视为一

种资产。与传统财产性资产不同,线上数据不具备明显的有体性,而以无形、可共享及可传输为

主要特点,〔1〕这也就导致商业竞争向新的方向发展,并以争夺数据占有状态为主要形式。以下两

则典型案例的核心内容均是一方主体通过线上行为获取另一方数据,但法院却作出截然不同的判

决,其原因不仅关涉市场竞争与交易秩序的规范化,更与数据获取行为本身的合法性、数据的法

律属性等问题密切相关。

案例一为hiQvs.LinkedIn。2017年,同为职业类信息网站运营者的hiQLabs公司 (以下

简称 “hiQ”)将LinkedIn公司诉至法院,起因是后者通过后台程序阻止前者获取其客户数据。

据调查,hiQ将其商业模式基本建立在对LinkedIn用户数据的分析上,所依托的技术也以数据的

爬取和挖掘为主,直至LinkedIn采取反爬措施。对此,法院判决LinkedIn不得阻止hiQ进入、
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复制并使用其网站的公开信息,亦不得采用技术措施进行阻碍。〔2〕2019年9月,美国第九巡回

上诉法院对该案作出二审判决,认定hiQ 公司从 LinkedIn上抓取公开数据的行为不构成违法。

案例二为 “酷米客”vs.“车来了”。2013年起,深圳市谷米科技有限公司 (以下简称 “谷米公

司”)发布并运营一款名为 “酷米客”的实时公交 App,通过与公交集团协议安装的定位系统获

取公交车辆的位置信息。2015至2016年间,武汉元光科技有限公司 (以下简称 “元光公司”)

为提高其 App “车来了”的信息查询准确度,利用爬虫软件获取 “酷米客”服务器中的实时数

据,日均达到300万至400万条。基于此, “酷米客”将 “车来了”诉至法院,法庭经审理认为

被告 “车来了”运营方构成不正当竞争,应立即停止侵权行为并依法进行赔偿。〔3〕

两则案例相反的认定结果,除了因为不同经济体制下法律功能与目标的差异之外,最关键

的原因还是爬虫行为在本质、细节等方面存在区别从而使行为外部性的实质不同。以此为背景

探讨网络爬虫行为,分析其引发的权利义务变动,能够有效深入问题核心———网络数据的法律

属性。

一、何为 “网络爬虫行为”

网络爬虫是一种自动获取互联网信息的程序或脚本。可以说在大数据时代,除直接通过用户

采集之外,另一大数据来源就是使用网络爬虫采集公开信息。常见的爬虫手段包括有构造合理的

Http请求头、设置Cookie、使用代理等。作为一项互联网技术,爬虫行为本身并不违法,甚至

很多信息类网站的基础技术就是爬虫程序。然而,当技术中立受到商业偏好的影响时,诸如 “同

业爬虫”等非正当行为则对存储在云空间中的各类数据形成安全性冲击。实践中,爬虫行为正当

性的判定,要在企业竞争保护和数据权利保护的双重思想指导下展开,从而全面实现数据关联

利益。

(一)两则案例中的爬虫行为定性

在案例一中,一方面,hiQ通过爬虫程序获取的数据为LinkedIn对外公开的内容,且大部分

系由用户直接输入、未经平台加工,所以 LinkedIn在本质上仅是数据收集者和占有者。此外,

hiQ实施的数据访问行为与一般用户无异,仅在获取的数量上多于后者,但也不足以构成限制其

爬虫行为的理由。另一方面,LinkedIn的主要经营业务是提供职业社交服务,为业内公认的绝对

支配者,掌握丰富的职业关系信息;相比之下,hiQ从事的主要是企业员工行为测评工作,并依

托员工职业生涯中的自评或他评信息为雇主及人力资源部门提供 “员工离职风险分析”服务,在

经营项目和目标群体上与LinkedIn均无冲突,不属于同业竞争者,所以除有正当理由外,不应

限制hiQ作为市场活动参与者的正当数据行为。

在案例二中,“车来了”运营商爬取 “酷米客”数据,虽然获取的也是后者实时公开的内容,

但与案例一却有着本质上的区别。其一,两款手机 App的运营商均为用户提供实时公交定位服
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务,商业模式基本相同,存在明显的竞争关系。本案中,元光公司爬取数据的目的就是得到更精

准的信息,扩大市场占有份额,可以判定其实施了不正当竞争行为。其二,在数据性质方面,虽

然公交车辆运行路线、运行时间等信息仅系客观事实,但经人工收集、分析、编辑与整合之后,

就可为App的商业运行带来可观效益,所以实际上已具备无形财产的特征。谷米公司系 “酷米

客”App设计者,对相应数据除了享有这种特殊的所有权外还是其著作权权利人,因而对于软件

所包含的核心数据,未经权利人同意不得私自爬取并用于经营行为。

(二)网络爬虫不当行为的判定标准

数字经济时代,爬虫行为的存在已是普遍现象。在不违背交易秩序和竞争规则的前提下,市

场主体对爬虫基本持默许态度,亦有经营者之间通过内部协议允许互相爬取数据的先例。〔4〕此

外,《电子商务法》第31条规定平台经营者应当 “记录、保存商品和服务信息、交易信息,并确

保信息的完整性、保密性、可用性”,亦是通过强调 “保密”与 “可用”并不矛盾的精神,侧面

反映出监管的目标既在于维护网络数据安全,又关注数据多维价值的实现。因此,以 “爬虫行为

正当性高度依赖数据价值属性”这一特征为基础,可将判定网络爬虫不当行为的考量因素总结为

以下两个方面:

1.数据来源及目标用途

基于商业目的,爬虫技术的应用不仅局限在获取已公开的数据,更多是为了得到对方未开放

的内部数据或后台数据,在数字经济过程中则是爬取企业运营所依赖的基础信息。例如,金融爬

虫重点获取用户的真实姓名、消费金额记录、信用借贷记录等既关涉个人隐私、又属于商业秘密

的信息内容,这与搜索引擎爬取网站界面数据的行为完全不同,其负面性根源在于信息渠道的非

正当。

但是,并非所有未涉及内部数据的爬虫行为都是正当的,亦即,合理来源要与合理用途相结

合。具体到实践中,判断爬虫行为正当与否,应当考虑以下因素:第一,爬虫获取的数据被用于

同业竞争还是非同业经营。实践案例除了前文提及的 “酷米客”与 “车来了”纠纷之外,还有商

业银行信用卡中心之间、互联网现金贷App之间相互爬取后台数据,基于对方的放款额度或授

信额度,确定本商业实体对自身用户的信贷金额,这些都属于利用同业经营者的数据资源从事相

同经营活动,且客观上未履行自身作为金融机构对用户的资格审查职责,故应当被定性为爬虫不

当行为。第二,爬虫行为的社会效果是利大于弊,还是弊大于利。当前,大量互联网抢票软件利

用爬虫程序在铁路购票及航空购票网站持续点击,实时抢购平台余票。这一操作虽然可以实现加

价抢票效果,但实际却影响到网站使用流畅度和所有消费者公平购票的权利,因而属于爬虫不当

行为。

2.授权获取方式及数据使用范围

《网络安全法》第41条规定:“网络运营者收集、使用个人信息,应当遵循合法、正当、必

要的原则,公开收集、使用规则,明示收集、使用信息的目的、方式和范围,并经被收集者同
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意。”基于法律对数据来源主体的权利保护规则,虽然网络爬虫并非直接从用户手中获取数据,

但理论上同样应在事前取得授权。

当前共享经济与电子商务协同发展,互联网实时线上数据体量巨大,用户关注的重心往往与

购买商品、享受服务以及获取资讯相关,而对平台上的消费者协议内容一带而过,并通过勾选的

方式将 “同意”与 “授权”一次性作出。实践中,有网络运营商采用各种方式扩大用户信息的获

取和使用范围,很大程度上侵害了用户个人信息安全。常规互联网平台在获取授权过程中尚如

此,爬虫程序获取用户授权则更具 “表述模糊性”与 “方式隐蔽性”。例如在商业竞争中,有经

营者希望获得更多同业商家持有的用户信息,则要求自己平台上的用户提供在其他同类平台注册

时的用户名和密码,以便获得更好的服务。这种做法虽然得到了用户授权,但大部分授权人并不

知晓实际获取信息的主体是爬虫程序,被爬数据的真实范围远大于用户知情范围,且数据的最终

用途也与获取授权时告知的内容不符,这就使得数据来源主体的知情权和依托数据产生的其他权

利受到严重侵害。

二、数据权利内涵新解及其与爬虫行为的相互关系

在网络爬虫行为中,线上数据作为一系列活动的标的,其所承载的内涵与传统数据相比实现

了量级化突破。这种行为对象上的拓展,直接导致相应权利客体发生变化,受爬虫行为影响的权

利种类和性质亦有一定改变。因此,对数据权利属性进行研究,既有利于厘清爬虫行为中受损的

权利内容,为相关制度的完善提供依据,同时更是制定数据资源确权、开放、流通、交易相关制

度的起点和基石,有利于完善数据产权保护制度。〔5〕

(一)以网络为媒介的数据种类界分

传统经济时代,数据的分类标准主要包括产生时间、涵盖范围、权利主体等,相应地,其类

别有当前数据与历史数据、宏观数据与微观数据、个体数据与群体数据等。而现今,网络技术丰

富了数据的产生、流转、利用与交易途径,数据分类方式和分类标准不再局限于二维层面,其复

合属性日益明显。

首先,以数据的生成是否需要网络平台加工为标准,可以将线上数据分为用户个人信息、实

时位置信息等原始数据,以及交易记录信息、活动轨迹信息等加工数据。其中,加工数据涉及多

重主体的贡献迭代问题,与原始数据相比附加了更多的社会价值,因而利用规则也相对复杂。具

体而言,实践中对加工数据的获取与应用,要额外考量数据处理的经济成本,并以加工主体的意

愿为决定因素之一。

其次,以数据的存在形式为标准,可分为文本数据、状态数据与新模态数据。文本数据指的

是可经记载、描摹或复制,将内容以有形形式存储的信息,包括但不限于各种文字、符号、图像

及其组合。状态数据是以非文本形态生成并存储,具有较强时效性的信息,例如实时地理位置信

息等。人工智能技术背景下,电子身份识别所需的指纹、瞳孔、声音等信息具备了高度代码化特
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〔5〕 参见李爱君:《数据权利属性与法律特征》,载 《东方法学》2018年第3期。
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征,可独立成类,即为新模态数据。实践中,数据的特殊形态常被用作不当获取行为的抗辩理

由,其原因主要就是信息类型化的不甚完善。所以,扩展数据的传统认知范畴,能够有效划定爬

虫行为的对象领域。

再次,以数据内容的重要性程度和生成环节为标准,可分为核心数据与周边数据。此分类标

准下,数据子类包含的具体内容并不确定,需要结合实际情况,分析相关数据是否体现核心权利

义务关系,以及该数据是否系数据生成、流转或存储行为的附属产物。具体言之,作为数据行为

的目标产物,且蕴含社会、经济价值的数据通常被认定为核心数据,爬取时需要得到数据主体的

知情同意和授权;除此之外,数据流通过程中产生的程序信息、档案信息或其他信息,不具有明

确的使用价值或对行为人权益无实质性影响,通常在确认不涉密之后则可供爬取。

最后,以数据主体的身份差别为标准,可以分为用户数据与商家数据。前者系网络用户基于

自愿,主动向平台提供的有关个人身份、行为习惯等方面的信息;后者为平台经营者实施商业运

营行为产生的新信息,或者从事数据加工行为产生的增值信息等。因为与主体权益密切相关,所

以规制此类数据时需要以主体身份的明确为前提,在此基础上深入分析权利种类,将主体与权利

相匹配,最终为数据爬取行为的实施者提供意见征询对象及征询内容。

(二)数据权利内涵的时代性拓展

伴随数据形态和内容的丰富,依托其生成的数据权利也面临着因应性变革,主要趋势就是权

利内涵的进一步充实,以及多种属性权利的并行存在。理论研究进程中,邻接权客体与财产权客

体的争议至今尚存,〔6〕而蕴含着人格权内涵的 “资产权客体说”作为新生理论,在网络社会中

日益显现更适于保障数据主体权益的能力。

当前实践中,立法对数据权利的定性尚未明确,世界范围内亦不存在一部调整各类数据行为

的法律规范,仅在个人信息或隐私保护的维度上有所突破。以2018年欧盟出台的 《一般数据保

护条例》(GDPR)为例,该法案以强化数据主体对个人数据控制为导向,但未能明确划分数据

权利项下人格权与财产权的边界,一定程度上掣肘了立法目标的实现。因此有学者认为保护公民

的隐私权益,应当更多采取公法风险规制与消费者法保护的框架,而不是寻求一种具有确定性边

界的隐私权或个人信息权。〔7〕推及互联网背景下的所有数据范畴,这一理念同样具有其合理性:

其一,大量互联网数据系从用户个人处收集所得,且主要来源于用户的消费行为,可界定为消费

数据的组成部分,因而以消费者法的思路对相关信息进行保护具有客体的适格性。其二,存储在

网络数据库中的信息并不局限于原始的用户信息,还有因流转和加工而不断充实的信息,所以坚

持以一种确定的权利名称界定互联网数据,不论对权利属性的全面认知还是合法权利的有效保障

而言,都缺乏科学合理的指导意义。

综上,选择具有综合意义的 “资产权”概念诠释新时代的数据权利,赋予其人格、身份、财
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〔6〕

〔7〕

持 “邻接权客体说”的学者主要有林华、秦珂等,参见林华:《大数据的法律保护》,载 《电子知识产权》2014年第

8期;秦珂:《大数据法律保护摭谈》,载 《图书馆学研究》2015年第12期。持 “财产权客体说”的学者主要有高富平、齐爱民

等,参见高富平:《信息财产———数字内容产业的法律基础》,法律出版社2009年版;齐爱民:《捍卫信息社会的财产———信息

财产法原理》,北京大学出版社2009年版。
参见丁晓东:《什么是数据权利? ———从欧洲 <一般数据保护条例>看数据隐私的保护》,载 《华东政法大学学报》

2018年第4期。
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产乃至知识产权等多重内涵,将是数据时代规范爬虫行为的权利设定基础。正如龙卫球教授所

言,一旦承认了用户具有数据财产权,那么就会迫使数据使用者主动与数据主体进行商议,如此

则改变了用户在数据市场被忽视的境地,使得用户获得了一定的议价能力。〔8〕 这在互联网商家

竞相爬取用户数据的当下,可以说为最核心的数据主体———个人用户———提供了权益保障的良性

思路:既关注了用户在互联网数据活动中的数据来源者地位,认可其对自身数据享有一定的决定

权与处分权,又洞悉了用户参与互联网活动的关键意图是成为消费者,所以承认并保障其包括知

情权、选择权等在内的消费者权益,将进一步拓展数据权利的内涵和外延。

(三)受爬虫行为影响的具体数据权利

以爬虫时代为背景,当数据获取行为日渐成为互联网主体的常规活动时,窃取他人数据谋取经

济利益的行为就可能混同于其他数据获取行为中,给用户、商家、平台的数据权益造成不利影响。

从不同主体在数据来源、应用及流转中的身份差异来看,可将受到网络爬虫不当行为影响的

具体数据权益做如下划分:第一,对互联网平台经营者而言,商家之间的数据爬虫不当行为破坏

了平台正常的运行规则,在影响数据安全的同时,还可能使用户对平台本身的中立地位产生质

疑,从而侵害到平台运营方的经营权,给其商业信誉带来负面影响。当然,如果利用爬虫程序不

当获取数据的行为系平台方所为,则前述不当后果应由平台自行承担。第二,对在平台上从事经

济活动的商家来说,如果是被爬取方,则其依托相关数据而享有的商业秘密、知识产权将会因此

受到侵害;如果是爬取方,则在利用爬取数据进行后续经营活动时,极易因资质欠缺或使用不当

而造成用户损失,从而违反现行法律的相关规定、影响自身商誉,严重者还可能构成犯罪。第

三,对于互联网用户群体而言,爬虫不当行为的直接对象就是其个人数据,即使这些数据关涉的

内容主要是商业活动,但通过大数据技术深入挖掘,很容易精确定位个人身份并形成专属于个体

的消费习惯信息,对隐私权、自主选择权等权利造成损害。

以上提及的 “合法权益”,其界定思路仍然以传统部门法学视角下的分类标准为主,即在民

事权利项下划分具体的权利种类,并按照不同部门法的规定对侵权行为进行处理。这种方式在实

践领域沿用已久,虽具备较强的可操作性,但在处理实效和便捷度方面却存在不可否认的缺陷。

因此,以互联网爬虫不当行为的频繁出现为背景,法学实践和理论研究都开始寻求一种更为简捷

的权益保障路径,这也对一种更具概括性的权利种类提出了明确需求。综上,传统法学研究开始

从单纯的 “原理型”转向同时侧重原理和对策的多重价值型,并以切实解决当前数据时代的新型

问题为主要任务。这在应对爬虫不当行为时,主要表现为对已有权利种类的丰富和对传统法律保

护方式的更新。

三、数据 “资产型保护”路径的确立

(一)从 “泛资产”到 “大资产”的概念演变

在金融领域,“泛资产”概念的出现基本始于2010年前后,标志性事件即投资基金逃离传统
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〔8〕 参见龙卫球:《数据新型财产权构建及其体系研究》,载 《政法论坛》2017年第4期。
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实体经济,流向农产品、艺术品等具有资产性质的实物或者影视一类具有资产意义的行业,从而

使这些非典型财产获得了资产的属性,被称为 “泛资产”。伴随互联网布局的扩大和大数据技术

的发展,泛资产的概念亦无法与实践的发展保持完全同步,诸如信息、数据以及由此衍生出的各

类电子资料,以及表现为声音、图像、指纹、虹膜等多种模态的生物档案也日益呈现出可供挖掘

与利用的经济价值。因此,以泛资产时代的出现为参考和借鉴,笔者提出 “大资产”概念,用以

指称上文提及的信息和数据等新型财产客体。

之所以称其为 “大资产”,而没有在 “泛资产”的概念上进行外延扩充,一方面是因为 “泛

资产”的用法源自金融领域,并且在一定程度上已经成为具有特指意义的术语,所以法学研究需

要结合社会需求和学科特征,创设相对新型的术语。另一方面则是基于当前 “大健康”“大文娱”

等概念的出现,社会公众对此类表述已形成一定的认知和理解,因此用 “大资产”一词来统摄现

存具有资产性质的事物、行业或产业,具有现实基础。在法学研究中,因大资产而派生出的权利

主要是与其相对应的 “资产权”,当然,与传统法学研究中学者曾提出的 “资产权”概念相比,

其在权利的主体、客体、权利义务关系等方面均呈现出较大差异。

传统研究中,资产权主体多为企业或国家,因而问题的探讨较多集中于国有土地使用权以及

PPP项目中的权利转让等领域,〔9〕并未将其视为公民个体法定权利的一种。因而本节提出构建

“资产型”的权利保护路径,首先就要突破现有的理论认知,将资产权主体范围拓展至个人,并

赋予其综合性权利的属性,具体来说,综合的主要是物权、知识产权的特性,并且在特定情况下

还可能包括人格权属性。

(二)爬虫时代Robots协议的失灵现象

Robots协议,又称 “爬虫协议”或 “机器人协议”,〔10〕是技术界为了实现爬取方和被爬取

方之间的意愿沟通而设定的一种计算机程序。〔11〕根据中国互联网协会 《互联网搜索引擎服务自

律公约》〔12〕第7条的定义,Robots协议是指互联网站所有者使用robots.txt文件,向网络机

器人 (WebRobots)给出网站指令的协议。具体而言,Robots协议的关键内涵在于提示网络

机器人哪些网页不应被抓取,而哪些网页可以抓取。〔13〕关于此处Robots协议的法律属性,我

国目前尚无立法明确规定,可供适用的调整型规范仅有前文述及的 《互联网搜索引擎服务自律公

约》。〔14〕鉴于该公约的非强制性特征,实践中商业主体为获取经济利益而违背协议的现象频频
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〔9〕

〔10〕

〔11〕
〔12〕

〔13〕
〔14〕

相关研究例如:占一熙、陈芬辉: 《农村集体资产权属的几点思考》,载 《农村经济管理》2016年第8期;赵琰:
《PPP项目资产权属及会计核算方法》,载 《财会学习》2017年第22期;郭滨辉: 《PPP项目的资产权属、会计核算及税务处

理》,载 《财会月刊》2019年第3期。

Robots协议诞生于1994年2月,由荷兰软件工程师MartijnKoster创建,据称起因是Koster的服务器遭受到不良爬

虫的爬取而致使服务堵塞。不久该协议即成为现存及未来的网络爬虫都被期望遵守的行业惯例。参见瞿淼、杜承彦、谭晓明:
《数据之争:网络爬虫涉及的法律问题 (二)》,载微信公众号 “知产力”。

参见罗刚:《网络爬虫全解析:技术、原理与实践》,电子工业出版社2017年版,第45页。
《互联网搜索引擎服务自律公约》系2012年11月由百度、即刻搜索、盘古搜索、奇虎360、盛大文学、搜狗、腾讯、

网易、新浪、宜搜、易查无限、中搜12家企业联合发起并签署的行业自律公约。该公约共4章22条,适用于中国互联网协会

会员单位和自愿加入的互联网从业单位,并且倡议其他从业单位积极遵守。
参见瞿淼、焦晨恩:《数据之争:网络爬虫涉及的法律问题 (一)》,载微信公众号 “金杜研究院”。
《互联网搜索引擎服务自律公约》第7条第1款规定: “遵循国际通行的行业惯例与商业规则,遵守机器人协议

(Robots协议)。”
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发生。

在日趋强烈的经济利益导向下,仅有的行业性规范很容易被突破,Robots协议面临严重的

失灵问题:爬虫行为不仅大批量获取其他商业主体的后台信息,还会强行突破对方网站设置的技

术措施以实时、无限制地抓取信息。形成这一现象的原因,除了经济效益的驱使之外,主要还在

于Robots协议并不构成具有法律效力的协议,当前在我国仅被视为业内普遍遵守的 “公认的商

业道德”,缺乏国家强制力约束,对 Robots协议性质的界定和详细论述可参见2013年百度诉奇

虎360案判决书。〔15〕 但需要注意的是,即使协议不具备强制约束力,上述行为同样可能违反其

他现行法律的规定,例如构成 《反不正当竞争法》第12条中 “利用技术手段,实施妨碍、破坏

其他经营者合法提供的网络产品或者服务正常运行的行为”。此外,对于强行突破某些特定被爬

取方技术措施的,还可能构成刑事犯罪。这里对违法抑或犯罪行为的处理思路,仍然是将被侵犯

的权利进行分离,结合上文所述两则案例来看,即司法机关在裁判过程中并未明确界定受损数据

的权利性质,只是通过所有权或著作权模式进行保障,尚不存在一个相对复杂、综合的保障

方式。

(三)新型数据保护思路的确立

从目前已发生的数据纠纷情况来看,其化解方案主要还是从既有法律体系中寻求解决办法,

最多援引的法律规范即为 《合同法》 《反不正当竞争法》 《侵权责任法》以及知识产权法律。例

如,数据合同法路径救济的前提是争议主体之间存在预先的合同安排,但是我们发现这种合同安

排无论如何周密也只是一种债的保护,本身不具有排他性,无法对抗来自第三人的数据加害,而

在现实中数据加害往往就是来自企业数据合同关系之外的第三人侵入或者非法利用。〔16〕 与此同

时,相对松散的Robots协议无法起到绝对的约束作用,这就更加呼吁一种具有排他性,且在权

利保护顺位上占据优先级别的保护方式。

在法学领域确立 “大资产”概念并通过资产权路径保护互联网用户、商家及平台的数据权

利,成为当下新型权利保护的可行思路。具体而言,就是应当同时关注社会的风险规制和消费者

的选择与预期,〔17〕 综合运用公法和私法理念。落实到实践中,即需要设计一种兼具物权与知识

产权属性,并同时体现人格权与财产权价值的权益,建议采用 “资产权”的表述,其保护路径应

适当借鉴欧盟和日本等国家 (地区)的 “放松收集环节,加强使用监管”的数据处理规则及相应

立法例,强化数据加工处理阶段的保护要求。

四、数据资产确权背景下相应法律保护措施的展开

(一)推进统一的综合性数据资产保护立法进程

互联网数字经济时代,爬虫不当行为对数据安全造成的负面影响实际上只是冰山一角,更多

行为诸如数据交易、数据不当应用等也对存储于网络数据库中的海量信息产生安全性威胁。因
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〔15〕
〔16〕
〔17〕

参见北京市第一中级人民法院 (2013)一中民初字第2668号民事判决书。
参见龙卫球:《再论企业数据保护的财产权化路径》,载 《东方法学》2018年第3期。
参见前引 〔7〕,丁晓东文。
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此,在国家层面制定统一的数据保护类立法,并以各类个人数据、商业数据等为主要保护对象,

成为当前该领域内的立法发展趋势。在2018年9月公布的 “十三届全国人大常委会立法规划”

中,《数据安全法》已被列为 “条件比较成熟、任期内拟提请审议的法律草案”,标志着具有一般

性法律规范性质的数据法制定工作已经提上日程。

从法律名称来看,《数据安全法》仅调整与数据安全有关的法律关系,对数据的财产权益等

其他法律关系并不涉及,〔18〕但结合实践需求分析,此次立法除了应对社会公共层面的数据安全

问题外,还应着力解决网络数据权属不明、保障措施不力的现状。因此,制定中的 《数据安全

法》应充分考虑不同主体对数据立法的差异化需求,明确在 “资产权”概念下保护数据资产的方

式:第一,清晰界定受本法保护的 “数据”范畴,明确用户、商家及平台享有的数据资产权在范

围、时限上的差异;第二,规定各数据主体的责任和数据处理、利用规则;第三,授权设立专门

的数据保护监管机构,监督数据的收集、使用与流转;第四,明确侵犯数据资产权所应承担的

责任。

(二)区别不同阶段的数据保护和处理规则

数字经济下,大数据的多维度、多层次应用给传统网络法中的同意原则、自主可控原则、透

明度原则、匿名原则、最小化原则等法律原则带来严重挑战。首先,在数据收集环节,如今基本

可以做到只要接触网络就会留有痕迹,即凡是 “触网”的数据必然遭到收集。所以,要求数据的

收集必须经权利人同意,甚至必须通过特定程序获取同意,已然不适应于当前社会的发展。在此

建议适当放松对数据收集环节的管控和限制,规定只要经合理的明示方式履行了告知义务,即可

收集与法定经营权限相关的用户信息。其次,在数据加工处理阶段,商家或平台通常会利用各种

分析工具对数据进行挖掘,获取成倍于数据表层含义的信息量。对此,应当严格规范数据的加

工、处理与应用环节,本着权利人同意为前提的基本原则,在获得授权的范围内实施数据处理行

为,并将数据加工后所得形态、数据流转的去向以及未来可能适用的场域均告知权利人。

可见,在数据行为的不同阶段,法律的保护力度和限制条件应当有所差别,这既是法治发展

适应社会需求的基本要求,也反映了法律制度在变革中不断趋于科学、理性的过程。

(三)强化侵犯数据保护的责任追究

数据资产权保护模式下,电子化的个人信息、商业信息具备了产权性质,排他地从属于权利

主体,具有直接支配性。换言之,用户、商家的个人数据、消费数据或经营数据等内容,不再只

是受到非法侵犯后才能获得救济式的保障,而是在日常生活中就享有与所有权相似的 “第一性”

或 “充分性”,通过法律文本对权利的确认而获得主动式的保障。

在这一变化背景下,应当合理配置数据保护责任体系,强化侵犯数据保护的责任追究机制。

一方面,建议以我国现行 《物权法》第一编的立法体例为蓝本制定 《数据安全法》总则部分,转

变传统数据保护的侵权法思路,明确规定数据资产权的实现与保护路径。另一方面,划分数据违

法行为的类型与损害程度,规定不同的法定责任承担方式及担责范围,并加强对违法提供、使用
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〔18〕 参见史宇航:《今年将推进立法的 <数据安全法>,有哪些看点?》,载https://baijiahao.baidu.com/s?id=1627780949714211002&
wfr=spider&for=pc,最后访问时间:2019年8月20日。
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或侵犯个人信息和商业数据者的责任追究。

五、结 语

网络爬虫不当行为的日益泛滥,给数字经济的发展和互联网整体环境的优化都带来严重的负

面影响。传统侵权保护模式只能起到有限的私权恢复作用,而无法实现公法意义上的行为规制与

风险防范目标。以 《数据安全法》的立法推进为契机,确立数据资产权概念并开拓资产权保护路

径,是行政法与民法的一次交流与合作,亦是大数据时代法治不断成熟与完备的必然进路。

Abstract:Ininterneteconomy era,the means ofcommercialcompetition have become

increasinglydiverse.Obtainingonlinedatafrompeeroperatorsthroughthecrawlerprogramand

usingitforprofit-makingpurposes,arelargelysuspectedofunfaircompetition,meanwhilecon-

stituteaseriouschallengetotraditionalmarketmechanisms.Accordingtodifferentstandards,

thecontentoftechnologycrawlingcanbedividedintorawdataandprocessingdata,textdataand

statusdata,coredataandperipheraldata,aswellasmerchantdataanduserdata,etc.,which

makestherightsaffectedbycrawlermisconductshowscompositedfeaturesinboundaryscopede-

pendentsubjectandlegalattribute.Fromtherootcause,thefactsofdamagehappeningare

mostlyduetotheunclearnatureofthecorrespondingdata,whichleadstotheobstaclesinthe

definitionofderivativerights.Therefore,basedontheconceptofdataassets,combinedwiththe

multi-dimensionalperspectiveofpublicandprivatejurisdictionstoanalyzeitsrights􀆳􀆳status,and

finallyputforwardtherecommendationsforthedeterminationofonlinedataassets,isakeylink

toregulateimproperdatacrawlingbehaviorthroughlegalchannels.

KeyWords:webcrawler,dataassets,unfaircompetition,datasecurity
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No.2,2020
pp.94 109

数据产品保护路径探究
———基于数据产品利益格局分析

毛立琦*

内容提要:数据产品是运营商对信息主体的原始数据进行生产加工后形成的产品。根据数据处理

形式的不同,数据产品可以分为汇集型数据产品和演绎型数据产品。基于对各类数据产品依附的

利益格局分析,汇集型数据产品的权益应由运营商行使,但应注意对信息主体权益的保护;不同

于此,信息主体对演绎型数据产品已无法确定权益,所以运营商可以独立自主行使产品权益。运

营商对数据产品的利益位阶越低,其利益受财产法律调整保护的力度相应越弱。基于对运营商利

益与公共利益之间的权衡,数据产品适用权利保护模式时,必须满足权利授予的相关条件。对于

无法达到权利保护模式的数据产品,行为规制模式提供基础性保护。针对数据产品的保护,两种

模式相互独立,相辅相成。

关键词:数据产品 权利 利益 权利保护模式 行为规制模式

一、问题的提出

随着科学技术和互联网的不断发展,数据日益成为企业谋求经济转型和创新发展的突破点。

在大数据时代,单个个人信息不具备商业化的条件,大数据的商业化利用才是促进社会经济发展

的基石。〔1〕网络运营商基于用户个人信息的原始数据进行收集、处理、加工、利用,形成数据产

品,其对于企业自身发展与社会公共利益具有巨大价值。因此,如何有效对数据产品进行保护,

就成为一个亟待解决的问题。
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在淘宝 (中国)软件有限公司 (以下简称 “淘宝公司”)与安徽美景信息科技有限公司 (以
下简称 “美景公司”)不正当竞争纠纷案中,杭州市中级人民法院认为,美景公司利用其平台,
共享淘宝公司开发的数据产品,涉案行为构成不正当竞争。〔2〕但杭州互联网法院首先对用户个

人信息、原始数据及数据产品进行了界分,认定淘宝公司对数据产品享有独立的竞争性财产权

益,但是囿于 “物权法定”原则的约束,并未认可淘宝公司对该数据产品享有财产权,而在 《反
不正当竞争法》一般条款下对涉案数据产品权益进行保护。〔3〕

法律框架下调整对象不同的法律性质意味着不同的保护模式,也就意味着不同的交易成本与

制度效率。〔4〕李友根教授将法律视野中的利益分为以下四种不同形态:否定利益、放任利益、
法益以及权利。〔5〕对数据产品保护路径的探析,不仅是为了确定网络运营商对数据产品享有何

种利益,更旨在构建一个平衡信息主体、运营商与社会公共利益的法律框架。数据产品肇始于运

营商收集的个人信息,所以本文拟追本溯源,首先分析数据产品依附的利益格局,进而确定运营

商对数据产品的利益性质,最终探究数据产品的保护路径。

二、数据产品的界定

目前,相关数据立法主要集中在个人信息保护方面,尚无法律法规对数据产品进行标准化定

义,相关立法几乎为零。〔6〕相较于立法的空白,理论界已经开始关注企业数据产品的保护,但

是,对于何为数据产品,现有文献并未予以明确界定,多是将其作为现有概念直接使用。〔7〕

在淘宝公司与美景公司不正当竞争纠纷案中,杭州市中级人民法院认为,数据产品所提供数

据内容不再是原始网络数据,而是在巨量原始网络数据基础上通过一定的算法,经过深度分析过

滤、提炼整合以及匿名化脱敏处理后而形成的预测型、指数型、统计型的衍生数据,其所呈现方

式是趋势图、排行榜、占比图等图形,提供的是可视化的数据内容。〔8〕

有的学者即是基于司法实践对数据产品进行界定。〔9〕相较于此狭义的界定,《中国电子商务

立法研究报告》认为数据产品是运营商基于自身业务需求,对用户个人信息进行收集、整理、分

析及加工后得到的产品。〔10〕有的学者指出数据库、数据平台以及数据决策等均属于数据产
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〔2〕
〔3〕
〔4〕
〔5〕

〔6〕

〔7〕

〔8〕
〔9〕
〔10〕

参见杭州市中级人民法院 (2018)浙01民终7312号民事判决书。
参见杭州互联网法院 (2017)浙8601民初4034号民事判决书。
参见周林彬、马恩斯:《大数据确权的法律经济学分析》,载 《东北师大学报》(哲学社会科学版)2018年第2期。
参见李友根:《经营者公平竞争权初论———基于判例的整理与研究》,载 《南京大学学报》(哲学·人文科学·社会科

学版)2009年第4期。
截至2019年4月10日,笔者在北大法宝数据库 (http://www.pkulaw.cn/)以 “数据产品”为关键词进行全文搜

索,结果显示的108篇 “中央法规司法解释”中没有专门涉及数据产品的文件。
有学者将 “大数据”作为数据产品予以论述,如涂燕辉: 《大数据的法律确权研究》,载 《佛山科学技术学院学报》

(社会科学版)2016年第5期;有学者将数据产品表述为数据财产,如郝思洋: 《知识产权视角下数据财产的制度选项》,载

《电子知识产权》2019年第9期;有学者在论述企业数据时,也有涉及数据产品,如李扬、李晓宇:《大数据时代企业数据权益

的性质界定及其保护模式建构》,载 《学海》2019年第4期。
参见前引 〔2〕。
参见王江桥:《数据产品的权益归属及司法保护》,载 《人民司法》2019年第8期。
参见全国人大财政经济委员会编:《中国电子商务立法研究报告》,中国财政经济出版社2016年版,第98页。
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品。〔11〕有的学者将数据的处理行为进一步划分为简单加工的汇集性处理和经过演算的分析性

处理。〔12〕

基于上文分析,本文对数据产品采取广义界定,即数据产品是运营商对于信息主体的原始数

据进行生产加工处理后形成的产品,其不仅可以包含数据 “质”的改变,也可以仅是数据 “量”

的集聚。〔13〕数据产品既可以是可视化数据内容,也可表现为数据加工处理形成的计算机软件或

者技术方案等。运营商对数据的处理环节不同,形成的数据产品利益格局亦有所不同。本文根据

数据处理形式的不同,借鉴 《著作权法》对作品的分类,将数据产品分为汇集型数据产品和演绎

型数据产品,下文将具体展开论述。

数据产品涉及多方主体关系,依附着不同种类的利益,对于利益的选择与衡量标准,终究是

价值判断问题。对于数据保护的利益衡量,以欧盟为代表的大陆法系优先保护信息主体的隐私利

益,以美国为代表的英美法系则更注重数据开发成果的利用价值。〔14〕随着数据经济的发展,建

构在信息主体权益保护基础之上的莱斯格信息财产理论的单向性不足越来越明显,运营商的重心

地位日渐凸显。〔15〕数据经济逐渐体现为一种围绕数据经营和利用而展开的复杂关系,以一种运

营商为重心的双向动态结构显示出来。〔16〕

在信息主体利益与产业利益之间,本文认为,应以激励信息资源流通为首要价值目标。信息

资源流通不仅是实现数据产品 “赋值”和 “增值”的基础,信息主体的数据安全也镶嵌在整个数

据产业的发展之中。〔17〕然而,目前对于信息资源流通激励的呼声远少于对信息主体赋权的呼声,

因此本文将激励信息资源流通作为数据产品利益格局衡量的首要价值目标,以期提升社会总

福利。

三、汇集型数据产品的利益格局

(一)信息主体的利益

汇集型数据产品是指网络运营商对于原始数据进行简单汇集加工形成的产品。其已经具有区

别于信息主体原始数据的形态、价值等,具有产品的属性。〔18〕虽然该类数据产品可能开发程度

较低,但网络运营商也对其付出了劳动。在大数据时代,汇集型数据产品具有非常重要的价值,

是支撑数据产业发展的基石。
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〔11〕
〔12〕
〔13〕

〔14〕
〔15〕
〔16〕
〔17〕
〔18〕

参见龙卫球:《数据新型财产权构建及其体系研究》,载 《政法论坛》2017年第4期。
参见高富平:《数据生产理论———数据资源权利配置的基础理论》,载 《交大法学》2019年第4期。
在实践中,原始数据不仅可能来源于信息主体,也可能来源于公共领域,而原始数据的加工处理也可能有多方主体

参与。为聚焦核心问题,本文将围绕数据产品的法律关系限定为最基础的法律主体之间,将数据产品的关涉主体简化成两大类,
一类是提供原始数据的信息主体,一类是对原始数据进行生产、加工、分析、利用的网络运营商。

参见宋亚辉:《个人信息的私法保护模式研究——— <民法总则>第111条解释论》,载 《比较法研究》2019年第2期。
参见前引 〔11〕,龙卫球文。
SeeJerryKang,InformationPrivacyinCyberspaceTransactions,50StanfordLawReview,1193 (1998).
参见前引 〔7〕,郝思洋文。
参见前引 〔12〕,高富平文。



·78·

毛立琦:数据产品保护路径探究

1.信息主体主动创制信息

在大众点评软件中,用户点评聚合形成的用户平台,即为典型的汇集型数据产品。大众点评

运营商并未对用户的点评数据进行分析处理,仅是使其按照一定顺序排列展示。信息主体通过录

制、拍摄、汇编、制作等创制、创作形成的各类数据,构成这类汇集型数据产品的核心内容。这

类信息不属于个人信息范畴,多是信息主体自愿的表达,其创作过程反映了信息主体的思想。为

了保护信息主体的权益,鼓励信息的创作和传播,当其创作成果满足 《著作权法》要求的构成要

件时,其可以享有著作权。

然而,信息主体主动创制的信息能否成为 “作品”,较难判定。以大众点评网中的用户点评

为例,对上海汉涛信息咨询有限公司与爱帮聚信 (北京)科技有限公司的系列纠纷,2008年北

京市海淀区人民法院一审认为,针对一个餐厅的点评内容即使存在感受、评价等方面的重复,但

是因表达方式和能力不同,具有一定的独创性,属于作品范畴。〔19〕2009年北京市第一中级人民

法院二审认为,非常简单的用户点评难以达到法定的独创性要求,不构成作品;较为详细的用户

点评,其中用于简单描述客观事实或观点的表达方式也非常有限,若给其著作权保护,会导致相

关事实或观点被垄断。因此,其不必然构成作品。即使构成作品,因其包含大量对客观事实的简

单描述,受 《著作权法》保护的范围也非常有限。〔20〕在第二轮诉讼中,2011年北京市海淀区人

民法院再次重申其之前观点,认为因表达能力、角度、方式不同,在表现形式上体现作者的个

性、情感、体验的评论,具有独创性,属于 《著作权法》保护的作品。〔21〕

即使信息主体主动创制的信息不构成作品,其也属于言论表达范畴,信息主体也付出了一定

的劳动,基于洛克劳动价值理论,显然信息主体对其享有法益。〔22〕但是,主动创制信息的商业

价值离不开用户对数据的共享和企业的整合。企业并不是将收集到的数据简单相加,而是需要投

入资金、技术,对数据进行进一步的分析、应用、共享、交换才能实现增值。从博客到微博再到

大众点评,互联网时代人人都是数据的生产者,都在随时随地地共享信息,但是如果对其不能上升

到著作权保护的高度,则这些数据单独仍不具备商业化条件,需要依赖企业的平台效用。因此,信

息主体对其创制的信息享有的法益是其表达自由的积极自主利益以及不被整合滥用的消极利益。

2.信息主体被动提供信息

除上述信息主体主动创制的信息外,汇集型数据产品涉及的信息也可能是信息主体为了从事

某项活动或者接受某项服务而提供的个人相关信息,如身份、联系方式等。学界基本已达成共

识,个人信息之上承载有人格利益、财产利益和公共利益。〔23〕这类信息显然与人格利益紧密相

关。百度、腾讯、阿里巴巴、新浪等大型互联网公司的 《隐私权政策》均表明,如果收集的个人
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〔19〕
〔20〕
〔21〕
〔22〕

〔23〕

参见北京市海淀区人民法院 (2008)海民初字第16204号民事判决书。
参见北京市第一中级人民法院 (2009)一中民终字第5031号民事判决书。
参见北京市第一中级人民法院 (2011)一中民终字第7512号民事判决书。
有学者基于自然权利理论和法律经济学理论证成个人信息财产权。参见邢会强:《大数据交易背景下个人信息财产权

的分配与实现机制》,载 《法学评论》2019年第6期。由于个人信息财产权的生成仍然存在争议,因此本文在此仍使用 “法益”
的表达。

如高富平:《个人信息使用的合法性基础———数据上利益分析视角》,载 《比较法研究》2019年第2期;刘金瑞:
《个人信息与权利配置———个人信息自决权的反思和出路》,法律出版社2017年版,第138 139页;杨惟钦:《价值维度中的个

人信息权属模式考察———以利益属性分析切入》,载 《法学评论》2016年第4期。
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信息包含个人特征信息或者结合后具有可识别性,均会进行匿名化处理。这同时也是法律的要

求。〔24〕换言之,如果运营商收集的是人格紧密型个人信息,在开发汇集型数据产品时,会进行

匿名化处理。如果不通过特别的技术处理,将无法通过数据产品识别出信息主体本人,信息的人

格利益一般不会被触及,因商业性开发人格利益产生的财产利益也将无从谈起。

根据美国合理隐私期待理论的发展,在 UnitedStatesv.Miller一案中,美国联邦最高法院

确立了 “第三方原则”,即个人在自愿的情况下,将自己的信息和资料告知第三方,就已丧失合

理的隐私期待了。因为信息主体对其信息可能被第三方以外的人知晓是可以预判的,其应该承担

外人知晓的风险,从而失去了合理的隐私期待。〔25〕同理,在汇集型数据产品形成过程中,信息

主体将其个人信息提供给运营商时,就已经丧失了合理的隐私期待,后续运营商在不违背法律和

合同约定的情况下,如何开发利用和使用个人信息,已经不在信息主体的可控范围内。简而言

之,被数据产品收集处理的个人信息背后承载的利益,仅是信息主体对其个人数据被他人收集、

开发、利用的被动防御利益,以及不被整合滥用的消极利益。

(二)运营商的利益

互联网时代,运营商可以基于原始数据进行个性化业务定制、产品智能创新等。原始数据

被视为竞争资源、企业的新资产。〔26〕本文认为,运营商基于合法方式,公开获悉收集信息主

体的原始数据,并对其进行汇集性加工,形成的汇集型数据产品,网络运营商应该对其享有

利益。

首先,根据法律规定,运营商按照规定的目的和方式收集个人信息,且被收集者对此知情同

意,该行为不具有违法性。〔27〕基于合法方式收集并利用个人信息,网络运营商对于个人信息的

取得不具有违法性。正如淘宝公司 《隐私权政策》所宣示的,用户信息收集、使用的规则符合法

律规定的 “合法、正当、必要”的原则要求。〔28〕

其次,根据洛克的劳动价值理论,〔29〕劳动可以作为财产获得正当性的基础。个人信息是一

种流动性资源,网络运营商收集这些个人信息,并对其进行汇集性加工,付出了大量的人力、物

力、财力,最终形成的数据产品也并非自然领域的产物,而属于劳动创造的内容,因此赋予运营

商对数据产品的利益符合劳动价值理论。但是囿于洛克但书规定,〔30〕运营商通过劳动获取权益

的前提是,使原始数据脱离原始状态,即匿名化处理,同时其不能从中取出超出其能充分利用

的部分,即不能侵占公共领域,确保其他企业也可以获得 “足够多”和 “足够好”的数据

资源。
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〔24〕

〔25〕
〔26〕
〔27〕
〔28〕

〔29〕
〔30〕

有学者对平台和应用的用户服务协议相关条款进行了汇总。参见侯媛:《反不正当竞争法视野下用户数据获取行为解

读》,载 《经济法学评论》2018年第1期。
SeeUnitedStatesv.Miller,425U.S.435,443 (1976).
参见前引 〔23〕,高富平文。
参见 《网络安全法》第41条之规定。
参见淘宝网:《隐私权政策》,载 https://terms.alicdn.com/legal-agreement/terms/suit_bu1_taobao/suit_bu1_

taobao201703241622_61002.html?spm=a21bo.2017.1997523009.37.5af911d9cYf5SB,最后访问时间:2019年4月20日。
参见 〔英〕约翰·洛克:《政府论》(下篇),叶启芳、瞿菊农译,商务印书馆1964年版,第20页。
参见易继明:《评财产权劳动学说》,载 《法学研究》2000年第3期。
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再次,由于数据的非排他性和非竞争性特征,数据产品的开发利用可能会陷入 “公地悲

剧”,运营商也会因此丧失继续参与数据产品开发的动力。根据激励理论,数据财产制度可以

实现外部价值内部化,将非排他部分转化为排他部分。〔31〕因此,赋予运营商对数据产品一定

的权益,运营商可以更有动力实施数据产品开发,推动企业研发大数据产品,从而促进社会经济

发展。

最后,在大数据时代,运营商依靠数据创新发展俨然是一套完整的商业模式。尤其是,对于

某些网络产品或服务,用户个人信息的提供有时是其功能实现所必不可少的。比如Facebook即

可以控制信息主体从注册登录到在线发表,再到删除退出期间产生的所有信息,基于这些信息,

运营商就可以进行定向营销或推送,以获取广告收入。

基于互联网企业的一般运营模式,数据已然成为运营商的一种商业资本。运营商依托该种商

业模式实现自己收益的同时,也会增加消费者福利,促进国家经济结构转型。因此,为了更好运

营该种商业模式,承认运营商对汇集型数据产品的法益是前提,也是必要条件。囿于本文研究框

架,运营商对于数据产品是否享有权利等相关研究,在后文予以展开。
(三)平衡视角下的利益格局

基于上文分析,信息主体与运营商对于汇集型数据产品均享有利益。由于被汇集的信息种类

不同,信息主体对汇集型数据产品的利益亦有所分别。当被汇集的数据构成 “作品”时,信息主

体对其享有著作权。但是,无论被汇集的数据是否构成 “作品”,运营商都对汇集型数据产品享

有利益。汇集型数据产品之上不同的利益格局,影响了产品的利益归属,进而决定了产品权益的

行使主体和方式。

当信息主体主动创制的信息构成 “作品”时,信息主体享有著作权,运营商对于数据产品仍

享有积极自主的法益。类比 “汇编作品”,汇编作品著作权人的权利行使,不能影响被汇编作品

著作权人的权利。举重以明轻,根据利益位阶的衡量,运营商对数据产品的利益,不能影响信息

主体的权益。当被汇集的数据是 “作品”时,运营商需事先征得信息主体的同意,也即 “知情同

意原则”的适用。目前在运营商提供给信息主体的格式合同中,可能会包含一揽子授权协议,即

信息主体将数据可能关涉的权利均授权或转移给运营商。〔32〕关于此类格式合同及知情同意原则

适用的讨论已有很多,本文在此不再赘述。〔33〕

当信息主体主动创制的信息不构成 “作品”时,信息主体享有表达自由的积极自主利益以及

不被整合滥用的消极利益,其与运营商享有的积极自主利益如何衡平,则需考虑对公共利益的影

响。正如上文的分析,主动创制的信息需要借助运营商平台,才能具有商业价值。并且,信息主

体作为个体,其力量有限,难以与运营商或者第三方企业抗衡,很难维护自己的权益。因此,基

于经济要素考量,在保护信息主体表达利益的前提下,应该更加重视对运营商和公共利益的维
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〔31〕
〔32〕

〔33〕

参见石丹:《企业数据财产权利的法律保护与制度构建》,载 《电子知识产权》2019年第6期。
参见 《美团点评平台用户服务协议》,载https://rules-center.meituan.com/rules-detail/4,最后访问时间:2019年12

月4日。
如江帆、常宇豪:《个人信息保护中 “知情同意”适用的困境与出路》,载 《经济法论坛》2018年第2期;田野:

《大数据时代知情同意原则的困境与出路———以生物资料库的个人信息保护为例》,载 《法制与社会发展》2018年第6期;王文

祥:《知情同意作为个人信息处理正当性基础的局限与出路》,载 《东南大学学报》(哲学社会科学版)2018年第S1期。
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护。通过运营商开发的数据产品,公众有更多的机会和渠道接触和使用信息主体发布的信息,数

据产品的运营流量也会因此增加,运营商也会更加注重数据产品的投资,保护信息主体的权益。

简而言之,赋予运营商更多的运营利益,既有助于维护信息主体的权益,也可以促进信息资源的

流动共享,实现数据产品的利益最大化。

当信息主体被动提供个人信息时,信息主体对其个人数据享有被他人收集、开发、利用的被

动防御利益以及不被整合滥用的消极利益,相较于运营商的积极自主利益,处于利益位阶的下

位。此时对于数据产品权益的行使,则可以由运营商主导。在实践中,运营商基本是通过格式条

款来获取个人信息。国外很多学者运用社会交换理论阐释信息主体和运营商之间的营销互动。在

电子商务环境下,信息主体将运营商对个人信息的收集看作一种交换投入,换取的回报则是运营

商提供的服务、产品或者其他有价值的东西。〔34〕根据社会交换理论,信息主体会在提供个人信

息之前进行成本—收益评估,预计信息的后续使用状况,并决定是否提供相应信息。根据调查,

一般信息主体都会提供个人信息。〔35〕理论界对格式合同最主要的抨击在于无法有效保障信息主

体权益,但事实上信息主体的人格权益和自我决定利益可以在个人信息及侵权法等相关法律体系

下得到充分保护。〔36〕《合同法》对格式合同中双方交易能力的矫正实际上是对信息主体权益保护

的锦上添花。

四、演绎型数据产品的利益格局

演绎型数据产品是指网络运营商对原始数据进行深度加工、演算分析后形成的数据产品。淘

宝公司与美景公司纠纷中系争标的 “生意参谋”即为典型的演绎型数据产品。相较于汇集型数据

产品,演绎型数据产品已经识别不出原始数据,其是从数据中得出新知识、新发现,以做出预测

性判断或者解决方案。〔37〕汇集型数据产品只涉及原始数据的 “量”的积累,在演绎型数据产品

中,原始数据的 “质”已发生改变。

演绎型数据产品一般旨在发现分析对象的规律或预测未来趋势,因此其涉及的信息主体数据

多是个人数字足迹信息,即特定个人使用计算机和网络的行为过程被网络服务记录下来而形成的

行为轨迹或过程数据。〔38〕因为不具有 “可识别性”,这类信息不属于个人信息范畴,并不直接关

涉信息主体人格利益,更谈不上人格利益商业化利用产生财产利益。因此,参照上文的分析,

信息主体对个人足迹信息不享有积极自主利益,只享有消极防御性利益。演绎型数据产品在经

过深度加工演算后,已经无法识别出信息主体的原始数据,因此信息主体对于个人足迹信息的

消极防御利益无法延伸至演绎型数据产品。此时信息主体对数据产品的利益,属于法律放任的
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〔34〕

〔35〕
〔36〕

〔37〕
〔38〕

SeeLaurenceAshworth,ClintonFree,MarketingDataveillanceandDigitalPrivacy:UsingTheoriesofJusticetoUn-
derstandConsumers,67OnlinePrivacyConcernsJournalofBusinessEthics,107,123 (2006).

参见刘金瑞:《个人信息与权利配置———个人信息自决权的反思和出路》,法律出版社2017年版,第39 50页。
Vgl.Thouvenin,WemgehörenmeineDaten? ZuSinnundNutzeneinerErweiterungdesEigentumsbegriffs,SJZ113/

2017,S.21,S.25.
参见前引 〔12〕,高富平文。
参见前引 〔12〕,高富平文。
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生活资源。〔39〕

当汇集型数据产品是演绎型数据产品的原材料时,本文认为,信息主体对汇集型数据产品的

利益无法传递到演绎型数据产品层面。如果信息主体对被汇集的数据享有著作权时,在经过对原

汇集型数据产品深度加工后,已形成全新的数据产品,无法从中识别出信息主体的独创性表达,

信息主体不再享有著作权。另外,基于财产权客体自由让与的特征,信息主体行使支配权只能一

次性用尽,在其个人数据以被他人收集或被转让的方式脱离自己的支配之后,数据主体无法控制

其个人数据的后续使用和后续转让,也无法施加任何限制。〔40〕因此为了维护数据产品市场的有

效运行,信息主体的权益不能追及于演绎型数据产品。如果信息主体对汇集型数据产品只享有

法益时,经过多环节加工后,信息主体的利益已经被显著淡化。由于演绎型数据产品依附的是

海量原始数据,产品加工转化后,信息主体难以在其中识别出自身利益。因此信息主体的利益

仅及于汇集型数据产品这一环节,相关权益主张可以在该环节得以解决,其利益无须扩张至演

绎型数据产品环节。言而总之,信息主体对演绎型数据产品的利益,属于法律放任的生活

资源。

相较于汇集型数据产品,运营商生产开发演绎型数据产品需要付出更多的劳动,演绎型数据

产品也因此具备很高的商业价值。黑庭格曾指出,劳动者只能得到其中劳动增值的部分,且劳动

付出需要与劳动成果相匹配。〔41〕因此,基于洛克劳动价值理论,运营商付出的增值性劳动可以

获得相应的权益保护,增值性劳动越多,享有的利益权能越高。因而相较于汇集型数据产品,运

营商对演绎型数据产品享有的利益位阶更高。

简而言之,就演绎型数据产品而言,运营商享有积极自主利益,信息主体的利益则属于法律

放任的生活资源。根据利益位阶衡量,运营商对演绎型数据产品享有独立自主利益,可以自行决

定行使方式。

然而,在淘宝公司与美景公司不正当竞争纠纷案中,杭州互联网法院仍坚持 “用户授权+平

台授权+用户授权”的三重授权原则。〔42〕立法上也呈现出该趋势,《网络交易监督管理办法 (征

求意见稿)》规定,个人信息在流通过程中,需逐次同意。对于 “三重授权”原则,学者莫衷一

是。〔43〕本文并不认可 “三重授权”原则。首先,“三重授权”原则源于信息主体的个人信息权

利,但是目前关于个人信息的性质仍有争议,从中延伸出的授权内容,也无法令人信服。该原

则仍困于个人信息权的窠臼之中,强调对信息主体权利的保护,而没有深入分析数据产品之上

的利益格局。另外, “三重授权”原则受 “知情同意”原则影响深刻,但合意虚化问题严重,

立法不去矫正 “知情同意”原则背后的交易能力不对称,而是一味深化甚至增加同意环节,无
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〔39〕

〔40〕

〔41〕
〔42〕
〔43〕

我国台湾地区学者曾世雄教授根据生活资源本位的观点,将民法所涵盖之生活资源分为权利、法益及自由资源。参

见曾世雄:《民法总则之现在与未来》,中国政法大学出版社2001年版,第53 69页。
SeeJulieE.Cohen,ExaminedLives:InformationalPrivacyandtheSubjectasObject,52StanfordLawReview,

1373,1391 1392(2000).
SeeEdwinC.Hettinger,JustifyingIntellectualProperty,18Philosophy&PublicAffairs,52(1989).
参见前引 〔3〕。
如许可:《数据保护的三重进路———评新浪微博诉脉脉不正当竞争案》,载 《上海大学学报》(社会科学版)2017年

第6期;徐伟:《企业数据获取 “三重授权原则”反思及类型化构建》,载 《交大法学》2019年第4期。
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疑是徒劳无功。

五、数据产品保护路径的类型化

法律对数据产品背后的利益进行调整已无争议。利益保护可采权利保护模式或行为规制模

式,前者通过设定具体权利类型以涵盖相应利益,并将相应利益划归权利人享有,赋予权利人一

般性的排他可能性,后者则是从他人行为控制的角度来构建利益空间,通过他人特定行为的控制

来维护利益享有者的利益。〔44〕理论界多主张对数据产品采取权利保护模式。〔45〕然而,在司法

实践中,针对数据产品产生的纠纷一般适用行为规制模式,即在 《反不正当竞争法》下予以解

决。如果对某一种类的数据产品利益格局的分析,主要考虑信息主体与运营商的利益平衡,那

么对于数据产品的具体利益类型及其行使限制,则主要关涉运营商利益与公共利益之间的

平衡。

在淘宝公司与美景公司不正当竞争纠纷案中,杭州互联网法院认为,由于我国目前未对数据

产品的权利保护做出具体规定,基于 “物权法定”原则,不能给予其财产所有权保护。〔46〕当利

益并非法律已经规定的权利时,可以基于事物本质的相似性理论,考察能否将该项利益解释归入

某种法律规定的权利类别。如果无法走通,则可以考虑私法或者公法上有无保护该种利益的规

范。基于此种路径,可以打通权利保护模式和行为规制模式的界限,从而在一个更加广阔的背景

上处理利益的保护问题,同时也可避免动辄在司法实践中创设新权利的风险。〔47〕本文即基于上

述思路,在现有法律框架下探讨数据产品的保护路径。

(一)权利保护模式

当运营商对其生产开发的数据产品付出了很多投资时,运营商当然可以享有利益。是否给予

这种利益以权利的保护模式,除了内在正当性外,还需考虑外在必要性,即需考虑对公共利益的

影响。在现行法律体系下,财产权不仅包括物权,还包括知识产权等。〔48〕法律调整对象的性质

决定法律制度的类别。由于数据产品与知识产权客体在性质上存在内在相似性,〔49〕对数据产品

法律制度的选择,可以借鉴知识产权制度。运营商对数据产品付出的创造性劳动越多,对数据产

品权益的独占性越高,越易受到权利法保护。根据法律对数据产品的权利保护程度高低,下文将

依次介绍专利权保护模式、著作权保护模式及数据库特殊保护模式。
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〔44〕
〔45〕

〔46〕
〔47〕
〔48〕

〔49〕

参见叶金强:《<民法总则>“民事权利章”的得与失》,载 《中外法学》2017年第3期。
有学者认为立法对数据产品规定了一种新型的财产权利,如程啸:《论大数据时代的个人数据权利》,载 《中国社会

科学》2018年第3期;有学者主张数据产品类似数据库或汇编作品,对企业数据权益采取邻接权保护模式更为合理,如林华:
《大数据的法律保护》,载 《电子知识产权》2014年第8期。

参见前引 〔3〕。
参见方新军:《一项权利如何成为可能? ———以隐私权的演进为中心》,载 《法学评论》2017年第6期。
目前很多学者撰文建议对企业数据财产赋权,如高富平: 《信息财产———数字内容产业的法律基础》,法律出版社

2009年版;但是同时也有很多争议,有学者认为,数据不应纳入民事客体范围,不宜作为独立财产,如梅夏英:《数据的法律

属性及其民法定位》,载 《中国社会科学》2016年第9期。因此本文仅在现行法律体系下对数据产品的权利属性进行分析,并

不涉及数据产品上新型权利的生成。
参见郑成思:《知识产权法》,法律出版社2003年版,第127页。
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1.专利权保护模式

当数据产品表现为数据加工处理形成的计算机软件或者技术方案时,可以考虑用专利权进行

保护。对数据产品的专利权保护主要表现为计算机程序的专利保护。国家知识产权局在 《大数据

及其知识产权保护》报告中展示,我国大数据领域的专利包括:特别适用于特定功能的数字计算

机设备或数据处理设备或数据处理方法;单个组中不包含的装备、设置、电路和系统等;专门适

用特定经营的系统或方法等等。〔50〕

不同于著作权 “思想、表达二分”的权利限制,专利权既可以保护计算机程序的算法,也可

以保护依据该算法编写的程序代码。专利权赋予权利人的独占使用权,较之著作权更为强烈。然

而,根据专利权 “以公开换垄断”的思想,专利权仅保护权利人对专利信息的独占性使用,并不

限制他人对信息内容的获取,他人可以对专利信息内容自由访问。

计算机程序的专利权保护需要满足相应的申请条件,即其需具有 “新颖性、创造性、实用

性”。互联网技术的高速发展导致现在代码开源盛行,反向工程接连不断,这些都给计算机软件

的 “三性”审查带来很大阻力。专利的审查流程复杂,审查周期长,并不利于计算机软件的实践

应用,无法适应信息资源的快速流通诉求。

同时,计算机程序很容易与 “智力活动的规则和方法”混淆。美国在司法实践中经常将作为

数据产品的计算机程序认为是 “在机器上运作的抽象概念和算法”,从而否认数据产品的 “可专

利性”。〔51〕我国 《专利法》也规定,智力活动的规则和方法不授予专利权。在实践中数据产品所

涉及并应用的特定算法或者计算机软件,其属性往往属于此种形式,不具备专利性。实践中对于

获得专利的大数据相关技术的类型和应用目的的统计结果也印证了这一观点。〔52〕

2.著作权保护模式

(1)演绎型数据产品

运营商开发的演绎型数据产品,一般表现为偏好分析等类似研究报告的可视化数据内容。此

时,数据产品完全脱离于原始数据,以期适应市场需求和用户体验,当其符合 《著作权法》要求

的 “独创性”时,运营商可以对其享有著作权。

如果演绎型数据产品背后的数据代码的表达方式达到 “独创性”标准,则可成为著作权的保

护客体,即计算机软件。计算机软件指计算机程序及有关文档,其可以是具体的程序作品,也可

以是特定问题的技术解决方案。计算机软件程序实质是算法设计思想代码化的过程,软件思想与

表达此时混合在一起,难以区分。《著作权法》强调 “思想、表达二分”,即只保护计算机软件的

表达方式。然而,运营商构思的算法,作为计算机软件的核心,却不能被 《著作权法》保护。显

然,根据 《著作权法》对计算机软件进行保护,范围过窄,保护程度太低。

如果演绎型数据产品是运营商应用特定计算机软件生成的产物,则需讨论计算机软件生成物
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〔50〕

〔51〕

〔52〕

参见国家知识产权局:《大数据及其知识产权保护》,载http://www.sipo.gov.cn/gwyzscqzlssgzbjlxkybgs/zlyj_zlbgs/
1062627.htm.最后访问时间:2019年12月4日。

SeeMayoCollaborativeServicev.PrometheusLaboratoriesInc.,132S.Ct.1289 (2012);AliceCorp.v.CLSBank
Int􀆳􀆳l.,134S.Ct.2347 (2014).

参见徐实:《企业数据保护的知识产权路径及其突破》,载 《东方法学》2018年第5期。
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的可 “作品”性。《著作权法》仅保护人类的智力创作成果,机器或者程序产生的产品,并非由

人类直接创造。在司法实践中,已有案例回应计算机软件智能生成内容的著作权问题。

在北京菲林律师事务所与北京百度网讯科技有限公司著作权侵权纠纷案中,北京互联网法院

认为,作品应由自然人创作完成。在相关内容的生成过程中,软件研发者 (所有者)和使用者的

行为并非创作行为,相关内容并未传递二者的独创性表达,因此该内容不能构成作品。〔53〕

无论计算机软件本身是否能成立著作权,使用功能性应用软件开发的生成物都不能作为汇编

作品进行保护,因为存在思想与表达的混同。相反,如果不同的运营商就相同范围的数据使用该

软件无法获得基本相同的生成物,则说明该计算机软件掺杂有人的个性化主观判断,存在个体差

异,思想与表达并未混同,该生成物可以作为作品加以保护。〔54〕当然,如果计算机软件具有深

度学习等类人工智能的功能,并基于此生成产物,则落入人工智能生成物的研究范畴。本文在此

不再展开论述。〔55〕

(2)汇集型数据产品

相较于演绎型数据产品,运营商对于汇集型数据产品付出的劳动相对较少,且其权益的行

使,仍需顾及信息主体的权益,所以其对汇集型数据产品享有的权能不如对演绎型数据产品享有

的权能完整。但是,无论被汇集的数据是否构成 “作品”,当汇集型数据产品对于数据的选择、

编排具有 “独创性”时,其可构成 《著作权法》中的 “汇编作品”。此时受 《著作权法》保护的

是独创性编排表达,并不是构成数据产品的数据本身。〔56〕运营商仅有权排除他人对汇集型数据

产品整体结构的复制、传播,不能禁止其他主体对汇集型数据产品中的信息或数据的利用。

另外,汇集型数据产品的 “独创性”认定标准尚无定论,存在争议,在上海汉涛信息咨询有

限公司与爱帮聚信 (北京)科技有限公司的系列纠纷中,2008年北京市海淀区人民法院一审认

为大众点评通过收集、选择和编排,将点评内容汇集成一个整体信息,大众点评对其享有汇编作

品的著作权。〔57〕2009年北京市第一中级人民法院认为,网友点评内容系按照时间顺序排列,此

种排列方式不具有独创性,大众点评不享有汇编作品著作权。因此,对于汇集型数据产品 “独创

性”的认定还需考察被汇集的数据在选择、编排上的特殊性。〔58〕

3.数据库的特殊保护模式

《欧盟数据库指令》给予非独创性数据库以 “特殊权利”(sui-generisright)保护,只要数据

库制作人在数据库要素的选取、审核、呈现上进行了实质性投入,就可获得特殊权利的保护。〔59〕

实际上,非独创性数据库的特殊权利保护模式还是对早期 “额头流汗原则”的继承,只要作品中
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〔53〕
〔54〕
〔55〕

〔56〕
〔57〕
〔58〕
〔59〕

参见北京互联网法院 (2018)京0491民初239号民事判决书。
参见王迁:《论汇编作品的著作权保护》,载 《法学》2015年第2期。
相关研究如孙山:《人工智能生成内容著作权法保护的困境与出路》,载 《知识产权》2018年第11期;孙建丽:《人

工智能生成物著作权法保护研究》,载 《电子知识产权》2018年第9期;李晓宇: 《人工智能生成物的可版权性与权利分配刍

议》,载 《电子知识产权》2018年第6期。
LotharDetermann,NoOneOwnsData,70UCHastingsResearchPaper,19 (2018).
参见前引 〔19〕。
参见前引 〔20〕。
参见王镭:《“拷问”数据财产权———以信息与数据的层面划分为视角》,载 《华中科技大学学报》 (社会科学版)

2019年第4期。
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体现了作者的 “劳动”,就应当认为该作品具有独创性。〔60〕

依据该制度,权利人拥有对数据库全部或实质部分的提取权和再利用权。2004年欧盟法院

在BritishHorseracingBoardv.WilliamHill一案中明确特殊权利只保护为了自己业务需要创作

数据库而进行的数据选择、编排等,对于某一具体数据的生产投入并不受保护。〔61〕欧盟法院通

过适用副产品理论 (spin-offtheory)区分运营商对数据选编的投入和对数据库创造的投入。〔62〕

因此,特殊权利的保护模式仍然不能及于作为构成要素的每个数据本身。从利益衡量的角度,特

殊权利制度依然旨在维护信息资源的流动,防止数据垄断。

目前我国没有专门的权利立法规定对于数据库投资的保护。在司法实践中,法院通过适用

《反不正当竞争法》对非独创性数据库进行保护。如北京阳光数据公司与上海霸才数据信息有限

公司技术合同纠纷案。〔63〕因此,我国仍坚持传统的 《著作权法》的立法目的,对于不满足独创

性要求的数据库,没有采用权利保护模式,而是采用行为规制模式,对此下文将展开论述。

4.权利保护模式评析

信息的实质在于流动,自由流通的信息是科技发展、经济进步的动力,相比于有形财产而

言,对基于无形数据发展而来的数据产品赋予财产权,需要权衡对信息自由流通及其他公共利益

的影响。因此,如果运营商想对数据产品享有相关权利,必须满足权利授予的严苛条件,如著作

权的 “独创性”等。即使被赋予相关权利,在数据产品保护和防止数据垄断之间,运营商对数据

产品权利的行使也会受到诸多限制。如囿于著作权 “思想、表达二分”,无法给予数据产品以完

整保护。简而言之,正如田村善之教授认为的知识产权制度是 “行为规制物权化”的方法,〔64〕

知识产权不强调对客体的圆满控制,而是在对客体的特定使用行为上架构利益空间。〔65〕

通常认为,权利保护模式可以提供更周全的保护力度,然而技术规范并非如此。对于数据产

品的侵权很难举证,所以容易应用到法定赔偿制度。 《著作权法》的法定赔偿额度最高为50万

元,而修订后的 《反不正当竞争法》规定的法定赔偿额度则是最高为300万元。就此而言,反而

是行为规制法提供的保护力度更大。

(二)行为规制模式

正如上文所述,数据产品的权利保护模式在某些情况下存在一些局限性。同时,运营商对某

些其生产开发的数据产品的利益可能由于客体不确定、支配性不强或者排他性不足等原因并不适

宜权利化,或者由于价值位阶不高而无法得到权利化,〔66〕因而此时运营商对数据产品的利益更

适宜采取行为规制模式,包括一般侵权行为制度和类型化的 《反不正当竞争法》。数据产品的开
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〔60〕
〔61〕
〔62〕

〔63〕
〔64〕

〔65〕
〔66〕

参见郑成思:《知识产权论》,社会科学文献出版社2007年版,第208页。
SeeBritishHorseracingBoardv.WilliamHill,caseC 203/02 (2005).
MalteGrützmacher,Dateneigentum-einFlickenteppich,8ComputerundRecht,485,495 (2016).转引自前引

〔59〕,王镭文。
参见北京市高级人民法院 (1997)高知终字第66号民事判决书。
参见 〔日〕田村善之:《知识产权法的理论》,李道道译,载吴汉东主编:《知识产权年刊》(创刊号),北京大学出版

社2005年版,第32页。
参见吕炳斌:《个人信息权作为民事权利之证成:以知识产权为参照》,载 《中国法学》2019年第4期。
参见王镭:《电子数据财产利益的侵权法保护———以侵害数据完整性为视角》,载 《法律科学》2019年第1期。



·87·

2020年第2期

发与应用日益成为当前互联网行业的主要商业模式,是运营商获取市场竞争优势的重要方法。运

营商基于数据产品开发产生的财产利益是产生纠纷的根本原因,也是阻却其他企业不当攫取数据

的正当性基础。因此,本文仅在此讨论 《反不正当竞争法》对数据产品利益的调整。

数据产品俨然已成为运营商的重要经营资源,无论其权利属性如何,均承载着重要的财产利

益属性。在司法实践中,法院没有因数据权属不明和权利类型不清晰影响判断,而是灵活地避开

权属认定难题,承认运营商对其开发的数据产品享有财产权益,在 《反不正当竞争法》项下进行

调整。〔67〕

竞争法的立法目标在于保护自由竞争和维护消费者利益。〔68〕根据运营商与信息主体之间的

相关协议,运营商不仅要合法获取用户信息,同时还要妥善保存并使用它们。因此在 《反正当竞

争法》项下对数据产品进行保护,同样可以实现信息主体利益、运营商利益和公共利益之间的

平衡。

1.一般条款规制模式

虽然法院目前普遍运用一般条款进行裁判,但是学界多认为广泛适用原则性条款会有一些问

题,比如一般条款调整模糊、适用不稳定,法院无法统一认定诚实信用原则和商业道德等内

容。〔69〕法院适用 《反不正当竞争法》第2条,不仅是对 《反不正当竞争法》立法宗旨和一般条

款核心意旨的诠释过程,亦是在包容性、开放性和不确定性之间寻求平衡的过程。〔70〕换言之,

一般条款由于具有模糊性,才更易根据个案进行利益平衡。同时,有的法院根据互联网行业中数

据产品技术形态和市场竞争模式与传统行业存在的显著差别,为保障新技术和市场竞争模式的发

展空间,创新提出一般条款的适用条件。

在北京淘友天下技术有限公司等与北京微梦创科网络技术有限公司不正当竞争纠纷案中,北

京知识产权法院认为,除了最高人民法院在 (2009)民申字第1065号民事判决书中提出的适用

《反不正当竞争法》第2条的认定条件外,还应满足以下三个条件:第一,该竞争行为所采用的

技术手段确实损害了消费者的利益;第二,该竞争行为破坏了互联网环境中的公开、公平、公正

的市场竞争秩序,从而引发恶性竞争或者具备这样的可能性;第三,对于互联网中利用新技术手

段或者新商业模式的竞争行为,应首先推定其具有正当性,不正当性需要证据加以证明。〔71〕

诚然,原则性的一般条款更具灵活性,可以方便法院于个案中在数据产品权益保护和信息自

由流动之间进行利益权衡。但是,为保障新技术和市场竞争模式的发展空间,法院在互联网大数

据行业中适用一般条款时应秉承谦抑的司法态度。

2.商业秘密条款规制模式

在北京淘友天下技术有限公司等与北京微梦创科网络技术有限公司不正当竞争纠纷案中,新
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〔67〕

〔68〕
〔69〕
〔70〕

〔71〕

参见曾雄: 《数据不正当竞争纠纷的司法实践———现存问题与解决路径》,载 《信息安全与通信保密》2018年第

11期。
参见陈兵:《反垄断法实施与消费者保护的协同发展》,载 《法学》2013年第9期。
参见刘继峰:《论用户数据的竞争法保护路径》,载 《价格理论与实践》2018年第3期。
参见郑友德、伍春艳:《论反不正当竞争法的一般条款———兼论 <反不正当竞争法>(修订草案送审稿)第二条的完

善》,载 《电子知识产权》2016年第6期。
参见北京知识产权法院 (2016)京73民终588号民事判决书。
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浪微博提出的诉讼观点之一是用户数据属于商业秘密。但是法院对此没有给予正面回应。〔72〕在

衢州万联网络技术有限公司与周慧民等侵害商业秘密纠纷案中,法院认为,网站数据库中的用户

信息,能为运营商带来经济利益且具有实用性,不易为相关领域人员普遍知悉和容易获得,且已

采取了保密措施,故上述信息符合商业秘密的构成要件。〔73〕

数据产品作为商业秘密被保护,应符合其构成要件。商业秘密要求的 “不为公众所知悉”与

信息资源的流动开放特性可能存在不兼容。例如,在汇集型产品中,被汇集的事实类数据多来自

公有领域,任何人均可以从公开渠道获悉。但是,数据产品作为整体,不应该将其人为割裂分

析,“商业秘密”是要求数据产品作为整体具有秘密性。

2019年 《反不正当竞争法》修订时,将该要件的举证责任转移给了侵权人。同时,在司法

实践中,也出现了一系列数据库表、存储过程、源代码文件等被认定为商业秘密的案例。〔74〕随

着司法实践对商业秘密认定不断倾向作宽泛解释,通过主张商业秘密保护数据产品具有可行性。

3.互联网专条规制模式

在2017年 《反不正当竞争法》修订时,新增的第12条被称为 “互联网专条”,拟将互联网

领域的纠纷类型化纳入不正当竞争视野中。该条第2款的前三项都是从典型案件中抽象出来的规

则。兜底条款的规定是为了给未来出现的新型不正当竞争案件留下适用空间。但是目前尚无适用

互联网专条裁判数据产品纠纷的案件。有学者认为法院没有适用 《反不正当竞争法》第12条,

而是适用第2条的原因是,原告希望依据第2条认定被告行为违法,并以此确认相关数据权益,

从而获得相应补偿。〔75〕

但是,与 《反不正当竞争法》一般条款类似,互联网专条的兜底条款也具有适用标准不清晰

等问题。有学者认为,互联网专条的兜底条款更具有针对性,与数据产品纠纷更契合,适用该条

款可以防止一般条款范围的不断扩大,分解一般条款的适用压力。〔76〕但是,本文认为,并未被

直接列举规定的数据产品纠纷同样存在兜底条款适用模糊的问题,而且,兜底条款并不能适用于

所有数据产品纠纷,具体的司法适用条件仍需要在个案中予以明确提炼。

4.行为规制模式评析

相较于权利保护模式,行为规制模式无法提供完整排他的数据产品权益保护。《反不正当竞

争法》只能提供法益层面保护和消极保护,运营商无法基于数据产品正面设计权利,如设定抵押

等。另外,《反不正当竞争法》只能调整经营者之间因为不正当竞争而产生的数据产品纠纷,相

应地,对于行为人的约束也限定为立法列举的类型。

但是,通过行为规制法调整,更有利于数据产品各方利益的平衡。《反不正当竞争法》的制

度价值并不在于保护某个经营者的具体利益,而在于通过对不正当竞争行为的认定和规制实现保
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〔73〕
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参见前引 〔71〕。
参见上海市高级人民法院 (2011)沪高民三 (知)终字第100号民事判决书。
如 “北京何晨亮等人侵犯商业秘密案”,参见北京市海淀区人民法院 (2013)海民初字第15447号民事判决书。转引

自前引 〔17〕,郝思洋文。
参见前引 〔67〕,曾雄文。
参见前引 〔69〕,刘继峰文。
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护市场经济发展的目标。因此,《反不正当竞争法》必须落实多元利益保护的立法目的,在经营

者利益、竞争利益、消费者利益之间寻求平衡保护。利益的冲突根源于制度的价值取向,而这又

是一个随社会发展而不断变化的过程。因此,更具灵活性的行为规制法更具活力。法院通过合理

解释行为规制法的原则性条款和类型化条款可以权衡各方利益冲突,实现利益之间的和谐共生,

顺应社会的发展方向。这一点对于发展中国家尤其重要。行为规制法的能动性不仅体现在对利益

的权衡上,还可以体现在对其他法律的不足予以弥补上。因为行为法提供 “宽保护”,所以其可

以成为各个法律之间协调联系的纽带,促使整个法律体系的和谐发展。

六、结 论

《国家信息化发展战略纲要》指明:“信息资源日益成为重要的生产要素和社会财富。”在信

息时代,大数据持续激发商业模式创新,不断催生新业态,已成为互联网等新兴领域促进业务创

新增值、提升企业核心价值的重要驱动力。单个数据不具备商业化条件,被运营商开发利用形成

的数据产品才会产生巨大的经济价值。

本文对数据产品采取广义界定,即数据产品是网络运营商对于信息主体的原始数据进行生产

加工处理后形成的产品,根据数据处理形式的不同,数据产品可以分为汇集型数据产品和演绎型

数据产品,不同种类的数据产品依附的利益格局有所不同。

信息主体和运营商对汇集型数据产品均有利益,但根据不同利益的位阶衡量,汇集型数据产

品的权益仍应由运营商行使,但其应注意对信息主体权益的保护;不同于此,信息主体对演绎型

数据产品已无法定权益,所以运营商可以独立自主使用演绎型数据产品。

对具体某种数据产品的利益格局分析,主要考虑信息主体和运营商的利益平衡。但是,针对

运营商对数据产品享有利益类型的判断及其行使,则主要关涉运营商利益与公共利益之间的平

衡。运营商对数据产品的利益支配性越弱、利益位阶越低,其利益受财产法律调整保护的力度相

应越弱。

由于数据产品与知识产权客体在性质上存在内在相似性,因此对数据产品法律制度的选择,

可以借鉴知识产权制度。当数据产品满足 《专利法》规定的 “新颖性、创造性、实用性”时,运

营商可以对其享有专利权。当数据产品符合 《著作权法》要求的 “独创性”时,运营商可以对其

享有著作权。目前我国没有专门立法规定对数据库投资的保护。在司法实践中,法院通过适用

《反不正当竞争法》对非独创性数据库进行保护。

相较于权利保护模式的严苛条件,行为规制模式更为灵活。数据产品的 《反不正当竞争法》

适用存在三种可能路径:第2条一般条款、第9条商业秘密条款、第12条第2款第4项 (互联

网专条的兜底条款)。在司法实践中,具体的类型化条款,应优先于一般条款予以适用。

我国没有对数据产品提供全方位的财产权保护,而是根据不同类型的数据产品,提供不同程

度的保护,多头并举。权利保护模式和行为规制模式并不矛盾,二者相互独立的同时,对于无法

达到权利保护模式要求的数据产品,行为规制模式提供基础保护。正如郑成思教授引述的国外学

者的经典比喻,“专利法、商标法、版权法是浮在海面的冰山,反不正当竞争法是下面托着这三
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座山的海水”〔77〕,面对数据产品这一新型事物,在探究法律对其合适的保护路径时,根据制度选

择原理,应优先遵循已有法律框架的制度设计。

Abstract:Dataproductsareproductsformedbytheoperator􀆳􀆳sproductionandprocessingoftheo-

riginaldataoftheinformationsubject.Accordingtodifferentdataprocessingforms,dataprod-

uctscanbedividedintocollectivedataproductsanddeductivedataproducts.Basedonthe

analysisoftheinterestpatternofvariousdataproducts,theinterestsofcollectivedataproducts

shouldbeexercisedbyoperators,butattentionshouldbepaidtotheprotectionoftheinterestsof

informationsubjects.Unlikethis,theinformationsubjectcannolongerdeterminetheinterests

indeductivedataproducts,sooperatorscanexerciseproductinterestsindependently.Thelower

theoperator􀆳􀆳sinterestlevelindataproducts,theweakertheirinterestisprotectedbyproperty
lawadjustments.Basedonthetrade-offsbetweentheoperator􀆳􀆳sinterestsandthepublicinterest,

whendataproductsapplytherightprotectionmodel,theymustmeettherelevantconditionsfor

grantingrights.Fordataproductsthatfailtomeettherightprotectionmodel,thebehaviorreg-

ulationmodelprovidesbasicprotection.Fortheprotectionofdataproducts,thetwomodelsare

independentofeachotherandcomplementeachother.

KeyWords:dataproducts,rights,interests,rightsprotectionmode,behaviorregulationmode

  
(责任编辑:武 腾 赵建蕊)
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大数据时代日本个人信息保护法探究

张 红*

内容提要:个人信息本来是极其隐私的事物,在大数据时代却时刻处于 “裸奔”状态,时刻面临

被侵犯的风险。特别在新冠肺炎疫情防控中,大数据技术发挥了重要作用,个人信息保护再次引

起关注。整体而言,日本个人信息保护法以 “个人优先”与 “公共优先”的宗旨博弈为出发点,
以 “个人信息”的概念界定为基础,以个人信息权的保护为核心,以个人信息保护机构的独立设

置为落脚点,为个人信息的保护奠定了基础。我国应当积极行动起来,尽快颁布 《个人信息保护

法》,助力大数据时代个人信息保护和数字经济的发展。
关键词:个人信息 《个人信息保护法》 大数据时代 新冠肺炎疫情

当今社会,大数据以及与之相关的互联网、云计算、区块链等接踵而来,谓之大数据时代,
它改变着社会生活的方方面面。大数据的价值在于对包括个人信息在内的海量数据的整合提升、
宏观把控。现实中,个人信息侵权严重,如过度收集个人信息、擅自披露个人信息、非法买卖个

人信息。在日本如此,在我国也如此。在2020年新冠肺炎疫情中,大数据技术被充分运用,诸

如有效治疗药物的统计、人员流动的统计与分析。与此同时,个人信息保护也出现一些新问题,
亟待法学界和立法者的关注。可以说,解决大数据时代的个人信息侵权问题迫在眉睫,个人信息

保护的法律制度要随之革新并不断完善。
长期以来,日本社会逐渐形成三元法律体系。一是公法,其中实体法如宪法、行政法、刑事法

等,程序法如民事诉讼法、行政诉讼法、刑事诉讼法等。二是私法,如民法典、商法典、公司法、
金融商品交易法等。三是社会法,如劳动法、社会保障法、经济法、健康保险法等,也包括个人信

息保护法。亦即,日本个人信息保护法突破了传统公法与私法的界限,属于社会法的范畴。本文将

在大数据时代背景下,结合新冠肺炎疫情应对状况,围绕日本 《个人信息保护法》(ActonthePro-
tectionofPersonalInformation,APPI),探讨2020年日本内阁批准修改的新法案,相应考察个人信

息保护的立法体系、当代学术研究、焦点问题及典型判例,为我国立法提供有益参考。
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一、日本个人信息保护立法体系考察

2003年日本参议院通过了 《个人信息保护法》,同年又通过了 《独立行政法人等个人信息保

护法》。2017年,日本大幅度修改了 《个人信息保护法》,并于2020年3月由内阁批准新的修正

案,如日本议会批准则将在2021年生效。2019年,日本还修改了 《独立行政法人等个人信息保

护法》。〔1〕在此之前,日本在1999年还曾通过了 《行政机关个人信息保护法》。这意味着日本构

筑了一个相对完整的以 《个人信息保护法》为基本法,各部门单行法补充的法律体系。亦即,对

国家机关、地方公共团体、行政机关、独立行政法人等分别制定了不同的法律法规。
日本 《个人信息保护法》(日语名称为:個人情報の保護に関する法律)以个人信息的有效

利用及其保护为对象,确立了个人信息保护的基本理念和原则,明确了国家和地方公共团体的职

责以及使用个人信息的企事业单位应履行的义务,目的在于协调个人信息的有效利用和个人权益

保护之间的平衡。该法共88条,分为:总则 (目的和基本理念)、国家及地方公共团体的责任和

义务、保护个人信息的措施、个人信息处理业者的义务、个人信息保护委员会的职责、杂则 (适
用范围)、罚则 (违法责任)等内容。

日本个人信息保护立法体系请见图1。
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图1 日本个人信息保护立法体系概要示意图

(一)日本 《个人信息保护法》的立法宗旨

日本 《个人信息保护法》的立法宗旨可从以下四个层面加以论证。一是适应信息社会的高速

发展。大数据时代下信息社会的高度发展,难免引发个人信息侵权问题。单纯保护个人信息安

全,难免阻碍信息社会的高速发展;单独推进信息社会的高速发展,又难免牺牲个人信息安全。

2020年新冠肺炎疫情,日本也比较严重,相关个人信息保护与披露存在着一些新问题,更加证
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〔1〕 参见日本法务省专员,「情報公開·公文書管理·個人情報保護」,载http://www.moj.go.jp/disclose_index.html,
最后访问时间:2020年3月26日。
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明日本 《个人信息保护法》与其相关配套措施是正确的,可以适应信息社会的高速发展。
二是个人信息的适当处理、有效利用。“适当处理”强调个人信息处理的适当性,既非故步

自封、自我屏蔽,也非毫不节制、肆无忌惮。在应对新冠肺炎疫情背景下,如何才是 “适当”,
众说纷纭,有待进一步判定。“有效利用”强调个人信息利用的有效性,体现利用的效果。有效

也同样难以量化,如何才是 “有效”,有待进一步判定。
三是对新兴产业、经济社会、国民生活的促进。新冠肺炎疫情中的个人信息保护与披露,有

助于国民健康、社会发展。这是从 “个人”走向 “公共”的过程。强调 “新兴产业”,说明了与

大数据相关产业的重要性。强调 “经济社会”,说明了个人信息保护与经济社会发展密切相关。
强调 “国民生活”,说明了个人信息保护对整个国民生活权益都有至关重要的影响。

四是充分保护个人合法权益。不得假借类似新冠肺炎疫情的名义,非法披露个人信息。具体

而言,个人信息是个人合法权益的基本组成部分,保护个人信息就是为了保护个人合法权益。
(二)日本个人信息保护的立法动态

2017年日本为确保信息流通的可追溯性,〔2〕加强国家监管部门对个人信息一元化的管理,
大幅度修改了 《个人信息保护法》。

一是增加 “敏感信息”概念。所谓 “敏感信息”是指有关政治观点、宗教 (宗教思想和信

仰)、工会会员、种族和民族以及出生地和住所、医疗保健、性生活、犯罪记录信息等信息。〔3〕

二是新增加 “个人信息保护委员会”一章,即第59 74条。该章主要规定个人信息保护委员会

的设置、任务、职权行使的独立性、委员长、专门委员、任期、身份保障、罢免、事务局、会议、
保密义务、规则制定等事项。三是增加 “非法提供信息数据库罪”。所谓 “非法提供信息数据库罪”
是指从事个人信息处理业者或从事与其相关数据库业务的法人 (包括高管人员、管理人员在内的非

法人团体),为自己或第三人谋求不正当利益,而提供或盗用其业务处理过的个人信息数据库 (包
括对其部分或全部信息的复制、加工)的,处一年以下有期徒刑或50万日元以下罚款。〔4〕

2020年 《个人信息保护法》修正案为迎合大数据时代技术创新的要求,防范和化解未来个

人信息保护中潜在的各类风险,扩充了很多内容,如:保障个人权利;信息使用推广;扩大企业

责任;强化法律处罚;增加域外适用等。其中,保障个人权利涉及权利范围、个人信息范围、第

三方限制等;信息使用推广如引入 “假名化信息”,但仅限于经营者内部使用,并禁止向第三方

提供假名化信息;扩大企业责任如信息泄露报告、限制不正当使用;强化法律责任如增加罚款;
域外适用如赋予个人信息保护委员会 (PPC)更多权力、加强国际传输监管。

日本 《独立行政法人等个人信息保护法》(日语名称为:独立行政法人等の保有する個人情

報の保護に関する法律)是在独立行政机构对个人信息的使用日益增加的背景下制定的。该法明

确了有关独立行政机构等对个人信息处理的基本事项及独立行政机构等未识别加工处理的信息,
以确保独立行政机构等的正常运行。该法共54条,分为:总则;独立行政机构等个人信息处理;
个人信息文档;公示、更正、停止利用;独立行政机构等非识别加工处理的信息提供;杂则;罚
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〔2〕
〔3〕

〔4〕

曾我部真裕 「個人情報保護法とメディア」マスコミ倫理695号 (2017年)2頁参照。
渡邉雅之 『これ一冊で即対応平成29年施行改正個人情報保護法Q&Aと誰でもつくれる規程集』第一法規 (2016

年)80頁参照。
ITメディア 「改正個人情報保護法案が閣議決定データベース提供罪創設 『ビッグデータ』活用へ規定整備」,载

https://www.itmedia.co.jp/news/articles/1503/10/news143.html,最后访问时间:2020年4月12日。
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则;附则。
日本 《行政机关个人信息保护法》(日语名称为:行政機関の保有する個人情報の保護に関

する法律)主要是考虑到行政机关越来越多地使用个人信息,对如何安全准确处理个人信息 (包
括未识别正处理的信息)做出了明确规定,目的在于保护个人信息的同时,还要保护个人信息权

益。该法共57条,分为:总则;行政机关持有的个人信息处理;个人信息文档;公示、更正、
停止利用;行政机关非识别加工信息的提供;杂则;罚则;附则。

二、日本学者对个人信息保护法的研究

日本学者很早以前就以个人信息保护法为对象进行了深入调查和研究,并且已经取得了一定

的成果。

关于 “个人信息”的界定。一种观点认为,“个人信息”是指生存人的姓名、性别、出生日期

等基本信息,即可识别出特定个人的基本信息。〔5〕另一种观点认为,“个人信息”除了个人基本信

息以外,还包括文件、图纸或电磁记录、语音、动作或其他方法等便于识别特定个人的信息〔6〕。

关于企业对个人信息的保护。日本有学者认为,企业掌握着大量的客户个人信息包括个人隐

私,如何正确使用相关信息,〔7〕特别是在企业的国际化趋势之下,如何防止非法泄露,是一个

极为重要的课题。

关于医学需要特别注意的个人信息。2004年,日本文部科学省、厚生劳动省、经济产业省

三家政府机构,专门制定了医学研究领域个人信息的指导方针。此指导方针 (日语名称为:医学

研究等における個人情報の取り扱いの在り方等について2004年)遵循言论自由、尊重人权、

个人信息有效利用三大原则,要求特别注意保护最前沿技术方面医学研究的相关个人信息。日本

学者指出,如利用基因治疗特殊病种的有关病人信息、记录等,未经同意不能泄露给第三方,如

在不得已交付第三方的情况下,要保证第三方给予适当保密管理。〔8〕

关于个人信息保护立法革新的建议。日本学者认为,在个人信息充分利用的同时,需要注意

不经本人同意不得提供给第三方。特别是要探讨协调个人信息的一般处理与行政处理之间的信息

统一、国家行政机关与地方公共团体的信息统一、个人信息处理的内涵和外延、未成年人信息的

处理、基于医疗需要对个人信息的特别保护、欧美等国际其他地区有关个人信息的新动向研究、

课税导入、法律执行的强化等方面的问题。〔9〕

关于个人信息保护立法的配套法律修改。日本学者认为,2017年 《个人信息保护法》的修
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〔5〕

〔6〕

〔7〕

〔8〕
〔9〕

佐藤一郎 「ビックデータと個人情報保護法データシェアリングにおけるパーソナルデータの取り扱い」情報管理

58号 (2016年)828 834頁参照。
IkukoKomachiya「ぼちぼち改正個人情報保護法を読む2条 (定義:個人に関する情報·個人識別性)」

InformationLaw (2017年)10頁参照。
川口嘉奈子 「個人情報保護法で保護されないプライバシーに対する企業による配慮の重要性」(人)概念の再検討

(2015年)25 36頁参照。
米村滋人 「医学研究における個人情報保護の概要と法改正の影響」NBL1103号 (2017年)6 15頁参照。
関啓一郎 「特集:いよいよ本格化するパーソナルデータの利活用―――個人情報保護法とその10年ぶりの改正に

ついて」知的資産創造 (2015年)6 29頁参照。
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改,要求其他法律也随之进行配套修改。如 《个人信息保护法》第15条规定,个人信息处理业

者在处理个人信息时,必须尽可能将其利用目的加以特定 (第1项)。在个人信息处理业者变更

其利用目的时,不得超出 (被合理地认定为)变更前的利用目的 (具有相当关联性的)和范围

(第2项)。而日本 《民法》第548条规定:(1)就解除权的行使没有规定期限时,有关人员可以

在规定期间内,催告该人行使解除权。如在规定期间内没有接到解除通知的,则放弃解除权。

(2)因自己的行为或过失,显著毁损合同标的物或致不能返还其物时,或因加工、改造将其物变

为他种物时,其解除权消灭。(3)合同标的物,非因解除权人的行为或过失而消灭或毁损时,解

除权不消灭。因此,《个人信息保护法》要求个人信息处理业者变更其利用目的时,不得超出变

更前的利用目的 (具有相当关联性的)和范围。《民法》要求在相对期间,相对人可以催告解除

权人在该期间内作出是否解除的确认。两法相互矛盾,需要加以配套修改。〔10〕

笔者认为,日本现有研究依然存在着三大不足需要解决:一是现有研究遍及个人信息保护法

的方方面面,但没有内部的逻辑牵引,本文将从出发点、基础、核心、落脚点逐层递进加以探

讨。二是由于不同国家的政治经济等背景不同,需要加强分析、探讨,但还是有很多不足。因而

本文在对日本个人信息保护法论证的基础上,提出对我国的立法期许,以供参考。三是极其缺乏

在大数据时代和重大疫情背景下全新思考个人信息保护的法律问题,这是世界各国 (包括中日两

国)都面临的问题,正是本文研究的立足点。

三、日本个人信息保护法的焦点思考

(一)以 “个人优先”与 “公共优先”的宗旨博弈为出发点

日本个人信息保护法有四个基本宗旨,但归根到底是 “个人优先”与 “公共优先”的宗旨博

弈问题,在 《个人信息保护法》2020年修正案拟定过程中也有很多讨论。目前日本存在两种倾

向,即 “个人优先”与 “公共优先”。其中,个人优先论注重个人权益保护,在个人利益与公共

利益发生冲突时,以个人权益保护为要。公共优先论有利于公共发展需要,在个人利益与公共利

益发生冲突时,以公共利益为要,尤其注重保护新兴产业 (包括与大数据相关的产业)发展。

从个人优先出发,需要考虑特定的个人信息,日本称为 “敏感信息”。这是2017年修改 《个

人信息保护法》时增加的新概念,即需要事先取得用户同意。这里可以列举很多种情形,如种

族、信仰、社会身份、病历、犯罪经历、受害事实、对本人的不当歧视、偏见等。上述情形很多

属于个人隐私,却容易为人窥探。对具体个人而言,上述情形既不方便向社会透露,也不愿意向

社会披露。如果相关信息泄露,对个人的身体和精神都将造成极大的创伤。2020年 《个人信息

保护法》修正案有严格限制向第三方进行信息披露的倾向,体现了个人优先。

从公共优先出发,一般个人信息则以限制滥用为原则。2020年 《个人信息保护法》修正案加大

罚款力度,如法人团体违反PPC命令则处以最高罚款1亿日元,体现公共优先。另外,公共优先存
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〔10〕 板仓阳一郎、寺田麻佑 「個人情報保護法改正案及び民法 (債権法)改正案の利用規約及びプライバシーポリシー

における個人情報取扱条項への影響」IPSJSIGTechnicalReport(情報処理学会研究報告)14号 (2015年)68頁参照。
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在特殊规定。一是基于法律的明确要求,必须如实提供,如行政人员查询等。二是充分保护人身、

财产安全,不能存在丝毫懈怠,如受灾信息等。三是考虑公共卫生、儿童健康等。2020年新冠肺炎

疫情相关的个人信息披露中,从考虑公共卫生出发,充分运用大数据技术,坚持 “公共优先”,全

面提高疫情防控的整体效能。四是加强行政事务合作,履行公民义务,如政府调查等。

(二)以 “个人信息”的概念界定为基础

大数据时代的呼唤,聚焦于信息的删除、管理、共享、披露,考虑是否可检索、检索便捷性

等要素,必须保护好个人信息。这就要界定好 “个人信息”这一基本概念。“个人信息”的概念

界定,基于日本 《个人信息保护法》的第2条。“个人信息”是能够识别出个人特征的信息,如

山田太郎户口本 (日语名称为:居民票)公开的姓名、生日、住址等基本信息,还有以身体特征

为标识、以个人号码为标识等个人信息,以及与其他信息结合形成的个人信息。2020年 《个人

信息保护法》修正案又引入 “假名化信息”概念,禁止非法向第三方提供假名化信息。“个人数

据”是由个人信息构成的数据,如名片的姓名、公司名称、公司地址、电话号码等印刷出来的信

息。用特定软件保存、读取个人信息,即用某种检索方法得到的个人信息,称为 “个人信息数据

库”。从 “个人信息”到 “个人信息数据库”示意图请见图2。
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图2 从 “个人信息”到 “个人信息数据库”示意图

目前,大数据技术很发达,容易将个人信息数据化。例如,使用 “人脸识别软件”识别到的

人脸信息,或经过加工的个人数据,不能轻易提供给第三方。又如,监控摄像头虽然不是个人数

据,但是录有个人的影像信息,不经有关方同意,不能轻易检索当天的录像内容。监控摄像头一

定时间内拍摄到的影像信息,很快就会自动导入数据库,缺少个人隐私保护。换句话说,这很容

易违反个人信息保护法。再如,医疗方面的 “个人信息”,如残疾、智力 (精神)障碍等检查结

果在什么时候需要披露到哪个程度,都是值得研究的。

另外,基于疫情防控需要,对外披露的不同主体的 “个人信息”的范围存在明显区别,如正

在接受治疗的确诊患者、疑似患者、已治愈者,相关人员需要提供之前的行踪、生活地点、接触

者信息等。因而,由此集成的 “个人信息数据库”一般是有目的地在一定范围内加以使用或保

护。日本 《个人信息保护法》尤其强调要保护 “个人信息数据库”,不能轻易 “提供给收集个人
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信息的第三方”,一旦 “第三方”要求提供某种数据时,一定要经过当事人同意,否则就违反个

人信息保护法。事实上,向第三方提供个人信息,涉及 “识别”这一概念,这在2020年 《个人

信息保护法》修正案中得到体现。
(三)以个人信息权的保护为核心

日本个人信息保护法需要确立一种基本权利,从新冠肺炎疫情防控也可以看出,个人信息保护

与披露必须明确规定,从维护个人权益的高度加以认知,所以个人信息权的确立迫在眉睫。无论

《个人信息保护法》是否明确表达,个人信息权始终应当从应有权利走向实有权利。个人信息权不

是一般的财产权、物权,因为其具备一般财产权、物权没有的人身属性。个人信息权也不是一般的

人身权,因为其具备一般人身权没有的财产属性。个人信息权也不是知识产权可以涵括的,它超出

智力成果的直接权利范畴。因而,个人信息权必须独立,且能够独立成为一种明文规定的权利。

大数据时代之下,个人信息权的独立,必须有独立的主体。与前文对应,在新冠肺炎疫情防

控之中,个人信息权的主体要考虑正在接受治疗的患者、疑似患者、治愈者等不同情况。个人信

息权的主体是个人, “个人”意味着个人信息权本身并非集体所有、国家所有,而是个人所有。
“个人”并非单方面凸显个人本位,也非自私自利,只是主体的特定化而已。“个人”的信息权最

终要落实到具体人,不能是抽象的、模糊不定的。

大数据时代,个人信息权的独立,必须具有相应的权利内容,包括:一是个人信息收集,即

“个人”有权利决定个人信息的收集,因新冠肺炎疫情防控需要利用大数据技术收集个人信息则

属法定允许情形。二是个人信息查询,即 “个人”有权利决定个人信息的查询。三是个人信息利

用,即 “个人”有权利决定个人信息的利用。新冠肺炎疫情防控中,对于相关个人信息的利用必

须是为了疫情防控本身,不得用于商业目的。四是个人信息更正,即 “个人”有权利决定个人信

息的更正。五是个人信息传输,即 “个人”有权利决定个人信息的私密传输,尤其是大数据时代

下惊人的传输量,提出相应的权利诉求。个人信息的传输请见图3。六是个人信息披露,即 “个

人”有权利决定个人信息的公开披露,在大数据时代尤其要考虑披露方式 (2020年 《个人信息

保护法》修正案全面引入电子方式)、披露范围,因2020年新冠肺炎疫情防控需要而披露某些个

人信息则属法定允许情形。七是个人信息删除,即 “个人”有权利决定个人信息的删除。八是个

人信息被遗忘,新近又延伸出 “被遗忘权”的概念,但事实上 “被遗忘权”应当是个人信息权下

面的子权利。总之,上述内容只是不完全列举,在大数据时代是远远不足的。个人信息权的权利

内容将越来越广泛,《个人信息保护法》应当充分考虑这些崭新诉求并有所回应。
(四)以个人信息保护机构的独立设置为落脚点

考虑到个人信息的有效利用,日本专门设置一个确保正确处理个人信息的最高机构,即个人

信息保护委员会。个人信息保护委员会的设立目的与个人信息保护法的立法宗旨一致,即:适应信

息社会的高速发展,个人信息的适当处理、合理有效利用,对新兴产业、经济社会、国民生活的促

进,充分保护个人合法权益。个人信息保护委员会行使职权具有独立性,包括基本方针政策及其宣

传推广、国际交流合作、监督管理、上访处理等职能。个人信息保护委员会工作概要请见图4。

个人信息保护委员会设立委员长1名、常务委员4名、非常务委员9名。其中,常务委员分

别主管如下事务:制定个人信息保护的有关政策及监督、指导、宣传,个人信息技术处理 (如
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AI、信息处理技术),本国公民的个人信息保护与处理、监管,国际信息交流 (如与欧美国家保

护隐私机构的沟通)。对相关成员的具体要求包括保护个人信息、保障消费者相关权益、信息处

理技术知识、行政领域相关知识、民间企业相关实务经验等。
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图3 个人信息传输示意图

�������	�U
�
�
�
�
�
�
"
U

=
�
�
�

U
�
�
�
�
�
�
"
U

�K�
"	�

+,
0)

�@
�)

+�,

!K


��I
�0��
����

+,0)

��=���0

图4 日本个人信息保护委员会工作概要示意图

可以预见,在大数据时代和新冠肺炎疫情防控的背景下,2020年 《个人信息保护法》修正

案将赋予个人信息保护委员会更多的职责,使其在个人信息保护中发挥更为重要的监管作用。

四、日本个人信息保护相关典型判例的类型化适用

(一)有公开披露义务的必须依法披露

1.借贷案

以下以借贷案 [日语为:貸金業者の取引履歴開示義務違反が認められた例 (損害賠償控訴

事件)]为例探讨特定披露问题。〔11〕原告委托律师作为代理人,以整理财务为理由,向借贷从业

者X股份有限公司提出了公开交易信息的要求。X股份有限公司要求代理人提供委任状和印章注

册证明书或者身份证明,最终拒绝了提供交易信息。因此,原告认为X股份有限公司行为构成违

法行为,向其受托人提出了损害赔偿。一审中,法院判决X股份有限公司违反了公开交易信息义

务,X股份有限公司不服进行上诉。二审驳回上诉,认定被告公司存在违反公开交易信息义务的

行为。最高法院判决,除了出现特别情形以外,借贷从业者根据借贷从业法中相关合同的规定,

负有公开交易信息义务。而被告公司拒绝提供交易信息的行为,违反了公开交易信息义务。

本案的焦点在于如何认定 “特别情形”的具体内容,X股份有限公司以 《个人信息保护法》和

相关从业守则 (正在修改)为依据拒绝提供公开信息。法院认定X股份有限公司违反交易信息公开

义务的根据是,《个人信息保护法》第29条中,个人信息处理业者在接到本人请求后,除其他法令

规定的特别情形之外,处理业者应立即在必要的范围内展开调查。但是,原告委托代理律师请求的
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〔11〕 松井智予 「貸金業者の取引履歴開示義務違反が認められた例」ジュリスト1404号 (2010年)132頁参照。
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行为依照相关行业实务惯例,并不属于上述特别情形之内,对于代理律师相关手续的改变是没有必

要的。对于特别情形,该条规定除了滥用的情形之外,还有在短时间内反复要求公开的情形。

总之,关于 “特别情形”的例外认定,是大数据时代个人信息特定披露亟需关注的问题。

2.交通事故案

以交通事故案 (日语为:損害賠償等請求控訴事件)为例探讨依据法定程序披露。〔12〕A
(原告)在发生交通事故后,在医生B所开设的诊所 (被告)接受了治疗。此后,被告向负责调

停该交通事故的简易仲裁所提供了相关诊断书,原告主张被告侵害了其个人隐私,构成了违法行

为,要求被告对其进行精神损失补偿。在第一审中,法院驳回了原告的请求。在二审中,法院仍

然驳回了上诉人的请求。

判决理由如下,被告的行为属于 《个人信息保护法》第23条 (向第三者提供个人数据的限

制)规定的特殊情形中的 “为执行法令规定的事务而提供必要协助”。被告向有关机构提供相关

带有个人隐私信息的文件书类,也是根据文书递交嘱托制度的法令而进行的,递交嘱托行为,属

于公共社会责任,目的在于正确和有效地解决民事纠纷,具有公益性,是一种正当行为。

总之,何为 “法定机构”,何为 “法定程序”,解答这一问题在大数据时代必须以 “公益性”

为依托。
(二)不属于公开披露的不得披露

1.教育开发公司案

以教育开发公司案 [日语为:業務委託先の従業員の不法行為と委託元の責任 (ベネッセ個

人情報流出事件)(損害賠償請求事件)]为例探讨的是:内部人员违法披露个人信息,应由所

属单位对外承担管理责任。〔13〕从事教育开发的公司Y1 (被告1)于2012年4月,为了汇总分

析顾客所授权使用的个人信息,委托关联公司Y2 (被告2)进行系统开发、运用和维护等业务。

Y2公司又将其中一部分业务委托给其他多家公司进行再委托。Y2委托的公司又委托公司中的员

工A,于2012年4月左右开始,在Y2公司 (东京分公司办公室)获取了上述个人信息系统数据

库的访问账号,并使用Y2提供的工作用电脑从事该系统的开发等工作。

2013年7月左右开始至2014年6月27日为止,员工A在上述东京分公司办公室将本案件

的个人信息数据窃取出来,不仅将该数据存储在上述工作用电脑上,还通过安卓手机的 MTP
(媒体传输协议)传输方式,保存进自己的个人手机的内置存储器中。然后,A将通过不正当方

式获取的个人信息数据的全部或部分卖给了三家个人信息收集公司。鉴于员工 A这一系列的行

为造成了个人信息 (姓名、性别、生日、住所、电话号码、邮件地址、预产期、未成年人抚养者

的信息等)的泄露,原告X (462人)向Y1和Y2提出了诉讼,要求赔偿损失以及承担律师费。

综上所述,Y2公司对于员工A的故意违法行为负有管理责任。根据员工A的业务状态,确定

Y2公司和员工A是实质性的领导监督关系,本案件里的个人信息受法律保护,个人信息贩卖行为

与其取得信息的契机有紧密的关联。Y2公司让员工A签署了信息保密的同意书,进行了上岗前信
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〔13〕

柳井圭子 「裁判所の文書送付嘱託と個人情報保護法」年報医事法学24号 (2009年)126頁参照。
石橋秀起 「業務委託先の従業員の不法行為と委託元の責任 (ベネッセ個人情報流出事件)」新·判例解釈 Watch

25号 (2019年)73頁参照。
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息安全研修以及上岗一年后的信息安全复训,因此虽然满足了 《个人信息保护法》第20条 (安全

管理措施),但违反了第22条 (对被委托人的监督),构成公司对员工A在工作上监督的失职。

总之,对 “管理责任”的界定与适用,必须持续关注,才能有助于大数据时代对外披露禁止

的研究。

2.医院案

以医院案 [HIV感染不告知を理由とする採用内定取消しと当該情報の目的外使用の違法

性:北海道社会事業協会事件 (損害賠償事件)]为例探讨违法公开披露。〔14〕

HIV感染者 (原告)在一家北海道内的医院 (被告)获得了应聘的内定资格,但此后被告

被取消了内定的资格。取消内定资格属于违法行为,被告主张上述医院在治疗范围以外使用原告

相关的个人信息,属于侵权行为。

判决认为:第一,社会上对HIV感染的偏见和歧视仍然根深蒂固,HIV感染者的个人信息

应具有极高的保密度,在处理时需要非常谨慎。原告在通过HIV抗病毒药检的情况下,免疫机

能维持良好。主治医师诊断原告不影响本职工作,无须担心在工作场所感染他人,原告并没有义

务向被告报告HIV感染的事实。第二,被告医院违反了 《个人信息保护法》第16条,在未经原

告同意的情况下在超出原有特定医疗目的范围,擅自使用并泄露原告的个人信息,构成违法行

为。第三,被告医院的一系列行为,可能导致患者质疑医疗机构的使命,助长对HIV感染者的

歧视和偏见,这将导致患者对医疗机构失去信任。

总之,偏见歧视、超过特定利用目的、不当履行社会使命等是构成大数据时代违反个人信息

保护法的重要元素,值得深思。

五、结语:对中国的立法期待

2020年新冠肺炎疫情发生之后,大数据技术在中国疫情防控过程中发挥了重要作用,其中

包括个人信息的合法收集和披露。与此同时,大数据运用在疫情防控中也会造成对个人信息的某

些非法侵犯。因而,在妥善处理新冠肺炎疫情之后,个人信息保护立法问题必将得到更为广泛的

关注和期待。大数据时代,中国必须积极行动起来,早日颁布 《个人信息保护法》。

其一,关于体例设计。参考日本立法,结合目前大数据发展状况,中国 《个人信息保护法》可

分为总则、个人信息权保护措施、个人信息保护特别组织、个人信息保护监督管理、法律责任、附

则。在此基础上,有必要制定完善配套的法律法规,如 《民法典》的相关篇章之中详细规定个人信

息保护问题,加强现有 《刑法》的严格规制 (如侵犯公民个人信息罪)并制定明细的司法解释。

其二,关于立法宗旨。参考日本立法,结合目前大数据发展状况和疫情防控实践,中国 《个

人信息保护法》的立法宗旨应当以维护个人合法权益为要,体现个人利益与集体利益、社会公共

利益、政府利益、国家利益的有机统一,在 “个人优先”与 “公共优先”之间实现动态平衡。基
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〔14〕 小西康之 「HIV感染不告知を理由とする採用内定取消しと当該情報の目的外使用の違法性:北海道社会事業協会

事件」ジュリスト1538号 (2019年)4頁参照。
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于此,必须明确规定例外情形,如国家安全、政府管理 (如征税)、公共安全 (如公共疾病)、学

术研究、涉及违法犯罪。

其三,关于基本概念。与日本立法类似,结合目前大数据发展状况和疫情防控实践,中国

《个人信息保护法》必须明确 “个人信息”的概念,并在相关配套的法律法规之中同样适用。“个

人信息”的概念可以采用归纳法与列举法并行的方式。归纳法是强调能够识别个人身份的各类信

息,列举法则在归纳法的基础上具体列举,如姓名、出生日期、证件号码、电话号码、个人生物

识别信息等。

其四,关于法律原则。参考日本立法,结合目前大数据发展状况和疫情防控实践,中国 《个

人信息保护法》必须在总则之中规定个人信息保护的法律原则。一是知情同意原则。与之对应,

必须在具体条文之中详细规定何为 “情”。二是目的明确原则。目的主要指使用目的,即使用个

人信息的目的要明确。三是安全使用原则。“安全”既要考虑个人安全,也要考虑公共安全。

其五,关于个人信息权。考虑全世界的立法潮流,结合目前大数据发展状况和疫情防控实

践,中国 《个人信息保护法》必须明确规定 “个人信息权”,作为该法的基本权利。个人信息权

包括信息收集、信息查询、信息利用、信息更正、信息传输、信息披露、信息删除、信息被遗忘

等诸多内容。

重视个人信息保护是大数据时代的全球趋势,无论中国或日本,皆如此。法律是保护个人信

息的基本手段,制定具有本国特色的 《个人信息保护法》势在必行。在新冠肺炎疫情防控的背景

下加强个人信息保护研究,更具有深远的理论价值和实践意义。保护个人信息,是为了更好地保

障公共卫生、促进社会福利。从本质上讲,个人信息保护和疫情防控、公共卫生、社会福利是高

度统一的。本文从日本个人信息保护法着眼,为中国立法提供某些启迪。基于当今社会的大数据

趋势,个人信息保护是恒久话题,无疑提供了中日学术交流的巨大空间。

Abstract:Personalinformationisanextremelyprivatething,butintheeraofbigdata,itisalways
inastateof“streaking”,andisfacingtheriskofbeingviolated.Especiallyinthepreventionand
controlofnewcrownpneumonia,bigdatatechnologyhasplayedanimportantrole.Theprotection
ofpersonalinformationagainarousedconcern.Asawhole,PersonalInformationProtectionLawin
Japanisbasedonthepurposeof“individualfirst”and“industryfirst”game,takingthedefinition
ofpersonalinformationasbasis,theprotectionofpersonalinformationrightasthecoreandtheinde-
pendentsettingofpersonalinformationprotectioninstitutionasthefoothold.Chinashouldtake
activestepstoenactthePersonalInformationProtectionLawassoonaspossibletopromotethe
developmentofpersonalinformationprotectionanddigitaleconomyintheeraofbigdata.
KeyWords:personalinformation,ActontheProtectionofPersonalInformation,theageofbigda-
ta,newcrownpneumoniaoutbreak
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“数据抗疫”中个人信息利用的法律因应
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内容提要:大数据在疫情态势研判、传播路径分析、精准防控及后续治理中都扮演着重要角色,

有利于及时追溯疫情根源,有效切断疫情传播。但不当的数据处理行为可能导致个人信息的泄

露,侵犯个人隐私,损害个人权益。为此,在重大疫情防控中,必须遵循法治路径,处理好公共

利益维护与个人隐私保障之间的平衡关系。原则上,疫情防控可以作为豁免数据控制主体部分义

务、克减信息主体部分权利的合法事由。但数据控制主体仍应承担起必要的个人信息安全保障责

任,遵循 “目的限制”和 “必要性”等数据处理的基本原则。此外,基于公共利益和比例原则在

概念上的抽象特质,应进一步完善公共利益下个人信息处理的具体法律安排,从数据利用规制和

私权救济两个面向,共同促进个人信息在重大疫情防控中的规范化利用。

关键词:重大疫情防控 个人信息 规范利用

一、引 言

2019年12底开始,新型冠状病毒逐步呈现出全国传播的严重态势。在证实病毒 “人传人”

的性质后,实现患者及疑似患者的有效隔离就成为了阻断传播的重要管理举措。在追踪确诊患者

和疑似患者的过程中,从政府部门到基层自治组织再到企事业单位,均收集了大量的个人信息。

一方面应当看到,个人信息的有效运用有助于实现疫情防控目的,各地充分运用 “大数据+”等

手段,为 “抗疫”配上 “最强大脑”。通过建立疫情防控专题数据库,加强疫情防控数据汇聚和

共享应用,及时发挥大数据在服务决策、精准防控方面的作用。〔1〕另一方面也应看到,个人信息

收集行为不规范甚至随意收集个人信息的行为导致了侵害个人隐私权等情形的发生,如云南文山
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州5名医务人员利用工作便利,偷拍、散布患者信息,引发了隐私保护的担忧,反映了疫情防控

下个人信息保护的短板。〔2〕

这一方面是因为我国个人信息保护规范还不健全,缺乏明确的数据利用行为指引;另一方面

也在于公共利益优先、私利服务公益的思维惯性容易导致对个人数据权利的忽视。从我国的法律

规定来看,《传染病防治法》第12条、第20条、第38条以及 《突发公共卫生事件应急条例》第

40条,均赋予了疾病预防控制机构、医疗机构及县级以上政府和乡镇基层自治组织收集个人信

息的权利,但是上述法律法规缺少个人信息收集、管理、利用、存储、共享等数据生命周期全流

程的具体操作规范。我国 《网络安全法》虽然对个人信息保护作出了较为全面和广泛的要求,在

个人信息更正与删除权、数据泄露通知、个人信息转让等方面有更为具体的规定,但 《网络安全

法》主要旨在保护国家的 “网络主权”和落实网络安全要求,且规制的主体为网络运营者,〔3〕

难以辐射疫情管控下多个主体的个人信息收集和利用行为。

但是,应当看到,在疫情防控的背景下,个人信息保护容易让位于公共安全维护,引发公共

利益与个人权利的紧张冲突。为了处理好公共安全与个人隐私保护之间的平衡关系,在我国法律

规范缺位的情况下,有必要进一步完善疫情防控下个人信息利用全流程的行为规范;明确个人数

据的认定标准、范围和数据权能;构建专门的个人信息安全监督机构,从数据控制主体行为规制

和数据主体权利救济两个方面,并行推进个人信息在疫情管控中的规范利用。

二、个人信息保护及重大疫情应对中收集利用个人信息的正当性证成

(一)个人信息及个人信息权利保护

数据是信息的形式,信息是数据的内容,没有个人信息的数据不是个人数据,个人信息的权

利也即个人数据的权利。〔4〕依据我国 《民法典》第1034条第2款规定,所谓个人信息,是指以

电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人的各种信息,包括自然人

的姓名、出生日期、身份证件号码、生物识别信息、住址、电话号码、电子邮箱、健康信息、行

踪信息等。围绕个人数据权利的性质和内容,有学者认为,个人数据权利不同于人格权或财产

权,而是一种 “自决利益”,具体来说,表现为:数据控制主体未经数据主体同意不得收集、转

让;数据主体有权知悉其个人数据使用的目的、方式、范围;数据主体有权查询个人数据并主张

更正、删除等权利。〔5〕有学者认为,根据数据本身 “指向性”的程度,可以将个人数据分为原

始数据、信息和隐私,并对应数据权、信息权与隐私权,但总体上属于防御性权利,应以防止损

害为中心,而不能主动援引。〔6〕还有学者认为,个人数据保护的人格权与财产权路径均存在难
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〔2〕

〔3〕

〔4〕
〔5〕
〔6〕

参见 《云南5名医务人员偷拍散布患者信息被罚》,载https://www.sohu.com/a/371387254_162645,最后访问时

间:2020年3月10日。
SeeAsiaBusinessLawInstitute,RegulationofCross-BorderTransfersofPersonalDatainAsia,availableathttps://

www.abli.asia/UploadPDF/DP_Compendium_May_2018.pdf,lastvisitedonMar.10,2020.
参见程啸:《论大数据时代的个人数据权利》,载 《中国社会科学》2018年第3期。
参见姚岳绒:《论信息自决权作为一项基本权利在我国的证成》,载 《政治与法律》2012年第4期。
参见李勇坚:《个人数据权利体系的理论建构》,载 《中国社会科学院研究生院学报》2019年第5期。
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以克服的弊端,对于个人数据保护来说,应当借鉴欧盟 《一般数据保护条例》(以下简称GDPR)

的规定,构建起消费者预期与风险规制相结合的路径。〔7〕

个人信息本身可能蕴含着数据主体的人格利益和财产利益,前者如个人隐私,后者如以个人

数据为标的的商业交易。但是基于数据共享和流动对经济社会的重要意义,个人数据财产利益不

应具有物权排他性的绝对效力。〔8〕而隐私权本身主要是一种被动性的人格权,通常在遭受侵害

时,权利人才可援引,难以满足数据主体对个人数据积极管理的需要。〔9〕尽管针对个人数据权

利有不同的表达,但为回应数据主体利益同时兼顾数字经济社会发展需要,我国也逐步形成了以

“数据自主”为重要内容的个人信息保护和数据主体权利体系规则,包括 “知情—同意”“数据可

携带”“被遗忘权”等。〔10〕

从欧盟的GDPR、美国 《加州消费者隐私法案》(CaliforniaConsumerPrivacyAct,CCPA)

和澳大利亚 《竞争与消费者 (消费者数据权)规则2020》(ConsumerDataRight,CDR)等个人

信息保护实践看,个人数据权利不排除数据的共享利用,但数据控制主体、处理主体等需要履行

数据主体保护义务,既包括提供安全可靠的技术防护手段以防止个人信息泄露,又包括数据利用

全流程的安全管理义务,并需要满足数据主体的信息自主权。总之,尽管学界对个人数据权利的

保护形式和具体行使方式还存在争议,但个人信息主体享有个人数据自主利益,数据控制主体具

有配合数据主体自主利益实现的义务已经成为共识,并成为个人数据保护规范的重要内容。

(二)个人信息作为重大疫情防控中政府决策的基础

信息技术的高速发展,使政府利用海量数据进行公共决策成为可能。习近平总书记在北京市

调研指导新型冠状病毒肺炎疫情防控工作时强调,要运用大数据等手段,加强疫情溯源和监

测。〔11〕大量个人信息被收集,既包括公权力部门为履行法定职能或执行应急方案依职权收集

个人信息,又包括非公主体依据法律法规或行政命令亦或出于自我防护需要而收集个人信息,

并汇聚至政府大数据分析平台,辅助政府部门应急决策。例如,疫情暴发之初,浙江省当即启

动重大突发公共卫生事件一级响应,并运用 “大数据+网格化”手段,精准滚动摸排所有相关

人员,寻找 “隐性传染源”。依托新型城市治理平台 “城市大脑”搭建的 “卫健警务—新型冠

状病毒防控系统”,共享、比对卫健委、公安机关等各部门数据,有关部门可以了解每天从疫

情重点区域到杭人员信息,实现了对过境车辆和人员 “从哪里来、到哪里去、来干什么”的轨

迹动态跟踪,便于早期介入、动态管理,并实现各区县市共享,提升防疫实效,避免防疫盲

区。〔12〕总之,在疫情防控中,个人信息的大数据利用发挥了重要作用,成为疫情管控中不可或

缺的一环。
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〔7〕

〔8〕
〔9〕
〔10〕
〔11〕

〔12〕

参见丁晓东:《什么是数据权利? ———从欧洲 <一般数据保护条例>看数据隐私的保护》,载 《华东政法大学学报》
2018年第4期。

参见梅夏英:《在分享和控制之间:数据保护的私法局限和公共秩序构建》,载 《中外法学》2019年第4期。
参见王利明:《论个人信息权的法律保护———以个人信息权和隐私权的界分为中心》,载 《现代法学》2013年第4期。
参见 《网络安全法》第40 44条;《信息安全技术 个人信息安全规范》(GB/T35273—2020)第8条。
参见济兼:《防控疫情要用好大数据》,载http://opinion.people.com.cn/n1/2020/0217/c1003 31589986.html,最后

访问时间:2020年3月10日。
参见 《浙江:让大数据成为 “战疫”利剑》,载 https://baijiahao.baidu.com/s?id=1658231498659116892& wfr=

spider&for=pc,最后访问时间:2020年3月10日。
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(三)重大疫情防控作为克减个人信息权利的正当事由

基于数据权利自主性的特征,个人有权拒绝他人收集信息的行为。换句话来说,收集利用个

人信息应当经过数据主体的同意,这也被称为数据管理中的 “知情—同意”原则。〔13〕然而,拒

绝权本身不是绝对的,在特定情况下,无须获得数据主体同意即可收集、使用其个人信息。之所

以存在 “同意”原则例外,是因为存在其他权利和合法事由在价值保护顺位上高于信息自决权。
从个人信息保护实践看,国内外普遍将维护公共利益需要置于信息自决权之上,而不受 “知情—
同意”原则的约束。

如前所述,我国 《传染病防治法》《突发事件应对法》《突发公共卫生事件应急条例》已经赋予

了相关主体基于疫情防控收集个人数据的权能。我国 《信息安全技术 个人信息安全规范》(GB/T
35273—2020)就规定了 “同意”原则的几种例外事由,主要包括数据收集和使用与国家安全、国防

安全直接相关的,与公共安全、公共卫生、重大公共利益直接相关的,出于维护个人信息主体或其

他个人的生命、财产等重大合法权益的等。此外,根据我国 《民法典》第1036条第3项之规定,为

维护公共利益可以不经信息主体或其监护人同意直接处理自然人个人信息。从现有法律规定上看,

公序良俗已经成为民法基本原则之一,公共利益维护本身就是限制私权的合法理由。〔14〕为此,即

便个人享有信息权利,也不得违反法律,不得违背公序良俗原则。反过来说,为维护公共利益而

合理收集、使用或者公开自然人个人信息时,无须承担侵害个人信息的民事责任。
欧盟GDPR序言第 (46)条明确规定,传染病监测构成公共利益,处理个人数据时可不征得

数据主体的同意,并在序言第 (65)(73)条明确针对涉及公共卫生的公共利益,允许欧盟或成

员国通过立法对数据主体权利、数据保护基本原则加以限制。第6条亦将为履行涉及公共利益的

职责所必要的数据处理排除在 “知情—同意”原则的约束外。此外,GDPR通过多个具体条文对

公共利益下个人数据权利同时也是数据控制主体的义务进行了相应的克减。如GDPR第14条有

条件豁免了出于公共利益目的而间接获得个人数据的主体的告知义务;第17条、第18条规定,
当数据控制者为公共利益而履行义务或者为行使其职务权限进行数据处理时,数据主体不得行使

删除权 (被遗忘权)或限制处理权;第89条规定,当个人数据因公共利益存档的目的被处理时,
欧盟法律或成员国法律可以针对个人数据权利和相关的安全保护措施设定克减条款等。

在新冠肺炎疫情期间,美国卫生部门通过发布公报的方式明确规定,出于公共卫生目的和

“防止严重和迫在眉睫的威胁”,可以公开个人健康信息而豁免 《健康保险可携带与责任法案隐私

权规则》(HIPAA)患者健康信息的隐私期待。〔15〕在实践当中,美国卫生部门通过发出 “迫在

眉睫危险令”(animminentdangerorder),可以直接调取个人信息。以密歇根州为例,如果密歇

根州卫生服务部门 (MDHHS)认定存在 “迫在眉睫的危险”,则有权立刻发出 “迫在眉睫危险

令”,命令相关人员作出降低或消除危险所必要的动作,这其中自然包括要求个人汇报与疾病相
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〔14〕
〔15〕

参见张新宝:《个人信息收集:告知同意原则适用的限制》,载 《比较法研究》2019第6期。
参见程啸:《民法典编纂视野下的个人信息保护》,载 《中国法学》2019年第4期。
SeeU.S.DepartmentofHealthandHumanServices,OfficeforCivilRights(2020),COVID-19andHIPAA:Dis-

closurestoLawEnforcement,Paramedics,OtherFirstRespondersandPublicHealthAuthorities,availableathttps://www.hhs.
gov/sites/default/files/covid-19-hipaa-and-first-responders-508.pdf,lastvisitedonMar.10,2020.
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关的情况。〔16〕

三、重大疫情下个人信息利用的法律限制

在利益衡量的基础上,个人信息自决权需部分让位于公共利益,但重大疫情下利用个人信息

的行为也并非没有法律限制。基于个人信息收集的主体和具体场景,可将个人信息利用的法律限

制分为对公权力主体和对非公主体的不同面向,同时亦应受到个人信息保护规范的一体限制。
(一)公权力主体收集利用个人数据的法律限制

《传染病防治法》《突发事件应对法》《突发公共卫生事件应急条例》均明确了公权力机关,包

括县级以上人民政府及其有关部门,各级疾病预防控制机构,街道、乡镇以及居民委员会、村民委

员会等疫情信息的收集职能,以供疫情的防控分析,传染病监测、预测和通报。个人应当配合公权

力机关有关传染病的调查,如实提供有关信息,否则可能承担不利后果。如在本次疫情中,有地方

明令所有通过公路、机场、铁路等方式进入本市的外来人员,在进入本市时应如实填写健康登记

表。对于拒绝履行的人员,执法部门将依法协助卫生健康行政部门、医疗机构和疾病预防控制机构

采取相应的强制措施。〔17〕从行为类型上看,公权力机关收集个人信息的行为,实质上为相对人

创设了如实上报个人信息的义务,应当属于具体行政行为,受到行政法基本原则的限制。

尽管基于应急管理的需要,可以赋予公权力机关直接收集、处理个人信息的权力,个人信息

自主权应当受到一定程度的限缩、克减,但对个人信息的处理仍需遵循法律的基本原则,并妥当

平衡公权力和私权利之间的关系。〔18〕一方面,要通过法律明确授权,赋予公权力机关紧急行政

权等应对紧急事件的必要职权;另一方面,要防止公权力滥用,避免对公民数据权利的过分限

缩,克服极端倾向,防范应急状态下出现社会冲突,维护社会正常管理秩序。〔19〕

从行政法基本原则的具体内容看,合理行政原则中的比例原则可以作为规范行政机关收集、

利用个人信息行为和维护个人信息权利的有益工具。在确认疫情应对中收集个人信息具有正当性

的前提下,比例原则要求个人信息收集应当具有合目的性、适当性,并做到损失最小。具体而

言,行政合目的性要求收集个人信息的目的必须是为了防控疫情需要;适当性原则要求收集个人

信息时选择的具体措施和手段应为防控疫情所必须;损失最小原则要求收集个人信息应当采用对

当事人权益损害最小的方式。总之,公权力机关在收集、利用个人信息的过程中,应当接受行政

合理性原则的指导,妥当处理公权力行使与个人信息权利之间的协调关系。
(二)非公权力主体收集、利用个人信息的法律限制

从当前疫情防控的实践看,也存在非公权力主体收集个人信息的行为。如疫情期间,私营企

业、小区物业、商场超市等要求进出人员登记个人信息;APP如 “航班管家”基于自有以及收
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〔16〕

〔17〕

〔18〕
〔19〕

SeePublicHealthLawBenchBookforMichiganCourts,availableathttps://www.michigan.gov/documents/ag/
PHLBB_2016_Edition_532659_7.pdf,lastvisitedonMar.10,2020.

参见 《郑州市新型冠状病毒感染的肺炎疫情防控领导小组办公室通告》 (第5号),载http://www.zhengzhou.gov.
cn/html/www/news6/20200202/2343414.html,最后访问时间:2020年3月10日。

参见江必新:《用法治思维和法治方式推进疫情防控工作》,载 《求是》2020年第5期。
参见王万华:《略论我国社会预警和应急管理法律体系的现状及其完善》,载 《行政法学研究》2009年第2期。
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集的航班、铁路行程、确诊患者信息等数据,匹配新型肺炎确诊患者的行程信息。〔20〕非公权力

主体收集、利用个人信息存在多元化的动机。比如,为了遵守公权力机关的行政要求。例如,各

地方一般要求企业复工复产应提交 《企业疫情防控工作承诺书》,承担疫情防控主体责任,并配

合有关部门的流行病调查等工作。〔21〕比如,基于新冠肺炎的强传染性,有关主体为了实现自我

防护目的,通过获取出入人员的个人信息,可以及时采取禁止入内等措施避免交叉感染。再如,

为了扩大企业的影响力,如航班管家APP上线的 “新型肺炎确诊患者同乘旅客查询工具”,在为

用户提供便利的同时,也起到了吸引流量的效果。当然,非公权力主体收集、利用个人信息的各

动机之间并不互相排斥,甚至可以互相包容,也就是说,既可能是为了遵从行政机关要求,同时

又可能是为了自我防护并提供他人查询。

在依据行政机关的要求处理个人信息时,非公权力主体应当严格遵循行政机关确立的个人信

息收集范围和利用方式,否则将失去个人信息收集、利用的合法性。在防控疫情实践中,非公权

力主体用于收集个人信息的登记簿的条目一般由行政机关统一确定,主要包括个人身份信息、是

否发热、是否去过特定地区等行程信息;并按照行政机关要求上报来访人员等的涉疫信息。为

此,出于履行行政机关要求而收集利用个人信息时,非公权力主体不得超越行政机关确定的数据

处理范围和方式。

在基于维护重大合法权益如自我防护等收集利用个人信息时,应受到民法基本原则的约束。民

法基本原则要求权利不得滥用,此外,还有学者将公法领域的比例原则引入私法领域,介入难以充

分协商或体现意思自治的民事行为。〔22〕非公权力主体以维护重大利益为由收集、利用个人信息,

可以不经数据主体同意,形成了事实上的单方强制,有以比例原则进行必要矫正的余地。例如,在

疫情下,有些企业在入口处安装体温采集装置,自动收集进出人员包括员工的体温信息,如体温异

常则自动报警。体温对新冠肺炎具有重要指标作用,非公权力主体出于自我保护的目的可以越过数

据主体同意直接收集,具有合理性。但是,对于对疫情自我防控并不必要的信息,如血型、民族等

信息,则不得随意采集,否则有滥用权利之嫌,也不符合比例原则的要求。总之,无论是禁止权利

滥用原则抑或是将比例原则引入私法领域,从法理根源出发,均是为了防止私权利主体间权利的过

分失衡,使优势主体的权利得到限制,被动接受主体的权利和自由不被过度干预。〔23〕

(三)个人信息权利对数据控制主体行为的限制

因为原则的概括性和模糊性,通过个人数据保护专门立法细化和完善个人数据权利,同时实

现对数据控制主体行为的有效指引和规范成为了必要选择。例如,我国已经将 《个人信息保护

法》和 《数据安全法》列入了2020年立法规划;欧盟早在2018年5月就出台了GDPR;澳大利

亚发布了 《竞争与消费者 (消费者数据权)规则2020》;美国加州制定了 《加州消费者隐私法案》
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〔20〕

〔21〕

〔22〕
〔23〕

参见 《航班管家 “新型肺炎确诊患者同乘旅客查询工具”上线》,载http://www.caacnews.com.cn/1/4/202002/
t20200212_1292673.html,最后访问时间:2020年3月10日。

参见 《郑州市新型冠状病毒感染的肺炎疫情防控领导小组办公室通告》(第20号),载http://www.zhengzhou.gov.
cn/html/www/news6/20200219/2367004.html,最后访问时间:2020年3月10日。

参见郑晓剑:《比例原则在民法上的适用及展开》,载 《中国法学》2016年第2期。
参见李敏: 《我国民法上的禁止权利滥用规范———兼评 <民法总则>第132条》,载 《法律科学 (西北政法大学学

报)》2018年第5期;李海平: 《比例原则在民法中适用的条件和路径———以民事审判实践为中心》,载 《法制与社会发展》
2018年第5期。
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等等。而其中GDPR以其对个人数据保护的周延性和严格性受到全球范围的关注,并成为个人数

据保护的标杆。〔24〕

已有的数据管理实践基本都通过对数据控制主体义务的明确规定,达成对公共利益下的个人

信息利用行为的规制。从具体义务内容看,主要包括安全技术义务与安全管理义务两大类。〔25〕

我国 《民法典》第1035条就明确规定,处理个人信息应当遵循合法、正当、必要原则,包括公

开处理信息的规则;明示处理信息的目的、方式和范围。第1038条又进一步明确信息处理者不得

泄露、篡改个人信息,并应当采取技术措施和其他必要措施保障个人信息安全。又如,GDPR第5
条规定了与个人数据处理相关的原则,实际上也是数据控制主体的义务要求,包括合法性、公平

性、透明性原则,目的限制原则,数据最小化原则,准确性原则,存储限制原则,完整性和保密性

原则等。澳大利亚CDR在第一部分前言中也强调了消费者个人数据处理上的最小化等原则。

即使在紧急卫生情况下出于公共利益目的处理数据,数据控制主体也要提供适当且具体的措

施以保障数据主体的基本权利与利益,履行特定数据保护义务,而不能随意处理个人数据。我国

有学者认为,即便公共利益可作为限制个人信息权利的合法事由,也并不意味着在任何情况下,

为了公共利益等诉求,就必须共享个人信息。基于公共利益收集、使用和共享个人信息,也应当

遵循必要性、最小化适用等个人信息利用的基本原则。〔26〕

此外,从域外经验看,鉴于公共利益概念的模糊性和扩张性,GDPR第6条明确要求,当与

公共利益目的相关时,各成员国应当对处理行为设立更为精细的具体要求和其他措施,或者成员

国法律可以要求数据控制者向监管机构咨询并且征得其事先授权,以确保数据处理的合法与公

平。又如,GDPR第13条、第23条规定的透明性要求 (针对直接从个人处获得数据的主体),

包括明确被处理的数据类型,个人数据可能被披露的对象,处理数据的目的,可能的数据权利限

制;GDPR第89条规定了目的限制规则,即对个人数据权利的克减是实现特定公共利益目的所

必须;GDPR第9条、第23 25条、第32条等规定,为了保护数据主体的权利和自由,基于公

共利益目的而进行的个人数据处理行为应当采取适当的技术和组织保护措施,如可能的匿名机

制、数据最小化机制 (个人数据的数量、处理规模、存储期限、可访问性)和保密措施等。西班

牙数据保护局 (AEPD)发布有关新冠肺炎的个人数据处理报告又进一步指出,在应对疫情过程

中处理个人数据应当符合合法性、安全性、透明度、目的限制、准确性和数据最小化等原则。〔27〕

四、重大疫情下收集利用个人数据行为的规范化路径

如前所述,不管是基于应急管理的需要,还是个人数据管理的实践,均承认疫情防控目的下

处理个人信息的必要性。但基于 “比例原则”及 “权利不得滥用”的基本法理和国内外个人信息
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〔24〕
〔25〕
〔26〕
〔27〕

SeeEU,GeneralDataProtectionRegulation,availableathttps://gdpr-info.eu/,lastvistedonJan.10,2020.
参见丁晓东:《个人信息私法保护的困境与出路》,载 《法学研究》2018年第6期。
参见王利明:《数据共享与个人信息保护》,载 《现代法学》2019年第1期。
SeeAEPD,ReportonProcessingActivitiesRelatingtotheObligationforControllersfromPrivateCompaniesandPub-

licAdministrationstoReportonWorkersSufferingfromCOVID-19,availableathttps://www.aepd.es/es/documento/2020
0017 en.pdf,lastvisitedonMar.10,2020.
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保护的法律实践,重大疫情下处理个人信息应遵循法治路径。具体来讲,结合疫情防控的实践,
首先,在疫情中应坚持以比例原则作为判断个人信息处理是否妥当的指导。例如,各地疫情防控

指挥部门应在制定涉及个人信息处理的防控措施时考虑比例原则的要求;各类防控主体在进行数

据处理时应满足比例原则的要求等。其次,在设定疫情下个人信息处理的具体法律规范时,应细

化疫情中信息主体权利的内容,从私权救济出发强化疫情中的个人信息保护;应明确数据控制主

体在疫情防控中的个人信息安全保障义务,规制数据控制主体的数据处理行为;应健全疫情中个

人信息不当处理的问责机制,倒逼疫情下防控措施和数据处理行为的审慎实施。
(一)坚持疫情下个人信息处理的比例原则

重大疫情防控需要处理好公共利益和个人信息权利之间的平衡关系,比例原则可以成为平衡

利益的有益工具。欧盟 《个人数据保护比例原则指南》指出,应在适当的数据处理与合法目的间

进行平衡,无论是公共或私人领域,都应在所有阶段实现公共利益、个人权利和自由之间的利害

关系的平衡,保证对个人数据权利干预的强度与在特定情况下需要达到的目标之间的必要平衡关

系。〔28〕比例原则以 “手段—目的”的二元均衡结构作为思考和分析工具,〔29〕可使社会公共利

益之判断更为具体,进而更好地约束疫情防控中涉及个人信息的防控措施和各类收集利用主体的

个人信息处理行为。

在比例原则的指导下,可分步判断处理个人信息的措施是否正当。首先要判断数据处理的适

当性,在防控措施的设定和个人信息的处理上,用于防控和处理的个人信息类型应当可以实现防

疫目的。目前个人上报信息种类主要包括姓名、身份证号、居住地、行程信息、通行人员、目的

地、所乘交通工具及身体健康情况等,各地疫情防控指挥部在制定涉及个人信息处理的防控措施

时以及数据控制主体在处理个人信息时,必须具有合理依据证明上述个人信息能够实现防疫目

的,对于不为防疫所需要的个人信息,不能纳入防疫措施的范围和数据处理的范围。其次,判断

数据处理手段是否可以实现防疫目的。根据GDPR的规定,数据处理的手段除了收集外,还包括

记录、存储、改编或修改,查询、使用、传播、披露、删除或销毁等操作。各地疫情防控指挥部

决定采取的防控措施以及数据控制主体决定采取的处理措施应能实现防疫目的,如果无需共享、
披露等即可满足防疫需求,则个人信息不能被共享或披露,否则不符合比例原则要求。再次,要

判断疫情防控措施及数据处理的必要性,也即在疫情防控措施的设定及处理的个人信息类型和处

理方式的选择上,应采取最为和缓的干预手段,以影响最少的个人信息量和使用最简短的数据处

理流程,尽可能使公民权益遭受最小损害。最后,还要进一步在疫情防控措施及个人信息处理方

式与所欲实现的公共利益目的之间进行权衡,确定疫情防控措施或数据处理行为对于相对人所造

成的负担是否超过维护公共利益带来的效益。
(二)完善重大疫情下收集个人信息的法律规范

1.进一步细化个人信息类型,提供梯度保护

以可识别性程度及对个人权益的重要程度,可将个人信息进一步划分为一般个人信息和敏感
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〔28〕

〔29〕

SeeEuropeanDataProtectionSupervisor,AssessingtheProportionalityofMeasuresthatLimittheFundamental
RightstoPrivacyandtotheProtectionofPersonalData,availableathttps://edps.europa.eu/sites/edp/files/publication/19 12
19_edps_proportionality_guidelines2_en.pdf,lastvisitedonMar.10,2020.

参见前引 〔22〕,郑晓剑文。
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个人信息。通常来讲,对个人敏感信息的保护力度要强于一般信息,对个人敏感信息要提供更强

的权利救济,对数据控制主体采取更严格的规制措施。就疫情防控中收集的个人数据而言,健康

数据、家庭住址等可以被认定为敏感信息。因为个人健康数据尤其是病毒感染信息及家庭住址等

如果发生泄露,将可能严重损害个人尊严和正常的生活安宁,引发歧视和社会的不公正对待,且

难以通过有效的救济手段恢复至未受侵害的状态。实际上,在本次疫情暴发过程中,针对未及时

自我隔离和如实报告个人信息又被确诊的新冠肺炎患者,出现了被 “人肉”、谩骂攻击这样的违

法行为;武汉籍的个人即便未被确诊,也会引起其他人的恐慌,出现了 “谈鄂色变”的自保式歧

视,侵害了数据主体的权益。另外,部分携疫人群或密切接触者由于惧怕群体歧视而选择隐匿瞒

报个人信息,带来公共关系中的一系列 “次生问题”,不利于抗疫工作的开展。相较而言,个人

行程信息包括乘坐交通工具信息、出发地和目的地信息、同行人员等,即便泄露,对个人的人身

权益影响也较小,可以被认定为一般数据。然而,在大数据技术下,可能很难对某些数据进行准

确的定性分类,如在此次疫情防控中已经开始利用的个人位置信息而言,短时间的个人位置信息

不至于严重侵害个人隐私,可以认定为一般个人数据,而较长时间的个人位置信息就可能认定为

敏感个人数据。例如,美国最高法院在Carpenter案中就认为,较长时间范围内的手机位置将暴

露个人行踪的全部记录,与GPS信息一样,带有时间标记的数据提供了一个关于人们生活的私

密窗口,可能揭露了 “家庭、政治、专业、宗教和性关系”。〔30〕

通过立法的形式进一步明晰个人信息可能体现的不同权益,并提供分层保护,有利于防疫工

作的规范化和对个人权益的保障。具体而言,疫情防控指挥部在制定涉及个人敏感信息的防控措

施时应当采取更为审慎的态度,数据控制主体在处理个人敏感信息时也应采取更周全的安全保障

措施。但信息本身表现为复杂的利益纠缠,如前所述有些种类的信息如健康数据、基因数据等,

单独就构成了敏感信息,而有些数据如个人位置信息、网页浏览记录等,还需要具备一定的时间

跨度条件才可能构成敏感信息,想要进行准确定性,不但考验立法技术,同时也需要在信息保护

的实践中不断进行总结。

2.进一步明确疫情防控下个人信息的权利内容

尽管国家市场监督管理总局、国家标准化管理委员会发布了 《信息安全技术 个人信息安全

规范》(GB/T35273—2020),对公共利益下个人数据的处理作出了规定,但该规范作为行业标

准,仅具有推荐参考意义,并不具法律强制力。此外,该规范的有关规定过于原则,缺乏灵活

性,“一刀切”地将公共利益保护作为 “知情—同意”原则的例外 (包括数据收集、使用、共享、

转让、公开披露的告知义务),难以满足个人信息保护的多样化需求。如前所述,即便基于公共

利益目的,数据主体也不能随意处理个人信息,而应符合比例原则和保护信息主体权利的要求。

GDPR第21条第1款就规定,数据主体有权反对控制者为了执行公共利益领域的任务或行使控

制者既定的公务职权之必要,对其个人数据进行的处理,包括根据这些条款进行的用户数据画

像。除非控制者能够证明其合法利益高于数据主体的利益、权利和自由,或者法定请求权的确
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〔30〕 参见楼恺毅:《Carpenterv.UnitedStates———论卡彭特诉美国案带来的重要变革》,载微信公众号 “清华大学智能法

治研究院”,2019年11月22日。
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立、行使和抗辩有强有力的法律依据。

然而原则本身具有抽象性特质,在疫情防控中要求疫情防控指挥部门和数据处理主体反复以

比例原则对涉及个人信息的防控措施和数据处理过程进行审视,难免会增加疫情防控主体和数据

控制主体的负担,影响疫情防控的效率,减损疫情信息共享带来的效益,即会引发对疫情防控措

施和数据处理行为的合法性质疑,也不利于数据主体依法主张合法权益。为此,应当通过立法的

形式进一步完善疫情防控下个人信息权利的具体内容。具体来讲,如果信息主体行使个人信息权

利不会严重阻碍防疫目的实现,或是不必要地增加疫情防控主体或数据控制主体的负担,那么就

应当赋予信息主体疫情防控背景下的数据权利。例如,个人信息主体查询、更正权利和数据控制

主体的告知义务本身不会影响防疫目的实现,且对数据的及时更正反而有利于防疫措施的精准实

施。当然,信息主体在行使数据权利时应当秉持诚实信用原则,不得通过反复查询、要求重复告

知和故意上报虚假个人信息,不当增加数据控制主体的合规负担。对于删除权应视个人信息可能

的作用而区别对待:如果个人信息可以持续用以防疫及相关公共利益目的,如确诊患者的健康数

据可用于疫苗的研发、医学研究、传染病持续追踪调查等,则不应允许信息主体行使删除权;如

果个人信息如个人行动轨迹信息在疫情消除后没有继续存储的必要,则应当及时删除或应信息主

体的要求删除。特别是非公权力主体对其收集的个人信息,原则上在疫情结束后应主动销毁,除

非存在其他合法继续存储个人信息的理由。而数据可携带权主要是为了便利数据主体对个人信息

的进一步使用或者转移给其他控制者,丰富供给数据主体的服务内容,提升用户体验。〔31〕我国

《信息安全技术 个人信息安全规范》(GB/T35273—2020)通过规定数据主体有权获得个人信息

副本来表征数据可携带权。数据可携带权服务于个人信息在不同控制者间的重复利用,对商业主

体而言,由于其已经从个人信息的处理中获得了商业利益,要求其满足数据可携带请求具有利益

衡平上的合理性。而在疫情防控下,基于公共利益目的收集个人信息的控制者,额外要求其提供

结构化、通用化和可机读的个人信息,难免不当增加其负担,不符合比例原则的衡量基准。在疫

情防控的背景下,随着个人数据信息内容的不断完善,对于其他各种类型的个人信息权利如拒绝

权、限制处理权等,能否以及在多大程度上得到回应,应当结合数据对信息主体的重要程度、对

防疫目的实现的关键作用等,在比例原则的指导下进行情景化确定。

(三)完善疫情中个人信息安全管理的组织与技术保障

1.设立专门机构监督疫情中个人信息的处理行为

目前我国对于个人信息的保护偏重于司法救济 (民事诉讼或刑事追责),而欠缺有效的行政

救济。〔32〕这一方面是因为,我国没有专门细致的个人信息安全管理规定,行政追责的可操作性

不强;另一方面,我国并无专门的个人信息保护机构,而主要由各行业主管部门负责本领域的个

人信息保护工作,但不同部门的执法资源、执法手段相差巨大,容易产生监管漏洞。为此,在完

善疫情中个人信息保护规范的同时,还应确立专门的个人信息保护机构,从法律层面及时、有效

指引和规范疫情中个人信息的利用行为。我国的网信办在个人信息保护执法领域已经积累了一定
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〔31〕
〔32〕

参见卓力雄:《数据携带权:基本概念,问题与中国应对》,载 《行政法学研究》2019年第6期。
参见郭春镇、马磊:《大数据时代个人信息问题的回应型治理》,载 《法制与社会发展》2020年第2期。
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经验,可以考虑通过立法的形式确立其在疫情中保护个人信息专门机构的地位,负责保护个人隐

私,限制个人信息的收集、披露、处理和共享等数据处理行为,授予其制定配套细则的权力及必

要的执法手段包括调查、行政强制和行政处罚等,以及时制止或限制疫情中数据控制主体的不当

个人信息处理行为。

除了行政执法外,个人信息保护机构还应向疫情防控指挥部门和数据控制主体提供政策咨

询、指导;制定疫情中有关隐私、数据保护的指南;推广隐私增强技术并监督和评估疫情防控措

施和数据控制主体的合规性。此外,个人信息保护机构还应承担起受理疫情中个人投诉的职责,

并可以要求数据控制主体做出相应回应;在必要时支持并指导个人提起民事诉讼,如果存在潜在

犯罪的证据,应将相关情况通报至公安机关进行刑事追责;对于疫情防控指挥部门和公权力数据

控制主体,还应当赋予个人信息保护机构向有关机关发出监督建议的权力,督促其及时纠正不当

的疫情防控措施和个人信息处理行为,必要时启动行政追责。

2.引导疫情防控指挥部门和数据控制主体开展内部评估和外部咨询

基于风险控制的考量,不论是疫情防控指挥部门制定涉及个人信息的防控措施,还是数据控

制主体处理个人信息,都应履行个人信息保护风险的自我评估和必要时的咨询义务。具体而言,

疫情防控指挥部门在制定疫情防控措施时,应当考虑到个人信息保护的要求,防控措施应符合比

例原则的要求;数据控制主体要明确个人信息处理生命周期各环节的具体操作规范,加强内部监

控,避免不当操作;建立定期测试、评估、评价技术和管理措施是否有效的体系,进一步落实数

字控制主体的个人信息保护自查责任。从国际经验看,澳大利亚采取了 “创始人”(生成数据的

人)的制度,利用数据保护性标识督促数据控制主体履行数据保护义务。当数据生成时,创始人

需要评估未经许可访问或不当使用数据所带来的损害及后续影响。〔33〕欧盟采用数据保护影响评

估 (DPIA)机制,内容包括:个人数据处理行为的性质、范围、内容和目的可能会对自然人的

权利和自由产生的风险;基于处理目的对处理行为的必要性和相称性的评估;处理这些风险的预

想方案,包括安全和保障措施是否充分;考量个人信息主体尤其是敏感信息主体的权利和合法利

益的实现。在疫情中制定防控措施或收集、利用个人信息尤其是个人敏感信息,应当进行充分的

合法性和适当性评估,确保个人信息权利的实现。

此外,鉴于公共利益对个人信息权利的克减,尤其是公共利益本身在概念上具有抽象的特

质,在防疫工作中不可避免地要进行敏感信息的处理,不当的处理行为难免会造成公共利益与个

人信息权利的失衡。为此,当疫情防控指挥部门制定的防控措施涉及个人敏感信息或数据控制者

进行个人敏感信息处理时,或者经自我评估发现可能已经造成不相称的后果时,就应当采取更为

审慎的态度,及时向个人信息保护监管机构咨询防控措施或个人信息处理行为的妥当性并征得其

事先授权。世界范围内,如欧盟数据保护主管部门 (EuropeanDataProtectionSupervisor,

EDPS)和新加坡个人数据保护委员会 (PersonalDataProtectionCommission,PDPC),就相关

个人信息保护规范的执行已经接受过多次的咨询,并发布了一系列指南,以协助有关机构和个人
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〔33〕SeeAsiaBusinessLawInstitute,RegulationofCross-BorderTransfersofPersonalDatainAsia,availableathttps://
www.abli.asia/UploadPDF/DP_Compendium_May_2018.pdf,lastvisitedonMar.10,2020.
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了解及遵守数据保护法令。〔34〕为此,在疫情防控中,除了数据控制主体应积极向个人信息保护

机构咨询以满足个人信息处理的合法性要求外,还应要求疫情防控指挥部门等应急管理责任主体

在制定涉及个人信息处理的疫情防控措施的过程中,充分征求个人信息保护机构的意见,实现依

法行政与个人信息保护的有机结合。

3.对疫情中的个人信息采取加密和脱敏措施

基于疫情防控需要,已经形成了公路、铁路、民航、通讯、医疗等疫情相关方多源数据监

测、交换、汇聚、反馈机制。〔35〕个人信息需要在公权力主体内部不同部门间以及公权力主体和

非公权力主体之间存储、传输、共享,容易导致个人信息的泄露,为此,数据控制主体应当加强

个人信息的保密措施。尤其是线下收集及共享个人信息的过程中,应当建立周密的保密组织安

排,如:确定专门保密人员负责个人信息的管理,尽可能减少个人信息的不必要接触主体范围;采

取合理的保密措施,包括个人信息记录的集中保存等;组织开展个人信息安全培训等。此外,对于

广泛利用扫码等进行线上个人信息收集以及利用 “重大疫情联防联控网格化管理信息系统”进行不

同部门间的个人信息共享、传输,有必要强化数据安全的技术安排,通过数据加密如哈希加密或设

定特定访问权限等技术手段,限制个人信息的随意获取,从源头确保个人信息安全。此外,针对疫

情预警的需要确需向公众披露个人信息时,应当事先做好屏蔽 (或截词)等脱敏处理,包括通过隐

藏局部信息令个人信息无法完整显示,或者使用匿名、差分隐私等技术对真实信息等进行处理,以

避免个人信息直接暴露于外,进一步落实个人信息收集、利用的安全保障制度。

(四)健全个人信息不当处理的问责机制

数据防疫下,合理的问责机制是确保数据控制主体落实个人信息保护主体责任,维护个人合

法权益,实现防疫法治化的重要内容。从责任主体类别上看,主要涉及数据控制主体、数据处理

主体等。根据GDPR的定义,数据控制者 (controller)是指单独或与他人共同确定个人数据处

理的目的和方式的自然人、法人、公共权力机关、代理机构或其他机构;数据处理者

(processor)是指代表数据控制者处理个人数据的自然人、法人、公共权力机关、代理机构或其

他机构。不同身份的主体需要承担不同的数据管理义务。

对于数据控制主体来说,应严格落实疫情中个人信息保护的第一责任人义务,采取合理和必

要的措施保障个人信息安全和个人信息权利的实现。如前所述,数据控制主体可以进一步划分为

公权力主体和非公权力主体两大类。对于公权力主体,主要是指行政部门,由于疫情应急管理工

作面对的是灵活、多变、难以预期的传染病突发事件,为了有效处理危机、防害降损,数据控制

主体可能会选择在相对僵化的规则之外行事,如果以此追究其违规的法律责任,不利于应急管理

工作的顺利进行。〔36〕为了实现防疫目的,对于法律规范明确规定的数据合规要求,数据控制主

体应当严格遵守,否则应承担过错责任;而对于法律规范授予数据控制主体数据处理中自由裁量

的事项,固然应当要求数据控制主体遵照比例原则的要求实施具体行为,但在法律评价上不应过
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〔34〕
〔35〕

〔36〕

参见刘秀丽:《新加坡 <个人数据保护法>立法研究综述》,载微信公众号 “互联网法治研究”,2020年3月10日。
参见李张光: 《为打赢疫情防控阻击战提供大数据支撑》,载http://www.ccdi.gov.cn/yaowen/202002/t20200211_

211194.html,最后访问时间:2020年3月10日。
参见林鸿潮:《公共危机管理问责制中的归责原则》,载 《中国法学》2014年第4期。
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分苛责,只要有利于疫情的防控且未严重侵害个人的权利 (包括信息自主权和隐私权等),即便

存在违反比例原则的不当行为,亦可免责。对于非公权力主体而言,应严格按照行政机关的要

求,落实个人信息的收集处理义务,限定个人信息的收集范围,采取适当的信息安全保障措施

等,否则应当承担过错责任。如果非公权力主体自行决定以其他合法事由收集利用个人信息 (如

出于维护个人信息主体或其他个人的生命、财产等重大合法权益等),〔37〕该非公权力主体除了应

当履行相应的数据技术和组织安全保障外,还应当进一步举证证明处理个人信息的合法性,否则

应当承担过错责任。

对于数据处理主体来说,如在疫情下为数据控制者提供个人信息采集接口的软件运营商,除

了应当采取必要的安全技术和组织措施外,如假名化或加密,保障处理系统和服务具备风险应对

能力,制定安全措施有效性的测试、评估和评价流程等,还应当严格按照数据控制主体的指示处

理个人信息,不得超出数据控制主体委托或授权处理个人信息的内容、性质和目的处理个人数

据,否则应当承担相应的过错责任。此外,如果数据处理者超出授权范围自行决定疫情中个人信

息的处理目的和方式,则其应当被视为数据控制者,并履行疫情中数据控制者的合规要求并承担

相应责任。

Abstract:Bigdataplaysanimportantroleinepidemicsituationanalysis,transmissionpathanal-

ysis,precisepreventionandcontrolandfollow-upmanagement,whichisconducivetotracing
therootoftheepidemicintimeandeffectivelycuttingoffthespreadoftheepidemic.However,

improperdataprocessingmayleadtothedisclosureofpersonalinformation,invasionofpersonal

privacyanddamageofpersonalrightsandinterests.Therefore,wemustfollowthepathofrule

oflawinthepreventionandcontrolofmajorepidemics,anddealwiththebalancebetweenthe

maintenanceofpublicinterestsandtheprotectionofpersonalprivacy.Inprinciple,epidemicpre-

ventionandcontrolcanbeusedasalegalreasontoexempttheobligationsofdatacontrolsubjects

andreducetherightsofinformationsubjects.However,thedatacontrolsubjectshouldstillbear

thenecessaryresponsibilityofpersonalinformationsecurity,andfollowthebasicprinciplesof

dataprocessingsuchas“purposelimitation”and“necessity”.Inaddition,basedontheabstract

characteristicsoftheconceptofpublicinterestandtheprincipleof“proportion”,weshouldfur-

therimprovethespecificlegalarrangementofpersonalinformationprocessinginthepublicinter-

est,andjointlypromotethestandardizeduseofpersonalinformationinthepreventionand

controlofmajorepidemicsfromtwoaspectsofdatautilizationregulationandprivaterightrelief.

KeyWords:majorepidemicpreventionandcontrol,personalinformation,standardizedutilization
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〔37〕 参见 《信息安全技术 个人信息安全规范》(GB/T35273—2020)第5.6条。


